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Europos Parlamentui ir Tarybai: „Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo 
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PRIEDAS 

Šis veiksmų planas Tarybos išvadoms dėl bendro komunikato Europos Parlamentui ir Tarybai: 

„Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo didinimas“ įgyvendinti yra 

strateginio lygmens dokumentas, parengtas atsižvelgiant į 2017 m. spalio 19 d. Europos Vadovų 

Tarybos ir 2017 m. spalio 24 d. Tarybos pateiktus pavedimus. Kaip nurodyta minėtose 2017 m. 

lapkričio 20 d. Tarybos išvadose, veiksmų planas yra kintantis dokumentas ir todėl turi būti 

reguliariai Tarybos peržiūrimas ir atnaujinamas. Numatoma, kad tai bus priemonė horizontaliajai 

Tarybos išvadų ir toliau išdėstytų veiksmų įgyvendinimo priežiūrai vykdyti ir strateginiams 

tolesniems su jų įgyvendinimu susijusiems veiksmams užtikrinti. 

 

Veiksmas1 

Vadovavimas 

/ pirminė 

atsakomybė 

Suinteresuoti

eji asmenys 

ir (arba) 

kitos 

susijusios 

šalys 

Terminas Pažanga 
Pastabos / 

komentarai 

Užtikrinamas visiškas ir veiksmingas Kibernetinio saugumo direktyvos perkėlimas į 

nacionalinę teisę ir įgyvendinimas 

Kibernetinio 
saugumo 
direktyvos 
perkėlimas į 
nacionalinę 
teisę ir 
įgyvendinimas 

valstybės 
narės; Europos 
Komisija 

  2018 m. 
gegužės mėn
. 

Komisijos 
atlikta 
pažangos 
santrauka ir 
aptarimas 
Bendradarbia
vimo grupėje  

  

Užtikrinamas 
veiksmingas 
strateginis 
bendradarbiavi
mas tarp 
valstybių narių 
Bendradarbiav
imo grupėje 

Valstybės 
narės / Tarybai 
pirmininkaujan
ti valstybė narė 

Europos 
Komisija, 
Europos 
tinklų ir 
informacijos 
apsaugos 
agentūra 
(ENISA) 

  Pažangos 
santrauka 
reguliariai 
pateikiamoje 
Bendradarbia
vimo grupės 
ataskaitoje  

Bendradarbiavi
mo grupės 
darbas išsamiau 
išdėstomas kas 
dvejus metus 
rengiamoje 
grupės darbo 
programoje 

                                                 
1 Atitinkamais atvejais įgyvendinant veiksmus atsižvelgiama į išteklius pagal DFP. 
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CSIRT tinklo 
visiško 
operacinio 
pajėgumo 
pasiekimas 

Valstybės narės 
/ Tarybai 
pirmininkaujanti 
valstybė narė 

ENISA, 
Europos 
Komisija 

  Padaryta pažanga 
apibendrinama 
reguliariai 
teikiamoje Tinklo 
ataskaitoje 
Bendradarbiavimo 
grupei 

  

Stiprinamas ES lygmens atsakas į didelio masto kibernetinius incidentus reguliariai vykdant 
visos Europos masto kibernetinio saugumo pratybas  

Kibernetinės 
diplomatijos 
pratybų dėl 
bendros 
diplomatinės 
sistemos 
pasitelkimo 
kovojant su 
piktavališkais 
kibernetiniais 
veiksmais 
vykdymas 

EIVT  Valstybės 
narės, 
Europos 
Komisija ir 
ENISA 

  Paeiliui Tarybai 
pirmininkaujančios 
valstybės narės, 
pirmininkaujant 
Estijai buvo 
pradėtos diskusijos 
dėl bendros 
informacinės 
sistemos 
naudojimo 

 

Reguliariai 
rengiamos 
CYBER 
EUROPE 
pratybos 

Pirmininkaujanti 
valstybė narė 
kartu su 
valstybėmis 
narėmis 

Valstybės 
narės, 
įskaitant 
CSIRT 
tinklą, 
ENISA, 
EIVT, 
Europos 
Komisiją 

    Dažnumas 
nurodytas 
nustatant 
pavedimus 
ENISA 
įgaliojimų 
srityje ir 
diskusijose, 
vedamose 
ENISA 
valdančiojoje 
taryboje 
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Vedamos 
reguliarios 
strateginio 
kibernetinio 
saugumo 
pratybos 
įvairių 
sudėčių 
Tarybos 
posėdžiuose 

Pirmininkaujanti 
valstybė narė 

remiama 
EIVT ir 
(arba) 
Europos 
Komisijos 

  Pirmininkaujant 
EE Užsienio 
reikalų tarybai 
(D) surengtos 
„EU CYBRID 
2017“ pratybos 

Reguliarumą 
nustato 
valstybės narės 
Taryboje 

Teisės aktų leidėjų atliekamas EUROPOS PARLAMENTO IR TARYBOS REGLAMENTO 
dėl Europos kibernetinio saugumo agentūros ENISA ir dėl informacinių ir ryšių technologijų 

kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013 
(Kibernetinio saugumo aktas))2 priėmimas 

Vykdomos 
išsamios 
diskusijos 
aukšto lygio 
darbo grupėje 
dėl pasiūlymo 
dėl teisėkūros 
procedūra 
priimamo 
akto siekiant 
priimti 
bendrą 
požiūrį 

Pirmininkaujanti 
Bulgarija 

  2018 m. 
birželio mėn. 

Pirmininkavusios 
Estijos kuruoto 
pasiūlymo 
nagrinėjimas 

  

Teisės aktų 
leidėjų 
derybų 
užbaigimas 

Pirmininkaujanti 
Austrija 

  2018 m. 
gruodžio 
mėn. 

   Orientacinis 
terminas  

                                                 
2 Įgyvendinimas vyksta nepažeidžiant Europos Parlamento kompetencijos sričių. 
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Kibernetinio saugumo kompetencijos centrų tinklo įsteigimas su Europos kibernetinio 
saugumo mokslinių tyrimų ir kompetencijos centru 

Parengiamas 
poveikio 
vertinimas ir 
biudžeto 
prognozės ir 
atitinkamos 
teisinės 
priemonės, 
skirtos 
Kibernetinio 
saugumo 
kompetencijos 
centrų tinklo 
įsteigimui su 
Europos 
kibernetinio 
saugumo 
mokslinių 
tyrimų ir 
kompetencijos 
centru 

Europos 
Komisija 

 Valstybės narės, 
EIVT, EGA 

2018 m. 
birželio mėn. 

   Tolesni 
veiksmai dėl 
parengtų 
priemonių, dėl 
kurių valstybės 
narės priims 
sprendimus 
Taryboje 

Pradedamas 
bandomasis 
etapas pagal 
programą 
„Horizontas 
2020“ 

Europos 
Komisija 

Valstybės narės, 

TIS 

bendradarbiavimo 

grupė 

2018 m. 
pabaiga / 
2019 m. 
pradžia 
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Plėtojami 
Europos 
pajėgumai, 
skirti vertinti 
piliečiams, 
įmonėms ir 
vyriausybėms 
prieinamų 
produktų ir 
paslaugų 
kriptografinį 
tvirtumą 
bendrojoje 
skaitmeninėje 
rinkoje 

Valstybės 
narės  

  2019 m.     

Užtikrinamas pakankamas finansavimas, kad būtų galima visoje ES remti kibernetinio 

atsparumo ir kibernetinio saugumo srities mokslinių tyrimų ir technologinės plėtros 

pastangas 

Užtikrinamas 
pakankamas 
finansavimas 
kibernetiniam 
saugumui 
atsižvelgiant į 
turimus 
išteklius 

Valstybės 
narės, 
Europos 
Komisija 

  2020 m.     
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Didinami 
viešojo 
sektoriaus 
įnašai siekiant 
didinti 
kibernetinį 
atsparumą ir 
stiprinti 
mokslinių 
tyrimų ir 
technologinės 
plėtros 
pastangas 
kibernetinio 
saugumo srityje 

Valstybės 
narės 

  2020 m.     

Kuriamos 
paskatos 
privačiojo 
sektoriaus 
investicijoms 
siekiant didinti 
kibernetinį 
atsparumą ir 
stiprinti 
mokslinių 
tyrimų ir 
technologinės 
plėtros 
pastangas 
kibernetinio 
saugumo srityje 

Europos 
Komisija 

padedama 
Europos 
kibernetinio 
saugumo 
organizacijos 
(ECSO) 

2018 m.     

Didinamos 
investicijos į 
naujų 
technologijų 
kibernetinio 
saugumo 
taikmenas 

Europos 
Komisija, 
valstybės 
narės 

padedama 
ECSO 

2020 m.     
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Galimo 
pasiūlymo dėl 
Reagavimo į 
kibernetinio 
saugumo krizes 
fondo įsteigimo 
nagrinėjimas 

Taryba3        Svarstoma tik tuo 
atveju, jeigu 
Europos Komisija 
pateikia 
pasiūlymą 

Išlaikyti 
pakankamą 
finansavimą 
kibernetinio 
saugumo 
pastangoms 
pagal esamas 
priemones ir 
sutartas 
programas 

Valstybės 
narės, 
Europos 
Komisija 

EIB 2020 m.   

                                                 
3 Atitinkamais atvejais, nepažeidžiant Europos Parlamento kompetencijos sričių. 
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ES institucijoms skirtų tvirtų, patikimų ir suderintų kibernetinio saugumo paslaugų teikimas 
ir jų valdymas 

Kibernetinio 
saugumo 
valdymo ES 
institucijose, 
įstaigose ir 
agentūrose 
paaiškinimas ir 
suderinimas 

Taryba, 
Europos 
Komisija ir 
EIVT 

ES 
institucijos, 
įstaigos ir 
agentūros 

2020 m. Ataskaita dėl 
valdymo ir jo 
srityje padarytos 
pažangos turėtų 
būti pateikta 
Kibernetinių 
klausimų 
horizontaliajai 
darbo grupei 

 

Užtikrinami 
pakankami 
ištekliai ir 
parama CERT-
EU vystymui 

ES 
institucijos, 
įstaigos ir 
agentūros  

  2020 m. CERT-EU 
Kibernetinių 
klausimų 
horizontaliajai 
darbo grupei 
teikia reguliarias 
ataskaitas dėl jos 
dalyviams 
kylančių 
kibernetinių 
grėsmių. 
CERT-EU 
išteklių 
klausimas gali 
būti keliamas 
atitinkamose 
Kibernetinių 
klausimų 
horizontaliajai 
darbo grupės 
diskusijose. 

  

Didinamas kibernetinio informuotumo, skaitmeninių įgūdžių, švietimo ir mokymo svarbos 
akcentavimas 

Stiprinamos 
kibernetinio 
informuotumo 
kampanijos 
valstybėse 
narėse  

Valstybės 
narės 

Europos 
tinklų ir 
informacijos 
apsaugos 
agentūra 
(ENISA) 

2020 m.     
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Kibernetinis 
saugumas 
įtvirtinamas 
akademinėse, 
švietimo ir 
profesinio 
mokymo 
programose 

Valstybės 
narės 

Europos 
Komisija, 
ECSO 

2020 m. Pažangą stebi 
valstybės narės 
ir Europos 
Komisija 

  

Švietimo 
kontaktinių 
centrų tinklo 
sukūrimas 

Valstybės 
narės 

ENISA 2020 m.     

Kibernetinio 
saugumo 
stažuočių 
programų 
integravimas ir 
stiprinimas 

 

Valstybės 
narės 

Europos 
Komisija, 
ECSO 

2020 m.   

Viešojo 
administravimo 
institucijų, 
dalyvaujančių 
itin svarbioje 
visuomeninėje 
ir ekonominėje 
veikloje, 
informavimo 
apie kibernetinį 
saugumą 
užtikrinimas 

Valstybės 
narės 

  2020 m. 2015 m. 
gegužės mėn. 
šešios valstybės 
narės, EIVT ir 
EGA pasirašė 
įsipareigojimą 
dėl kibernetinės 
higienos 
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ES gebėjimų užkirsti kelią piktybinei kibernetinei veiklai, atgrasyti nuo jos, ją nustatyti ir į ją 
reaguoti stiprinimas 

Kibernetinio 
saugumo aspekto 
integravimas į 
esamus krizių 
valdymo 
mechanizmus ES 
lygmeniu 

Europos 
Komisija, 
Taryba 

EIVT, ES 
agentūros 

2018 m.     

Tinkamai 
atsižvelgiama į 
reagavimo į 
kibernetinio 
saugumo 
incidentus 
aspektus 
nacionaliniuose 
krizių valdymo 
mechanizmuose ir 
numatomos 
reikiamos 
bendradarbiavimo 
ES lygmeniu 
procedūros 

Valstybės 
narės 

 2018 m.   

ES kibernetinės 
gynybos politikos 
sistemos 
atnaujinimas 

Valstybės 
narės, EIVT, 
EGA, 
Europos 
Komisija 

 2018 m.   

Skatinamas 
civilinių ir karinių 
reagavimo į 
kibernetinius 
incidentus srities 
specialistų 
bendradarbiavimas  

Valstybės 
narės 
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Diegiama 

mokymo ir 

švietimo 

kibernetinės 

gynybos srityje 

platforma 

Europos 

Komisija 

EIVT, EGA, 
Europos 
saugumo ir 
gynybos 
koledžas 
(ESGK) 

2018 m. 
pabaiga 

    

Visapusiškai 

pasinaudojama 

siūlomomis 

iniciatyvomis 

gynybos srityje 

siekiant 

paspartinti 

kibernetinės 

gynybos 

pajėgumų 

plėtojimą ES 

Valstybės 

narės 

EIVT, EGA, 

Europos 

Komisija 

  Kibernetinės 

gynybos projektai 

gali būti plėtojami 

remiantis 

nuolatiniu 

struktūrizuotu 

bendradarbiavimu 

(PESCO), jeigu 

PESCO 

dalyvaujančios 

valstybės narės 

laiko tai esant 

būtina. Europos 

plėtros fondas 

(EPF) gali 

finansuoti 

kibernetinius 

projektus, jei tai 

numatyta darbo 

programose 
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Kovos su nusikalstamumu stiprinimas ir kliūčių veiksmingam baudžiamajam teisingumui 
kibernetinėje erdvėje vykdyti šalinimas 

Veiksmų gairių 
dėl kovos su 
besiplėtojančiu 
nusikalstamumu 
tamsiajame 
saityne 
rengimas  

Europolas Valstybės 
narės 

2018 m. 
pradžia 

Operatyvinio 
bendradarbiavimo 
vidaus saugumo 
srityje nuolatinis 
komitetas (COSI) 
turi patvirtinti 
veiksmų gaires ir 
stebėti jų 
įgyvendinimą 

  

Komisijos 
pasiūlytų 
praktinių 
priemonių, 
skirtų reaguoti į 
šifravimo 
iššūkius 
baudžiamojo 
proceso 
kontekste, 
įgyvendinimas, 
kartu 
užtikrinant 
pagarbą 
žmogaus 
teisėms ir 
pagrindinėms 
laisvėms. 

Europos 
Komisija  

Valstybės 
narės, 
Europolas 

Vykdoma  Pažangą stebi 
Policijos ir 
teisminio 
bendradarbiavimo 
baudžiamosiose 
bylose 
koordinavimo 
komitetas 
(CATS) 

  



 

 

15748/17   ds/IR 14 
PRIEDAS DGD2B  LT 
 

 

Teisėsaugos ir 
teisminių 
institucijų 
pajėgumų tirti ir 
patraukti 
baudžiamojon 
atsakomybėn už 
nusikaltimą 
gerinimas 

Valstybės 
narės 

Europos 
Komisija 

  Pažangą stebi 
COSI, interneto 
paslaugų 
teikėjams bus 
siūlomi 
savanoriški 
elgesio 
kodeksai , kad 
būtų ribojamas 
pagal kiekvieną 
interneto 
protokolo 4 
redakciją 
(IPv4) galimų 
abonentų 
skaičius 
naudojant 
perdavos tinklo 
adreso vertimui 
(CGN NAT) 
alternatyvias 
technologijas 
(valstybės 
narės). Europos 
Komisija ES 
interneto 
forume iškels 
klausimą dėl 
šaltinio jungties 
numerių 
registravimo, 
spręstiną su 
interneto 
turinio 
teikėjais.  

 Atsižvelgiama į 
Bendrųjų 
klausimų, 
įskaitant 
vertinimą, darbo 
grupės 
(GENVAL) 
galutinės 
ataskaitos dėl 7-
ojo kovos su 
kibernetiniu 
nusikalstamumu 
savitarpio 
vertinimo etapo 
rekomendacijas 
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Teikiamos 
paskatos taikyti 
IPv6 
privačiajame 
sektoriuje, pvz., 
galimai 
nustatant 
reikalavimus 
viešųjų pirkimų 
srityje 

Valstybės 
narės 

Europos 
Komisija 

Vykdoma Pažangą stebės 
atitinkami 
Tarybos 
parengiamieji 
organai 
(Kibernetinių 
klausimų 
horizontalioji 
darbo grupė, 
COSI) 

  

Reagavimo į 
ekstremalias 
situacijas 
protokolo, 
skirto 
suderintam ES 
teisėsaugos 
institucijų 
atsakui į didelio 
masto 
kibernetinius 
incidentus 
užtikrinti, 
kūrimas ir 
patvirtinimas.  

Europolas Valstybės 
narės, 
Europos 
Komisija, 
EIVT, 
Taryba 

2018 m. 
pradžia 

COSI turi 
patvirtinti 
protokolą ir 
stebėti jo 
įgyvendinimą 

  

Pasiūlymo dėl 
teisėkūros 
procedūra 
priimamo akto 
dėl palankesnių 
sąlygų 
teisėsaugos 
institucijoms 
naudotis 
elektroniniais 
įrodymais 
tarpvalstybiniu 
lygiu sudarymo 
parengimas 

Europos 
Komisija 

Taryba, 
Europos 
Parlamentas 

2018 m. 
pradžia 

Pažangą stebi 
CATS 
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Pateikiama 
pažangos ataskaita 
dėl praktinių 
priemonių, skirtų 
geresnių sąlygų 
naudotis 
elektroniniais 
įrodymais 
tarpvalstybiniu 
lygmeniu 
sudarymui, 
įgyvendinimo 
(įskaitant 
teisėsaugos 
institucijų ir 
privačiojo 
sektoriaus 
paslaugų teikėjų 
bendradarbiavimą)  

Europos 
Komisija 

Valstybės 
narės 

2017 m. 
pabaiga 

Pažangą stebi 
CATS 

 

  

Visiškai 
veikiančios 
platformos 
sukūrimas, kad 
valstybės narės 
galėtų saugiai 
keistis Europos 
tyrimo orderio 
elektroniniais 
blankais ir 
elektroniniais 
įrodymais. 

Europos 
Komisija 

Valstybės 
narės 

2019 m. 
vidurys 

Pažangą stebi 
CATS 
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Tarptautinio bendradarbiavimo stiprinimas siekiant atviros, laisvos, taikios ir saugios 
pasaulinės kibernetinės erdvės 

Dialogo su 
tarptautiniais 
partneriais 
tęsimas siekiant 
daryti įtaką 
telkiant visuotinę 
paramą atvirai, 
laisvai, taikiai ir 
saugiai 
kibernetinei 
erdvei 

EIVT, 
Taryba, 
Europos 
Komisija. 

Valstybės 
narės 

2019 m. 
vidurys 

Pažangą stebi 
Kibernetinių 
klausimų 
horizontalioji 
darbo grupė 

 

ES kibernetinių 
pajėgumų 
stiprinimo tinklo 
ir ES kibernetinių 
pajėgumų 
stiprinimo gairių 
rengimas 

EIVT, 
Europos 
Komisija, 
remiant 
valstybėms 
narėms 

      Galimas 
bendradarbiavimas 
su Pasauliniu 
forumu dėl 
kibernetinės 
kompetencijos 
(GFCE) 

ES ir NATO 
bendradarbiavimo 
mokymo ir 
švietimo srityje 
plėtojimas 

EIVT, 
Taryba, 
EGA 

Valstybės 
narės  

      

ES ir NATO 
bendradarbiavimo 
kibernetinės 
gynybos pratybų 
srityje tęsimas ir 
dalijimasis gerąja 
patirtimi krizių 
valdymo srityje 

EIVT, 
Taryba 

Valstybės 
narės, EGA, 
Europos 
Komisija 
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Naujųjų 
technologijų 
itin svarbių 
kibernetinio 
saugumo 
taikmenų 
problemos 
sprendimas 
atitinkamuose 
tarptautiniuose 
eksporto 
kontrolės 
režimuose 

Valstybės 
narės, 
Europos 
Komisija 

        

Konsoliduotos 
ES pozicijos 
pasaulinio 
lygmens 
interneto 
valdymo 
diskusijose 
formulavimas ir 
išsakymas.  

Taryba, 
Europos 
Komisija, 
EIVT 

Valstybės 
narės 

2018 m. ir 
vykdoma 
šiuo metu 

COSI sudarys 
palankesnes sąlygas 
priimti bendrą ES 
poziciją dėl Bendrąjį 
duomenų apsaugos 
reglamentą 
atitinkančios WHOIS 
sistemos, kuria bus 
užtikrinta laiku 
vykdoma ir sparti 
prieiga prie tikslios 
domenų vardų ir IP 
adresų savininkų 
registracijos 
informacijos (WHOIS 
duomenys), vykdoma 
teisėtais tikslais, 
įskaitant teisėsaugos, 
vartotojų apsaugos, 
intelektinės 
nuosavybės teisių 
apsaugos ir 
kibernetinio saugumo 
veiksmų tikslais. 

  

__________________ 
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