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Dalykas: Veiksmy planas Tarybos iSvadoms dél bendro komunikato Europos
Parlamentui ir Tarybai: ,Atsparumas, atgrasymas ir gynyba: ES
kibernetinio saugumo didinimas® jgyvendinti

— Veiksmy planas (2017 m. gruodzio 12 d.)

Delegacijoms priede pateikiamas Veiksmy planas Tarybos iSvadoms dél bendro komunikato
Europos Parlamentui ir Tarybai: ,,Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo

didinimas‘ jgyvendinti, kurj 2017 m. gruodzio 12 d. priémé Bendryjy reikaly taryba.
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PRIEDAS

Sis veiksmy planas Tarybos i§vadoms dél bendro komunikato Europos Parlamentui ir Tarybai:

»Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo didinimas* jgyvendinti yra

strateginio lygmens dokumentas, parengtas atsizvelgiant { 2017 m. spalio 19 d. Europos Vadovy

Tarybos ir 2017 m. spalio 24 d. Tarybos pateiktus pavedimus. Kaip nurodyta minétose 2017 m.

lapkri¢io 20 d. Tarybos iSvadose, veiksmy planas yra kintantis dokumentas ir tod¢l turi biiti

reguliariai Tarybos perzitirimas ir atnaujinamas. Numatoma, kad tai bus priemoné horizontaliajai

Tarybos iSvady ir toliau i§déstyty veiksmy jgyvendinimo priezitrai vykdyti ir strateginiams

tolesniems su jy jgyvendinimu susijusiems veiksmams uztikrinti.

Veiksmas?

Vadovavimas
/ pirminé

atsakomybé

Suinteresuoti
eji asmenys
ir (arba)
kitos
susijusios

Salys

Terminas

Pazanga

Pastabos /

komentarai

UZztikrinamas visiSkas ir veiksmingas Kibernetinio saugumo direktyvos perkélimas i

nacionaline teise¢ ir jgyvendinimas

Kibernetinio valstybés 2018 m. Komisijos

saugumo narés; Europos geguzes mén | atlikta

direktyvos Komisija pazangos

perkélimas | santrauka ir

nacionaling aptarimas

teisg ir Bendradarbia

igyvendinimas vimo grupe¢je

Uztikrinamas | Valstybés Europos Pazangos Bendradarbiavi
veiksmingas narés / Tarybai | Komisija, santrauka mo grupeés
strateginis pirmininkaujan | Europos reguliariai darbas iSsamiau
bendradarbiavi | ti valstybé naré | tinkly ir pateikiamoje | iSdéstomas kas
mas tarp informacijos Bendradarbia | dvejus metus
valstybiy nariy apsaugos vimo grupés | rengiamoje
Bendradarbiav agentiira ataskaitoje grupés darbo
imo grupéje (ENISA) programoje

1

Atitinkamais atvejais jgyvendinant veiksmus atsizvelgiama j iSteklius pagal DFP.
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CSIRT tinklo
visisko
operacinio
pajégumo
pasiekimas

Valstybés narés
/ Tarybai
pirmininkaujanti
valstybé naré

ENISA,
Europos
Komisija

Padaryta pazanga
apibendrinama
reguliariai
teikiamoje Tinklo
ataskaitoje
Bendradarbiavimo
grupei

Stiprinamas ES lygmens atsakas j didelio masto kibernetinius incidentus reguliariai vykdant
visos Europos masto kibernetinio saugumo pratybas

Kibernetinés EIVT Valstybés Paeiliui Tarybai
diplomatijos nares, pirmininkaujancios
pratyby dél Europos valstybés narés,
bendros Komisija ir pirmininkaujant
diplomatinés ENISA Estijai buvo
sistemos pradétos diskusijos
pasitelkimo dél bendros
kovojant su informacinés
piktavaliskais sistemos
kibernetiniais naudojimo
veiksmais
vykdymas
Reguliariai Pirmininkaujanti | Valstybés Daznumas
rengiamos valstybé naré¢ nares, nurodytas
CYBER kartu su iskaitant nustatant
EUROPE valstybémis CSIRT pavedimus
pratybos narémis tinkla, ENISA
ENISA, jgaliojimy
EIVT, srityje ir
Europos diskusijose,
Komisijg vedamose
ENISA
valdanciojoje
taryboje
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Vedamos
reguliarios
strateginio
kibernetinio
saugumo
pratybos
jvairiy
sudéciy
Tarybos
posédziuose

Pirmininkaujanti
valstybé naré¢

remiama
EIVT ir
(arba)
Europos
Komisijos

Pirmininkaujant
EE UZsienio
reikaly tarybai
(D) surengtos
,EU CYBRID
2017 pratybos

Reguliaruma
nustato
valstybés narés
Taryboje

Teisés akty leidéjuy atlieckamas EUROPOS PARLAMENTO IR TARYBOS REGLAMENTO
dél Europos kibernetinio saugumo agentiiros ENISA ir dél informaciniy ir rysSiy technologijy
kibernetinio saugumo sertifikavimo, kuriuo panaikinamas Reglamentas (ES) Nr. 526/2013
(Kibernetinio saugumo aktas))? priémimas

Vykdomos
iSsamios
diskusijos
auksto lygio
darbo grupéje
del pasitilymo
dél teisékiros
procediira
priimamo
akto siekiant
priimti
bendrg
pozitrj

Pirmininkaujanti
Bulgarija

2018 m.
birzelio mén.

Pirmininkavusios
Estijos kuruoto
pasitlymo
nagring¢jimas

Teisés akty
leidéjy
deryby
uzbaigimas

Pirmininkaujanti
Austrija

2018 m.
gruodzio
mén.

Orientacinis
terminas

Igyvendinimas vyksta nepazeidziant Europos Parlamento kompetencijos sriciy.
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Kibernetinio saugumo kompetencijos centry tinklo jsteigimas su Europos kibernetinio
saugumo moksliniy tyrimy ir kompetencijos centru

Parengiamas
poveikio
vertinimas ir
biudzeto
prognozeés ir
atitinkamos
teisines
priemongs,
skirtos
Kibernetinio
saugumo
kompetencijos
centry tinklo
jsteigimui su
Europos
kibernetinio
saugumo
moksliniy
tyrimy ir
kompetencijos
centru

Europos
Komisija

Valstybés narés,
EIVT, EGA

2018 m.
birzelio mén.

Tolesni
veiksmai dél
parengty
priemoniy, dél
kuriy valstybés
narés priims
sprendimus
Taryboje

Pradedamas
bandomasis
etapas pagal
programa
,,Horizontas
2020

Europos
Komisija

Valstybés nares,
TIS

bendradarbiavimo

grupe

2018 m.
pabaiga /
2019 m.
pradzia
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Plétojami
Europos
pajégumai,
skirti vertinti
pilieciams,
jmonéms ir
vyriausybéms
prieinamy
produkty ir
paslaugy
kriptografinj
tvirtuma
bendrojoje
skaitmeninéje
rinkoje

Valstybés
nares

2019 m.

UZztikrinamas pakankamas finansavimas, kad biity galima visoje ES remti kibernetinio

atsparumo ir kibernetinio saugumo srities moksliniy tyrimy ir technologinés plétros

pastangas

Uztikrinamas
pakankamas
finansavimas
kibernetiniam
saugumui
atsizvelgiant |
turimus
iSteklius

Valstybés
nares,
Europos
Komisija

2020 m.
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Didinami
viesojo
sektoriaus
|nasai siekiant
didinti
kibernetinj
atsparumg ir
stiprinti
moksliniy
tyrimy ir
technologinés
plétros
pastangas
kibernetinio
saugumo srityje

Valstybés
nares

2020 m.

Kuriamos
paskatos
privaciojo
sektoriaus
investicijoms
siekiant didinti
kibernetinj
atsparuma ir
stiprinti
moksliniy
tyrimy ir
technologinés
plétros
pastangas
kibernetinio
saugumo srityje

Europos
Komisija

padedama
Europos
kibernetinio
saugumo
organizacijos
(ECSO)

2018 m.

Didinamos
investicijos |
naujy
technologijy
kibernetinio
saugumo
taikmenas

Europos
Komisija,
valstybés
narés

padedama
ECSO

2020 m.
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Galimo
pasiiilymo dél
Reagavimo |
kibernetinio
saugumo krizes
fondo jsteigimo
nagrinéjimas

Taryba3

Svarstoma tik tuo
atveju, jeigu
Europos Komisija
pateikia
pasitlyma

ISlaikyti
pakankama
finansavimag
kibernetinio
saugumo
pastangoms
pagal esamas
priemones ir
sutartas
programas

Valstybés
nares,
Europos
Komisija

EIB

2020 m.

3 Atitinkamais atvejais, nepazeidziant Europos Parlamento kompetencijos sriciy.
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ES institucijoms skirty tvirty, patikimy ir suderinty kibernetinio saugumo paslaugy teikimas

ir ju valdymas

Kibernetinio Taryba, ES 2020 m. Ataskaita dél
saugumo Europos institucijos, valdymo ir jo
valdymo ES Komisija ir jstaigos ir srityje padarytos
institucijose, EIVT agentiiros pazangos turéty
istaigose ir biti pateikta
agentlirose Kibernetiniy
paaiskinimas ir klausimy
suderinimas horizontaliajai
darbo grupei
Uztikrinami ES 2020 m. CERT-EU
pakankami institucijos, Kibernetiniy
iStekliai ir Jstaigos ir klausimy
parama CERT- | agentiros horizontaliajai
EU vystymui darbo grupei

teikia reguliarias
ataskaitas dél jos
dalyviams
kylanciy
kibernetiniy
grésmiy.
CERT-EU
istekliy
klausimas gali
buti keliamas
atitinkamose
Kibernetiniy
klausimy
horizontaliajai
darbo grupés
diskusijose.

Didinamas kibernetinio informuotumo, skaitmeniniy jgtidZiy, Svietimo ir mokymo svarbos

akcentavimas
Stiprinamos Valstybés Europos 2020 m.
kibernetinio narés tinkly ir
informuotumo informacijos
kampanijos apsaugos
valstybése agentiira
narése (ENISA)
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Kibernetinis
saugumas
jtvirtinamas
akademinése,
Svietimo ir
profesinio
mokymo
programose

Valstybés
nares

Europos
Komisija,
ECSO

2020 m.

Pazangg stebi
valstybés narés
ir Europos
Komisija

Svietimo
kontaktiniy
centry tinklo
suktirimas

Valstybés
nares

ENISA

2020 m.

Kibernetinio
saugumo
stazuoCiy
programy
integravimas ir
stiprinimas

Valstybés
narés

Europos
Komisija,
ECSO

2020 m.

Viesojo
administravimo
institucijy,
dalyvaujanciy
itin svarbioje
visuomeningje
ir ekonomingje
veikloje,
informavimo
apie kibernetinj
sauguma
uztikrinimas

Valstybés
narés

2020 m.

2015 m.
geguzes meén.
SeSios valstybés
narés, EIVT ir
EGA pasirasé
isipareigojima
del kibernetines
higienos
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ES gebéjimy uzkirsti kelig piktybinei Kibernetinei veiklai, atgrasyti nuo jos, ja nustatytiir j ja

reaguoti stiprinimas

Kibernetinio
saugumo aspekto
integravimas ]
esamus kriziy
valdymo
mechanizmus ES
lygmeniu

Europos
Komisija,
Taryba

EIVT, ES
agenturos

2018 m.

Tinkamai
atsizvelgiama j
reagavimo |
kibernetinio
saugumo
incidentus
aspektus
nacionaliniuose
kriziy valdymo
mechanizmuose ir
numatomos
reikiamos
bendradarbiavimo
ES lygmeniu
procediiros

Valstybés
nareés

2018 m.

ES kibernetinés
gynybos politikos
sistemos
atnaujinimas

Valstybés
nares, EIVT,
EGA,
Europos
Komisija

2018 m.

Skatinamas
civiliniy ir kariniy
reagavimo |
kibernetinius
incidentus srities
specialisty
bendradarbiavimas

Valstybés
nares
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Diegiama Europos EIVT, EGA, | 2018 m.
mokymo ir Komisija Europos . pabaiga
saugumo ir

Svietimo gynybos

kibernetinés koledzas

gynybos srityje (ESGK)

platforma

Visapusiskai Valstybés EIVT, EGA, Kibernetinés

pasinaudojama | narés Europos gynybos projektai

sitllomomis Komisija gali buti plétojami

iniciatyvomis remiantis

gynybos srityje nuolatiniu

siekiant struktiirizuotu

paspartinti bendradarbiavimu

kibernetinés (PESCO), jeigu

gynybos PESCO

pajégumy dalyvaujancios

plétojima ES valstybés narés
laiko tai esant
butina. Europos
plétros fondas
(EPF) gali
finansuoti
kibernetinius
projektus, jei tai
numatyta darbo
programose
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Kovos su nusikalstamumu stiprinimas ir kliti¢iy veiksmingam baudzZziamajam teisingumui
kibernetinéje erdvéje vykdyti Salinimas

Veiksmy gairiy | Europolas Valstybés 2018 m. Operatyvinio

dél kovos su narés pradzia bendradarbiavimo

besiplétojanciu vidaus saugumo

nusikalstamumu srityje nuolatinis

tamsiajame komitetas (COSI)

saityne turi patvirtinti

rengimas veiksmy gaires ir
stebéti jy
igyvendinimag

Komisijos Europos Valstybés Vykdoma | Pazangg stebi

pasiiilyty Komisija nares, Policijos ir

praktiniy Europolas teisminio

priemoniy, bendradarbiavimo

skirty reaguoti | baudziamosiose

Sifravimo bylose

18Stukius koordinavimo

baudZziamojo komitetas

proceso (CATS)

kontekste,

igyvendinimas,

kartu

uztikrinant

pagarba

Zmogaus

teiséms ir

pagrindinéms

laisvéms.
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Teisésaugos ir
teisminiy
institucijy
pajégumy tirti ir
patraukti
baudziamojon
atsakomybén uz
nusikaltima
gerinimas

Valstybés
nares

Europos
Komisija

Pazangg stebi
COSI, interneto
paslaugy
teikéjams bus
sitilomi
savanoriski
elgesio
kodeksai , kad
bty ribojamas
pagal kiekvieng
interneto
protokolo 4
redakcija
(IPv4) galimy
abonenty
skaiCius
naudojant
perdavos tinklo
adreso vertimui
(CGN NAT)
alternatyvias
technologijas
(valstybés
narés). Europos
Komisija ES
interneto
forume iSkels
klausima dél
Saltinio jungties
numeriy
registravimo,
spresting su
interneto
turinio
teikéjais.

Atsizvelgiama |
Bendryjy
klausimy,
iskaitant
vertinimg, darbo
grupés
(GENVAL)
galutinés
ataskaitos dél 7-
0jo kovos su
kibernetiniu
nusikalstamumu
savitarpio
vertinimo etapo
rekomendacijas
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Teikiamos
paskatos taikyti
IPv6
privaciajame
sektoriuje, pvz.,
galimai
nustatant
reikalavimus
viesyjy pirkimy
srityje

Valstybés
nares

Europos
Komisija

Vykdoma

Pazangg stebés
atitinkami
Tarybos
parengiamieji
organai
(Kibernetiniy
klausimy
horizontalioji
darbo grupé,
COSI)

Reagavimo |
ekstremalias
situacijas
protokolo,
skirto
suderintam ES
teisésaugos
institucijy
atsakui j didelio
masto
kibernetinius
incidentus
uztikrinti,
kiirimas ir
patvirtinimas.

Europolas

Valstybés
nares,
Europos
Komisija,
EIVT,
Taryba

2018 m.
pradzia

COSI turi
patvirtinti
protokolg ir
stebéti jo
jgyvendinimag

Pasitilymo dél
teisékiiros
procediira
priimamo akto
del palankesniy
salygy
teisésaugos
institucijoms
naudotis
elektroniniais
jrodymais
tarpvalstybiniu
lygiu sudarymo
parengimas

Europos
Komisija

Taryba,
Europos
Parlamentas

2018 m.
pradzia

Pazangg stebi
CATS
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Pateikiama
pazangos ataskaita
del praktiniy
priemoniy, skirty
geresniy salygy
naudotis
elektroniniais
jrodymais
tarpvalstybiniu
lygmeniu
sudarymui,
jgyvendinimo
(jskaitant
teis€saugos
institucijy ir
privaciojo
sektoriaus
paslaugy teikejy
bendradarbiavima)

Europos
Komisija

Valstybés
narés

2017 m.
pabaiga

Pazangg stebi
CATS

Visiskai
veikiancios
platformos
sukarimas, kad
valstybés narés
galéty saugiai
keistis Europos
tyrimo orderio
elektroniniais
blankais ir
elektroniniais
jrodymais.

Europos
Komisija

Valstybés
narés

2019 m.
vidurys

Pazangg stebi
CATS
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Tarptautinio bendradarbiavimo stiprinimas siekiant atviros, laisvos, taikios ir saugios

pasaulinés Kibernetinés erdvés

Dialogo su EIVT, Valstybés 2019 m. Pazangg stebi

tarptautiniais Taryba, narés vidurys Kibernetiniy

partneriais Europos klausimy

tesimas siekiant Komisija. horizontalioji

daryti jtaka darbo grupe

telkiant visuoting

paramg atvirai,

laisvai, taikiai ir

saugiai

kibernetinei

erdvei

ES kibernetiniy EIVT, Galimas
pajégumy Europos bendradarbiavimas
stiprinimo tinklo | Komisija, su Pasauliniu
ir ES kibernetiniy | remiant forumu dél
pajégumy valstybéms kibernetinés
stiprinimo gairiy | naréms kompetencijos
rengimas (GFCE)

ES ir NATO EIVT, Valstybés

bendradarbiavimo | Taryba, nares

mokymo ir EGA

Svietimo srityje

plétojimas

ES ir NATO EIVT, Valstybés

bendradarbiavimo | Taryba narés, EGA,

kibernetinés Europos

gynybos pratyby Komisija

srityje tesimas ir

dalijimasis geraja

patirtimi kriziy

valdymo srityje
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Naujyjy Valstybés

technologijy nares,

itin svarbiy Europos

kibernetinio Komisija

saugumo

taikmeny

problemos

sprendimas

atitinkamuose

tarptautiniuose

eksporto

kontroleés

reZimuose

Konsoliduotos | Taryba, Valstybés | 2018 m. ir | COSI sudarys

ES pozicijos Europos narés vykdoma | palankesnes salygas

pasaulinio Komisija, Siuo metu | priimti bendrg ES

lygmens EIVT pozicija d¢l Bendrajj

interneto duomeny apsaugos

valdymo reglamentg

diskusijose atitinkanc¢ios WHOIS

formulavimas ir sistemos, kuria bus

iSsakymas. uztikrinta laiku
vykdoma ir sparti
prieiga prie tikslios
domeny vardy ir IP
adresy savininky
registracijos
informacijos (WHOIS
duomenys), vykdoma
teisétais tikslais,
iskaitant teisésaugos,
vartotojy apsaugos,
intelektinés
nuosavybés teisiy
apsaugos ir
kibernetinio saugumo
veiksmy tikslais.
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