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Cimzett: a delegaciok

El6z6 dok. sz.: 14435/17 + COR 1

Targy: Cselekvési terv az ,Ellenallé képesség, elrettentés, védelem: az Unid
erbteljes kiberbiztonsaganak kiépitése” cim(, az Eurépai Parlamenthez és
a Tanacshoz intézett kdzos kdzleményrél szol6 tanacsi kdvetkeztetések
végrehajtasara
— Cselekvési terv (2017. december 12.)

Mellékelten tovabbitjuk a delegacioknak az ,,Ellenallo képesség, elrettentés, védelem: az Unid
erdteljes kiberbiztonsaganak kiépitése” cimii, az Eurdpai Parlamenthez és a Tanacshoz intézett
ko6z6s kozleményrdl szol6 tandcsi kovetkeztetések végrehajtasara iranyulo cselekvési tervet,

amelyet az Altalanos Ugyek Tanacsa 2017. december 12-én elfogadott.
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MELLEKLET

Az ,Ellenallo képesség, elrettentés, védelem: az Unid erdteljes kiberbiztonsaganak kiépitése” cimii,
az Eurdpai Parlamenthez és a Tanacshoz intézett kozos kdzleményrdl szol6 tanacsi kovetkeztetések
végrehajtasara iranyuld ezen cselekvési terv stratégiai szintli dokumentum, amely az Eur6pai
Tanacstol 2017. oktober 19-én €s a Tandcstol 2017. oktdber 24-én kapott megbizas nyoman késziilt.
Amint a 2017. november 20-1 tanacsi kovetkeztetések is elorevetitették, a cselekvési terv €10
dokumentum lesz, igy azt a Tanacs rendszeresen feliilvizsgalja és naprakésszé teszi. Célja, hogy a
tanacsi kovetkeztetések és a lentebb részletezett fellépések végrehajtasa horizontalis feliigyeletének

és stratégiai nyomon kovetésének eszkozéiil szolgéljon.

Erdekelt
felek
Vezeto/elsoédlege | és/vagy Elért Megjegyzések/észrevé
Fellépés? Hatarido
sen felelds egyéb eredmények telek
érintett

felek

A kiberbiztonsagi iranyelv teljes kori és hatékony atiiltetésének és végrehajtasanak

biztositasa

A Tagallamok; 2018. A Bizottsag
kiberbiztons | Eurodpai Bizottsag majus Osszegzi az
agi iranyelv elért
atliltetése és eredményeket,
végrehajtasa majd azokat az

egylittmiikodé

si csoport

megvitatja
A Tagéallamok / a Europai Az elért Az egylittmiikddési
tagallamok Tanéacs elndksége Bizottsag, eredményeket | csoport munkéjanak
kozotti ENISA az részletesebb kidolgozasa
hatékony egylttmiikodé | a csoport kétéves
stratégiai si csoport a munkaprogramjaban
egylttmiikod rendszeres torténik
¢s biztositasa jelentése
az keretében
egylttmiikod Osszegzi
€si csoporton
beliil

! A fellépések végrehajtasara adott esetben a tobbéves pénziigyi kereten beliili forrasok

figyelembevételével kertil sor.
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a CSIRT-
halozat
teljes korti
operativ
képességén
ek elérése

Tagallamok / a
Tanécs elndksége

ENISA,
Eurdpai
Bizottsag

Az elért
eredmények
et a halozat
a rendszeres
jelentése
keretében
Osszegzi az
egyuttmiko
dési
csoportnak

A nagy léptékii kiberbiztonsagi események elharitasat célzo unios szintii intézkedések
fokozasa rendszeres paneuropai Kiberbiztonsagi gyakorlatok végzése révén

Kiberdiplo | EKSZ Tagéllam A Tanacs
maciai ok, egymast
gyakorlatok Eurodpai kovetd
végzése a Bizottsag elnokségei,
rosszindulat ¢s ENISA a keret
u alkalmazasa
kiberteveke ol
nységekkel folytatott
szembeni megbesz¢lé
kiizdelem sek az EE
ko6zos elnokség
diploméciai alatt
keretének kezdddtek
alkalmazas
arol
Rendszeres | Az elnokség a Tagallamo A gyakorisagot az
»CYBER tagallamokkal k, ideértve ENISA megbizasanak
EUROPE” | kdzdsen a CSIRT- keretében torténd
gyakorlatok halozatot, feladatmeghatarozaskor
veégzése ENISA, ¢és az ENISA
EKSZ, igazgatotanacsaban
Europai folytatott
Bizottsag megbeszélések soran
allapitjak meg
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Rendszeres
stratégiai
kiberbizton
sagi
gyakorlatok
végzése a
kiilonb6z6
tanacsi
formaciokb
an

Elndkség

Az EKSZ
és/vagy az
Eurdpai
Bizottsag
tamogatas
a mellett

,EU
CYBRID
20177
gyakorlat
végzeése az
EE
elnokség
alatt a
Kiligyek
Tanacsa/Vé
delem
szamara

A rendszerességet a
Tan4cs keretében
ilésez6 tagallamok
allapitjdk meg

Az Eurépai Uniés Kiberbiztonsagi Ugynokségrél, az 526/2013/EU rendelet hatalyon kiviil
helyezésérol, valamint az informacios és kommunikacios technologiak kiberbiztonsagi
tanusitasarol szolé europai parlamenti és tanacsi rendelet (a ,,kiberbiztonsagi jogszabaly”)?

tarsjogalkotok altali elfogadasa

A
kiberkérdés
ekkel
foglalkozo
horizontalis
munkacsop
ort részletes
megbesz¢lé
st folytat a
jogalkotasi
javaslatrol,
elékészitve
az altalanos
megkozelit
¢ést

BG elnokség

2018.
junius

A javaslat
vizsgélatat
az EE
elnokség
vezeti

A
tarsjogalkot
ok kozotti
targyalasok
véglegesité
se

AT elnokség

2018.
december

Indikativ hataridd

A végrehajtas nem sérti az Eurdpai Parlament hataskoreit.
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A kiberbiztonsagi kompetenciakozpontok haléozatanak és ahhoz kapcsolédéan egy eurdpai
kiberbiztonsagi kutatasi és kompetenciakozpontnak a létrehozasa

A
kiberbiztonsa
gi
kompetencia
kdzpontok
halézatanak
¢s ahhoz
kapcsolodo
europai
kiberbiztonsa
gi kutatasi és
kompetencia
kdzpontnak a
l1étrehozasara
vonatkozo
hatasvizsgala
t,
koltségvetési
elérejelzés és
relevans jogi
eszkozok
kidolgozasa

Eurodpai
Bizottsag

Tagallam
ok, EKSZ,
EDA

2018.
junius

A kidolgozott
eszkozokkel
kapcsolatos tovabbi
1épésekrol a Tanacs
keretében iilésezo
tagallamok dontenek

Kisérleti
fazis
megkezdése
a ,,Horizont
2020~
keretprogram
on beliil

Eurdpai
Bizottsag

Tagallamo
k,
kiberbizto
nsagi
egylittmitk
odési

csoport

2018
vége/2019
eleje
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Eurépai
kapacitas
kidolgozasa a
polgarok,
vallalkozasok
és kormanyok
szdmara a
digitalis
egyseéges
piacon
rendelkezésre
allo
termékekben
és
szolgaltatasok
ban hasznalt
kriptografiai
eszkozok
erésségének
értékelésére

Tagallamok

2019

Elegendd finanszirozas biztositasa a kiberreziliencia kialakitasanak, valamint a

kiberbiztonsaggal kapcsolatos kutatas-fejlesztésre Unio-szerte iranyulo erdfeszitéseknek a

tamogatasara

A
kiberbiztonsa
g terliletére
forditott
elegendd
finanszirozas
biztositasa, a
rendelkezésr
e allo
forrasokra
figyelemmel

Tagéllamok;
Europai
Bizottsag

2020
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A
kiberreziliencia
kialakitasahoz,
valamint a
kiberbiztonsagg
al kapcsolatos
kutatas-
fejlesztésre
Uniod-szerte
iranyulo
erofeszitéseihez
nyujtott
kozszektorbeli
hozzajarulasok
fokozasa

Tagallamok

2020

A
kiberreziliencia
kialakitasahoz,
valamint a
kiberbiztonsagg
al kapcsolatos
kutatas-
fejlesztésre
Uni6-szerte
iranyulo
er6feszitéseihez
nyujtott
maganszektorbe
li
hozzéjéarulasok
0sztonzése

Eurdpai
Bizottsag

Eurdpai

Kiberbiztons
agi Szervezet

(ECSO)

tamogatasav

al

2018

Az yj
technologidk
kiberbiztonsagi
alkalmazasaiba
valo
beruhazasok
novelése

Eurdpai
Bizottsag,
tagallamok

Eurdpai

Kiberbiztons
agi Szervezet

(ECSO)

tamogatasav

al

2020
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Egy
Kiberbiztonsagi
Vészhelyzet-
elharitasi Alap
létrehozasara
iranyulo
esetleges
javaslat
vizsgalata

Tanacs3

Ennek vizsgalatara
kizarolag abban az
esetben keriil sor, ha az
Eurdpai Bizottsag
javaslatot nyujt be

Elegendd
finanszirozési
forras
megtartasa
kiberbiztonsagi
célokra a
meglévo
eszkozok és
elfogadott
programok
keretében

Tagéllamok,
Europai
Bizottsag

EBB

2020

Az Eurdpai Parlament hataskorének sérelme nélkiil, amennyiben alkalmazando.
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Hiteles, megbizhato és 6sszehangolt kiberbiztonsagi szolgaltatasok nyujtasa és azok iranyitasa
az unios intézmények szamara

Az uniods Tanacs, Unios 2020 Az irényitasrol és
intézmények, Eurodpai intézmények, az annak terén
szervek és Bizottsag és | szervek és elért
hivatalok EKSZ hivatalok eredményekrol
kiberbiztonsagi jelentést kell
iranyitasdnak benytjtani a
tisztazasa és kiberkérdésekkel
harmonizaldsa foglalkoz6
horizontalis
munkacsoporthoz
Megfeleld Uniods 2020 A CERT-EU
eroforrasok €s intézmények, rendszeresen
tamogatas szervek és jelentést tesz a
biztositasa a hivatalok munkacsoportnak
CERT-EU a hataskorébe
fejlesztéséhez tartozo
intézményeket ért
kiberfenyegetések
rol.
A CERT-EU
szamara
biztositando
eréforrasok
kérdése
szerepelhet a
munkacsoport
napirendjén

A kibertudatossag, a digitalis készségek, az oktatas és a képzés hangsulyosabba tétele

Hatékonyabb
kibertudatossagi
kampényok a
tagallamokban

Tagallamok

ENISA

2020
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A
kiberbiztonsag
témajanak
fokozott
bevonasa a
felsdoktatasi,
oktatasi és
szakképzési
programok
tantervébe

Tagallamok

Eurdpai
Bizottsag,
ECSO

2020

Az eredményeket

a tagallamok és az
Eurdpai Bizottsag
kdveti nyomon

Oktatasi
kapcsolattartok
halézatanak
létrehozasa

Tagéllamok

ENISA

2020

Kiberbiztonsagi
gyakornoki
programok
altalanossa
tétele és
fokozasa

Tagallamok

Eurodpai
Bizottsag,
ECSO

2020

A
kiberbiztonsagg
al kapcsolatos
tajékozottsag
kialakitasa a
kritikus
tarsadalmi és
gazdasagi
tevékenységekb
en részt vevo
kozigazgatasi
szervek korében

Tagallamok

2020

A hat tagallam, az
EKSZ ¢és az EDA
altal 2015
majusaban alairt
kiberhigiéniai
kotelezettségvalla
las
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Az EU kapacitasanak novelése a rosszindulati kibertevékenységek megelozésére,

megakadalyozasara, felderitésére és elharitasara

A
kiberbiztonsag
szempontjanak
altalanos
érvényesitése a
mar meglévo
uniods szintl
valsagkezelési
mechanizmusok
ban

Eurdpai
Bizottsag,
Tanacs

EKSZ,
unios

ligynoksége

k

2018

A
kiberbiztonsagi
eseményekre
adand¢ valasz
megfeleld
kezelése a
nemzeti
valsagkezelési
mechanizmusok
ban, valamint a
sziikséges
eljarasok
létrehozasa az
unios szintl
egylttmiikdésh
ez

Tagallamok

2018

az unios
kibervédelmi
szakpolitikai
keret
naprakésszé
tétele

Tagallamok,
EKSZ, EDA,
Eurdpai
Bizottsag

2018

A
kiberbiztonsagi
eseményekre
valo reagalasért
felelds polgari
¢s katonai
kozosségek
kozotti
egylttmiikdés
0sztonzese

Tagallamok
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Kibervédelmi Eurdpai EKSZ, 2018

képzési és Bizottsag Egéi: vége

oktatasi forum

létrehozasa

A javasolt Tagallamok EKSZ, A kibervédelmi

védelmi EDA, projektek

kezdeményezés Eurdpai kidolgozésara sor

ek teljes kort Bizottsag keriilhet a PESCO

kiaknazasa az keretében,

EU amennyiben a

kibervédelmi PESCO-ban részt

képességei vevo tagallamok azt

fejlesztésének sziikségesnek itélik.

felgyorsitasa Az Europai Védelmi

érdekében Alap finanszirozhat
kibervédelmi
projekteket,
amennyiben azok
szerepelnek a
munkaprogramokban
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A biino6zés elleni kiizdelem erdsitése a kibertérben, valamint a kibertérben valé hatékony

biinteto igazsagszolgaltatas elott allo akadalyok felszamolasa

A sotét
vilaghalon
(Dark Web)
folytatott,
terjedd blindzés
elleni
kiizdelemre
vonatkozo
ltemterv
kidolgozésa

Europol Tagallamok | 2018 eleje | Az ilitemterv
jovahagyasa €s
végrehajtasanak
nyomon
kovetése a
COSI feladata

A Bizottsag
altal javasolt
gyakorlati
intézkedések
végrehajtasa a
titkositassal
kapcsolatban a
biintetdeljarasok
keretében
felmertiild
kihivasok
lekiizdésére, az
emberi jogok és
az alapvetd
szabadsagok
tiszteletben
tartdsa mellett.

Eurdpai Tagallamok, | folyamatban | Eredmények
Bizottsag Europol nyomon
kovetése:
CATS
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A bliniild6z6 és
igazsagligyi
hatésdgoknak a
blincselekmény
ek nyomozasara
és az elkovetdk
biintetoeljaras
ala vonasara
valo
képességeinek
javitasa

Tagallamok

Eurdpai
Bizottsag

Az eredmények
nyomon kovetése
a CATS altal,
javaslat 6nkéntes
magatartasi
koédexek
kidolgozasara az
internethozzaférés
-szolgaltatok
szdmara az egyes
IPv4-cimek
mogott alld
elofizetok
szamanak
korlatozasa
érdekében, a
szolgaltatoi szintli
halozati
cimforditast
(CGN) felvalto
alternativ
technologidk
alkalmazaséaval
(tagéllamok). Az
Eurodpai
Bizottsagnak az
unios
internetférumon
fel kell vetnie a
forrasportok
szamsora
naplozésanak
kérdését az
internetes
tartalomszolgaltat
Oknal.

A kiberblindzés
elleni
kiizdelemrol
készitett
kolcsonos
értékelések
hetedik
forduldjardl
szolo
GENVAL-
zarojelentés
ajanlasainak
figyelembevétel
e
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Oszténzok Tagallamok | Eur6pai folyamatb | Az eredmények
nyUjtasa a Bizottsag an nyomon kovetése
maganszektor a Tandcs érintett
részére az [Pvo el6készitd szervei
bevezetésére, altal (a

példaul a kiberkérdésekkel
vonatkozo foglalkozo
kovetelményekn horizontalis

ek a munkacsoport,
kozbeszerzések COSI)

ben valo

esetleges

eldirasaval

Vészhelyzet- Europol Tagallamok, | 2018 eleje | A protokoll
elharitasi Eurdpai jovahagyasa és
protokoll Bizottsag, végrehajtasanak
kidolgozésa és EKSZ, nyomon kovetése
jovahagyasa a Tanéacs a COSI feladata
nagy 1éptéki

kiberesemények

re valo

koordinalt unids

bliniildozési

valaszra

vonatkozoan.

A biniild6z6 Eurdpai Tanécs, 2018 eleje | Eredmények
hatésadgok Bizottsag Eurdpai nyomon kovetése:
elektronikus Parlament CATS
bizonyitékokho

z valo,

hatarokon

atnyulo

hozzaférésének

elosegitésérol

sz016

jogalkotasi

javaslat

benyujtasa
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Az elektronikus
bizonyitékokho
z valo,
hatarokon
atnyulo
hozzaférés
javitasat
szolgalo
gyakorlati
intézkedések
végrehajtasaban
elért
eredményekrol
sz0l0 jelentés
benyujtasa
(kitérve a
bliniild6z6
hat6sagok ¢€s a
maganszektor
kozotti
egylttmiikodésr
e is)

Eurdpai
Bizottsag

Tagallamok

2017 vége

Eredmények

nyomon kovetése:

CATS

Teljes
mértékben
mukodoképes
platform
létrehozasa a
tagallamok
szamara az
europai
nyomozasi
hatarozatok
online
formanyomtatva
nyainak és az
elektronikus
bizonyitékokna
k a biztonsagos
cser¢jére.

Eurodpai
Bizottsag

Tagallamok

2019
kozepe

Eredmények

nyomon kovetése:

CATS
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A nemzetkozi egyiittmiikodés erdsitése a nyitott, szabad, békés és biztonsagos globalis

Kibertér érdekében

A parbeszéd
folytatasa a
nemzetkdzi
partnerekkel a
nyitott, szabad,
békés és
biztonsagos
globalis kibertér
iranti globalis
tdmogatas elérése
érdekében

EKSZ,
Tanécs,
Europai
Bizottsag

Tagallamok

2019
kozepe

Eredmények
nyomon
kovetése: a
kiberkérdésekkel
foglalkozo
horizontalis
munkacsoport

Unibs
kiberkapacitas-
épitési halozat
létrehozasa ¢és
uniés
kiberkapacitas-
épitési
irdnymutatasok
kidolgozasa

EKSZ,
Eurdpai
Bizottsag, a
tagallamok
tamogatasa
val

Lehetséges
egylttmiikddés a
szamitastechnikai
szakértok
vilagforumaval
(GFCE)

EU-NATO
egylttmiikdés
kialakitasa az
oktatés és képzés
teriiletén

EKSZ,
Tanacs,
EDA

Tagallamok

Az EU-NATO
egylittmiik6dés
folytatdsa a
kibervédelmi
gyakorlatok
teriiletén,
valamint a bevalt
valsagkezelési
gyakorlatok
megosztasa

EKSZ,
Tanacs

Tagallamok,
EDA,
Europai
Bizottsag
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Az 1j technologiak | Tagallamok,

kritikus Europai

kiberbiztonsagi Bizottsag

alkalmazésainak

kezelése az érintett

nemzetkozi

exportellenérzési

rendszerek

keretében

Egységes unios Tanacs, Tagallamok | 2018, és | A COSI-nak el6 kell

allaspont Europai folyamat | segitenie egy k6zds

kialakitasa és Bizottsag, ban unios allaspont

kommunikéldsaa | EKSZ elfogadasat az

globalis altalanos adatvédelmi

internetiranyitasrol rendelet eldirasainak

sz6106 megfeleld olyan

megbeszélésekhez. WHOIS rendszerre
vonatkozoan, amely
gyors ¢és idOszeri
hozzaférést biztosit a
domain-nevek ¢s az
[P-cimek
tulajdonosaira
vonatkoz6 pontos
nyilvantartasi
adatokhoz (WHOIS-
adatok) jogszeri
célokbdl, igy példaul
biiniild6zési,
fogyasztovédelmi,
valamint a
szellemitulajdon-
jogok védelmével
vagy kiberbiztonsagi
tevékenységekkel
kapcsolatos célokbol.
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