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Predmet: Akcijski plan za provedbu Zaključaka Vijeća o Zajedničkoj komunikaciji 

Europskom parlamentu i Vijeću: Otpornost, odvraćanje i obrana: jačanje 
kibersigurnosti EU-a 
– akcijski plan (12. prosinca 2017.) 

  

Za delegacije se u prilogu nalazi Akcijski plan za provedbu Zaključaka Vijeća o Zajedničkoj 

komunikaciji Europskom parlamentu i Vijeću: Otpornost, odvraćanje i obrana: jačanje 

kibersigurnosti EU-a, koje je Vijeće za opće poslove usvojilo 12. prosinca 2017. 
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PRILOG 

Ovaj Akcijski akcijski plan za provedbu Zaključaka Vijeća o Zajedničkoj komunikaciji Europskom 

parlamentu i Vijeću: Otpornost, odvraćanje i obrana: jačanje kibersigurnosti EU-a dokument je na 

strateškoj razini koji je nastao na zahtjev Europskog vijeća od 19. listopada 2017. i Vijeća od 

24. listopada 2017. Kao što je navedeno u zaključcima Vijeća od 20. studenoga 2017., akcijski plan 

dokument je podložan promjenama te će ga stoga Vijeće redovito preispitivati i ažurirati. Zamišljen 

je kao alat za horizontalni nadzor i strateško praćenje provedbe zaključaka Vijeća i mjera navedenih 

u nastavku. 

 

Mjera1 

Predvodnici / 

glavni 

odgovorni 

Dionici 

i/ili ostale 

uključene 

stranke 

Rok Napredak Napomene/primjedbe 

Osiguravanje potpunog i učinkovitog prenošenja i provedbe Direktive NIS 

Prenošenje i 
provedba 
Direktive NIS 

Države 
članice; 
Europska 
komisija 

  Svibanj 
2018. 

Komisijin 
sažetak 
napretka i 
rasprava o 
njemu unutar 
skupine za 
suradnju  

  

Osiguravanje 
učinkovite 
strateške 
suradnje među 
državama 
članicama u 
okviru skupine 
za suradnju 

Države 
članice / 
predsjedništvo 
Vijeća 

Europska 
komisija, 
ENISA 

  Napredak 
sažet u 
redovnom 
izvješću 
skupine za 
suradnju  

Detaljniji opis rada 
skupine za suradnju u 
okviru dvogodišnjeg 
programa rada skupine 

                                                 
1 Kada je to relevantno, provedbom mjera uzimaju se u obzir sredstva u okviru VFO-a. 
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Postizanje 
potpunog 
operativnog 
kapaciteta mreže 
CSIRT-ova 

Države 
članice / 
predsjedništvo 
Vijeća 

ENISA, 
Europska 
komisija 

  Ostvareni 
napredak sažet 
u redovnom 
izvješću mreže 
skupini za 
suradnju 

  

Jačanje odgovora na razini EU-a na kiberincidente velikih razmjera provođenjem redovitih 
paneuropskih vježbi u području kibersigurnosti  

Provođenje 
vježbi 
kiberdiplomacije 
o upotrebi 
zajedničkog 
diplomatskog 
okvira u borbi 
protiv 
zlonamjernih 
kiberaktivnosti 

ESVD  Države 
članice, 
Europska 
komisija i 
ENISA 

  Uzastopna 
predsjedništva 
Vijeća; 
rasprave o 
izvršavanju 
okvira započele 
su tijekom 
estonskog 
predsjedanja 

 

Provođenje 
redovitih vježbi 
CYBER 
EUROPE 

Predsjedništvo 
zajedno s 
državama 
članicama 

Države 
članice, 
uključujući 
mreže 
CSIRT-ova, 
ENISA, 
ESVD, 
Europska 
komisija 

    Učestalost 
formulirana u 
opisu zadaća u 
okviru mandata 
ENISA-e i 
tijekom rasprava 
s upravnim 
odborom 
ENISA-e 
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Provođenje 
redovitih 
strateških vježbi 
za 
kibersigurnost u 
različitim 
sastavima 
Vijeća 

Predsjedništvo Uz potporu 
ESVD-a i/ili 
Europske 
komisije 

  Provedba 
vježbi EU 
CYBRID 2017. 
u okviru 
estonskog 
predsjedanja za 
Vijeće za 
vanjske 
poslove (D) 

Redovitost 
definiraju države 
članice u okviru 
Vijeća 

Donošenje od strane suzakonodavaca UREDBE EUROPSKOG PARLAMENTA I VIJEĆA o 
ENISA-i, „Agenciji EU-a za kibersigurnost”, i stavljanju izvan snage Uredbe (EU) 

br. 526/2013, te o kibersigurnosnoj certifikaciji u području informacijske i komunikacijske 
tehnologije („Akt o kibersigurnosti”)2 

Provođenje 
detaljnih 
rasprava o 
zakonodavnom 
prijedlogu u 
HRS-u u cilju 
općeg pristupa 

Bugarsko 
predsjedništvo 

  Lipanj 
2018. 

Razmatranje 
prijedloga koje 
je provelo 
estonsko 
predsjedništvo 

  

Dovršetak 
pregovora 
suzakonodavaca 

Austrijsko 
predsjedništvo 

  Prosinac 
2018. 

   Okvirni rok  

                                                 
2 Provedbom se ne dovode u pitanje nadležnosti Europskog parlamenta. 
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Uspostava mreže centara za stručnost u području kibersigurnosti (NCCC) s Europskim 
centrom za istraživanje i kompetencije u području kibersigurnosti 

Donošenje 
procjene učinka 
i proračunske 
prognoze te 
relevantnih 
pravnih 
instrumenata za 
uspostavu 
mreže centara 
za stručnost u 
području 
kibersigurnosti 
(NCCC) s 
Europskim 
centrom za 
istraživanje i 
kompetencije u 
području 
kibersigurnosti 

Europska 
komisija 

 Države 
članice, 
ESVD, EDA 

Lipanj 
2018. 

   Odluku o 
daljnjim koracima 
nakon donošenja 
instrumenata 
donijet će države 
članice u okviru 
Vijeća 

Pokretanje 
pilot-faze u 
okviru 
programa 
Obzor 2020. 

Europska 
komisija 

Države 

članice, 

skupina za 

suradnju u 

području 

NIS-a 

Krajem 
2018. / 
početkom 
2019. 
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Razvoj 
europskog 
kapaciteta za 
procjenu snage 
kriptografije 
koja se 
upotrebljava u 
proizvodima i 
uslugama za 
građane, 
poduzeća i 
vlade unutar 
jedinstvenog 
digitalnog 
tržišta 

Države 
članice  

  2019.     

Osiguravanje dostatnih financijskih sredstava za potporu izgradnji istraživačkih i razvojnih 

napora diljem EU-a u području kiberotpornosti i kibersigurnosti 

Osiguravanje 
dostatnog 
financiranja u 
području 
kibersigurnosti, 
poštujući 
pritom dostupna 
sredstva 

Države 
članice, 
Europska 
komisija 

  2020.     
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Jačanje 
doprinosa 
javnog sektora 
za izgradnju 
kiberotpornosti 
i jačanje 
istraživačkih i 
razvojnih 
napora u 
području 
kibersigurnosti 

Države 
članice 

  2020.     

Poticanje 
ulaganja 
privatnog 
sektora za 
izgradnju 
kiberotpornosti 
i jačanje 
istraživačkih i 
razvojnih 
napora u 
području 
kibersigurnosti 

Europska 
komisija 

Uz potporu 
ECSO-a 

2018.     

Povećanje 
ulaganja u 
primjenu novih 
tehnologija u 
području 
kibersigurnosti 

Europska 
Komisija, 
države 
članice 

Uz potporu 
ECSO-a 

2020.     



 

 

15748/17   PK/dl 8 
PRILOG DGD2B  HR 
 

 

Razmatranje 
mogućeg 
prijedloga za 
osnivanje 
Fonda za hitne 
kibersigurnosne 
intervencije 

Vijeće3        Razmatranje se 
odvija samo ako 
Europska 
komisija 
predstavi 
prijedlog 

Održavanje 
dostatne razine 
financiranja 
napora u 
području 
kibersigurnosti 
u okviru 
postojećih 
instrumenata i 
dogovorenih 
programa 

Države 
članice, 
Europska 
komisija 

EIB 2020.   

                                                 
3 Ne dovodeći u pitanje nadležnosti Europskog parlamenta, prema potrebi. 
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Pružanje vjerodostojnih, pouzdanih i koordiniranih usluga kibersigurnosti i njihovo 
upravljanje za institucije EU-a 

Pojašnjenje i 
usklađivanje 
upravljanja 
kibersigurnošću 
u institucijama, 
tijelima i 
agencijama EU-
a 

Vijeće, 
Europska 
komisija i 
ESVD 

Institucije, 
tijela i 
agencije EU-
a 

2020. Izvješće bi 
trebalo 
predstaviti u 
okviru HRS-a 
za kiberpitanja 
u vezi s 
upravljanjem i 
napretkom u 
tom pogledu 

 

Osiguravanje 
odgovarajućih 
sredstava i 
potpore za 
razvoj CERT-
EU-a 

Institucije, 
tijela i 
agencije EU-
a  

  2020. CERT-EU 
redovito 
izvješćuje HRS 
za kiberpitanja o 
kiberprijetnjama 
u područjima 
koja pokrivaju. 
Pitanje dodjele 
sredstava 
CERT-EU-u 
može se 
pokrenuti 
tijekom 
relevantnih 
rasprava HRS-a 
za kiberpitanja 

  

Jačanje naglaska na osvješćivanju u pogledu kibersigurnosti, digitalnim vještinama, 
obrazovanju i osposobljavanju 

Jačanje 
kampanja 
osvješćivanja u 
pogledu 
kibersigurnosti 
u državama 
članicama  

Države 
članice 

ENISA 2020.     
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Jačanje 
kibersigurnosti 
u kurikulumima 
akademskih i 
obrazovnih 
programa te 
programa 
strukovnog 
osposobljavanja 

Države 
članice 

Europska 
komisija, 
ESCO 

2020. Napredak prate 
države članice i 
Europska 
komisija 

  

Uspostava 
mreže 
kontaktnih 
točaka za 
obrazovanje 
(kontaktne 
točke) 

Države 
članice 

ENISA 2020.     

Uključivanje i 
poboljšanje 
programâ 
stažiranja u vezi 
s 
kibersigurnošću 

 

Države 
članice 

Europska 
komisija, 
ESCO 

2020.   

Osvješćivanje u 
pogledu 
kibersigurnosti 
u javnoj upravi 
koja sudjeluje u 
ključnim 
društvenim ili 
gospodarskim 
djelatnostima 

Države 
članice 

  2020. Obvezivanje u 
pogledu 
kiberhigijene 
koje je 
potpisalo šest 
država članica, 
ESVD i EDA u 
svibnju 2015. 
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Jačanje kapaciteta EU-a za sprečavanje i otkrivanje zlonamjernih kiberaktivnosti, 
odvraćanje od njih te reagiranje na njih 

Uključivanje 
kibersigurnosti 
u postojeće 
mehanizme za 
upravljanje 
krizama na 
razini EU-a 

Europska 
komisija, 
Vijeće 

ESVD, 
agencije EU-
a 

2018.     

Odgovarajući 
odgovor na 
incident u 
području 
kibersigurnosti 
u nacionalnim 
mehanizmima 
upravljanja 
krizama te 
osiguravanje 
potrebnih 
postupaka za 
suradnju na 
razini EU-a 

Države 
članice 

 2018.   

Ažuriranje 
okvira za 
politiku 
kiberobrane 
EU-a 

Države 
članice, 
ESVD, 
EDA, 
Europska 
komisija 

 2018.   

Poticanje 
suradnje 
između civilnih 
i vojnih 
zajednica za 
odgovor na 
kiberincidente  

Države 
članice 
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Uspostava 

platforme za 

osposobljavanje 

i obrazovanje u 

području 

kiberobrane 

Europska 

komisija 

ESVD, EDA, 
EASO 

Krajem 
2018. 

    

Potpuno 

iskorištavanje 

predloženih 

inicijativa u 

području obrane 

radi ubrzanja 

razvoja 

sposobnosti 

kiberobrane u 

EU-u 

Države 

članice 

ESVD, EDA, 

Europska 

komisija 

  Projekti u 

području 

kiberobrane mogu 

se razvijati putem 

PESCO-a ako to 

države članice 

koje sudjeluju u 

PESCO-u 

smatraju 

potrebnim. 

Europski razvojni 

fond može 

financirati 

kiberprojekte ako 

su predviđeni u 

programima rada 
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Jačanje borbe protiv kriminala i uklanjanje prepreka učinkovitom kaznenom pravosuđu u 
kiberprostoru 

Razvoj plana za 
borbu protiv 
rastućeg 
kriminaliteta na 
„mračnom 
internetu” 
(Dark Web)  

Europol Države 
članice 

Početkom 
2018. 

COSI treba 
odobriti plan i 
pratiti njegovu 
provedbu 

  

Provedba 
praktičnih 
mjera koje je 
predložila 
Komisija za 
suočavanje s 
problemom 
šifriranja u 
kontekstu 
kaznenih 
postupaka uz 
istovremeno 
osiguravanje 
poštovanja 
ljudskih prava i 
temeljnih 
sloboda 

Europska 
komisija  

Države 
članice, 
Europol 

U tijeku  Napredak prati 
CATS 
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Poboljšanje 
sposobnosti 
tijelâ kaznenog 
progona i 
pravosudnih 
tijela u vezi s 
istragama i 
progonom 
kaznenih djela 

Države 
članice 

Europska 
komisija 

  Napredak prati 
COSI; 
pružateljima 
usluga pristupa 
internetu treba 
predložiti 
dobrovoljan 
kodeks 
ponašanja kako 
bi se ograničio 
broj 
pretplatnika za 
svaku adresu 
internetskog 
protokola IPv4 
uvođenjem 
alternativnih 
tehnologija 
prevođenju 
mrežnih adresa 
velike 
pouzdanosti 
(države članice) 
Europska 
komisija 
postavit će 
pitanje o 
evidentiranju 
brojeva 
izvorišnog porta 
pružateljima 
usluga 
internetskog 
sadržaja na 
internetskom 
forumu EU-a  

 Uzimajući u 
obzir preporuke iz 
završnog izvješća 
Radne skupine 
GENVAL o 
7. krugu 
uzajamnog 
ocjenjivanja o 
borbi protiv 
kiberkriminaliteta 
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Poticanje 
uvođenja IPv6-
a u privatnom 
sektoru, npr. 
mogućim 
uvođenjem 
zahtjeva u 
postupcima 
javne nabave 

Države 
članice 

Europska 
komisija 

U tijeku Napredak 
trebaju pratiti 
relevantna 
pripremna tijela 
Vijeća (HRS za 
kiberpitanja, 
COSI) 

  

Razvoj i 
prihvaćanje 
protokola za 
odgovor na 
krizne situacije 
radi 
koordiniranog 
odgovora tijelâ 
kaznenog 
progona u EU-u 
na 
kiberincidente 
velikih razmjera  

Europol Države 
članice, 
Europska 
komisija, 
ESVD, 
Vijeće 

Početkom 
2018. 

COSI treba 
odobriti 
protokol i 
pratiti njegovu 
provedbu 

  

Donošenje 
zakonodavnog 
prijedloga o 
olakšavanju 
prekograničnog 
pristupa tijelâ 
kaznenog 
progona e-
dokazima 

Europska 
komisija 

Vijeće, 
Europski 
parlament 

Početkom 
2018. 

Napredak prati 
CATS 
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Predstavljanje 
izvješća o 
napretku u 
provedbi 
praktičnih 
mjera za 
poboljšanje 
prekograničnog 
pristupa 
elektroničkim 
dokazima 
(uključujući 
suradnju 
između tijela 
kaznenog 
progona i 
pružatelja 
usluga iz 
privatnog 
sektora)  

Europska 
komisija 

Države 
članice 

Krajem 
2017. 

Napredak prati 
CATS 

 

  

Stvaranje 
potpuno 
funkcionalne 
platforme za 
države članice 
radi sigurne 
razmjene 
internetskih 
obrazaca za 
Europski 
istražni nalog i 
e-dokaza 

Europska 
komisija 

Države 
članice 

Sredinom 
2019. 

Napredak prati 
CATS 
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Jačanje međunarodne suradnje za otvoren, slobodan, miroljubiv i siguran globalni 
kiberprostor 

Nastavak 
dijaloga s 
međunarodnim 
partnerima kako 
bi se utjecalo na 
globalnu 
potporu 
otvorenom, 
slobodnom, 
miroljubivom i 
sigurnom 
kiberprostoru 

ESVD, 
Vijeće, 
Europska 
komisija 

Države 
članice 

Sredinom 
2019. 

Napredak prati 
HRS za 
kiberpitanja 

 

Razvoj mreže 
EU-a za 
izgradnju 
kapaciteta u 
području 
kibersigurnosti i 
smjernica EU-a 
za izgradnju 
kapaciteta u 
području 
kibersigurnosti 

ESVD, 
Europska 
komisija, uz 
podršku 
država 
članica 

      Moguća suradnja 
s GFCE-om 

Razvoj suradnje 
EU-a i NATO-a 
u obrazovanju i 
osposobljavanju 

ESVD, 
Vijeće, EDA 

Države 
članice  

      

Nastavak 
suradnje EU-a i 
NATO-a na 
vježbama u 
području 
kiberobrane i 
razmjena dobre 
prakse u 
upravljanju 
kriznim 
situacijama 

ESVD, 
Vijeće 

Države 
članice, 
EDA, 
Europska 
komisija 
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Bavljenje 
pitanjem ključne 
primjene novih 
tehnologija u 
području 
kibersigurnosti 
u relevantnim 
međunarodnim 
režimima 
kontrole izvoza 

Države 
članice, 
Europska 
komisija 

        

Razvoj i 
priopćavanje 
konsolidiranog 
stajališta EU-a 
u raspravama o 
globalnom 
upravljanju 
internetom  

Vijeće, 
Europska 
komisija, 
ESVD 

Države 
članice 

2018. i u 
tijeku 

COSI će olakšati 
usvajanje 
zajedničkog 
stajališta EU-a 
o u sustavu 
WHOIS koji je 
u skladu s 
Općom uredbom 
o zaštiti 
podataka, čime 
će se osigurati 
pravodoban i 
brz pristup 
točnim 
informacijama 
o registraciji 
naziva domena 
i vlasnicima IP 
adresa (podaci 
WHOIS) u 
zakonite svrhe, 
uključujući 
izvršavanje 
zakonodavstva, 
zaštitu 
potrošača, 
zaštitu prava 
intelektualnog 
vlasništva i 
aktivnosti u 
području 
kibersigurnosti 

  

__________________ 
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