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MENETLUSTE TULEMUS 
Saatja: Nõukogu peasekretariaat 
Kuupäev: 12. detsember 2017 
Saaja: Delegatsioonid 
Eelmise dok nr: 14435/17 + COR 1 
Teema: Euroopa Parlamendile ja nõukogule esitatud ühisteatist 

„Vastupidavusvõime, heidutus ja kaitse: tugeva küberturvalisuse tagamine 
ELis“ käsitlevate nõukogu järelduste rakendamise tegevuskava 
– Tegevuskava (12. detsember 2017) 

  

Delegatsioonidele edastatakse lisas Euroopa Parlamendile ja nõukogule esitatud ühisteatist 

„Vastupidavusvõime, heidutus ja kaitse: tugeva küberturvalisuse tagamine ELis“ käsitlevate 

nõukogu järelduste rakendamise tegevuskava, mille üldasjade nõukogu võttis vastu 

12. detsembril 2017. 
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LISA 

Käesolev Euroopa Parlamendile ja nõukogule esitatud ühisteatist „Vastupidavusvõime, heidutus ja 

kaitse: tugeva küberturvalisuse tagamine ELis“ käsitlevate nõukogu järelduste rakendamise 

tegevuskava on strateegiline dokument, mis töötati välja vastusena Euroopa Ülemkogu poolt 

19. oktoobril 2017. aastal ja nõukogu poolt 24. oktoobril 2017. aastal püstitatud ülesandele. Nagu 

on märgitud nõukogu 20. novembri 2017. aasta järeldustes, vaatab nõukogu tegevuskava kui 

pidevalt areneva dokumendi korrapäraselt läbi ja ajakohastab seda. See on ette nähtud horisontaalse 

järelevalve vahendina ning nõukogu järelduste ja allpool loetletud meetmete rakendamise 

strateegiliste järelmeetmena. 

 

Meede1 

Juhtroll / 

peamine 

vastutaja 

Sidusrühmad 

ja/või teised 

kaasatud 

osalised 

Tähtaeg Edusammud 
Märkused/ 

kommentaarid 

Küberturvalisuse direktiivi täieliku ja tõhusa ülevõtmise ja rakendamise tagamine 

Küberturvalisuse 
direktiivi 
ülevõtmine ja 
rakendamine 

Liikmesriigid, 
Euroopa 
Komisjon 

  Mai 2018 Komisjon teeb 
edusammudest 
kokkuvõtte ja 
arutab seda 
koostöörühmas  

  

Liikmesriikide 
tõhusa 
strateegilise 
koostöö 
tagamine 
koostöörühmas 

Liikmesriigid 
/ nõukogu 
eesistuja 

Euroopa 
Komisjon, 
ENISA 

  Edusammude 
kokkuvõte 
koostöörühma 
korrapärases 
aruandes  

Koostöörühma 
töö 
üksikasjalikum 
kirjeldus 
koostöörühma 
kaheaastases 
tööprogrammis 

                                                 
1 Kui see on asjakohane, võetakse meetmete rakendamisel arvesse mitmeaastases 

finantsraamistikus ettenähtud vahendeid. 
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CSIRTide 
võrgustiku 
täieliku 
tegevusvõime 
saavutamine 

Liikmesriigid / 
nõukogu 
eesistuja 

ENISA, 
Euroopa 
Komisjon 

  Edusammude 
kokkuvõte 
võrgustiku 
korrapärases 
aruandes 
koostöörühmale 

  

ELi tasandil ulatuslikele küberintsidentidele reageerimise tugevdamine, viies korrapäraselt 
läbi üleeuroopalisi küberturvalisuse õppusi  

Küberdiplomaatia 
õppuste 
korraldamine 
pahatahtlikule 
kübertegevusele 
ühise 
diplomaatilise 
reageerimise 
raamistiku 
kasutamise 
teemal 

Euroopa 
välisteenistus 
(EEAS) 

 
Liikmesriigid, 
Euroopa 
Komisjon ja 
ENISA 

  Järjestikused 
eesistujariigid, 
arutelud 
raamistiku 
kasutamise 
kohta algasid 
Eesti 
eesistumise ajal 

 

Õppuste 
„CYBER 
EUROPE“ 
regulaarne 
korraldamine 

Eesistujariik 
koos 
liikmesriikidega 

Liikmesriigid, 
sealhulgas 
CSIRTide 
võrgustik, 
ENISA, 
EEAS, 
Euroopa 
Komisjon 

    Sagedus 
kehtestatakse 
ENISA 
mandaadi 
raames ja 
ENISA 
haldusnõukogu 
arutelude käigus 
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Regulaarsete 
strateegiliste 
küberturvalisuse 
õppuste 
korraldamine 
erinevates 
nõukogu 
koosseisudes 

Eesistujariik EEASi 
ja/või 
Euroopa 
Komisjoni 
toetusel 

  Õppuse „EU 
CYBRID 2017“ 
korraldamine 
välisasjade 
nõukogu 
(kaitseküsimused) 
koosseisus Eesti 
eesistumise ajal 

Sageduse 
määravad 
kindlaks 
liikmesriigid 
nõukogus 

EUROOPA PARLAMENDI JA NÕUKOGU MÄÄRUSE, mis käsitleb ENISAt ehk ELi küberturvalisuse 
ametit, millega tunnistatakse kehtetuks määrus (EL) nr 526/2013 ja mis käsitleb info- ja 

kommunikatsioonitehnoloogia küberturvalisuse sertifitseerimist („küberturvalisust käsitlev 
õigusakt“) vastuvõtmine kaasseadusandjate poolt2 

Põhjalike, 
seadusandlikku 
ettepanekut 
käsitlevate 
arutelude 
pidamine 
horisontaalses 
küberküsimuste 
töörühmas, et 
jõuda üldise 
lähenemisviisini 

Eesistujariik 
Bulgaaria 

  Juuni 
2018 

Ettepaneku 
läbivaatamine 
eesistujariik Eesti 
juhtimisel 

  

Kaasseadusandjate 
vaheliste 
läbirääkimiste 
lõpuleviimine 

Eesistujariik 
Austria 

  Detsember 
2018 

  Soovituslik 
tähtaeg  

                                                 
2 Määruse rakendamine ei piira Euroopa Parlamendi pädevust. 
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Küberturvalisuse pädevuskeskuste võrgustiku ning Euroopa küberturvalisuse uurimis- ja 
pädevuskeskuse loomine 

Küberturvalisuse 
pädevuskeskuste 
võrgustiku ning 
Euroopa 
küberturvalisuse 
uurimis- ja 
pädevuskeskuse 
loomiseks 
vajaliku 
mõjuhinnangu ja 
eelarve 
prognoosi 
esitamine ning 
asjakohaste 
õigusaktide 
ettepanekute 
esitamine 

Euroopa 
Komisjon 

Liikmesriigid, 
EEAS, EDA 

Juuni 2018    Õigusaktide 
ettepanekute 
esitamisele 
järgnevate 
meetmete üle 
otsustavad 
liikmesriigid 
nõukogus 

Katseetapi 
käivitamine 
programmi 
„Horisont 2020“ 
raames 

Euroopa 
Komisjon 

Liikmesriigid, 

võrgu- ja 

infoturbe 

koostöörühm 

2018. aasta 
lõpp / 
2019. aasta 
algus 
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Sellise Euroopa 
suutlikkuse 
arendamine, mis 
võimaldab 
hinnata, kui 
tugev on selliste 
toodete ja 
teenuste 
krüpteerimine, 
mida kasutavad 
kodanikud, 
ettevõtted ja 
valitsused 
digitaalsel 
ühtsel turul 

Liikmesriigid    2019     

Piisavate rahaliste vahendite tagamine, et toetada kübervastupidavusvõime ja -turvalisuse 

suurendamise alast teadus- ja arendustegevust kogu ELis 

Piisavate 
rahaliste 
vahendite 
tagamine 
küberturvalisuse 
valdkonnas, 
võttes samal 
ajal arvesse 
olemasolevaid 
ressursse 

Liikmesriigid, 
Euroopa 
Komisjon 

  2020     
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Avaliku sektori panuse 
edendamine 
kübervastupidavusvõime 
suurendamisel ning 
küberturvalisuse alase 
teadus- ja 
arendustegevuse 
toetamisel 

Liikmesriigid   2020     

Erasektori 
investeeringute 
soodustamine, et 
suurendada 
kübervastupidavusvõimet 
ning toetada 
küberturvalisuse alast 
teadus- ja 
arendustegevust 

Euroopa 
Komisjon 

Euroopa 
küberjulgeoleku 
organisatsiooni 
(ECSO) 
toetusel 

2018     

Investeeringute 
suurendamine uue 
tehnoloogia 
rakendamisse 
küberturvalisuse 
valdkonnas 

Euroopa 
Komisjon, 
liikmesriigid 

ECSO toetusel 2020     
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Küberturvalisuse 
kiirreageerimisfondi 
loomise võimaliku 
ettepaneku 
läbivaatamine 

Nõukogu3        Arutatakse ainult 
juhul, kui 
Euroopa 
Komisjon 
ettepaneku esitab 

Küberjulgeoleku 
valdkonna tarvis 
piisavate rahaliste 
vahendite tagamine 
olemasolevate 
vahendite ja 
kokkulepitud 
programmide 
raames 

Liikmesriigid, 
Euroopa 
Komisjon 

EIP 2020   

                                                 
3 Ilma et see piiraks Euroopa Parlamendi pädevust, kui see on asjakohane. 
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Küberturvalisuse tagamise teenuste usaldusväärne, kindel ja koordineeritud osutamine ja 
haldamine ELi institutsioonide jaoks 

ELi 
institutsioonide 
ja ametite 
küberturvalisuse 
haldamise 
selgitamine ja 
kooskõlastamine 

Nõukogu, 
Euroopa 
Komisjon ja 
EEAS 

ELi 
institutsioonid 
ja ametid 

2020 Haldamist ja selles 
vallas tehtud 
edusamme käsitlev 
aruanne tuleks 
esitada 
horisontaalsele 
küberküsimuste 
töörühmale 

 

Piisavate 
ressursside ja toe 
tagamine CERT-
EU arendamiseks 

ELi 
institutsioonid 
ja ametid  

  2020 CERT-EU annab 
horisontaalsele 
küberküsimuste 
töörühmale 
regulaarselt aru 
küberohtudest oma 
pädevusvaldkonnas. 
CERT-EU 
ressursside 
küsimuse võib 
tõstatada 
asjakohastel 
horisontaalse 
küberküsimuste 
töörühma aruteludel 

  

Küberteadlikkuse, digitaalsete oskuste, hariduse ja koolituste osatähtsuse suurendamine 

Küberteadlikkuse 
kampaaniate 
edendamine 
liikmesriikides  

Liikmesriigid ENISA 2020     
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Küberturvalisuse 
teema edendamine 
kõrg-, üldharidus- ja 
kutsekoolide 
õppekavades 

Liikmesriigid Euroopa 
Komisjon, 
ECSO 

2020 Edusamme 
jälgivad 
liikmesriigid ja 
Euroopa 
Komisjon 

  

Hariduse 
kontaktpunktide 
koostöövõrgustiku 
loomine 

Liikmesriigid ENISA 2020     

Küberturvalisuse 
praktikaprogrammide 
integreerimine ja 
edendamine 

 

Liikmesriigid Euroopa 
Komisjon, 
ECSO 

2020   

Küberturvalisusega 
seotud teadlikkuse 
suurendamine 
avaliku sektori 
asutustes, mis 
osalevad olulises 
ühiskondlikus või 
majandustegevuses 

Liikmesriigid   2020 2015. aasta 
mais kirjutasid 
küberhügieeni 
lubadusele alla 
kuus 
liikmesriiki, 
EEAS ja EDA 
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ELi suutlikkuse suurendamine pahatahtliku kübertegevuse ennetamiseks, takistamiseks ja 
tuvastamiseks ning sellele reageerimiseks 

Küberturvalisuse 
integreerimine 
olemasolevatesse 
kriisiohjemehhanismidesse 
ELi tasandil 

Euroopa 
Komisjon, 
nõukogu 

EEAS, ELi 
asutused 

2018     

Küberturvalisuse 
intsidentidele reageerimise 
piisav kajastamine 
riiklikes 
kriisiohjemehhanismides 
ja vajalike menetluste 
sätestamine koostöö 
tegemiseks ELi tasandil 

Liikmesriigid  2018   

ELi küberkaitsepoliitika 
raamistiku ajakohastamine 

Liikmesriigid, 
EEAS, EDA, 
Euroopa 
Komisjon 

 2018   

Koostöö ergutamine 
intsidentidele 
reageerimisega tegelevate 
tsiviil- ja sõjaväeliste 
kogukondade vahel  

Liikmesriigid         
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Küberkaitsealase 

koolituse ja 

hariduse 

platvormi 

loomine 

Euroopa 

Komisjon 

EEAS, EDA, 
ESDC 

2018. aasta 
lõpp 

    

Kavandatud 

kaitsealaste 

algatuste 

kasutamine täiel 

määral, et 

kiirendada 

küberkaitse 

suutlikkuse 

väljatöötamist 

ELis 

Liikmesriigid EEAS, EDA, 

Euroopa 

Komisjon 

  Küberkaitseprojekte 

võib töötada välja 

alalise 

struktureeritud 

koostöö kaudu, kui 

seda peavad 

vajalikuks selles 

osalevad 

liikmesriigid. Kui 

tööprogrammides 

on nii ette nähtud, 

siis võib 

küberprojekte 

rahastada EAFist 
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Küberruumis toimuva kuritegevuse vastase võitluse tugevdamine ja tulemusliku 
kriminaalõigussüsteemi takistuste kõrvaldamine 

Tegevuskava 
väljatöötamine 
pimeveebis 
areneva 
kuritegevuse vastu 
võitlemiseks  

Europol Liikmesriigid 2018. aasta 
algus 

Tegevuskava 
kinnitab ja 
selle 
rakendamist 
jälgib COSI 

  

Komisjoni 
soovitatud 
praktiliste 
meetmete 
rakendamine, et 
lahendada 
krüpteerimise 
probleem 
kriminaalmenetluse 
kontekstis ning 
tagada inimõiguste 
ja põhivabaduste 
järgimine. 

Euroopa 
Komisjon  

Liikmesriigid, 
Europol 

Pidev  Edusamme 
jälgib CATS 
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Õiguskaitse- ja 
õigusasutuste 
suutlikkuse 
suurendamine 
kuritegude 
uurimise ja 
nende eest 
süüdistuste 
esitamise 
vallas 

Liikmesriigid Euroopa 
Komisjon 

  Edusamme jälgib 
COSI; esitatakse 
ettepanek 
internetiühenduse 
pakkujatega 
koostatavate 
vabatahtlike 
käitumisjuhendite 
kohta, et piirata 
iga IPv4 
kasutajate arvu, 
võttes kasutusele 
võrguaadresside 
operaatori 
tasandil 
teisendamise 
alternatiivsed 
tehnoloogiad 
(liikmesriigid). 
Euroopa 
Komisjon 
tõstatab küsimuse 
internetisisu 
pakkujate poolt 
allikapordi 
numbrite logi 
pidamise kohta 
ELi 
internetifoorumil.  

 Võttes arvesse 
soovitusi, mis on 
esitatud 
üldküsimuste, 
sealhulgas 
hindamise töörühma 
lõpparuandes 
küberkuritegevusega 
võitlemist käsitleva 
vastastikuse 
hindamise 
seitsmenda vooru 
kohta 
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IPv6 
kasutuselevõtu 
soodustamine 
erasektoris, 
kehtestades näiteks 
nõuded 
riigihangetes 

Liikmesriigid Euroopa 
Komisjon 

Pidev Edusamme 
jälgivad 
asjaomased 
nõukogu 
ettevalmistavad 
organid 
(horisontaalne 
küberküsimuste 
töörühm, 
COSI) 

  

Hädaolukordadele 
reageerimise 
protokolli 
väljatöötamine ja 
kinnitamine ELi 
koordineeritud 
õiguskaitsealaseks 
reageerimiseks 
ulatuslikele 
küberintsidentidele.  

Europol Liikmesriigid, 
Euroopa 
Komisjon, 
EEAS, 
nõukogu 

2018. aasta 
algus 

Protokolli 
kinnitab ja selle 
rakendamist 
jälgib COSI 

  

Seadusandliku 
ettepaneku 
esitamine, mis 
käsitleb 
õiguskaitseasutuste 
elektroonilistele 
tõenditele piiriülese 
juurdepääsu 
soodustamist 

Euroopa 
Komisjon 

Nõukogu, 
Euroopa 
Parlament 

2018. aasta 
algus 

Edusamme 
jälgib CATS 
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Eduaruande 
esitamine 
praktiliste 
meetmete 
rakendamise 
kohta, millega 
parandatakse 
piiriülest 
juurdepääsu 
elektroonilistele 
tõenditele 
(sealhulgas 
koostöö 
õiguskaitseasutuste 
ja erasektori 
teenuseosutajate 
vahel)  

Euroopa 
Komisjon 

Liikmesriigid 2017. aasta 
lõpp 

Edusamme 
jälgib CATS 

 

  

Täielikult toimiva 
platvormi loomine 
liikmesriikide 
jaoks, et vahetada 
turvaliselt Euroopa 
uurimismääruse 
veebivorme ja 
elektroonilisi 
tõendeid. 

Euroopa 
Komisjon 

Liikmesriigid 2019. aasta 
keskpaik 

Edusamme 
jälgib CATS 
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Rahvusvahelise koostöö tugevdamine avatud, vaba, rahumeelse ja turvalise ülemaailmse 
küberruumi nimel 

Dialoogi 
jätkamine 
rahvusvaheliste 
partneritega, et 
suurendada 
toetust avatud, 
vabale, 
rahumeelsele ja 
turvalisele 
ülemaailmsele 
küberruumile 

EEAS, 
nõukogu, 
Euroopa 
Komisjon 

Liikmesriigid 2019. aasta 
keskpaik 

Edusamme 
jälgib 
horisontaalne 
küberküsimuste 
töörühm 

 

ELi 
kübersuutlikkuse 
suurendamise 
võrgustiku ja ELi 
kübersuutlikkuse 
suurendamise 
suuniste 
väljatöötamine 

EEAS, 
Euroopa 
Komisjon 
liikmes-
riikide 
toetusel 

      Võimalik 
koostöö 
kübervaldkonna 
erialateadmiste 
üleilmse 
foorumiga 
(GFCE) 

ELi ja NATO 
koolitus- ja 
haridusalase 
koostöö 
arendamine 

EEAS, 
nõukogu, 
EDA 

Liikmesriigid        

ELi ja NATO 
koostöö jätkamine 
küberkaitseõppust
e alal ning 
kriisiohjega 
seotud heade 
tavade jagamisel 

EEAS, 
nõukogu 

Liikmesriigid
, EDA, 
Euroopa 
Komisjon 
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Uue tehnoloogia 
elutähtsate 
küberturvalisuse 
rakendustega tegelemine 
asjakohase 
rahvusvaheliste 
ekspordikontrollirežiimide 
raames 

Liikmesriigid, 
Euroopa 
Komisjon 

        

Kooskõlastatud ELi 
seisukoha väljatöötamine 
seoses interneti 
ülemaailmse haldamist 
käsitlevate aruteludega ja 
selle seisukoha teatavaks 
tegemine.  

Nõukogu, 
Euroopa 
Komisjon, 
EEAS 

Liikmesriigid 2018 ja 
pidevalt 
pärast 
seda 

COSI soodustab ühise 
ELi seisukoha 
vastuvõtmist 
isikuandmete kaitse 
üldmäärusega 
kooskõlas oleva 
WHOIS-süsteemi 
kohta, mis tagab 
õigeaegse ja kiire 
juurdepääsu täpsele IP-
aadresside omanike ja 
domeeninimede 
registreerimisandmetele 
(WHOIS-andmed) 
õiguspärastel 
eesmärkidel, sealhulgas 
õiguskaitse, 
tarbijakaitse, 
intellektuaalomandi 
õiguste kaitse ja 
küberturvalisusega 
seotud tegevus. 

  

__________________ 
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