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Eelmise dok nr: 14435/17 + COR 1

Teema: Euroopa Parlamendile ja ndukogule esitatud Uhisteatist
,Vastupidavusvdime, heidutus ja kaitse: tugeva kuberturvalisuse tagamine
ELis" kasitlevate ndukogu jarelduste rakendamise tegevuskava

— Tegevuskava (12. detsember 2017)

Delegatsioonidele edastatakse lisas Euroopa Parlamendile ja ndukogule esitatud tihisteatist
., Vastupidavusvoime, heidutus ja kaitse: tugeva kiiberturvalisuse tagamine ELis* kisitlevate
noukogu jirelduste rakendamise tegevuskava, mille iildasjade ndukogu vottis vastu

12. detsembril 2017.
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LISA

Kéesolev Euroopa Parlamendile ja ndukogule esitatud iihisteatist ,,Vastupidavusvoime, heidutus ja

kaitse: tugeva kiiberturvalisuse tagamine ELis* késitlevate ndukogu jirelduste rakendamise

tegevuskava on strateegiline dokument, mis td6tati vilja vastusena Euroopa Ulemkogu poolt

19. oktoobril 2017. aastal ja ndukogu poolt 24. oktoobril 2017. aastal piistitatud {ilesandele. Nagu

on margitud ndukogu 20. novembri 2017. aasta jareldustes, vaatab ndukogu tegevuskava kui

pidevalt areneva dokumendi korrapédraselt ldbi ja ajakohastab seda. See on ette ndhtud horisontaalse

jérelevalve vahendina ning ndukogu jérelduste ja allpool loetletud meetmete rakendamise

strateegiliste jirelmeetmena.

Meede!

Juhtroll /
peamine

vastutaja

Sidusrithmad
ja/voi teised
kaasatud

osalised

Téahtaeg

Edusammud

Mirkused/

kommentaarid

Kiiberturvalisuse direktiivi tiieliku ja tohusa iillevotmise ja rakendamise tagamine

Kiiberturvalisuse | Liikmesriigid, Mai 2018 | Komisjon teeb
direktiivi Euroopa edusammudest
ilevotmine ja Komisjon kokkuvdtte ja
rakendamine arutab seda

koostodrithmas
Liikmesriikide Liikmesriigid | Euroopa Edusammude Koostoorithma
tohusa / ndukogu Komisjon, kokkuvote t60
strateegilise eesistuja ENISA koostdoriihma | liksikasjalikum
koostdo korrapérases kirjeldus
tagamine aruandes koostddriihma
koostoorithmas kaheaastases

toOoprogrammis

finantsraamistikus ettendahtud vahendeid.

Kui see on asjakohane, vdetakse meetmete rakendamisel arvesse mitmeaastases

15748/17
LISA

DGD2B

av/pji

ET




CSIRTide
vorgustiku
taieliku
tegevusvoime
saavutamine

Liikmesriigid /
ndukogu
eesistuja

ENISA,
Euroopa
Komisjon

Edusammude
kokkuvote
vorgustiku
korrapirases
aruandes
koostoorithmale

ELi tasandil ulatuslikele kiiberintsidentidele reageerimise tugevdamine, viies korrapiraselt
libi iileeuroopalisi kiiberturvalisuse oppusi

Kiiberdiplomaatia | Euroopa Jérjestikused

Oppuste vilisteenistus Liikmesriigid, eesistujariigid,

korraldamine (EEAS) Euroopa arutelud

pahatahtlikule Komisjon ja raamistiku

kiibertegevusele ENISA kasutamise

ithise kohta algasid

diplomaatilise Eesti

reageerimise eesistumise ajal

raamistiku

kasutamise

teemal

Oppuste Eesistujariik Liikmesriigid, Sagedus

,.,CYBER koos sealhulgas kehtestatakse

EUROPE* litkkmesriikidega | CSIRTide ENISA

regulaarne vorgustik, mandaadi

korraldamine ENISA, raames ja
EEAS, ENISA
Euroopa haldusndukogu
Komisjon arutelude kéigus
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Regulaarsete Eesistujariitk | EEASi Oppuse ,,EU Sageduse
strateegiliste ja/voi CYBRID 2017 | mééravad
kiiberturvalisuse Euroopa korraldamine kindlaks
dppuste Komisjoni vilisasjade litkkmesriigid
korraldamine toetusel ndukogu ndukogus
erinevates (kaitsekiisimused)

ndukogu koosseisus Eesti

koosseisudes eesistumise ajal

EUROOPA PARLAMENDI JA NOUKOGU MAARUSE, mis kisitleb ENISAt ehk ELi kiiberturvalisuse
ametit, millega tunnistatakse kehtetuks maarus (EL) nr 526/2013 ja mis kasitleb info- ja
kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist (, kiiberturvalisust kasitlev
digusakt”) vastuvdtmine kaasseadusandjate poolt?

Pdhjalike, Eesistujariik Juuni Ettepaneku
seadusandlikku Bulgaaria 2018 labivaatamine
ettepanekut eesistujariik Eesti
kisitlevate juhtimisel
arutelude

pidamine

horisontaalses

kiiberkiisimuste

tooriihmas, et
jouda iildise

lahenemisviisini

Kaasseadusandjate | Eesistujariik Detsember Soovituslik
vaheliste Austria 2018 tdhtaeg
labirddkimiste

16puleviimine

Maédruse rakendamine ei piira Euroopa Parlamendi padevust.
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Kiiberturvalisuse pidevuskeskuste vorgustiku ning Euroopa kiiberturvalisuse uurimis- ja

piadevuskeskuse loomine

Kiiberturvalisuse
padevuskeskuste
vorgustiku ning
Euroopa
kiiberturvalisuse
uurimis- ja
padevuskeskuse
loomiseks
vajaliku
mdjuhinnangu ja
eelarve
prognoosi
esitamine ning
asjakohaste
oigusaktide
ettepanekute
esitamine

Euroopa
Komisjon

Liikmesriigid,
EEAS, EDA

Juuni 2018

Oigusaktide
ettepanekute
esitamisele
jargnevate
meetmete lile
otsustavad
litkkmesriigid
ndukogus

Katseetapi
kdivitamine
programmi
,,Horisont 2020
raames

Euroopa
Komisjon

Liikmesriigid,
vorgu- ja
infoturbe

koostoorihm

2018. aasta

16pp /

2019. aasta

algus
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Sellise Euroopa
suutlikkuse
arendamine, mis
voimaldab
hinnata, kui
tugev on selliste
toodete ja
teenuste
kriipteerimine,
mida kasutavad
kodanikud,
ettevotted ja
valitsused
digitaalsel
iihtsel turul

Liikmesriigid 2019

Piisavate rahaliste vahendite tagamine, et toetada kiibervastupidavusvéime ja -turvalisuse

suurendamise alast teadus- ja arendustegevust kogu ELis

Piisavate
rahaliste
vahendite
tagamine
kiiberturvalisuse
valdkonnas,
vottes samal
ajal arvesse
olemasolevaid
ressursse

Liikmesriigid, 2020
Euroopa
Komisjon
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Avaliku sektori panuse
edendamine
kiibervastupidavusvoime
suurendamisel ning
kiiberturvalisuse alase
teadus- ja
arendustegevuse
toetamisel

Liikmesriigid

2020

Erasektori
investeeringute
soodustamine, et
suurendada
kiibervastupidavusvoimet
ning toetada
kiiberturvalisuse alast
teadus- ja
arendustegevust

Euroopa
Komisjon

Euroopa
kiiberjulgeoleku
organisatsiooni
(ECSO)
toetusel

2018

Investeeringute
suurendamine uue
tehnoloogia
rakendamisse
kiiberturvalisuse
valdkonnas

Euroopa
Komisjon,
litkkmesriigid

ECSO toetusel

2020
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Kiiberturvalisuse Noukogu3 Arutatakse ainult
kiirreageerimisfondi juhul, kui
loomise vdimaliku Euroopa
ettepaneku Komisjon
labivaatamine ettepaneku esitab
Kiiberjulgeoleku Liikmesriigid, | EIP 2020

valdkonna tarvis Euroopa

piisavate rahaliste Komisjon

vahendite tagamine
olemasolevate
vahendite ja
kokkulepitud
programmide
raames

Ilma et see piiraks Euroopa Parlamendi pddevust, kui see on asjakohane.
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Kiiberturvalisuse tagamise teenuste usaldusviirne, kindel ja koordineeritud osutamine ja
haldamine ELi institutsioonide jaoks

ELi Noukogu, ELi 2020 Haldamist ja selles
institutsioonide Euroopa institutsioonid vallas tehtud
ja ametite Komisjonja | ja ametid edusamme kisitlev
kiiberturvalisuse | EEAS aruanne tuleks
haldamise esitada
selgitamine ja horisontaalsele
kooskolastamine kiiberkiisimuste
toorithmale
Piisavate ELi 2020 CERT-EU annab
ressursside ja toe | institutsioonid horisontaalsele
tagamine CERT- | ja ametid kiiberkiisimuste
EU arendamiseks tooriihmale

regulaarselt aru
kiiberohtudest oma
padevusvaldkonnas.
CERT-EU
ressursside
kiisimuse voib
tOstatada
asjakohastel
horisontaalse
kiiberkiisimuste
toorithma aruteludel

Kiiberteadlikkuse, digitaalsete oskuste, hariduse ja kooli

tuste osatihtsuse suurendamine

Kiiberteadlikkuse
kampaaniate

edendamine
litkmesriikides

Liikmesriigid

ENISA

2020
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Kiiberturvalisuse Liikmesriigid | Euroopa 2020 Edusamme
teema edendamine Komisjon, jélgivad

kdorg-, iildharidus- ja ECSO litkkmesriigid ja
kutsekoolide Euroopa
oppekavades Komisjon
Hariduse Litkmesriigid | ENISA 2020

kontaktpunktide

koostodvorgustiku

loomine

Kiiberturvalisuse Liikmesriigid | Euroopa 2020
praktikaprogrammide Komisjon,

integreerimine ja ECSO

edendamine

Kiiberturvalisusega | Liikmesriigid 2020 2015. aasta
seotud teadlikkuse mais kirjutasid
suurendamine kiiberhiigieeni
avaliku sektori lubadusele alla
asutustes, mis kuus

osalevad olulises litkmesriiki,
ithiskondlikus voi1 EEAS ja EDA
majandustegevuses

15748/17 av/pji 10
LISA DGD2B ET




ELi suutlikkuse suurendamine pahatahtliku kiibertegevuse ennetamiseks, takistamiseks ja

tuvastamiseks ning sellele reageerimiseks

Kiiberturvalisuse
integreerimine
olemasolevatesse
kriisiohjemehhanismidesse
ELi tasandil

Euroopa EEAS, ELi | 2018
Komisjon, asutused
noukogu

Kiiberturvalisuse
intsidentidele reageerimise
piisav kajastamine
riiklikes
kriisiohjemehhanismides
ja vajalike menetluste
satestamine koostoo
tegemiseks ELi tasandil

Liikmesriigid 2018

ELi kiiberkaitsepoliitika
raamistiku ajakohastamine

Liikmesriigid, 2018
EEAS, EDA,
Euroopa
Komisjon

Koostd6 ergutamine
intsidentidele
reageerimisega tegelevate
tsiviil- ja sOjavéeliste
kogukondade vahel

Liikmesriigid
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Kiiberkaitsealase | Euroopa EEAS, EDA, | 2018. aasta

koolituse ja Komisjon ESDC 1opp

hariduse

platvormi

loomine

Kavandatud Liikmesriigid | EEAS, EDA, Kiiberkaitseprojekte

kaitsealaste Euroopa voib todtada vilja

algatuste Komisjon alalise

kasutamine téiel struktureeritud

maédral, et koost66 kaudu, kui

kiirendada seda peavad

kiiberkaitse vajalikuks selles

suutlikkuse osalevad

véljatootamist litkmesriigid. Kui

ELis tooprogrammides
on nii ette nahtud,
siis vOib
kiiberprojekte
rahastada EAFist
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Kiiberruumis toimuva kuritegevuse vastase voitluse tugevdamine ja tulemusliku

kriminaalGigussiisteemi takistuste korvaldamine

Tegevuskava
viljatootamine
pimeveebis
areneva
kuritegevuse vastu
voitlemiseks

Europol

Liikmesriigid

2018. aasta
algus

Tegevuskava
kinnitab ja
selle
rakendamist
jélgib COSI

Komisjoni
soovitatud
praktiliste
meetmete
rakendamine, et
lahendada
kriipteerimise
probleem
kriminaalmenetluse
kontekstis ning
tagada inimdiguste
ja pohivabaduste
jargimine.

Euroopa
Komisjon

Liikmesriigid,
Europol

Pidev

Edusamme
jélgib CATS
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Edusamme jélgib

91guska1tse- ja | Litkmesriigid Eurogpa COSI: esitatakse Vott‘es arvesse
Oigusasutuste Komisjon soovitusi, mis on
. ettepanek )

suuthkkusg internetiiihenduse ?51taﬁu§1
suurendamine pakkujatega uldkiisimuste,
kuritegude koostatavate sealhulgas
uurimise ja vabatahtlike hindamise toorithma
nende eest kditumisjuhendite | lIdpparuandes
stiidistuste kohta, et piirata | kiiberkuritegevusega
esitamise iga IPv4 voitlemist kisitleva
vallas kasutajate arvu, | vastastikuse

vottes kasutusele | hindamise

vorguaadresside | geitsmenda vooru

operaatori kohta

tasandil

teisendamise

alternatiivsed

tehnoloogiad

(litkmesriigid).

Euroopa

Komisjon

tostatab kiisimuse

internetisisu

pakkujate poolt

allikapordi

numbrite logi

pidamise kohta

ELi

internetifoorumil.
15748/17 av/pji 14
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IPv6 Liikmesriigid | Euroopa Pidev Edusamme

kasutuselevotu Komisjon jélgivad

soodustamine asjaomased

erasektoris, ndukogu

kehtestades néiteks ettevalmistavad

nduded organid

riigihangetes (horisontaalne
kiiberkiisimuste
toorithm,
COSI)

Hédaolukordadele | Europol Liikmesriigid, | 2018. aasta | Protokolli

reageerimise Euroopa algus kinnitab ja selle

protokolli Komisjon, rakendamist

véljatddtamine ja EEAS, jélgib COSI

kinnitamine ELi ndukogu

koordineeritud

oiguskaitsealaseks

reageerimiseks

ulatuslikele

kiiberintsidentidele.

Seadusandliku Euroopa Noukogu, 2018. aasta | Edusamme

ettepaneku Komisjon Euroopa algus jélgib CATS

esitamine, mis Parlament

kasitleb

oiguskaitseasutuste

elektroonilistele

toenditele piiriiilese

juurdepédsu

soodustamist
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Eduaruande
esitamine
praktiliste
meetmete
rakendamise
kohta, millega
parandatakse
piiriiilest
juurdepédsu
elektroonilistele
toenditele
(sealhulgas
koosto
oiguskaitseasutuste
ja erasektori

teenuseosutajate
vahel)

Euroopa
Komisjon

Liikmesriigid

2017. aasta
16pp

Edusamme
jalgib CATS

Taielikult toimiva
platvormi loomine
litkkmesriikide
jaoks, et vahetada
turvaliselt Euroopa
uurimismairuse
veebivorme ja
elektroonilisi
tdendeid.

Euroopa
Komisjon

Liikmesriigid

2019. aasta
keskpaik

Edusamme
jalgib CATS
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Rahvusvahelise koostoo tugevdamine avatud, vaba, rahumeelse ja turvalise iilemaailmse

kiiberruumi nimel

Dialoogi EEAS, Liikmesriigid | 2019. aasta | Edusamme

jatkamine noukogu, keskpaik | jdlgib

rahvusvaheliste Euroopa horisontaalne

partneritega, et Komisjon kiiberkiisimuste

suurendada toorithm

toetust avatud,

vabale,

rahumeelsele ja

turvalisele

tilemaailmsele

kiiberruumile

ELi EEAS, Voimalik
kiibersuutlikkuse | Euroopa koostoo
suurendamise Komisjon kiibervaldkonna
vorgustiku ja ELi | liikkmes- erialateadmiste
kiibersuutlikkuse | ritkide iileilmse
suurendamise toetusel foorumiga
suuniste (GFCE)
viljatootamine

ELija NATO EEAS, Liikmesriigid

koolitus- ja ndukogu,

haridusalase EDA

koostdo

arendamine

ELija NATO EEAS, Liikmesriigid

koostdo jatkamine | ndukogu , EDA,

kiiberkaitsedppust Euroopa

e alal ning Komisjon

kriisiohjega

seotud heade

tavade jagamisel
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Uue tehnoloogia Liikmesriigid,

elutdhtsate Euroopa

kiiberturvalisuse Komisjon

rakendustega tegelemine

asjakohase

rahvusvaheliste

ekspordikontrollireziimide

raames

Kooskolastatud ELi Noukogu, Liikmesriigid | 2018 ja | COSI soodustab {ihise

seisukoha viljatootamine | Euroopa pidevalt | ELi seisukoha

seoses interneti Komisjon, pérast vastuvotmist

tilemaailmse haldamist EEAS seda isikuandmete kaitse

késitlevate aruteludega ja tildméérusega

selle seisukoha teatavaks kooskolas oleva

tegemine. WHOIS-siisteemi
kohta, mis tagab
digeaegse ja kiire
juurdepédsu tipsele IP-
aadresside omanike ja
domeeninimede
registreerimisandmetele
(WHOIS-andmed)
Oiguspérastel
eesmadrkidel, sealhulgas
oiguskaitse,
tarbijakaitse,
intellektuaalomandi
diguste kaitse ja
kiiberturvalisusega
seotud tegevus.
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