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Evropskému parlamentu a Radé nazvaném ,Odolnost, odrazovani
a obrana: budovani silné kybernetické bezpecnosti pro EU”

— akeéni plan ( 12. prosince 2017)

Delegace naleznou v ptiloze akéni plan pro Gcely provadéni zavért Rady o spole€ném sdéleni
Evropskému parlamentu a Rad¢ nazvaném ,,Odolnost, odrazovani a obrana: Budovani silné

kybernetické bezpecnosti pro EU*, které ptijala Rada pro obecné zalezitosti dne 12. prosince 2017.
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PRILOHA

Tento akeni plan pro tcely provadéni zavert Rady o spoleéném sdéleni Evropskému parlamentu
a Radé¢ nazvaném ,,Odolnost, odrazovani a obrana: budovani silné kybernetické bezpe¢nosti pro
EU* je strategickym dokumentem, jenZ byl vypracovan s ohledem na zadani ze strany Evropské
rady ze dne 19. fijna 2017 a Rady ze dne 24. fijna 2017. Jak je v doty¢énych zavérech Rady ze dne
20. listopadu 2017 uvedeno, je tento ak¢ni plan otevienym dokumentem, pravidelné revidovanym
a aktualizovanym Radou. M¢I by slouzit jako nastroj pro horizontalni dohled nad provadénim

danych zavért Rady a niZze uvedenych opatieni, jakoz i pro strategické navazujici ¢innosti.

. Zainteresované
Ridici /
L subjekty nebo
rimarné
Opatieni? P dalsi Lhiuta Pokrok Poznamky/komentare
odpovédny
zucastnéné
subjekt
strany

Zajisténi plného a ucinného provedeni a uplatiiovani smérnice o bezpecnosti siti a informaci

Provedeni a Clenské staty, kvéten | Souhrnné
uplatiiovani Evropska 2018 posouzeni
smérnice komise pokroku
o bezpecnosti provedeno
siti Komisi
a informaci a projednano
ve skupiné
pro
spolupraci
Zajisténi Clenské staty, | Evropska Souhrnné Cinnost skupiny pro
ucinné pfedsednictvi | komise, ENISA posouzeni spolupraci podrobné&ji
strategické Rady pokroku rozpracovana
spolupréce obsazeno v dvouletém programu
mezi v pravidelné | skupiny
¢lenskymi Zprave
staty ve skupiny pro
skupiné pro spolupraci
spolupraci

V piisluSnych ptipadech je u provadéni opatfeni bran zietel na zdroje v rdmeci viceletého
finan¢niho ramce.
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Dosazeno plné
operacni
kapacity sité
skupin CSIRT

Clenské staty,
predsednictvi
Rady

ENISA,
Evropska
komise

Souhrnné
posouzeni
pokroku
obsazeno

v pravidelné
zprave sité
uréené skupiné
pro spolupraci

Posileni reakce EU na kybernetické incidenty velkého rozsahu prostiednictvim pravidelnych

celoevropskych cviceni v oblasti kybernetické bezpecnosti

Realizace ESVC Clenské Jednotliva

cviceni staty, predsednictvi

zaméfenych na Evropska Rady, jednéni

diplomacii komise o uplatiovani

v oblasti a ENISA ramce byla

kybernetiky, zahdjena

vénovanych v ramci

pouziti estonského

spole¢ného predsednictvi

diplomatického

ramce proti

nepratelskym

¢innostem

v kyberprostoru

Realizace predsednictvi | ¢lenské staty, Stanovena

pravidelnych spolu dale pak sit’ frekvence

cviceni CYBER | s ¢lenskymi | skupin zadavani ukolt

EUROPE staty CSIRT, v ramci mandatu
ENISA, ENISA a béhem
ESVC, jednani jeji
Evropska spravni rady
komise
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Realizace
pravidelnych
strategickych
cviceni se
zam¢efenim na
kybernetickou
bezpecnost

v ruznych
slozenich Rady

predsednictvi

za podpory
ESVC nebo
Evropské
komise

Béhem
estonského
predsednictvi
realizovano
cviceni EU
CYBRID 2017
pro Radu pro
zahrani¢ni véci
/ obrana

Periodicita
stanovena
¢lenskymi staty
v ramci Rady

NARIZENi EVROPSKEHO PARLAMENTU A RADY o agentuie ENISA, ,,Agenture EU pro
kybernetickou bezpecnost”, o zruseni nafizeni (EU) ¢. 526/2013 a o certifikaci kybernetické
bezpecnosti informacnich a komunikacnich technologii
(,,akt o kybernetické bezpeénosti“)? — pfijeti ze strany spolunormotvirct

Vedeni
zevrubnych
jednéni

o legislativnim
navrhu v rdmci
pracovni skupiny
Cyber,
vysledkem
obecny pfistup

bulharské
predsednictvi

cerven

2018

Navrh
pfezkouman
estonskym
pfedsednictvim

Finalizace
jednani mezi
spolunormotvirci

rakouské
predsednictvi

prosinec
2018

Orientaéni lhiata

Provadénim nejsou dotéeny pravomoci Evropského parlamentu.
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Zi¥izeni sité center kompetenci pro kybernetickou bezpecnost a Evropského vyzkumného
a odborného stirediska pro kybernetickou bezpe¢nost

Vypracovano Evropska Clenské cerven Clenské staty
posouzeni komise staty, ESVC, | 2018 v ramci Rady
dopadu, Evropska rozhodnou
rozpoctoveé obranna v souvislosti
prognoézy agentura S vypracovanymi
a prislusnych nastroji o dalSich
pravnich krocich
nastrojil pro
ziizeni sité
center
kompetenci pro
kybernetickou
bezpecnost
a Evropského
vyzkumného
a odborného
stiediska pro
kybernetickou
bezpecnost
Zahajeni pilotni | Evropska Clenské staty, | konec
faze v rdmci komise . 2018/
skupina pro
programu . zacatek
Horizont 2020 spolupraci | 2019
v oblasti
bezpecnosti
siti
a informaci
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Vybudovani
evropské
kapacity pro
hodnoceni
urovné
Sifrovani
pouzivaného ve
vyrobcich

a sluzbach,
které jsou
obCanum,
podnikiim

a vladam

k dispozici na
jednotném
digitalnim trhu

Clenské staty

2019

Zajisténi dostate¢ného financovani na podporu budovani kybernetické odolnosti a vyzkumu

a vyvoje v oblasti kybernetické bezpe¢nosti v celé EU

Zajisténi
dostate¢ného
financovani
kybernetické
bezpecnosti

s ohledem na
dostupné zdroje

Clenské staty,
Evropska
komise

2020
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Zvyseni
prispévkl
vetejného
sektoru na
budovani
kybernetické
odolnosti

a posileni
vyzkumu

a vyvoje

v oblasti
kybernetické
bezpecnosti

Clenské staty

2020

Pobidky

k investicim
soukromého
sektoru na
budovani
kybernetické
odolnosti

a posileni
vyzkumu

a vyvoje

v oblasti
kybernetické
bezpecnosti

Evropska
komise

za podpory
Evropské
organizace
pro
kybernetickou
bezpecnost
(ECSO)

2018

Zvyseni
investic do
aplikaci novych
technologii

v oblasti
kybernetické
bezpecnosti

Evropska
komise,
Clenské staty

za podpory
ECSO

2020
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Ptezkum
ptipadného
navrhu na
ziizeni fondu
pro reakci pfi
mimotadnych
udalostech

v oblasti
kybernetické
bezpecnosti

Rada3

Jakakoli
posouzeni
probéhnou jediné
v piipade, ze
Komise predlozi
navrh

Zachovani
dostate¢ného
financovani
¢innosti

v oblasti
kybernetické
bezpecnosti
v ramci
stavajicich
nastroji

a dohodnutych
programt

Clenské staty,
Evropska
komise

Evropska
investiéni
banka

2020

Aniz jsou dotCeny prislusné pravomoci Evropského parlamentu.
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Poskytovani spolehlivych, diivéryhodnych a koordinovanych sluZeb v oblasti kybernetické
bezpecnosti organim EU a jejich sprava

Vyjasnéni a Rada, organy, 2020 Pracovni skupiné
harmonizace Evropska instituce Cyber by méla
spravy v oblasti | komise a jiné byt predlozena
kybernetické a ESVC subjekty EU zprava
bezpecnosti o otazkéach

v rdmci orgéand, spravy v oblasti
instituci a kybernetiky
jinych subjekth a o dosazeném
EU pokroku
Zajisténi organy, 2020 Skupina CERT-
dostatecnych instituce EU pravideln¢
zdroja ajiné predklada

a podpora pro subjekty EU pracovni skupiné
rozvoj skupiny Cyber zpravy
CERT-EU o kybernetickych

hrozbach, jimz
jsou orgény,
instituce a jiné
subjekty EU
vystavovany.
Zdroje pro
skupinu CERT-
EU mohou byt
pfedmétem
ptislusnych
jednani pracovni
skupiny Cyber

Posileni diirazu na informovanost, digitalni dovednosti, vzdélavani a odbornou pripravu
v oblasti kybernetiky

Posileni ¢lenské staty | Agentura 2020
informacnich ENISA
kampani
zaméifenych na
kybernetiku

v Clenskych
statech
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Vyrazngjsi
zahrnuti otazek
kybernetické
bezpecnosti do
vzdélavacich
programt na
akademické
urovni, jakoz

i do programt
vzdélavani

a odborné
ptipravy

Clenské staty

Evropska
komise,
ECSO

2020

Pokrok
sledovan
¢lenskymi staty
a Evropskou
komisi

Vytvotenti sité
kontaktnich
mist v oblasti
vzdélavani

Clenské staty

Agentura
ENISA

2020

Zaclenéni

a zlepSeni
programu stazi
vénovanych
kybernetické
bezpecnosti

Clenské staty

Evropska
komise,
ECSO

2020

ZvySovani
informovanosti
o kybernetické
bezpecnosti

v orgéanech
vetejné spravy,
jez se ucastni
socialnich nebo
ekonomickych
¢innosti
kritického
vyznamu

Clenské staty

2020

V kvétnu roku
2015 podepsalo
Sest ¢lenskych
stat, ESVC

a Evropska
obranna
agentura
zavazek
tykajici se
kybernetické
hygieny
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Posileni kapacity EU v oblasti piedchazeni nepiatelskym ¢innostem v kyberprostoru,
odrazovani od nich, jejich odhalovani a reakce na né

Zaclenéni Evropska ESVC, 2018
kybernetické komise, agentury EU
bezpecnosti do | Rada

existujicich

mechanismi

pro feSeni krizi
na urovni EU

Radné ukotveni | lenské staty 2018
reakce na
kybernetické
bezpecnostni
incidenty ve
vnitrostatnich
mechanismech
feSeni krizi

a zahrnuti
nezbytnych
postupti pro
spolupraci na

urovni EU
Aktualizace Clenské staty, 2018
politického ESVC,

ramce EU pro Evropska
kybernetickou | obranna

obranu agentura,
Evropska
komise

Podpora Clenské staty

spoluprace mezi

civilnimi

a vojenskymi

pracovniky

¢innymi

v oblasti reakce
na incidenty
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Zavedeni Evropska ESVC, konec
platformy pro komise Evrop Slfa roku 2018
obranna
vzdélavani agentura,
a odbornou Evropska
. bezpecnostni

pripravu a obranna

v oblasti $kola (EBOS)

kybernetické

obrany

Plné vyuziti &lenské staty | ESVC, Projekty

potencialu Evropska kybernetické

navrhovanych obranna obrany mohou byt

ijjen

obrannych agentura, vyvieny )
prostfednictvim

iniciativ Evropska y
stalé

v zajmu komise strukturované

rychlejsiho spoluprace,

rozvoje budou-li to

schopnosti EU Clenské staty

v oblasti ucastnici se stalé

) strukturované

kybernetické ,
spolupréce

obrany povazovat za
nezbytné.
Evropska obranna
agentura miize
financovat
projekty
kybernetické
obrany, je-li
takové
financovani
stanoveno v
pracovnich
programech
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Posileni boje proti trestné ¢innosti v kyberprostoru a odstranéni prekazek, jez brani

ucinnému uskute¢niovani trestniho soudnictvi v kyberprostoru

Vypracovani
pléanu boje proti
trestné ¢innosti
rozvijeji se na
temném webu

Europol Clenské staty | pocatek Plan potvrdi
roku 2018 | vybor COSI,
jenz sleduje
ijeho
provadéni

Provadéni
praktickych
opatteni
navrzenych
Komisi pro
ucely feSeni
problému
Sifrovani ve
vySetfovanich
trestné Cinnosti,
a to pii zajisténi
dodrzovani
lidskych prav

a zakladnich
svobod

Evropska Clenské staty, | probiha Pokrok
komise Europol sledovéan
vyborem CATS
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Posileni kapacit
donucovacich

a justi¢nich
organti v oblasti
vySetfovani

a stihani trestné
¢innosti

Clenské staty

Evropska
komise

Pokrok
sledovéan
vyborem COSI,
s poskytovateli
ptipojeni

k internetu
budou navrzeny
dobrovolné
kodexy chovani,
jimiz bude
omezen pocet
uzivatelt

u kazdého 1Pv4
za vyuziti
technologickych
alternativ

k ptistupu
Carrier-grade
NAT (¢lenské
staty). Evropska
komise na
internetovém
foru EU
pfednese
poskytovateltim
internetového
obsahu otazku
zaznamenavani
¢isla zdrojového
portu.

Zohlednéni
doporuceni ze
zavereCné zpravy
skupiny
GENVAL ze

7. kola
vzajemného
hodnoceni, pokud
jde o boj proti
kyberkriminalité
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Pobidky

k zavadéni
protokolu IPv6
urcéené
soukromému
sektoru,
napitiklad
pfipadnym
uplatiiovanim
pozadavkul ve
vefejnych
zakéazkach

Clenské staty

Evropska
komise

probiha

Pokrok bude
sledovéan
pfislusnymi
pfipravnymi
organy Rady
(pracovni
skupina Cyber,
vybor COSI)

Vypracovani

a schvaleni
nouzového
protokolu pro
koordinovanou
reakci na
kybernetické
incidenty
velkého rozsahu
prostiednictvim
prosazovani
prava EU

Europol

Clenské staty,
Evropska
komise,
ESVC, Rada

pocatek
roku 2018

Protokol
potvrdi vybor
COSI, jenz
sleduje i jeho
provadéni

Ptedlozeni
legislativniho
navrhu

na zlepSeni
pteshrani¢niho
piistupu
donucovacich
organtl

k elektronickym
dikazim

Evropska
komise

Rada,
Evropsky
parlament

pocatek
roku 2018

Pokrok
sledovan
vyborem CATS
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Ptedlozeni
zZpravy

o pokroku

v provadéni
praktickych
opatfeni pro
zlepSeni
preshrani¢niho
piistupu

k elektronickym
dikaziim
(zahrnujici
spolupraci mezi
donucovacimi
organy

a poskytovateli
sluzeb ze
soukromého
sektoru)

Evropska
komise

Clenské staty | konec
roku 2017

Pokrok
sledovan
vyborem CATS

Vytvofeni plné
funkéni
platformy
umoziujici
Clenskym stat
zabezpecenou
vyménu
elektronickych
formulait

k evropskému
vySetfovacimu
ptikazu

a elektronickych
dikaz.

Evropska
komise

Clenské staty | polovina
roku 2019

Pokrok
sledovan
vyborem CATS
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Posilovani mezinarodni spoluprace v zajmu zajiSténi otevireného, svobodného, pokojného
a bezpecného globalniho kyberprostoru

Pokracovani
dialogu

s mezinarodnimi
partnery s cilem
orientovat
celosvétovou
podporu na
zabezpeceni
otevieného,
svobodného,
pokojného

a bezpecného
kyberprostoru

ESVC, Rada,
Evropska
komise

Clenské staty

polovina
roku 2019

Pokrok
sledovan
pracovni
skupinou Cyber

Vytvoteni sité
EU pro
budovani
kybernetickych
kapacit

a vypracovani
pokynt EU pro
budovéni
kybernetickych
kapacit

ESVC,
Evropska
komise, za
podpory
¢lenskych
stata

Piipadna
spoluprace se
svétovym forem
pro pocitatovou
odbornost
(GFCE)

Rozvoj
spoluprace EU
a NATO na
rovin¢ odborné
piipravy

a vzdélavani

ESVC, Rada,
Evropska
obranna
agentura

Clenské staty

Pokracovani
spoluprace EU
a NATO, pokud
jde o cviceni

v oblasti
kybernetické
obrany a sdileni
osvédcenych
postupt v fizeni
krizi

ESVC, Rada

Clenské staty,
Evropska
obranna
agentura,
Evropska
komise
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Cinnosti v ramci | ¢lenské

ptislusnych staty,

mezinarodnich | Evropska

rezimill pro komise

kontrolu vyvozu

zamétené na

aplikace novych

technologii

vyzadujici

kybernetickou

bezpecnost

nejvyssi trovné

Formulovani Rada, Clenské staty | 2018 Vybor COSI

a ozndmeni Evropska a dale usnadni pfijeti

konsolidovaného | komise, spole¢ného

postoje EU ESVC postoje EU

v ramci diskusi k systému

0 spravé WHOIS, jenz

internetu na bude v souladu

svétove urovni s obecnym
nafizenim
o ochran¢ udaji
a jenz bude
zajistovat
vCasny a rychly
pristup
k registracnim
informacim
o doménovych
jménech
a vlastnicich IP
adres (tdaje
WHOIS) pro
legitimni Gcely
vcetné
prosazovani
prava, ochrany
spotiebiteld,
ochrany prav
duSevniho
vlastnictvi
a ¢innosti
v oblasti
kybernetické
bezpecnosti.
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