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PŘÍLOHA 

Tento akční plán pro účely provádění závěrů Rady o společném sdělení Evropskému parlamentu 

a Radě nazvaném „Odolnost, odrazování a obrana: budování silné kybernetické bezpečnosti pro 

EU“ je strategickým dokumentem, jenž byl vypracován s ohledem na zadání ze strany Evropské 

rady ze dne 19. října 2017 a Rady ze dne 24. října 2017. Jak je v dotyčných závěrech Rady ze dne 

20. listopadu 2017 uvedeno, je tento akční plán otevřeným dokumentem, pravidelně revidovaným 

a aktualizovaným Radou. Měl by sloužit jako nástroj pro horizontální dohled nad prováděním 

daných závěrů Rady a níže uvedených opatření, jakož i pro strategické navazující činnosti. 

 

Opatření1 

Řídící / 

primárně 

odpovědný 

subjekt 

Zainteresované 

subjekty nebo 

další 

zúčastněné 

strany 

Lhůta Pokrok Poznámky/komentáře 

Zajištění plného a účinného provedení a uplatňování směrnice o bezpečnosti sítí a informací 

Provedení a 
uplatňování 
směrnice 
o bezpečnosti 
sítí 
a informací 

členské státy, 
Evropská 
komise 

  květen 
2018 

Souhrnné 
posouzení 
pokroku 
provedeno 
Komisí 
a projednáno 
ve skupině 
pro 
spolupráci  

  

Zajištění 
účinné 
strategické 
spolupráce 
mezi 
členskými 
státy ve 
skupině pro 
spolupráci 

členské státy, 
předsednictví 
Rady 

Evropská 
komise, ENISA 

  Souhrnné 
posouzení 
pokroku 
obsaženo 
v pravidelné 
zprávě 
skupiny pro 
spolupráci  

Činnost skupiny pro 
spolupráci podrobněji 
rozpracována 
v dvouletém programu 
skupiny 

                                                 
1 V příslušných případech je u provádění opatření brán zřetel na zdroje v rámci víceletého 

finančního rámce. 
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Dosaženo plné 
operační 
kapacity sítě 
skupin CSIRT 

členské státy, 
předsednictví 
Rady 

ENISA, 
Evropská 
komise 

  Souhrnné 
posouzení 
pokroku 
obsaženo 
v pravidelné 
zprávě sítě 
určené skupině 
pro spolupráci 

  

Posílení reakce EU na kybernetické incidenty velkého rozsahu prostřednictvím pravidelných 
celoevropských cvičení v oblasti kybernetické bezpečnosti  

Realizace 
cvičení 
zaměřených na 
diplomacii 
v oblasti 
kybernetiky, 
věnovaných 
použití 
společného 
diplomatického 
rámce proti 
nepřátelským 
činnostem 
v kyberprostoru 

ESVČ  členské 
státy, 
Evropská 
komise 
a ENISA 

  Jednotlivá 
předsednictví 
Rady, jednání 
o uplatňování 
rámce byla 
zahájena 
v rámci 
estonského 
předsednictví 

 

Realizace 
pravidelných 
cvičení CYBER 
EUROPE 

předsednictví 
spolu 
s členskými 
státy 

členské státy, 
dále pak síť 
skupin 
CSIRT, 
ENISA, 
ESVČ, 
Evropská 
komise 

    Stanovena 
frekvence 
zadávání úkolů 
v rámci mandátu 
ENISA a během 
jednání její 
správní rady 
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Realizace 
pravidelných 
strategických 
cvičení se 
zaměřením na 
kybernetickou 
bezpečnost 
v různých 
složeních Rady 

předsednictví za podpory 
ESVČ nebo 
Evropské 
komise 

  Během 
estonského 
předsednictví 
realizováno 
cvičení EU 
CYBRID 2017 
pro Radu pro 
zahraniční věci 
/ obrana 

Periodicita 
stanovena 
členskými státy 
v rámci Rady 

NAŘÍZENÍ EVROPSKÉHO PARLAMENTU A RADY o agentuře ENISA, „Agentuře EU pro 
kybernetickou bezpečnost“, o zrušení nařízení (EU) č. 526/2013 a o certifikaci kybernetické 

bezpečnosti informačních a komunikačních technologií 
(„akt o kybernetické bezpečnosti“)2 – přijetí ze strany spolunormotvůrců 

Vedení 
zevrubných 
jednání 
o legislativním 
návrhu v rámci 
pracovní skupiny 
Cyber, 
výsledkem 
obecný přístup 

bulharské 
předsednictví 

  červen 
2018 

Návrh 
přezkoumán 
estonským 
předsednictvím 

  

Finalizace 
jednání mezi 
spolunormotvůrci 

rakouské 
předsednictví 

  prosinec 
2018 

   Orientační lhůta  

                                                 
2 Prováděním nejsou dotčeny pravomoci Evropského parlamentu. 
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Zřízení sítě center kompetencí pro kybernetickou bezpečnost a Evropského výzkumného 
a odborného střediska pro kybernetickou bezpečnost 

Vypracováno 
posouzení 
dopadu, 
rozpočtové 
prognózy 
a příslušných 
právních 
nástrojů pro 
zřízení sítě 
center 
kompetencí pro 
kybernetickou 
bezpečnost 
a Evropského 
výzkumného 
a odborného 
střediska pro 
kybernetickou 
bezpečnost 

Evropská 
komise 

 členské 
státy, ESVČ, 
Evropská 
obranná 
agentura 

červen 
2018 

   Členské státy 
v rámci Rady 
rozhodnou 
v souvislosti 
s vypracovanými 
nástroji o dalších 
krocích 

Zahájení pilotní 
fáze v rámci 
programu 
Horizont 2020 

Evropská 
komise 

členské státy, 

skupina pro 

spolupráci 

v oblasti 

bezpečnosti 

sítí 

a informací 

konec 
2018 / 
začátek 
2019 
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Vybudování 
evropské 
kapacity pro 
hodnocení 
úrovně 
šifrování 
používaného ve 
výrobcích 
a službách, 
které jsou 
občanům, 
podnikům 
a vládám 
k dispozici na 
jednotném 
digitálním trhu 

členské státy    2019     

Zajištění dostatečného financování na podporu budování kybernetické odolnosti a výzkumu 

a vývoje v oblasti kybernetické bezpečnosti v celé EU 

Zajištění 
dostatečného 
financování 
kybernetické 
bezpečnosti 
s ohledem na 
dostupné zdroje 

členské státy, 
Evropská 
komise 

  2020     
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Zvýšení 
příspěvků 
veřejného 
sektoru na 
budování 
kybernetické 
odolnosti 
a posílení 
výzkumu 
a vývoje 
v oblasti 
kybernetické 
bezpečnosti 

členské státy   2020     

Pobídky 
k investicím 
soukromého 
sektoru na 
budování 
kybernetické 
odolnosti 
a posílení 
výzkumu 
a vývoje 
v oblasti 
kybernetické 
bezpečnosti 

Evropská 
komise 

za podpory 
Evropské 
organizace 
pro 
kybernetickou 
bezpečnost 
(ECSO) 

2018     

Zvýšení 
investic do 
aplikací nových 
technologií 
v oblasti 
kybernetické 
bezpečnosti 

Evropská 
komise, 
členské státy 

za podpory 
ECSO 

2020     
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Přezkum 
případného 
návrhu na 
zřízení fondu 
pro reakci při 
mimořádných 
událostech 
v oblasti 
kybernetické 
bezpečnosti 

Rada3        Jakákoli 
posouzení 
proběhnou jedině 
v případě, že 
Komise předloží 
návrh 

Zachování 
dostatečného 
financování 
činností 
v oblasti 
kybernetické 
bezpečnosti 
v rámci 
stávajících 
nástrojů 
a dohodnutých 
programů 

členské státy, 
Evropská 
komise 

Evropská 
investiční 
banka 

2020   

                                                 
3 Aniž jsou dotčeny příslušné pravomoci Evropského parlamentu. 
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Poskytování spolehlivých, důvěryhodných a koordinovaných služeb v oblasti kybernetické 
bezpečnosti orgánům EU a jejich správa 

Vyjasnění a 
harmonizace 
správy v oblasti 
kybernetické 
bezpečnosti 
v rámci orgánů, 
institucí a 
jiných subjektů 
EU 

Rada, 
Evropská 
komise 
a ESVČ 

orgány, 
instituce 
a jiné 
subjekty EU 

2020 Pracovní skupině 
Cyber by měla 
být předložena 
zpráva 
o otázkách 
správy v oblasti 
kybernetiky 
a o dosaženém 
pokroku 

 

Zajištění 
dostatečných 
zdrojů 
a podpora pro 
rozvoj skupiny 
CERT-EU 

orgány, 
instituce 
a jiné 
subjekty EU  

  2020 Skupina CERT-
EU pravidelně 
předkládá 
pracovní skupině 
Cyber zprávy 
o kybernetických 
hrozbách, jimž 
jsou orgány, 
instituce a jiné 
subjekty EU 
vystavovány. 
Zdroje pro 
skupinu CERT-
EU mohou být 
předmětem 
příslušných 
jednání pracovní 
skupiny Cyber 

  

Posílení důrazu na informovanost, digitální dovednosti, vzdělávání a odbornou přípravu 
v oblasti kybernetiky 

Posílení 
informačních 
kampaní 
zaměřených na 
kybernetiku 
v členských 
státech  

členské státy Agentura 
ENISA 

2020     
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Výraznější 
zahrnutí otázek 
kybernetické 
bezpečnosti do 
vzdělávacích 
programů na 
akademické 
úrovni, jakož 
i do programů 
vzdělávání 
a odborné 
přípravy 

členské státy Evropská 
komise, 
ECSO 

2020 Pokrok 
sledován 
členskými státy 
a Evropskou 
komisí 

  

Vytvoření sítě 
kontaktních 
míst v oblasti 
vzdělávání 

členské státy Agentura 
ENISA 

2020     

Začlenění 
a zlepšení 
programů stáží 
věnovaných 
kybernetické 
bezpečnosti 

 

členské státy Evropská 
komise, 
ECSO 

2020   

Zvyšování 
informovanosti 
o kybernetické 
bezpečnosti 
v orgánech 
veřejné správy, 
jež se účastní 
sociálních nebo 
ekonomických 
činností 
kritického 
významu 

členské státy   2020 V květnu roku 
2015 podepsalo 
šest členských 
států, ESVČ 
a Evropská 
obranná 
agentura 
závazek 
týkající se 
kybernetické 
hygieny 
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Posílení kapacity EU v oblasti předcházení nepřátelským činnostem v kyberprostoru, 
odrazování od nich, jejich odhalování a reakce na ně 

Začlenění 
kybernetické 
bezpečnosti do 
existujících 
mechanismů 
pro řešení krizí 
na úrovni EU 

Evropská 
komise, 
Rada 

ESVČ, 
agentury EU 

2018     

Řádné ukotvení 
reakce na 
kybernetické 
bezpečnostní 
incidenty ve 
vnitrostátních 
mechanismech 
řešení krizí 
a zahrnutí 
nezbytných 
postupů pro 
spolupráci na 
úrovni EU 

členské státy  2018   

Aktualizace 
politického 
rámce EU pro 
kybernetickou 
obranu 

členské státy, 
ESVČ, 
Evropská 
obranná 
agentura, 
Evropská 
komise 

 2018   

Podpora 
spolupráce mezi 
civilními 
a vojenskými 
pracovníky 
činnými 
v oblasti reakce 
na incidenty  

členské státy         
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Zavedení 

platformy pro 

vzdělávání 

a odbornou 

přípravu 

v oblasti 

kybernetické 

obrany 

Evropská 

komise 

ESVČ, 
Evropská 
obranná 
agentura, 
Evropská 
bezpečnostní 
a obranná 
škola (EBOŠ) 

konec 
roku 2018 

    

Plné využití 

potenciálu 

navrhovaných 

obranných 

iniciativ 

v zájmu 

rychlejšího 

rozvoje 

schopností EU 

v oblasti 

kybernetické 

obrany 

členské státy ESVČ, 

Evropská 

obranná 

agentura, 

Evropská 

komise 

  Projekty 
kybernetické 
obrany mohou být 
vyvíjeny 
prostřednictvím 
stálé 
strukturované 
spolupráce, 
budou-li to 
členské státy 
účastnící se stálé 
strukturované 
spolupráce 
považovat za 
nezbytné. 
Evropská obranná 
agentura může 
financovat 
projekty 
kybernetické 
obrany, je-li 
takové 
financování 
stanoveno v 
pracovních 
programech 
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Posílení boje proti trestné činnosti v kyberprostoru a odstranění překážek, jež brání 
účinnému uskutečňování trestního soudnictví v kyberprostoru 

Vypracování 
plánu boje proti 
trestné činnosti 
rozvíjejí se na 
temném webu  

Europol členské státy počátek 
roku 2018 

Plán potvrdí 
výbor COSI, 
jenž sleduje 
i jeho 
provádění 

  

Provádění 
praktických 
opatření 
navržených 
Komisí pro 
účely řešení 
problému 
šifrování ve 
vyšetřováních 
trestné činnosti, 
a to při zajištění 
dodržování 
lidských práv 
a základních 
svobod 

Evropská 
komise  

členské státy, 
Europol 

probíhá  Pokrok 
sledován 
výborem CATS 
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Posílení kapacit 
donucovacích 
a justičních 
orgánů v oblasti 
vyšetřování 
a stíhání trestné 
činnosti 

členské státy Evropská 
komise 

  Pokrok 
sledován 
výborem COSI, 
s poskytovateli 
připojení 
k internetu 
budou navrženy 
dobrovolné 
kodexy chování, 
jimiž bude 
omezen počet 
uživatelů 
u každého IPv4 
za využití 
technologických 
alternativ 
k přístupu 
Carrier-grade 
NAT (členské 
státy). Evropská 
komise na 
internetovém 
fóru EU 
přednese 
poskytovatelům 
internetového 
obsahu otázku 
zaznamenávání 
čísla zdrojového 
portu.  

 Zohlednění 
doporučení ze 
závěrečné zprávy 
skupiny 
GENVAL ze 
7. kola 
vzájemného 
hodnocení, pokud 
jde o boj proti 
kyberkriminalitě 
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Pobídky 
k zavádění 
protokolu IPv6 
určené 
soukromému 
sektoru, 
například 
případným 
uplatňováním 
požadavků ve 
veřejných 
zakázkách 

členské státy Evropská 
komise 

probíhá Pokrok bude 
sledován 
příslušnými 
přípravnými 
orgány Rady 
(pracovní 
skupina Cyber, 
výbor COSI) 

  

Vypracování 
a schválení 
nouzového 
protokolu pro 
koordinovanou 
reakci na 
kybernetické 
incidenty 
velkého rozsahu 
prostřednictvím 
prosazování 
práva EU  

Europol členské státy, 
Evropská 
komise, 
ESVČ, Rada 

počátek 
roku 2018 

Protokol 
potvrdí výbor 
COSI, jenž 
sleduje i jeho 
provádění 

  

Předložení 
legislativního 
návrhu 
na zlepšení 
přeshraničního 
přístupu 
donucovacích 
orgánů 
k elektronickým 
důkazům 

Evropská 
komise 

Rada, 
Evropský 
parlament 

počátek 
roku 2018 

Pokrok 
sledován 
výborem CATS 
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Předložení 
zprávy 
o pokroku 
v provádění 
praktických 
opatření pro 
zlepšení 
přeshraničního 
přístupu 
k elektronickým 
důkazům 
(zahrnující 
spolupráci mezi 
donucovacími 
orgány 
a poskytovateli 
služeb ze 
soukromého 
sektoru)  

Evropská 
komise 

členské státy konec 
roku 2017 

Pokrok 
sledován 
výborem CATS 

 

  

Vytvoření plně 
funkční 
platformy 
umožňující 
členským států 
zabezpečenou 
výměnu 
elektronických 
formulářů 
k evropskému 
vyšetřovacímu 
příkazu 
a elektronických 
důkazů. 

Evropská 
komise 

členské státy polovina 
roku 2019 

Pokrok 
sledován 
výborem CATS 
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Posilování mezinárodní spolupráce v zájmu zajištění otevřeného, svobodného, pokojného 
a bezpečného globálního kyberprostoru 

Pokračování 
dialogu 
s mezinárodními 
partnery s cílem 
orientovat 
celosvětovou 
podporu na 
zabezpečení 
otevřeného, 
svobodného, 
pokojného 
a bezpečného 
kyberprostoru 

ESVČ, Rada, 
Evropská 
komise 

členské státy polovina 
roku 2019 

Pokrok 
sledován 
pracovní 
skupinou Cyber 

 

Vytvoření sítě 
EU pro 
budování 
kybernetických 
kapacit 
a vypracování 
pokynů EU pro 
budování 
kybernetických 
kapacit 

ESVČ, 
Evropská 
komise, za 
podpory 
členských 
států 

      Případná 
spolupráce se 
světovým fórem 
pro počítačovou 
odbornost 
(GFCE) 

Rozvoj 
spolupráce EU 
a NATO na 
rovině odborné 
přípravy 
a vzdělávání 

ESVČ, Rada, 
Evropská 
obranná 
agentura 

členské státy        

Pokračování 
spolupráce EU 
a NATO, pokud 
jde o cvičení 
v oblasti 
kybernetické 
obrany a sdílení 
osvědčených 
postupů v řízení 
krizí 

ESVČ, Rada členské státy, 
Evropská 
obranná 
agentura, 
Evropská 
komise 

      



 

 

15748/17   el/JS/mb 18 
PŘÍLOHA DGD2B  CS 
 

 

Činnosti v rámci 
příslušných 
mezinárodních 
režimů pro 
kontrolu vývozu 
zaměřené na 
aplikace nových 
technologií 
vyžadující 
kybernetickou 
bezpečnost 
nejvyšší úrovně 

členské 
státy, 
Evropská 
komise 

        

Formulování 
a oznámení 
konsolidovaného 
postoje EU 
v rámci diskusí 
o správě 
internetu na 
světové úrovni  

Rada, 
Evropská 
komise, 
ESVČ 

členské státy 2018 
a dále 

Výbor COSI 
usnadní přijetí 
společného 
postoje EU 
k systému 
WHOIS, jenž 
bude v souladu 
s obecným 
nařízením 
o ochraně údajů 
a jenž bude 
zajišťovat 
včasný a rychlý 
přístup 
k registračním 
informacím 
o doménových 
jménech 
a vlastnících IP 
adres (údaje 
WHOIS) pro 
legitimní účely 
včetně 
prosazování 
práva, ochrany 
spotřebitelů, 
ochrany práv 
duševního 
vlastnictví 
a činností 
v oblasti 
kybernetické 
bezpečnosti. 
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