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РЕЗУЛТАТИ ОТ РАБОТАТА 
От: Генералния секретариат на Съвета 
Дата: 12 декември 2017 г. 
До: Делегациите 
№ предх. док.: 14435/17 + COR 1 
Относно: План за действие за изпълнение на заключенията на Съвета относно 

Съвместното съобщение до Европейския парламент и Съвета: 
„Устойчивост, възпиране и отбрана: изграждане на силна 
киберсигурност за ЕС“ 
— План за действие (12 декември 2017 г.) 

  

Приложено се изпраща на делегациите планът за действие за изпълнение на заключенията на 

Съвета относно Съвместното съобщение до Европейския парламент и Съвета: „Устойчивост, 

възпиране и отбрана: изграждане на силна киберсигурност за ЕС“, приети от Съвета по общи 

въпроси на 12 декември 2017 г. 

 



 

 

15748/17   sn/ns 2 
ПРИЛОЖЕНИЕ DGD2B  BG 
 

ПРИЛОЖЕНИЕ 
Настоящият план за действие за изпълнение на заключенията на Съвета относно 
Съвместното съобщение до Европейския парламент и Съвета: „Устойчивост, възпиране и 
отбрана: изграждане на силна киберсигурност за ЕС“ е документ на стратегическо равнище, 
произтичащ от задачата, възложена от Европейския съвет на 19 октомври 2017 г. и Съвета на 
24 октомври 2017 г. Както е посочено в заключенията на Съвета от 20 ноември 2017 г. 
планът за действие е документ в развитие и в това си качество ще бъде предмет на редовен 
преглед и актуализация от Съвета. Предвижда се той да е инструмент за хоризонтално 
наблюдение и стратегически последващи действия във връзка с изпълнението на 
заключенията на Съвета и на изложените подробно по-долу действия. 
 

Действие1 
Водеща страна 

/ основна 
отговорност 

Заинтересова
ни страни  

и/или други 
участващи 

страни 

Крае
н 

срок 
Напредък 

Бележки/Комент
ари 

Гарантиране на пълното и ефективно транспониране и изпълнение на директивата за 
МИС 

Транспонира
не и 
изпълнение 
на 
директивата 
за МИС 

Държавите 
членки; 
Европейската 
комисия 

  май 
2018 
г. 

Напредъкът 
се обобщава 
от Комисията 
и се обсъжда 
в рамките на 
групата за 
сътрудничест
во  

  

Гарантиране 
на ефективно 
стратегическ
о 
сътрудничест
во между 
държавите 
членки в 
рамките на 
групата за 
сътрудничест
во 

Държавите 
членки / 
председателств
ото на Съвета 

Европейската 
комисия, 
ENISA 

  Напредъкът 
се обобщава 
в редовен 
доклад на 
групата за 
сътрудничест
во  

Работата на 
групата за 
сътрудничество е 
представена по-
подробно в 
рамките на 
двугодишната 
работна програма 
на групата 

                                                 
1 При изпълнението на действията се вземат предвид по целесъобразност средствата по 

МФР. 
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Постигане на пълна 
оперативна 
способност на 
мрежата от екипи за 
реагиране при 
инциденти с 
компютърната 
сигурност (CSIRT) 

Държавите членки 
/ 
председателствот
о на Съвета 

ENISA, 
Европейскат
а комисия 

  Постигнатият 
напредък се 
обобщава в 
редовен доклад 
на мрежата до 
групата за 
сътрудничество 

  

Укрепване на реакцията на равнището на ЕС на широкомащабни киберинциденти 
чрез провеждането на редовни паневропейски учения по киберсигурност  

Провеждане на 
учения по 
кибердипломация 
относно 
използването на 
съвместната 
дипломатическа 
рамка срещу 
злонамерени 
дейности в 
киберпространствот
о 

ЕСВД  Държавите 
членки, 
Европейскат
а комисия и 
ENISA 

  Последователн
и 
председателств
а на Съвета, 
обсъжданията 
относно 
свързаните с 
рамката учения 
започнаха по 
време на 
естонското 
председателств
о 

 

Провеждане на 
редовни учения 
CYBER EUROPE 

Председателствот
о съвместно с 
държавите членки 

Държавите 
членки, 
включително 
мрежата от 
CSIRT, 
ENISA, 
ЕСВД, 
Европейскат
а комисия 

    Честотата се 
определя в 
рамките на 
мандата на 
ENISA 
относно 
задачите и в 
хода на 
обсъжданият
а в 
управителни
я съвет на 
ENISA 
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Провеждане на 
редовни 
стратегически 
учения в 
областта на 
киберсигурностт
а в различни 
състави на 
Съвета 

Председателствот
о 

Подпомаган
е от ЕСВД 
и/или 
Европейскат
а комисия 

  EU CYBRID 
2017, 
провеждано по 
време на 
естонското 
председателств
о за Съвета по 
външни работи 
(отбрана) 

Честотата 
се 
определя 
от 
държавит
е членки 
в рамките 
на Съвета 

Приемане от съзаконодателите на РЕГЛАМЕНТ НА ЕВРОПЕЙСКИЯ ПАРЛАМЕНТ И 
НА СЪВЕТА относно ENISA, „Агенцията на ЕС за киберсигурност“, и за отмяна на 

Регламент (ЕС) № 526/2013, както и относно сертифицирането на киберсигурността на 
информационните и комуникационните технологии („Акт за киберсигурността“)2 

Провеждане на 
задълбочени 
обсъждания на 
законодателното 
предложение в 
ХРГ 
„Кибернетично 
пространство“, 
което да доведе 
до общ подход 

Българското 
председателство 

  юни 
2018 г. 

Проучване на 
предложението
, извършено от 
естонското 
председателств
о 

  

Приключване на 
преговорите 
между 
съзаконодателит
е 

Австрийското 
председателство 

  декемвр
и 2018 г. 

   Примере
н краен 
срок  

                                                 
2 Изпълнението се осъществява, без да се засягат компетентностите на Европейския 

парламент. 
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Създаване на мрежа от центрове за компетентност в сферата на киберсигурността, 
наред с Европейски център за изследвания и компетентност в сферата на сигурността 

Предоставяне на 
оценка на 
въздействието и 
на бюджетна 
прогноза, както и 
на съответните 
правни 
инструменти за 
създаването на 
мрежата от 
центрове за 
компетентност в 
сферата на 
киберсигурността, 
наред с 
Европейски 
център за 
изследвания и 
компетентност в 
сферата на 
сигурността 

Европейската 
комисия 

 Държавите 
членки, ЕСВД, 
EDA 

юни 2018 г.    Държавите 
членки в 
рамките на 
Съвета трябва 
да вземат 
решения 
относно по-
нататъшните 
стъпки във 
връзка с 
предоставените 
инструменти 

Стартиране на 
пилотна фаза по 
„Хоризонт 2020“ 

Европейската 
комисия 

Държавите 

членки, групата 

за 

сътрудничество 

за МИС 

края на 
2018 г./началото 
на 2019 г. 
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Разработване на 
европейски 
капацитет за 
оценка на 
надеждността на 
криптирането, 
използвано в 
продуктите и 
услугите, 
предоставяни на 
гражданите, 
стопанските 
субекти и 
правителствата в 
рамките на 
цифровия единен 
пазар 

Държавите 
членки  

  2019 г.     

Осигуряване на достатъчно финансиране за подпомагане на изграждането на 

устойчивост на киберпространството и усилията за научни изследвания и развитие в 

областта на киберсигурността в целия ЕС 

Осигуряване на 
достатъчно 
финансиране за 
киберсигурността, 
като 
същевременно се 
отчитат 
наличните 
средства 

Държавите 
членки, 
Европейската 
комисия 

  2020 г.     
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Увеличаване на 
приноса на 
обществения сектор 
за изграждането на 
устойчивост на 
киберпространството 
и на усилията за 
научни изследвания 
и развитие в 
областта на 
киберсигурността 

Държавите 
членки 

  2020 г.     

Насърчаване на 
инвестициите от 
частния сектор с цел 
изграждане на 
устойчивост на 
киберпространството 
и укрепване на 
усилията за научни 
изследвания и 
развитие в областта 
на киберсигурността 

Европейската 
комисия 

Подпомагане 
от 
Европейската 
организация за 
киберсигурност 
(ECSO) 

2018 г.     

Повишаване на 
инвестициите в 
прилагането на нови 
технологии за целите 
на киберсигурността 

Европейската 
комисия, 
държавите 
членки 

Подпомагане 
от ECSO 

2020 г.     
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Проучване на 
евентуално 
предложение за 
създаване на 
фонд за 
реагиране при 
извънредни 
ситуации, 
свързани с 
киберсигурността 

Съвета3        Обсъждания ще 
се провеждат 
единствено ако 
Европейската 
комисия 
представи 
предложение 

Поддържане на 
достатъчно 
финансови 
средства за 
усилията в 
областта на 
киберсигурността 
в рамките на 
съществуващите 
инструменти и 
договорените 
програми 

Държавите 
членки, 
Европейската 
комисия 

ЕИБ 2020 г.   

                                                 
3 Без да се засягат съответните области на компетентност на Европейския парламент. 
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Предоставяне на институциите на ЕС на надеждни, заслужаващи доверие и 
координирани услуги по киберсигурност и тяхното управление 

Изясняване и 
хармонизиране 
на свързаното с 
киберсигурността 
управление на 
институциите, 
органите и 
агенциите на ЕС 

Съвета, 
Европейската 
комисия и 
ЕСВД 

Институции, 
органи и 
агенции на 
ЕС 

2020 г. На ХРГ 
„Кибернетично 
пространство“ 
следва да се 
представи доклад 
относно 
свързаното с 
въпросите на 
киберсигурността 
управление и 
постигнатия по 
него напредък 

 

Осигуряване на 
подходящи 
средства и 
подпомагане за 
развитието на 
CERT-EU 

Институции, 
органи и 
агенции на 
ЕС  

  2020 г. Редовни доклади 
на CERT-EU до 
ХРГ 
„Кибернетично 
пространство“ 
относно 
киберзаплахите 
за съответните 
съставни 
елементи. 
Средства за 
CERT-EU могат 
да бъдат набрани 
в рамките на 
съответните 
обсъждания в 
ХРГ 
„Кибернетично 
пространство“ 

  

Поставяне на по-голям акцент върху осведомеността в кибернетичната област, 
цифровите умения, образованието и обучението 

Засилване на 
кампаниите в 
държавите 
членки, 
посветени на 
осведомеността в 
кибернетичната 
област  

Държавите 
членки 

ENISA 2020 г.     
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Засилване на 
присъствието на 
киберсигурността 
в академичните и 
образователните 
програми и в 
програмите за 
професионално 
обучение 

Държавите 
членки 

Европейската 
комисия, 
ECSO 

2020 г. Напредъкът се 
следи от 
държавите 
членки и 
Европейската 
комисия 

  

Създаване на 
мрежа от 
образователни 
звена за контакт 
(ЗК) 

Държавите 
членки 

ENISA 2020 г.     

Включване на 
програмите за 
стажове по 
киберсигурност 
сред редовните 
програми и 
укрепването им 

 

Държавите 
членки 

Европейската 
комисия, 
ECSO 

2020 г.   

Предоставяне на 
познания относно 
киберсигурността 
за публичните 
административни 
органи, които 
участват в 
ключови 
социални или 
икономически 
дейности 

Държавите 
членки 

  2020 г. През май 
2015 г. шест 
държави 
членки, ЕСВД 
и EDA 
подписаха 
ангажимент за 
киберхигиена 
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Изграждане на капацитет на ЕС за предотвратяване, възпиране, установяване и 
реагиране на злонамерени действия в кибернетичното пространство 

Интегриране на 
киберсигурността 
в действащите на 
равнището на ЕС 
механизми за 
управление на 
кризи 

Европейската 
комисия, 
Съвета 

ЕСВД, 
агенциите 
на ЕС 

2018 г.     

Адекватен подход 
в рамките на 
националните 
механизми за 
управление на 
кризи към 
реагирането при 
инциденти с 
киберсигурността, 
както и 
осигуряване на 
необходимите 
процедури за 
сътрудничество 
на равнището на 
ЕС 

Държавите 
членки 

 2018 г.   

Актуализиране на 
политическата 
рамка на ЕС за 
кибернетична 
отбрана 

Държавите 
членки, 
ЕСВД, EDA, 
Европейската 
комисия 

 2018 г.   

Насърчаване на 
сътрудничеството 
между 
гражданските и 
военните 
образувания за 
реагиране при 
киберинциденти  

Държавите 
членки 

        



 

 

15748/17   sn/ns 12 
ПРИЛОЖЕНИЕ DGD2B  BG 
 

 

Въвеждане на 

платформа за 

обучение и 

образование 

по 

кибернетична 

отбрана 

Европейската 

комисия 

ЕСВД, EDA, 
ЕКСО 

края на 
2018 г. 

    

Извличане на 

всички ползи 

от 

предложените 

инициативи за 

отбрана за 

целите на 

ускоряването 

на развитието 

на 

способностите 

на ЕС за 

кибернетична 

отбрана 

Държавите 

членки 

ЕСВД, EDA, 

Европейската 

комисия 

  Проектите за 

кибернетична 

отбрана може да 

бъдат 

разработени 

посредством 

постоянното 

структурирано 

сътрудничество 

(ПСС), а ако се 

счете за 

необходимо — 

от участващите 

в ПСС държави 

членки. 

Проектите в 

кибернетичната 

област може да 

се финансират 

от ЕФР, ако това 

се предвижда в 

работните 

програми 



 

 

15748/17   sn/ns 13 
ПРИЛОЖЕНИЕ DGD2B  BG 
 

 

Засилване на борбата с престъпността и премахване на пречките пред ефективното 
наказателно правосъдие в кибернетичното пространство 

Разработване на 
пътна карта за 
противодействие на 
разрастващата се 
престъпност в 
„тъмната мрежа“  

Европол Държавите 
членки 

началото 
на 
2018 г. 

Пътната карта 
трябва да бъде 
одобрена, а 
изпълнението ѝ 
наблюдавано от 
Постоянния 
комитет за 
оперативно 
сътрудничество в 
областта на 
вътрешната 
сигурност (COSI) 

  

Въвеждане на 
предложени от 
Комисията 
практически мерки 
за справяне с 
предизвикателството 
на криптирането в 
контекста на 
наказателните 
производства, като 
същевременно се 
гарантира зачитане 
на правата на човека 
и основните 
свободи. 

Европейската 
комисия  

Държавите 
членки, 
Европол 

текущо  Напредъкът се 
наблюдава от 
Координационния 
комитет в областта 
на полицейското и 
съдебното 
сътрудничество по 
наказателноправни 
въпроси (CATS) 
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Подобряване на 
способностите на 
правоприлагащите 
и съдебните 
органи да 
разследват 
престъпления и да 
повдигат и 
поддържат 
обвинения 

Държавите 
членки 

Европейската 
комисия 

  Напредъкът се 
наблюдава от 
COSI, ще бъдат 
направени 
предложения за 
доброволни 
кодекси за 
поведение с 
доставчиците 
на интернет 
достъп, с цел да 
се ограничи 
броят на 
абонатите на 
всеки интернет 
протокол IPv4, 
като се въведат 
технологии, 
представляващи 
алтернатива на 
предаването на 
мрежови адреси 
с преносен клас 
(CGN) 
(държави 
членки). В 
рамките на 
интернет 
форума на ЕС 
Европейската 
комисия ще 
повдигне с 
доставчиците 
на интернет 
съдържание 
въпроса за 
вписването на 
номерата на 
порта при 
източника.  

 Вземане предвид 
на препоръките от 
окончателния 
доклад на работна 
група „Общи 
въпроси, 
включително 
оценяване“ относно 
седмия кръг на 
взаимно оценяване 
във връзка с 
борбата с 
киберпрестъпността 
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Насърчаване на 
частния сектор за 
въвеждане на 
интернет 
протокол IPv6, 
например 
посредством 
евентуално 
включване на 
съответните 
изисквания при 
възлагането на 
обществени 
поръчки 

Държавите 
членки 

Европейската 
комисия 

текущо Напредъкът ще 
се наблюдава 
от съответните 
подготвителни 
органи на 
Съвета (ХРГ 
„Кибернетично 
пространство“, 
COSI) 

  

Разработване и 
одобряване на 
протокол за 
реагиране при 
извънредни 
ситуации за 
целите на 
координираното 
реагиране на 
правоприлагащите 
органи на ЕС при 
широкомащабни 
киберинциденти.  

Европол Държавите 
членки, 
Европейската 
комисия, 
ЕСВД, 
Съвета 

началото 
на 2018 г. 

Протоколът 
трябва да бъде 
одобрен, а 
изпълнението 
му 
наблюдавано 
от COSI 

  

Представяне на 
предложение за 
законодателен акт 
относно 
улесняване на 
трансграничния 
достъп на 
правоприлагащите 
органи до 
електронни 
доказателства 

Европейската 
комисия 

Съвета, 
Европейския 
парламент 

началото 
на 2018 г. 

Напредъкът се 
наблюдава от 
CATS 
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Представяне на 
доклад за 
напредъка 
относно 
изпълнението на 
практическите 
мерки за 
подобряване на 
трансграничния 
достъп до 
електронни 
доказателства 
(включително 
сътрудничеството 
между 
правоприлагащите 
органи и 
доставчиците на 
услуги от частния 
сектор)  

Европейската 
комисия 

Държавите 
членки 

края на 
2017 г. 

Напредъкът 
се наблюдава 
от CATS 

 

  

Създаване на 
напълно 
функционираща 
платформа за 
сигурен обмен 
между държавите 
членки на онлайн 
формуляри на 
европейската 
заповед за 
разследване и на 
електронни 
доказателства. 

Европейската 
комисия 

Държавите 
членки 

средата 
на 
2019 г. 

Напредъкът 
се наблюдава 
от CATS 
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Укрепване на международното сътрудничество за отворено, свободно, мирно и сигурно 
глобално киберпространство 

Продължаване на 
диалога с 
международните 
партньори за 
принос към 
глобалната 
подкрепа за 
отворено, 
свободно, мирно и 
сигурно 
киберпространств
о 

ЕСВД, 
Съвета, 
Европейскат
а комисия 

Държавите 
членки 

средат
а на 
2019 г. 

Напредъкът се 
наблюдава от 
ХРГ 
„Кибернетичн
о 
пространство“ 

 

Разработване на 
мрежа на ЕС за 
изграждане на 
капацитет в 
кибернетичното 
пространство и на 
насоки на ЕС за 
изграждане на 
капацитет в 
кибернетичното 
пространство 

ЕСВД, 
Европейскат
а комисия, с 
подкрепата 
на 
държавите 
членки 

      Евентуално 
сътрудничеств
о със 
Световния 
форум за 
експертни 
киберпознания 

Развитие на 
сътрудничеството 
между ЕС и 
НАТО в областта 
на обучението и 
образованието 

ЕСВД, 
Съвета, EDA 

Държавите 
членки  

      

Продължаване на 
сътрудничеството 
между ЕС и 
НАТО относно 
ученията по 
кибернетична 
отбрана и обмен 
на добри практики 
относно 
управлението на 
кризи 

ЕСВД, 
Съвета 

Държавите 
членки, 
EDA, 
Европейскат
а комисия 

      



 

 

15748/17   sn/ns 18 
ПРИЛОЖЕНИЕ DGD2B  BG 
 

 

Работа по 
критичните 
приложения в 
областта на 
киберсигурността 
на новите 
технологии в 
съответните 
международни 
режими за 
контрол на 
износа 

Държавите 
членки, 
Европейската 
комисия 

        

Разработване и 
съобщаване на 
консолидирана 
позиция на ЕС 
във връзка с 
обсъжданията на 
управлението на 
интернет на 
световно 
равнище.  

Съвета, 
Европейската 
комисия, 
ЕСВД 

Държавите 
членки 

2018 г. и 
след 
това 

COSI трябва да 
съдейства за 
приемането на 
обща позиция на 
ЕС по съобразена 
с Общия 
регламент 
относно защитата 
на данните 
система WHOIS, 
което ще осигури 
навременен и 
незабавен достъп 
до точна 
регистрационна 
информация за 
собственици на 
имена на 
домейни и на IP 
адреси (данни 
WHOIS) за 
законови цели, 
включително 
правоприлагане, 
защита на 
потребителите, 
защита на 
правата на 
интелектуална 
собственост и 
свързани с 
киберсигурността 
дейности. 

  

__________________ 
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