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PRILOGA

Zahteve glede minimalnih funkcionalnosti in tehni¢ne zahteve evropskih podjetniskih

denarnic

AVTENTIKACIJA ENOTE EVROPSKE PODJETNISKE DENARNICE

Dostop do enote evropske podjetniSke denarnice se odobri Sele po uspesni
avtentikaciji uporabnika evropske podjetniske denarnice z uporabo:

(1) priglasenega sredstva elektronske identifikacije (eID) v skladu s ¢lenom 6
Uredbe (EU) st. 910/2014, ki izpolnjuje vsaj zahteve za srednjo raven
zanesljivosti, kot je opredeljena v Clenu 8 navedene uredbe in podrobneje
opredeljena v Izvedbeni uredbi Komisije (EU) 2015/1502, ali

(2) alternativnega mehanizma avtentikacije, ki je priznan kot enakovreden in
izpolnjuje vsaj zahteve za srednjo raven zanesljivosti, kot je opredeljena v
Clenu 8 Uredbe (EU) §t. 910/2014 in podrobneje opredeljena v Izvedbeni
uredbi Komisije (EU) 2015/1502.

Dokler taka avtentikacija ni zaklju€ena, uporabniku denarnice ni dostopna nobena
funkcionalnost enote evropske podjetniske denarnice ali katera koli druga
funkcionalnost.

CELOVITOST ENOTE EVROPSKE PODJETNISKE DENARNICE

Ponudniki evropskih podjetniskih denarnic za vsako enoto evropske podjetniske
denarnice ustvarijo in podpisejo potrdilo o enoti evropske podjetniske denarnice v
skladu z zahtevami iz tocke 5. Potrdilo, ki se uporablja za podpisovanje ali zigosanje
potrdila o enoti podjetniske denarnice, se izda v okviru potrdila z zanesljivega
seznama iz Izvedbene uredbe Komisije (EU) 2024/2980.

VARNA KOMUNIKACIJA IN UPRAVLJANJE KRITICNIH SREDSTEV EVROPSKE
PODJETNISKE DENARNICE

(1) Zaledni sistem evropske podjetniSke denarnice za upravljanje kriticnih sredstev
uporablja vsaj eno varno kriptografsko aplikacijo denarnice in varno
kriptografsko napravo denarnice.

(2) Ponudniki evropskih podjetniSkih denarnic zagotovijo celovitost, avtenticnost
in zaupnost komunikacije med zalednim sistemom, celnim sistemom ter
varnimi kriptografskimi aplikacijami in napravami podjetniSke denarnice.

(3) Kadar se kriticna sredstva nanaSajo na izvajanje elektronske identifikacije na
srednji ravni zanesljivosti, se kriptografske operacije evropske podjetniske
denarnice ali drugi postopki obdelave kriticnih sredstev izvajajo v skladu
z zahtevami glede lastnosti in zasnove sredstev elektronske identifikacije na
srednji ravni zanesljivosti, kot je doloceno v Izvedbeni uredbi Komisije
(EU) 2015/1502.

VARNE KRIPTOGRAFSKE APLIKACIJE DENARNIC

(1) Ponudniki evropskih podjetniskih denarnic zagotovijo, da varne kriptografske
aplikacije in naprave evropskih podjetniSkih denarnic:
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(a) 1izvajajo kriptografske operacije denarnice, ki vkljucujejo kriticna
sredstva, razen tistih, ki jih enota denarnice potrebuje za avtentikacijo
uporabnika denarnice, samo v primerih, ko so te aplikacije uspesno
avtenticirale uporabnike denarnice;

(b) kadar avtenticirajo lastnika evropske podjetniSke denarnice v okviru
izvajanja elektronske identifikacije na srednji ravni zanesljivosti, kot je
doloceno v Izvedbeni uredbi (EU) 2015/1502;

(c) lahko varno ustvarjajo nove kriptografske kljuce;

(d) lahko varno izbrisejo kriti¢na sredstva,

(e) lahko ustvarijo dokazilo o imetju zasebnih kljucev;

(f)  Scitijo zasebne kljuce, ki jih ustvarijo, med njithovim obstojem;

(g) izpolnjujejo zahteve glede lastnosti in zasnove sredstev elektronske
identifikacije na srednji ravni zanesljivosti, kot je doloceno v Izvedbeni
uredbi (EU) 2015/1502.

AVTENTICNOST IN VELJAVNOST ENOTE DENARNICE

(D

2)

Ponudniki evropskih podjetniskih denarnic zagotovijo, da potrdila o enoti
evropske podjetniSke denarnice iz tocke 1 vsebujejo javne kljuce in da so
ustrezni zasebni kljuci zasciteni z varno kriptografsko napravo denarnice.

Ponudniki evropskih podjetniSkih denarnic zagotovijo mehanizme, neodvisne
od enot denarnic, za varno identifikacijo in avtentikacijo uporabnikov denarnic.

PREKLIC POTRDIL O ENOTI DENARNICE

(1)

2)

€)

Ponudniki evropskih podjetniskih denarnic vzpostavijo javno dostopno
politiko, v kateri dolo€ijo pogoje in €asovni okvir za preklic potrdil o enoti
denarnice.

V skladu s c¢lenom 6 ponudniki evropskih podjetniskih denarnic brez
nepotrebnega odlaSanja in najpozneje v 24 urah od preklica potrdil o enoti
evropske podjetniske denarnice o tem obvestijo zadevne uporabnike evropskih
podjetniSkih denarnic, vklju¢no z razlogom za preklic in posledicami za
zadevne uporabnike evropske podjetniSke denarnice. Te informacije se
zagotovijo na jedrnat in zlahka dostopen nacin ter vsebujejo jasen in preprost
jezik.

Kadar ponudniki evropskih podjetniskih denarnic preklicejo potrdilo o enoti
evropske podjetniSke denarnice, javno objavijo status veljavnosti zadevnega
potrdila in opiSejo lokacijo te informacije v zadevnem potrdilu.

EVIDENCE TRANSAKCI1J

(1)

Ponudniki evropskih podjetniSkih denarnic zagotovijo ustrezno politiko
beleZenja, ki vkljucuje vsaj elektronsko podpisovanje, elektronsko Zigosanje in
priglasitve vseh transakcij z na podjetniSko denarnico zanaSajofimi se
strankami, drugimi enotami evropskih podjetniskih denarnic in enotami
evropskih denarnic za digitalno identiteto, ne glede na to, ali so bile te
transakcije uspesno zakljucene.
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2)

€)

(4)

©)

(6)

Evidentirane informacije vsebujejo vsaj:
(a) cas in kraj transakcije;

(b) naziv, kontaktne podatke in edinstveno identifikacijsko oznako ustrezne
na podjetniSko denarnico zanaSajo¢e se stranke ter drzavo clanico,
v kateri ima sedez, ali v primeru drugih enot denarnice ustrezne
informacije iz potrdila o enoti denarnice;

(c) wrsto ali vrste podatkov, ki se zahtevajo in so predloZeni v transakciji;
(d) v primeru nezakljucenih transakcij, razlog za nezakljucitev.

Ponudniki evropskih podjetniskih denarnic zagotovijo celovitost, avtenti¢nost
in zaupnost evidentiranih informacij.

Zaledni sistem evropske podjetniSke denarnice evidentira porocila, ki jih
uporabnik denarnice poslje pristojnim organom prek enote denarnice, vklju¢no
z interakcijami v zvezi s priglasitvami, skladnostjo z zakonodajo, izmenjavo
podatkov ali zahtevami za revizijo.

Evidence iz podto¢k 1 in2 so ponudniku evropskih podjetniskih denarnic
dostopne, kadar je to potrebno za zagotavljanje storitev denarnice.

Evidence iz podtock 1 in 2 ostanejo dostopne, dokler to zahteva pravo Unije ali
nacionalno pravo.

KVALIFICIRANI ELEKTRONSKI PODPISI IN ZIGI

(D

2)

V skladu s ¢lenom 6 ponudniki evropskih podjetniskih denarnic zagotovijo, da
lahko uporabniki denarnic prejmejo kvalificirana potrdila za kvalificirane
elektronske podpise ali zige, ki so povezana z napravami za ustvarjanje
kvalificiranega podpisa ali ziga, ki so glede na enoto denarnice lahko lokalne,
zunanje ali upravljane na daljavo.

Ponudniki evropskih podjetniSkih denarnic zagotovijo, da je mogoce resitve
evropskih podjetniSkih denarnic varno povezati z eno od naslednjih vrst naprav
za ustvarjanje kvalificiranega podpisa ali Ziga: lokalno, zunanjo ali na daljavo
vodeno napravo za ustvarjanje kvalificiranega podpisa ali Ziga za namene
uporabe kvalificiranih potrdil iz podtocke 1.

APLIKACIJE ZA USTVARJANJE PODPISA

(1)

)

Aplikacije za ustvarjanje podpisa, ki jih uporabljajo enote evropskih
podjetniSkih denarnic, lahko zagotovijo ponudniki evropskih podjetniskih
denarnic, ponudniki storitev zaupanja ali na evropske podjetniske denarnice
zanaSajoce se stranke.

Aplikacije za ustvarjanje podpisa imajo naslednje funkcije:

(a) podpisovanje ali zigosanje podatkov, ki jih zagotovijo uporabniki
evropskih podjetniskih denarnic;

(b) podpisovanje ali zigosanje podatkov, ki jih zagotovijo zanaSajoce se
stranke;

(c) ustvarjanje podpisov ali Zigov vsaj v skladu z obvezno obliko;

— ustvarjanje podpisov ali zigov v skladu z neobvezno obliko;
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10.

11.

3)

— obvescanje uporabnikov denarnic o rezultatu postopka ustvarjanja
podpisa ali ziga.

Za zagotovitev enotnih pogojev izvajanja te uredbe se na Komisijo prenese
pooblastilo za sprejemanje izvedbenih aktov v skladu s ¢lenom 6, ki dolo¢ajo
tehni¢ne standarde iz podtocke 2(c) in podtocke 2(c)(ii).

Aplikacije za ustvarjanje podpisa so lahko integrirane v zaledni sistem
evropskih podjetniskih denarnic ali zunanje. Kadar se aplikacije za ustvarjanje
podpisa zanaSajo na naprave za ustvarjanje kvalificiranega podpisa na daljavo
in so integrirane v zaledni sistem evropskih podjetniskih denarnic, podpirajo
vmesnik za aplikacijsko programiranje, doloCen v izvedbenih aktih, za sprejetje
katerih je Komisija pooblas¢ena v skladu s ¢lenom 5, da bi zagotovila enotne
pogoje za izvajanje te uredbe.

IZVOZ IN PRENOSLJIVOST PODATKOV

Podjetniske denarnice podpirajo varen izvoz in prenosljivost podatkov lastnika
evropske podjetniske denarnice vsaj v odprti obliki. To lastniku omogoca, da svoje
podatke prenese na drugo reSitev podjetnisSke denarnice, hkrati pa se zagotovi vsaj
srednja raven zanesljivosti, kot je opredeljena v Izvedbeni uredbi (EU) 2015/1502.

VARNI PRAVNI KOMUNIKACIJSKI KANAL ZA PODJETNISKO DENARNICO

(1)

2)

3)

V skladu s ¢lenom 5 te uredbe podjetniSke denarnice vkljucujejo posebno
kvalificirano storitev elektronske priporoene dostave ter podpirajo njeno
uporabo v skladu s ¢lenoma 43 in 44 Uredbe (EU) §t. 910/2014.

Komisija z izvedbenimi akti:

(a) doloci kvalificirano storitev elektronske priporocene dostave, ki bo
sluzila kot obvezni varni pravni komunikacijski kanal za evropske
podjetniske denarnice;

(b) opredeli minimalne tehni¢ne zahteve in zahteve glede interoperabilnosti,
ki jith mora izpolnjevati taka kvalificirana storitev elektronske
priporocene dostave, vklju¢no z uskladitvijo z referen¢nimi standardi,
specifikacijami in postopki iz ¢lenov 43 in 44 Uredbe (EU) §t. 910/2014;

(c) zagotovi, da izbrana kvalificirana storitev elektronske priporocene
dostave temelji na odprtih, javno dostopnih in brezpla¢nih standardih, da
se zagotovi interoperabilnost in prepreci vezanost na ponudnika;

(d) zagotovi, da izbrana kvalificirana storitev elektronske priporocene
dostave omogoca Sifriranje od konca do konca, da se zagotovi zaupnost;

(e) vzpostavi postopke za zagotavljanje stalne razpolozljivosti, redundantne
zmogljivosti in nadomestnih mehanizmov v primeru odpovedi storitve.

Interoperabilnost med podjetnisSkimi denarnicami in dolo¢eno kvalificirano
storitvijo elektronske priporo¢ene dostave je obvezna. Ponudniki podjetniSkih
denarnic zagotovijo tehni¢no integracijo v skladu z izvedbenimi akti iz
podtocke 2.
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12. MEHANIZEM ZA NADZOR DOSTOPA DO EVROPSKIH PODJETNISKIH DENARNIC

(D

2

3)

(4)

)

Ponudniki evropskih podjetniS8kih denarnic zagotovijo, da odlocitve o
avtorizaciji v okviru mehanizma za nadzor dostopa temeljijo na enem ali vec
naslednjih merilih, kot je ustrezno za posamezno zahtevo za dostop:

(a)
(b)

(c)

(d)

elektronskem potrdilu o atributih dejavnega subjekta;

uradni vlogi dejavnih subjektov v priznani organizacijski strukturi ali
gospodarskem subjektu;

obsegu, veljavnosti in omejitvah vsakega prenosa pooblastila ali
pooblastila;

povezanih informacijah ali politikah in pravilih, sprejetih na ravni Unije
ali nacionalni ravni za skladnost s sektorskimi predpisi.

Ponudniki evropskih podjetniskih denarnic zagotovijo mehanizem za nadzor
dostopa, ki omogoca natancne in preverljive rezultate avtorizacije, pri cemer
zagotovijo, da:

(a)

(b)

(©)

je vidnost poverilnic in potrdil selektivna in pogojena s pravicami
dostopa;

je dostop do poslovnih procesov, digitalnih postopkov ali vmesnikov za
predlozitev nadzorovan s potrjevanjem vlog in pooblastil v realnem ¢asu;

se vsi dogodki dostopa in izvedbe zabeleZijo in ¢asovno oznacijo ter
vezejo na kriptografsko preverljiva dokazila o avtorizaciji, primerna za
revizijo in sodne postopke.

Ponudniki evropskih podjetniskih denarnic zagotovijo tudi naslednje:

(a)

(b)

(©)

vzporejanje med vlogami in atributi je mogoce preveriti, revidirati in
preklicati ter mu slediti do zakonitih izdajateljev;

navzkrizja vlog, prevelika pooblastila ali pretekla dovoljenja se
samodejno odkrivajo in preprecujejo v realnem casu;

vsa logika dovoljenj je interoperabilna med drZzavami ¢lanicami.

Seznam referencnih standardov, tehni¢nih specifikacij in postopkov, ki se
uporabljajo za izvajanje mehanizma za nadzor dostopa, se opredeli v
izvedbenih aktih, za sprejetje katerih je Komisija pooblas¢ena v skladu s
¢lenom 5, da bi zagotovila enotne pogoje za izvajanje te uredbe. Zajemajo
zlasti:

(a)
(b)

(©)
(d)

oblike za predstavitev vlog in atributov;

mehanizme interoperabilnosti za pooblastila in prenos pooblastil med
denarnicami;

protokole, jezik politike in izvrSevanje omejitev;

zahteve za varno evidentiranje, ¢asovno Zigosanje in moznost revizije
dogodkov avtorizacije.

Zahteve iz tega cClena veljajo za izpolnjene, kadar so izpolnjeni standardi,
specifikacije in postopki iz podtocke 1.
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13.

14.

SPLOSNE DOLOCBE ZA PROTOKOLE IN VMESNIKE

V skladu s ¢lenom 6 te uredbe ponudniki evropskih podjetniskih denarnic zagotovijo,
da enote evropskih podjetniskih denarnic:

(1

2)

3)

“4)

odobrijo zahteve in, kadar je ustrezno, avtenticirajo tiste, ki so bile predlozene
s potrdili o dostopu za zanaSajoCe se stranke ali potrdili o enoti denarnice.
Avtentikacija zanaSajoCe se stranke se zahteva, kadar so potrdila namenjena
omejenemu obcinstvu; v vseh drugih primerih lahko potrdila predlozi katera
koli stranka, ki predlozi zahtevo;

uporabnikom denarnic, kadar je ustrezno, prikazejo informacije, ki jih
vsebujejo potrdila o dostopu za na podjetnisko denarnico zanasajoce se stranke
ali potrdila o enoti denarnice;

uporabnikom denarnic, kadar je ustrezno, prikazejo atribute, ki jih morajo
uporabniki denarnic predloziti;

na podjetniSko denarnico zanaSajo¢im se strankam ali enotam denarnice na
zahtevo predloZijo potrdila o enoti denarnice zadevne enote denarnice.

IZDAJANJE ELEKTRONSKIH POTRDIL O ATRIBUTTH ENOTAM DENARNIC

(1)

2)

V skladu s ¢lenom 5 te uredbe ponudniki evropskih podjetniskih denarnic
zagotovijo, da lahko enote podjetniske denarnice, ki zahtevajo izdajo
elektronskih potrdil o atributih, avtenticirajo zanasajoce se stranke.

V zvezi z izdajo elektronskih potrdil o atributih enoti denarnice ponudniki
denarnic zagotovijo, da so izpolnjene naslednje zahteve:

(a) kadar lastniki evropskih podjetniskih denarnic prek svoje enote
podjetniSske denarnice od ponudnika evropske podjetniSke denarnice
zahtevajo 1izdajo identifikacijskih podatkov lastnika podjetniske
denarnice ali elektronskih potrdil o atributth od ponudnikov
identifikacijskih podatkov lastnika podjetnisSke denarnice ali ponudnikov
elektronskih potrdil o atributih, ki omogocajo izdajo identifikacijskih
podatkov lastnika podjetniske denarnice ali elektronskih potrdil v vec¢ kot
eni obliki, jih enota denarnice zahteva v vseh oblikah iz ¢lena 8 te
uredbe, ki doloca pravila za uporabo uredbe o podjetniSkih denarnicah
glede celovitosti in osnovnih funkcionalnosti podjetnisSkih denarnic;

(b) kadar lastniki podjetniSke denarnice uporabljajo svojo enoto podjetniske
denarnice za interakcijo s pristojnimi nacionalnimi organi in ponudniki
elektronskih potrdil o atributih, enote denarnice omogocijo avtentikacijo
in potrjevanje komponent enote denarnice tako, da tem pristojnim
nacionalnim organom in ponudnikom na njihovo zahtevo predlozijo
potrdila o enoti denarnice;

(c) resitve denarnice podpirajo mehanizme, ki ponudnikom identifikacijskih
podatkov lastnika podjetniSke denarnice omogocajo preverjanje izdaje,
dostave in aktiviranja v skladu z zahtevami za srednjo raven zanesljivosti
iz Izvedbene uredbe Komisije (EU) 2015/1502 (11);

(d) enote denarnice preverijo avtenticnost in veljavnost identifikacijskih
podatkov lastnika podjetniSke denarnice in elektronskih potrdil
o atributih.
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15.

16.

17.

PREDLOZITEV ATRIBUTOV NA EVROPSKE PODJETNISKE DENARNICE ZANASAJOCIM
SE STRANKAM

Ponudniki evropskih podjetniskih denarnic v skladu s ¢lenom 5(1), tocki (d) in (k),
zagotovijo, da:

(1)

2

€)

reSitve evropske podjetniske denarnice podpirajo protokole in vmesnike za
predlozitev atributov na evropske podjetniSke denarnice zanaSajoéim se
strankam v skladu s standardi, opredeljenimi v izvedbenih aktih;

se enote evropske podjetniske denarnice na zahtevo uporabnikov odzovejo na
uspesno avtenticirane in potrjene zahteve na evropske podjetniSke denarnice
zana$ajocih se strank v skladu s standardi, opredeljenimi v izvedbenih aktih;

enote evropske podjetniske denarnice podpirajo dokazovanje imetja zasebnih
kljucev, ki ustrezajo javnim kljucem, ki se uporabljajo v kriptografskih
vezavah.

IZDAJA IDENTIFIKACIJSKIH PODATKOV LASTNIKA EVROPSKE PODJETNISKE
DENARNICE ENOTAM DENARNIC

(D

2)

Pristojni organi zagotovijo, da so identifikacijski podatki lastnika podjetniske
denarnice, izdani enotam podjetniSkih denarnic, skladni s tehni¢nimi
specifikacijami iz izvedbenih aktov v skladu s ¢lenom 8 te uredbe.

Pristojni nacionalni organi zagotovijo, da so identifikacijski podatki lastnika
podjetniske denarnice, ki jih izdajo, kriptografsko vezani na enoto denarnice, ki
so ji izdani.

IZDAJANJE ELEKTRONSKIH POTRDIL O ATRIBUTTH ENOTAM DENARNIC

(1)

2)

G)

Elektronska potrdila o atributih, izdana enotam evropskih podjetniskih
denarnic, izpolnjujejo vsaj enega od standardov s seznama iz izvedbenih aktov
v skladu s ¢lenom 5 te uredbe.

Ponudniki elektronskih potrdil o atributih se identificirajo enotam evropskih
podjetniskih denarnic z uporabo potrdila o dostopu za na denarnice zanaSajoce
se stranke.

Ponudniki elektronskih potrdil o atributih zagotovijo, da elektronska potrdila
o atributih, i1zdana enotam evropskih podjetniskih denarnic, vsebujejo
informacije, potrebne za avtentikacijo in potrjevanje teh elektronskih potrdil
o atributih.
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