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PRILOHA

Poziadavky na minimalne funkcie a technické poziadavky eurépskych podnikovych

penazeniek

AUTENTIFIKACIA JEDNOTKY EUROPSKYCH PODNIKOVYCH PENAZENIEK

Pristup k jednotke europskych podnikovych penazeniek sa udeli az po UspesSnej
autentifikacii ~ pouzivatela  eurdpskych  podnikovych  penazeniek  bud
prostrednictvom:

1.  prostriedku oznamenej elektronickej identifikdcie (eID) v stlade s clankom 6
nariadenia (EU) ¢&.910/2014, ktory spiiia aspoii poziadavky na pokro&ila
urovenn zabezpeCenia, ako si vymedzené v Clanku 8 uvedeného nariadenia
a blizsie $pecifikované vo vykonavacom nariadeni Komisie (EU) 2015/1502,
alebo

2. alternativneho mechanizmu autentifikdcie, ktory je uznany za rovnocenny
aspiiia aspont poziadavky na pokro¢ili uroveii zabezpedenia, ako su
vymedzené v &lanku 8 nariadenia (EU) &. 910/2014 a blizsie $pecifikované vo
vykonavacom nariadeni Komisie (EU) 2015/1502.

Kym sa takato autentifikécia nedokonci, pouZzivatelovi penazeniek sa nespristupnia
ziadne funkcie jednotky eurdpskych podnikovych penazeniek ani ziadne iné funkcie.

INTEGRITA JEDNOTKY EUROPSKYCH PODNIKOVYCH PENAZENIEK

Poskytovatelia europskych podnikovych penazeniek musia pre kazdd jednotku
europskej podnikovej peniazenky vytvorit’ a podpisat’ osvedcenie jednotky eurdpske;j
podnikovej penazenky v stulade s poziadavkami stanovenymi v bode 5. Certifikat
pouzity na podpisanie alebo zapecatenie osvedcenia jednotky podnikovej penazenky
sa vydava na zaklade certifikatu uvedené¢ho v doveryhodnom zozname, ktory sa
uvadza vo vykonavacom nariadeni Komisie (EU) 2024/2980.

ZABEZPECENA KOMUNIKACIA A SPRAVA KRITICKYCH AKTiV V SUVISLOSTI
S EUROPSKYMI PODNIKOVYMI PENAZENKAMI

1. Konetna faza (back-end) eurdpskej podnikovej penazenky pouziva aspon
jednu zabezpeCenu kryptografickii aplikaciu penaZenky a zabezpecené
kryptografické zariadenie peniazenky na spravu kritickych aktiv.

2. Poskytovatelia eurdpskych podnikovych penaZeniek zabezpecia integritu,
pravost’ a dovernost’” komunikécie medzi kone¢nou (back-end) a zaciato¢nou
(front-end) fdzou podnikovej penaZenky, zabezpecenymi kryptografickymi
aplikaciami a zariadenim.

3. Ak sa kritické aktiva tykaji vykonavania elektronickej identifikdcie na irovni
zabezpecenia ,,pokrocila®, kryptografické operacie eurdpskych podnikovych
penaZeniek alebo iné operacie spracuvajice kritické aktiva sa vykonavaju
v sulade s poziadavkami na vlastnosti a usposobenie prostriedkov elektronicke;j
identifikdcie na urovni zabezpecenia ,,pokrocild“, ako sa stanovuje vo
vykonavacom nariadeni Komisie (EU) 2015/1502.
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4., ZABEZPECENE KRYPTOGRAFICKE APLIKACIE PENAZENIEK

1.

Poskytovatelia eurdpskych podnikovych penazeniek zaistia, aby zabezpefené
kryptografické aplikacie a zariadenia eurdpskych podnikovych penazeniek:

a)  vykonavali kryptografické operacie petlazenky zahfnajice iné kritické
aktiva nez tie, ktoré jednotka penazeniek potrebuje na autentifikaciu
pouzivatel'a penazeniek, len v pripadoch, ked’ tieto aplikacie uspesne
autentifikovali pouZzivatel'ov petlazeniek;

b) ak autentifikuju vlastnika europskej podnikovej penazenky v suvislosti
s vykonavanim elektronickej identifikacie na urovni zabezpeCenia
»pokrocila®“, ako sa stanovuje vo vykondvacom nariadeni (EU)
2015/1502;

c)  boli schopné bezpecne generovat nové kryptografické kl'uce;

d)  Dboli schopné bezpecne vymazat kritické aktiva;

e)  boli schopné vygenerovat dokaz o vlastnictve sikromnych kl'ucov;

f)  chrénili sukromné kI'ie vygenerované tymito zabezpecCenymi
kryptografickymi  aplikdciami  a zariadeniami  penaZeniek pocas
existencie kI"aCov;

g)  spliiali poziadavky na vlastnosti a uspdsobenie prostriedkov elektronicke;j

identifikacie na urovni zabezpecenia ,,pokrocila®“, ako sa stanovuje vo
vykonavacom nariadeni (EU) 2015/1502.

5. PRAVOST A PLATNOST JEDNOTKY PENAZENIEK

1.

Poskytovatelia eurdpskych podnikovych penazeniek zabezpecia, aby
osvedcenia jednotiek eurdpskych podnikovych penazeniek uvedené v bode 1
obsahovali verejné¢ kl'ice aaby prislusné sukromné kluce boli chranené
zabezpeCenym kryptografickym zariadenim petiaZeniek.

Poskytovatelia europskych podnikovych penazeniek poskytuji mechanizmy na
bezpecénl identifikaciu a autentifikdciu pouzZivatelov penaZeniek, ktoré su
nezavislé od jednotiek penazeniek.

6. ZRUSENIE OSVEDCENI{ JEDNOTIEK PENAZENIEK

1.

Poskytovatelia eurdpskych podnikovych penazeniek vypracuju verejne
dostupné pravidla, v ktorych stanovia podmienky a ¢asovy ramec pre zrusenie
osvedceni jednotiek penazeniek.

V stlade s ¢lankom 6, ak poskytovatelia eurdpskych podnikovych peiiazeniek
zruSia osvedCenia jednotiek eurdpskych podnikovych penaZzeniek, bez
zbyto¢ného odkladu a najneskdr do 24 hodin od zruSenia jednotiek eurdpskych
podnikovych penazeniek informuji dotknutych pouzivatel'ov eurdpskych
podnikovych penazeniek, ato aj oddévode =zruSenia a ddsledkoch pre
pouzivatela eurdpskych podnikovych penazeniek. Tieto informacie sa
poskytuji  struénym alahko dostupnym spdsobom v zrozumiteI'nom
a jednoduchom jazyku.

Ak poskytovatelia eurdpskych podnikovych penazeniek zrusili osvedcenie
jednotky europskej podnikovej penazenky, zverejnia stav platnosti osvedCenia

SK



SK

jednotky eurdpskej podnikovej penazenky aopiSu umiestnenie tychto
informadcii v osvedceni jednotky podnikovej pefiazenky.

7. PROTOKOLY TRANSAKCI{

1.

Poskytovatelia eurdpskych podnikovych penazeniek zabezpecia vhodnu
politiku vedenia zdznamov, ktord zahfiia asponl elektronické podpisovanie,
elektronické pecatenie a oznamenia o vSetkych transakcidch so stranami
spolichajucimi sa na podnikové penazenky, s inymi jednotkami europskych
podnikovych penazeniek ajednotkami eurdpskych penazeniek digitalnej
identity, a to bez ohl'adu na to, ¢i bola transakcia uspesne dokoncena.

Zaznamenané informacie musia obsahovat’ aspoii:
a)  Cas a datum transakcie;

b) meno, kontaktné¢ udaje ajedinecny identifikator prisluSnej strany
spoliehajticej sa na podnikovll peflaZzenku a ¢lensky Stat, v ktorom je tato
strana spoliehajica sa na podnikovl penlazenku usadena, alebo v pripade
inych jednotiek penazeniek prislusné informacie z osvedcenia jednotiek
penazeniek;

c) typ alebo typy udajov pozadovanych a predlozenych v transakeii;

d) v pripade nedokoncenych transakcii dovod ich nedokoncenia.

Poskytovatelia eurdpskych podnikovych peiiazeniek zabezpecia integritu,
pravost’ a dovernost’ zaznamenanych informacii.

Kone¢na fdza (back-end) eurdpskych podnikovych peiiazeniek zaznamendva
spravy, ktoré pouzivatel penazeniek zasiela prisluSnym orgdnom
prostrednictvom  jednotky penazeniek vritane interakcii suvisiacich
s oznameniami, dodrziavanim pravnych predpisov, so zdiel'anim udajov alebo
ziadost’ami o audit.

Protokoly uvedené v bodoch 1 a2 st pristupné poskytovatel'ovi eurdpskych
podnikovych penazeniek, ak je to potrebné na poskytovanie sluzieb
penazeniek.

Protokoly uvedené v bodoch 1 a2 zostavaju pristupné tak dlho, ako sa to
vyzaduje podl'a prava Unie alebo vnutroStatneho prava.

8. KVALIFIKOVANE ELEKTRONICKE PODPISY A PECATE

1.

Poskytovatelia europskych podnikovych penazeniek v stlade s c¢lankom 6
zabezpecia, aby pouZzivatelia peflaZzeniek mohli ziskat’ kvalifikované certifikaty
pre kvalifikované elektronické podpisy alebo pecate, ktoré st spojené so
zariadeniami na vyhotovenie kvalifikovaného podpisu alebo pecate, ktoré su vo
vztahu k jednotke petiaZzenky bud’ lokélne, externé alebo vzdialené.

Poskytovatelia eurdpskych podnikovych peiiazeniek zabezpecia, aby rieSenia
europskych podnikovych penazeniek bolo moZzné bezpecne prepojit’ s jednym
z nasledujtcich typov zariadeni na vyhotovenie kvalifikovaného podpisu alebo
pecate: lokdlne, externé alebo vzdialene spravované zariadenia na vyhotovenie
kvalifikovaného podpisu alebo pecate na ucely pouZzivania kvalifikovanych
certifikatov uvedenych v bode 1.
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10.

11.

APLIKACIE NA VYHOTOVENIE PODPISU

1.  Aplikdcie na vyhotovenie podpisu, ktoré pouzivaju jednotky eurdpskych
podnikovych penazeniek, mézu poskytovat bud’ poskytovatelia eurdpskych
podnikovych penazeniek, poskytovatelia doveryhodnych sluzieb alebo strany
spoliehajuce sa na podnikova penazenku.

2. Aplikacie na vyhotovenie podpisu maju tieto funkcie:

a) podpisovanie alebo pecatenie tudajov poskytnutych pouzivate'mi
europskych podnikovych penazeniek;

b)  podpisovanie alebo pecatenie udajov poskytnutych spolichajicimi sa
stranami;

c)  vyhotovenie podpisov alebo pecati aspon v sulade s povinnym formatom;

— vyhotovenie podpisov alebo pecati vstlade s volitelnym
formatom;

— informovanie pouzivatelov penazeniek o vysledku procesu
vyhotovenia podpisu alebo pecate.

S cielom zabezpecit' jednotné podmienky vykonédvania tohto nariadenia je
Komisia splnomocnend prijimat’ vykonédvacie akty v sulade s ¢lankom 6,
ktorymi sa spresiiuju technické normy uvedené v podbode 2 pism. ¢) a pism. c)
bode ii).

3. Aplikécie na vyhotovenie podpisu mézu byt’ bud’ integrované do koneénej fazy
(back-end) eurdpskych podnikovych penazeniek, alebo moézu byt externé. Ak
sa aplikacie na vyhotovenie podpisu spolichaji na zariadenia na dialkové
kvalifikované vyhotovenie podpisu aak st integrované¢ do konecnej fazy
(back-end) eurdpskych podnikovych penazeniek, podporuji aplikacné
programovacie rozhranie stanovené vo vykonavacich aktoch, ktoré je Komisia
splnomocnena prijatt v sulade s c¢lankom 5 scielom zabezpecit jednotné
podmienky vykondvania tohto nariadenia.

EXPORT A PRENOSNOST UDAJOV

Podnikové penazenky podporuji bezpecny export a prenosnost’ udajov vlastnika
europskej podnikovej petiazenky aspon v otvorenom formate. Vlastnikovi to umozni
migrovat’ svoje Udaje do iného rieSenia podnikovych penaZeniek pri zabezpeceni
urovne zabezpeenia aspon ,,pokrocild”, ako sa vymedzuje vo vykonavacom
nariadeni (EU) 2015/1502.

ZABEZPECENY PRAVNY KOMUNIKACNY KANAL PRE PODNIKOVU PENAZENKU

1. Podnikové penaZzenky v sulade s c¢lankom 5 tohto nariadenia integruju
a podporuji pouZzivanie osobitnej kvalifikovanej elektronickej dorucovacej
sluzby pre registrované zasielky podla &lankov 43 a44 nariadenia (EU)
¢. 910/2014.

2. Komisia prostrednictvom vykonavacich aktov:

a) ur¢i jednu kvalifikovani elektronicki dorucovaciu sluzbu pre
registrované zasielky, ktord bude slizit’ ako povinny zabezpeceny pravny
komunika¢ny kanal pre eurépske podnikové penazenky;
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b) vymedzi minimalne technické poziadavky apoziadavky na
interoperabilitu, ktoré musi takato kvalifikovana elektronicka
doru¢ovacia sluzba pre registrované zasielky spinat’ vratane zostladenia
s referenénymi normami, Specifikdciami a postupmi stanovenymi podla
&lankov 43 a 44 nariadenia (EU) ¢. 910/2014;

c) zabezpeci, aby vybrana kvalifikovana elektronicka dorucovacia sluzba
pre registrované zasielky bola zalozena na otvorenych, verejne
dostupnych a bezplatnych norméch, aby sa zarucila interoperabilita
a zabranilo sa odkazanosti na urcitého dodavatel’a;

d) zabezpeCi, aby sa vramci vybranej kvalifikovanej -elektronickej
dorucovacej sluzby pre registrované zasielky poskytovalo Sifrovanie
medzi koncovymi zariadeniami, ¢im sa zaru¢i dovernost’;

e) stanovi postupy na zabezpeCenie nepretrzitej dostupnosti, redundancie
a zaloznych mechanizmov v pripade zlyhania sluzby.

3.  Interoperabilita medzi podnikovymi petiaZzenkami a urCenou kvalifikovanou
elektronickou dorucovacou sluzbou pre registrované zasielky je povinna.
Poskytovatelia podnikovych penazeniek zabezpecia technicku integraciu
v sulade s vykondvacimi aktmi uvedenymi v bode 2.

12. MECHANIZMUS KONTROLY PRiSTUPU K EUROPSKYM PODNIKOVYM PENAZENKAM

1.  Poskytovatelia eurdpskych podnikovych penazeniek zabezpecia, aby sa
rozhodnutia o udeleni opravnenia v rdmci mechanizmu kontroly pristupu
zakladali na jednom alebo viacerych ztychto kritérii, podl'a potreby pre
konkrétnu Ziadost’ o pristup:

a) elektronické osvedcCenie atributov konajiceho subjektu;

b) formdlna uloha konajucich subjektov v ramci uznévanej organizacnej
Struktary alebo hospodarskeho subjektu;

c) rozsah, platnost a obmedzenia akéhokol'vek mandatu, poverenia alebo
plnej moci;

d)  kontextové informécie alebo politiky a pravidla prijaté na trovni Unie
alebo na vnutroStatnej urovni na UCely dodrZiavania predpisov
v konkrétnom odvetvi.

2. Poskytovatelia eurdpskych podnikovych penazeniek zabezpeCia, aby
mechanizmus kontroly pristupu umoZznoval presné a kontrolovatel'né vysledky
udelenia opravnenia, ¢im sa zabezpeci, Ze:

a)  viditelnost povereni aosvedfeni je selektivna apodmienend
pristupovymi pravami;

b)  pristup k podnikovym procesom, digitdlnym postupom alebo rozhraniam
na podavanie udajov je kontrolovany valididciou roli a mandatov
v realnom cCase;

c)  vSetky udalosti pristupu a vykonania su zaznamenané, oznacené casovou
peciatkou aviazané na kryptograficky overitelné dokazy o udeleni
opravnenia, vhodné pre audit a pravne konanie.

3. Poskytovatelia eurdpskych podnikovych petlazeniek zabezpecia, aby:
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13.

14.

a) mapovania medzi rolami a atribitmi boli overiteIné, auditovatelné,
odvolateI'né a vysledovateI'né k ich legitimnym vydavatel'om;

b)  konflikty roli, nadmerné delegovanie alebo vyprSanie platnosti opravneni
boli automaticky zistované a aby sa im v redlnom case zabranovalo;

c) vSetka logika udelovania opravneni bola interoperabilna vo vsetkych
¢lenskych Statoch.

Zoznam referencnych noriem, technickych Specifikacii a postupov, ktoré sa
maju uplatiiovat’ pri vykonavani mechanizmu kontroly pristupu, sa vymedzi vo
vykonavacich aktoch, ktoré je Komisia splnomocnena prijat v sulade
s ¢lankom 5 s cielom zabezpeCit' jednotné podmienky vykondvania tohto
nariadenia. Tie sa vzt'ahuju najma na:

a)  formaty na reprezentaciu roli a atribttov;

b)  mechanizmy interoperability v pripade mandatov a delegovania medzi
penazenkami;

c) protokoly, jazyk politiky a presadzovanie obmedzend;

d) poziadavky na zabezpeCené zaznamendvanie, oznacovanie casovymi
peciatkami a auditovatel'nost’ udelenia opravnenia.

Ak st normy, Specifikdcie a postupy uvedené v bode 1 splnené, predpoklada
sa, ze sa dosiahol stlad s poziadavkami stanovenymi v tomto ¢lanku.

VSEOBECNE USTANOVENIA TYKAJUCE SA PROTOKOLOV A ROZHRANI{

Poskytovatelia eurdpskych podnikovych penazeniek v sulade s ¢lankom 6 tohto
nariadenia zabezpecia, aby jednotky eurdpskych podnikovych penazeniek:

1.

schvalovali poziadavky a pripadne ich autentifikovali prostrednictvom
pristupovych certifikatov spoliehajucej sa strany alebo osvedceni jednotiek
penaZeniek. Autentifikdcia spolichajlicej sa strany sa vyzaduje, ak su
osvedCenia urCené pre obmedzeny okruh osdb; vo vSetkych ostatnych
pripadoch moZe osved€enia predloZzit’ ktorakol'vek Ziadajuca strana;

zobrazovali pouzivatelom penazenky informacie obsiahnuté v pristupovych
certifikdtoch strany spoliehajicej sa na podnikovi penaZenku alebo
v osvedceniach jednotiek peniaZeniek, ak je to vhodné;

pripadne zobrazovali pouZivatelom penaZeniek atributy, ktoré maja
pouzivatelia peniaZeniek predlozit’;

predkladali osvedCenia jednotiek penaZeniek strandm spolichajlicim sa na
podnikovu petiazenku alebo jednotkdm penazeniek, ktoré o to poziadaju.

VYDAVANIE ELEKTRONICKYCH OSVEDCEN{ ATRIBUTOV JEDNOTKAM PENAZENIEK

1.

Poskytovatelia europskych podnikovych penazeniek v stlade s clankom 5
tohto nariadenia zabezpecia, aby jednotky podnikovych penaZeniek, ktoré
ziadaji o vydanie elektronickych osvedceni atributov, boli schopné
autentifikovat’ spoliehajlice sa strany.

V suvislosti s vydavanim elektronickych osvedceni atributov jednotke
penaZenky poskytovatelia pefiazenky zabezpecia splnenie tychto poziadaviek:

SK



SK

15.

16.

a)  ak vlastnici europskych podnikovych peniaZzeniek prostrednictvom svojej
jednotky podnikovej penazenky poziadaju poskytovatela europskej
podnikovej penazenky o vydanie identifika¢énych tdajov vlastnika
podnikovej penazenky alebo elektronickych osvedceni atributov od
poskytovatel'ov identifikacnych tidajov vlastnika podnikovej penazenky
alebo poskytovatelov elektronickych osvedCeni atribitov, ktoré
umoziuji vydavanie identifikatnych tudajov vlastnika podnikovej
penazenky alebo elektronickych osvedceni vo viac ako jednom formate,
jednotka penazeniek oto poziada vo vSetkych formatoch uvedenych
v ¢lanku 8 tohto nariadenia, ktorym sa stanovujui pravidla uplatiovania
nariadenia o podnikovych peniazenkéch, pokial’ ide o integritu a zakladné
funkcie podnikovych peniazeniek;

b) ak wvlastnici podnikovych penazeniek pouzivaji svoje jednotky
podnikovych penazeniek na komunikdciu s prisluSnymi narodnymi
organmi a poskytovatel'mi elektronickych osvedceni atributov, jednotky
penazeniek umoznia autentifikaciu a validaciu komponentov jednotky
penazenky predlozenim osvedéeni jednotky peniazenky tymto prislusnym
narodnym organom a poskytovatel'om na ich ziadost’;

c) rieSenia penazenky podporujit mechanizmy, ktoré umoziuja
poskytovatelom identifikaénych tdajov  vlastnikov  podnikovych
penazeniek overit si  vydanie, dorufenie a aktivaciu v sulade
s poziadavkami na uroven zabezpecenia ,,pokrocila™ stanovenymi vo
vykonavacom nariadeni Komisie (EU) 2015/1502;

d) jednotky penazenky overia pravost’ a platnost’ identifikacnych udajov
vlastnika podnikovych peiiaZeniek a elektronickych osvedceni atribatov.

PREDKLADANIE ATRIBUTOV STRANAM SPOLIEHAJUCIM SA NA EUROPSKU
PODNIKOVU PENAZENKU

Poskytovatelia eurdpskych podnikovych penazeniek v sulade s clankom 5 ods. 1
pism. d) a k) zabezpecia, aby:

1.

rieSenia europskej podnikovej penazenky podporovali protokoly a rozhrania na
prezentaciu atributov stranam spoliehajucim sa na podnikova peiiaZenku, a to
v stlade s normami vymedzenymi vo vykonavacich aktoch;

jednotky eurdpskych podnikovych penazeniek reagovali na Ziadost’
pouzivatelov na UspeSne autentifikované¢ a validované ziadosti stran
spoliehajicich sa na podnikovi penazenku, ato v sulade snormami
vymedzenymi vo vykonavacich aktoch;

jednotky eurdpskych podnikovych penazeniek podporovali preukazovanie
vlastnictva sukromnych klIa€ov  zodpovedajicich verejnym kI'iCom
pouzivanym v kryptografickych vézbach.

VYDAVANIE IDENTIFIKACNYCH UDAJOV VLASTNIKA EUROPSKEJ PODNIKOVEJ
PENAZENKY JEDNOTKAM PENAZENIEK

1.

Prislusné organy zabezpecia, aby identifikacné udaje vlastnika podnikovych
penaZeniek vydané jednotkdm podnikovych penazeniek spliali technické
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Specifikacie stanovené vo vykonavacich aktoch v sulade s ¢lankom 8 tohto
nariadenia.

2. Prislusné narodné organy zabezpecia, aby identifikacné udaje vlastnika
podnikovych peinazeniek, ktoré vydavaji, boli kryptograficky viazané na
jednotky peniazeniek, ku ktorym boli vydané.

17. VYDAVANIE ELEKTRONICKYCH OSVEDCENI ATRIBUTOV JEDNOTKAM PENAZENIEK

1.  Elektronické osvedCenia atributov vydané jednotkam eurdpskych podnikovych
penaZeniek musia spliiat’ aspoil jednu z noriem uvedenych v zozname, ktory sa
stanovuje vo vykonavacich aktoch, a to v stilade s ¢lankom 5 tohto nariadenia.

2. Poskytovatelia elektronickych osvedéeni atributov sa identifikuji vo vztahu
k jednotkam  eurdpskych podnikovych penazenieck pomocou svojho
pristupového certifikatu strany spoliehajucej sa na peniazenku.

3.  Poskytovatelia elektronickych osvedceni atribitov  zabezpecia, aby

elektronické osvedCenia atributov vydané jednotkdm eurdpskych podnikovych
penazeniek obsahovali informacie potrebné na autentifikaciu a validaciu tychto
elektronickych osvedéeni atributov.
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