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PIELIKUMS

Prasibas attieciba uz Eiropas uznéméjdarbibas maku minimalajam funkcijam un
tehniskajam prasibam

EIROPAS UZNEMEJDARBIBAS MAKU VIENIBU AUTENTIFIKACIJA

Piekluvi Eiropas uznémgjdarbibas maku vienibai pieskir tikai péc Eiropas
uznémejdarbibas maku lietotaja sekmigas autentifikacijas, izmantojot kadu no Siem

lidzekliem:

(1) saskana ar Regulas (ES) Nr.910/2014 6. pantu pazinoti elektroniskas
identifikacijas (eID) Iidzekli, kuri atbilst vismaz biitiska uzticamibas limena
prasibam, kas noteiktas minétas regulas 8. panta un detalizétak precizétas

Komisijas IstenoSanas regula (ES) 2015/1502; vai

(2) alternativs autentifikacijas mehanisms, kas atzits par lidzvertigu un atbilst
vismaz butiska uzticamibas limena prasibam, ka noteikts Regulas (ES)
Nr. 910/2014 8. panta un detalizétak precizéts Komisijas IstenoSanas regula

(ES) 2015/1502.

Kamér sada autentifikacija nav pabeigta, maku lietotajam nav pieejamas Eiropas

uznémeéjdarbibas maku vienibas funkcijas vai citas saistitas funkcijas.

EIROPAS UZNEMEJDARBIBAS MAKU VIENIBU INTEGRITATE

Eiropas uznéméjdarbibas maku nodroSinataji attieciba wuz katru Eiropas
uznémejdarbibas maku vienibu izveido un paraksta Eiropas uznémgjdarbibas maka
vienibas apliecinajumu saskana ar 5. punkta noteiktajam prasibam. Sertifikatu, ko

izmanto uznemégjdarbibas maka vienibas apliecindjuma parakstiSanai

apzimogoSanai, izdod atbilstigi sertifikatam, kas ieklauts Komisijas IstenoSanas

regula (ES) 2024/2980 mingtaja uzticamibas saraksta.

DROSA SAZINA UN KRITISKI SVARIGU AKTIVU PARVALDIBA EIROPAS

UZNEMEJDARBIBAS MAKU SATVARA

(1) Eiropas uznéméjdarbibas maka aizmugursistéema kritiski svarigu aktivu
parvaldibai  izmanto vismaz vienu maka droSas  kriptografijas

lietojumprogrammu un maku droSas kriptografijas ierici.

(2) Eiropas uznémeéjdarbibas maku nodrosinataji nodroSina uznémejdarbibas maka
aizmugursistémas, priekSgalsistemas un drosas kriptografijas
lietojumprogrammu un ierices savstarp€jas sazinas integritati, autentiskumu un

konfidencialitati.

(3) Ja kritiski svarigie aktivi ir saistiti ar elektroniskas identifikacijas veikSanu
atbilstigi biitiskam wuzticamibas Itmenim, Eiropas uznéméjdarbibas maku
kriptografijas un citas darbibas, ar kuram apstrada kritiski svarigus aktivus,
veic saskana ar prasibam par elektroniskas identifikacijas lidzeklu 1paSibam un
izstradi biitiska uzticamibas Iimeni, ka noteikts Komisijas Isteno$anas regula

(ES) 2015/1502.
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MAKU DROSAS KRIPTOGRAFIJAS LIETOJUMPROGRAMMAS

(D

Eiropas uzpémgéjdarbibas maku nodroSinatdaji nodroSina, ka Eiropas
uznémgéjdarbibas maku droSas kriptografijas lietojumprogrammas un ierices:

(a) veic maka kriptografijas darbibas ar kritiski svarigiem aktiviem, kas nav
nepiecieSami maku vienibai maku ipasnieka autentifikacijas noluka, tikai
gadijumos, kad minétas lietojumprogrammas ir sekmigi autentificgjusas
maku lietotajus;

(b) ja tas autentificeé Eiropas uzneméjdarbibas maka tpasnieku saistiba ar
elektroniskas identifikacijas veikSanu butiska uzticamibas limeni, ka
noteikts Isteno$anas regula (ES) 2015/1502;

(c) spgj drosi generct jaunas kriptografiskas atslégas;
(d) spgj drosi dzest kritiski svarigus aktivus;
(e) spej generét pieradijumus par privatu atslégu piederibu;

(f) aizsarga privatas atslégas, ko generé minétas maku drosas kriptografijas
lietojumprogrammas un ierices, kamér sadas atslégas pastav;
(g) atbilst prasibam par elektroniskas identifikacijas lidzeklu ipasibam un

izstradi biitiska uzticamibas Itmeni, ka noteikts IstenoSanas regula (ES)
2015/1502.

MAKU VIENIBU AUTENTISKUMS UN SPEKA ESIBA

(D

2)

Eiropas uznémeéjdarbibas maku nodro$inataji nodrosina, ka 1. punkta mingtie
Eiropas uznéméjdarbibas maku vienibu apliecinajumi ietver publiskas atslégas
un ka attiecigas privatas atslégas aizsarga maku drosas kriptografijas ierice.

Eiropas uznéméjdarbibas maku nodroSinataji nodroSina mehanismus, kas ir
neatkarigi no maku vienibam, lai droSi identificEétu un autentificétu maku
lietotajus.

MAKU VIENIBU APLIECINAJUMU ATSAUKSANA

(1)

2)

3)

Eiropas uznémeéjdarbibas maku nodro$inataji izstrada publiski pieejamu
procediiru, kura precizé€ nosacijumus un terminus maku vienibu apliecinajumu
atsaukSanai.

Saskana ar 6. pantu, ja Eiropas uznéméjdarbibas maku nodroSinataji atsauc
Eiropas uznémgjdarbibas maku vienibu apliecindjumus, tie bez liekas
kaveéSanas un ne velak ka 24 stundu laika péc Eiropas uznémeéjdarbibas maku
vienibu atsaukSanas informé skartos Eiropas uznémejdarbibas maku lietotajus,
noradot atsaukSanas iemeslu un sekas Eiropas uzpnémeéjdarbibas maku
lietotajam. So informaciju sniedz kodoliga, viegli saprotama, skaidra un
vienkarsa valoda.

Ja Eiropas uzpémgjdarbibas maku nodroSinataji ir atsaukuSi Eiropas
uznéméjdarbibas maka vienibas apliecindgjumu, tie dara publiski pieejamu
Eiropas uznéméjdarbibas maka vienibas apliecinajuma spéka esibas statusu un
apraksta minétas informacijas atraSanas vietu uznémeéjdarbibas maka vienibas
apliecinajuma.

LV



LV

DARIJUMU ZURNALI

(D

2)

€)

(4)

©)

(6)

Eiropas uznémgjdarbibas maku nodrosinataji nodrosina pienacigu registrésanas
politiku, kas ietver vismaz elektronisko parakstu, elektronisko zimogu un
pazinojumus par visiem darfjumiem ar uznéméjdarbibas maka atkarigajam
pusém, citam Eiropas uznémégjdarbibas maku vienibam un Eiropas digitalas
identitates maku vienibam neatkarigi no ta, vai darfjums ir sekmigi pabeigts.

Registréta informacija ietver vismaz:

(a) darfjuma laiku un datumu;

(b) attiecigas uznéméjdarbibas maka atkarigas puses un tas dalibvalsts
nosaukumu, kontaktinformaciju un unikalo identifikatoru, kura mingta

uznéméjdarbibas maka atkariga puse ir iedibinata, vai citu maku vienibu
gadijuma — attiecigo informaciju no maku vienibas apliecinajuma;
(c) darTfjuma pieprasito un uzradito datu veidu vai veidus;
(d) nepabeigtu darfjumu gadijuma — nepabeigSanas iemeslu.
Eiropas uznémgjdarbibas maka nodro$inataji nodro$ina registrétas informacijas
integritati, autentiskumu un konfidencialitati.
Eiropas uznémeéjdarbibas maku aizmugursistéma registré zinojumus, ko maku
lietotajs nosiita kompetentajam iestadém ar maku vienibas starpniecibu, tostarp
mijiedarbibu, kas saistita ar pazinojumiem, normativo atbilstibu, datu
kopigoSanu vai revizijas pieprasijumiem.
Sa punkta 1. un 2.apakSpunktd mingtie zurnali ir pieejami Eiropas
uznémgjdarbibas maku nodroSinatdjam, ja tas ir nepiecieSams maku
pakalpojumu sniegSanai.
Zurnali, kas minéti 1. un 2. apak$punkta, ir pieejami tik ilgi, cik nepieciesams
nodrosinat to pieejamibu saskana ar Savienibas vai valsts tiesibu aktiem.

KVALIFICETIE ELEKTRONISKIE PARAKSTI UN ZIMOGI

(1)

2)

Saskana ar 6. pantu Eiropas uznéméjdarbibas maku nodros§inataji nodroSina, ka
maku lietotaji var sanemt kvalificétus sertifikatus attieciba uz kvalificétiem
elektroniskajiem parakstiem vai zimogiem, kas ir saistiti ar kvalificéta paraksta
val zimoga radiSanas ieric€m, kuras ir vai nu viet€jas, ar€jas, vai attalinatas
attieciba pret maka vienibu.

Eiropas uzpémegjdarbibas maku nodroSinataji  garanté, ka Eiropas
uznéméjdarbibas maku risinajumi var droS$i mijiedarboties ar vienu no
kvalific€ta paraksta vai zimoga radiSanas iericu veidiem — vietgjam, argjam
vai attalinati parvalditam kvalificéta paraksta vai zimoga radiSanas iericeém ar
meérki izmantot 1. apakSpunkta minétos kvalificetos sertifikatus.

PARAKSTA RADISANAS LIETOJUMPROGRAMMAS

(1)

)

Paraksta radiSanas lietojumprogrammas, ko izmanto Eiropas uznémeéjdarbibas
maku vienibas, var sniegt vai nu Eiropas uznémeéjdarbibas maku nodroSinataji,
uzticamibas pakalpojumu sniedzgji, vai uznémeéjdarbibas maka atkarigas puses.

Paraksta radiSanas lietojumprogrammam ir $adas funkcijas:
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10.

11.

(a) parakstit vai apzimogot datus, ko sniedz Eiropas uznémégjdarbibas maku
lietotaji;

(b) parakstit vai apzimogot atkarigo pusu sniegtos datus;

(¢) parakstu vai zimogu radiSana vismaz atbilstigi obligatajam formatam;

— parakstu vai zZzimogu radiSana atbilstigi fakultativajam formatam;

—  maku lietotaju informe&ana par paraksta vai zimoga radiSanas
procesa rezultatiem.

Lai nodrosinatu vienotus nosacijumus §Ts regulas TstenoSanai, Komisija saskana
ar 6. pantu ir pilnvarota pienemt istenoSanas aktus, kuros preciz€ 2. punkta
c) apakSpunkta un c¢) apakSpunkta ii) punkta mingtos tehniskos standartus.

(3) Paraksta radiSanas lietojumprogrammas var bt integrétas Eiropas
uznémgéjdarbibas maku aizmugursistéma vai ar1 biit arpus tas. Gadijumos, kad
paraksta radiSanas lietojumprogrammas izmanto ar attalinatu kvalificéta
paraksta radiSanas iericu starpniecibu un kad tas ir integrétas Eiropas
uznéméjdarbibas maku aizmugursistéma, tas atbalsta lietojumprogrammu
saskarni, kas aprakstita 1stenosanas aktos, kurus Komisija ir pilnvarota pienemt
saskana ar 5. pantu, lai nodroSinatu vienotus nosacijumus §is regulas
Istenosanai.

DATU EKSPORTESANA UN PARNESAMIBA

Uznéméjdarbibas maki atbalsta Tpasnieka Eiropas uznéméejdarbibas maka datu drosu
eksportu un parnesamibu vismaz atveérta formata. Tas lauj Ipasniekam migrét savus
datus uz citu uznémgjdarbibas maku risinajumu, vienlaikus nodroSinot vismaz
“bitisku” uzticamibas Iimeni, ka noteikts IstenoSanas regula (ES) 2015/1502.

DROSAS JURIDISKAS SAZINAS KANALS UZNEMEJDARBIBAS MAKA LIETOTAJAM

(1) Saskana ar §is regulas 5. pantu uznéméjdarbibas makos ir integréta un tiek
atbalstita konkréta kvalificéta elektroniski registréta piegades pakalpojuma
izmantoSana saskana ar Regulas (ES) Nr. 910/2014 43. un 44. pantu.

(2) Izdodot 1stenosanas aktus, Komisija:

(a) izraugas vienu kvalificgtu elektroniski registrétu piegades pakalpojumu,
kas tiek izmantots ka obligats droSs juridiskas sazinas kanals attieciba uz
Eiropas uznémeéjdarbibas makiem;

(b) nosaka minimalas tehniskas un sadarbsp€jas prasibas, kuram Sadam
kvalificétam elektroniski registrétam piegades pakalpojumam jaatbilst,
tostarp saskanoSanu ar atsauces standartiem, specifikacijam un
procediiram, kas noteiktas saskana ar Regulas (ES) Nr. 910/2014 43. un
44. pantu;

(c¢) nodrosina, ka izraudzitais kvalificétais elektroniski registrétais piegades
pakalpojums ir balstits uz atvértiem, publiski pieejamiem bezatlidzibas
standartiem, lai nodroSinatu sadarbsp&ju un novérstu atkaribu no viena
pardevgja;

(d) nodrosina, ka izraudzitais kvalificétais elektroniski registrétais piegades
pakalpojums nodroSina pilnigu SifréSanu, lai garantétu konfidencialitati;
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(e) nosaka procediras, lai nodroSinatu nepartrauktu pieejamibu, redundanci
un rezerves mehanismus pakalpojuma neizpildes gadijuma.

(3) Uznémgjdarbibas maku un izraudzito kvalificéto elektroniski registréto
piegades pakalpojumu savstarp&ja sadarbspgja ir obligata. Uzneémgéjdarbibas
maku nodro$inataji nodroSina tehnisko integraciju saskana ar 2. apakSpunkta
minétajiem 1stenoSanas aktiem.

12. EIROPAS UZNEMEJDARBIBAS MAKU PIEKLUVES KONTROLES MEHANISMS

(1) Eiropas uznémgjdarbibas maku nodrosinataji nodrosina, ka 1émumi par atlaujas
pieskirSanu piekluves kontroles mehanisma satvara ir balstiti uz vienu vai
vairakiem $adiem krit€rijiem, kas atbilst konkrétajam piekluves pieprasijumam:
(a) ricibu veicosa subjekta atribiitu elektroniskais apliecinajums;

(b) ricibu veicoSo subjektu formala loma atzita organizatoriska strukttira vai
uznéméja struktira;

(c) pilnvarojuma, deleg€juma vai pilnvaras darbibas joma, spéka esiba un
ierobezojumi;

(d) kontekstuala informacija vai politikas un noteikumi, kas pienemti
Savienibas vai valsts Iimeni attieciba uz atbilstibu konkrétam nozarém.

(2) Eiropas uznéméjdarbibas maku nodrosinataji nodrosina piekluves kontroles
mehanismu, kas sniedz detaliz€tus un revidéjamus atlauju pieskirSanas
rezultatus, nodroS$inot, ka:

(a) akreditacijas datu un apliecinajumu redzamiba ir selektiva un atkariga no
piekluves tiesibam;

(b) piekluve darfjumdarbibas procesiem, digitalajam procediiram vai
iesniegSanas saskarném tiek kontroléta, reallaika valid€jot lomas un
pilnvarojumus;

(c) wvisi piekluves un izpildes notikumi ir registréti, apziméti ar laika zimogu
un saistiti ar kriptografiski parbaudamiem atlaujas pieradijumiem, kas ir
piemeroti revizijas veikSanai un tiesvedibai.

(3) Eiropas uznémgjdarbibas maku nodro$inataji nodrosina, ka:

(@) lomu un atribiitu savstarpgja kart€Sana ir parbaudama, revid€jama,
atsaucama un izsekojama Iidz to likumigajiem izdevéjiem;

(b) lomu konflikti, parmériga deleg€sana vai tadu atlauju izmantoSana, kuru
termins$ ir beidzies, tiek automatiski konstat€ta un noversta reallaika;

(c) wvisi atlauju pieskirSanas logikas apsvérumi ir sadarbspgjigi visas
dalibvalstis.

(4) Piekluves kontroles mehanisma istenoSanai piemérojamo atsauces standartu,

tehnisko specifikaciju un procediiru sarakstu nosaka istenoSanas aktos, kurus
Komisija ir pilnvarota pienemt saskana ar 5. pantu, lai nodroSinatu vienotus
nosactjumus §1s regulas 1stenoSanai. Tie jo Tpasi attiecas uz $adiem aspektiem:

(a) lomu un atribiitu att€lojuma formati;

(b) sadarbspgjas mehanismi attieciba uz pilnvarojumiem un delegé$anu visu
maku satvara;
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13.

14.

)

(c) protokoli, politiska valoda un ierobezojumu piespiedu izpilde;

(d) prasibas drosai registréSanai, apzimogosanai ar laika zZimoguun atlauju
pieskirSanas notikumu revidéjamibai.

Uzskata, ka atbilstiba $aja punkta noteiktajam prasibam ir panakta tad, ja ir

izpilditi 1. apakSpunkta minétie standarti, specifikacijas un procediiras.

VISPARIGI NOTEIKUMI PAR PROTOKOLIEM UN SASKARNEM

Saskana ar S§is regulas 6. pantu Eiropas uznéméjdarbibas maku nodroSinataji
nodrosina, ka Eiropas uznéméjdarbibas maku vienibas veic $adas darbibas:

(1)

2

©)

(4)

apstiprina pieprasijumus un attieciga gadijuma autentific€ tos pieprasijumus,
kas iesniegti, izmantojot atkarigas puses piekluves sertifikatus vai maka
vienibas apliecinajumus. Atkarigas puses autentifikacija ir nepiecieSama, ja
apliecinajumi ir paredzeti ierobezotai auditorijai; visos pargjos gadijumos
apliecinajumus drikst iesniegt jebkura pieprasijuma iesniedz&ja puse;

attiecigd gadijjuma parada maka lietotdjiem informaciju, kas ietverta
uznémgéjdarbibas maka atkarigas puses piekluves sertifikatos vai maku vienibas
apliecinajumos;

attiecigd gadijuma parada maku lietotdjiem atribiitus, kas maku lietotajiem
jauzrada;

sniedz maka vienibas apliecindgjumus uznéméjdarbibas maka atkarigajam
pus€m vai maku vienibam, kas to pieprasa.

ATRIBUTU ELEKTRONISKO APLIECINAJUMU IZSNIEGSANA MAKU VIENIBAM

(1

2)

Saskana ar §is regulas 5. pantu Eiropas uznémgjdarbibas maku nodro$inataji
nodroSina, ka uznéméjdarbibas maku vienibas, kas pieprasa izsniegt atriblitu
elektroniskos apliecinajumus, var autentificét atkarigas puses.

Attieciba uz atriblitu elektronisko apliecinajumu izsniegSanu maka vienibai
maku nodro§inataji nodroSina, ka tiek ieverotas Sadas prasibas:

(a) gadijumos, kad Eiropas uznéméjdarbibas maku ipaSnieki ar savas
uznéméjdarbibas maka vienibas starpniecibu pieprasa Eiropas
uznéméjdarbibas maka nodro$inatajam izsniegt uznémejdarbibas maku
1pasnieka identifikacijas datus vai atribiitu elektroniskos apliecinajumus
no uznéméjdarbibas maku 1pasnieka identifikacijas datu nodrosinatajiem
vali arf atribiitu elektronisko apliecinajumu nodroSinatajiem, kas lauj izdot
uznémejdarbibas maku 1pasSnieka identifikacijas datus vai elektroniskos
apliecinagjumus vairak neka viena formata, maku vieniba tos pieprasa
visos formatos, kas minéti §1s regulas 8. panta, ar ko paredz noteikumus
par to, ka piemérot uznémeéjdarbibas maku regulu attieciba uz
uznémejdarbibas maku integritati un pamatfunkcijam;

(b) gadfjuma, ja uzpémgjdarbibas maku 1pasSnieki izmanto savu
uznémejdarbibas maku vienibu, lai mijiedarbotos ar kompetentajam
valsts iestadém un atribtitu elektronisko apliecinajumu nodroSinatajiem,
maku vienibas nodroSina maka vienibas komponentu autentifikaciju un
validéSanu, p€c pieprasijuma iesniedzot maka vienibas apliecinajumus
minétajam kompetentajam valsts iestadém un nodro$inatajiem;
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15.

16.

17.

(c) maku risindjumi atbalsta mehanismus, kas lauj uznémeéjdarbibas maku
ipasnieka identifikacijas datu nodroSinatdjiem verificét izsniegSanu,
piegadi un aktivizéSanu saskana ar biitiska uzticamibas limena prasibam,
kas noteiktas Komisijas Istenosanas regulas (ES) 2015/1502 11. punkita;

(d) maku vienibas parbauda uznémejdarbibas maku ipasnieku identifikacijas
datu un atributu elektronisko apliecinajumu autentiskumu un spéka esibu.

ATRIBUTU UZRADISANA EIROPAS UZNEMEJDARBIBAS MAKA ATKARIGAJAM PUSEM

Saskana ar 5. panta 1. punkta d) un k) apakSpunktu Eiropas uznémgjdarbibas maka
nodro§inataji nodrosina, ka:

(1

2)

3)

Eiropas uznémejdarbibas maka risinajumi atbalsta protokolus un saskarnes
atriblitu uzradiSanai uznéméjdarbibas maka atkarigajam pusém saskana ar
istenoSanas aktos noteiktajiem standartiem,;

péc lietotaju pieprasijuma Eiropas uznéméjdarbibas maku vienibas atbild uz
sekmigi autentific€tiem un validétiem uznéméjdarbibas maka atkarigo pusu
pieprasijumiem saskana ar istenoSanas aktos noteiktajiem standartiem;

Eiropas uznémgéjdarbibas maku vienibas sniedz atbalstu pieradiSana, ka ir
pieejamas privatas atslégas, kas atbilst publiskajam atslégam, kuras izmantotas
kriptografiskos saistijumos.

EIROPAS UZNEMEJDARBIBAS MAKU IPASNIEKU IDENTIFIKACIJAS DATU IZDOSANA
MAKU VIENIBAM

(1)

2)

Kompetentas iestades nodroSina, ka uznéméjdarbibas maku 1pasnieku
identifikacijas dati, kas izdoti uzne@mégjdarbibas maku vienibam, atbilst
istenoSanas aktos noteiktajam tehniskajam specifikacijam saskana ar §is regulas
8. pantu.

Kompetentas valsts iestades nodroSina, ka uznémeéjdarbibas maku ipasnieku
identifikacijas dati, ko tas izdod, ir kriptografiski saistiti ar maku vienibu, kurai
tie ir izdoti.

ATRIBUTU ELEKTRONISKO APLIECINAJUMU IZDOSANA MAKU VIENIBAM

(1)

2)

3)

Saskana ar §is regulas 5. pantu Eiropas uznéméjdarbibas maku vienibam
izdotie atribiitu elektroniskie apliecinajumi atbilst vismaz vienam no
standartiem, kas ieklauti 1stenoSanas aktos izklastitaja saraksta.

Atributu elektronisko apliecinajumu nodroSinataji identificE sevi Eiropas
uznéméjdarbibas maku vienibam, izmantojot savu maka atkarigas puses
piekluves sertifikatu.

Atribiitu elektronisko apliecindjumu nodro§inataji nodroSina, ka atriblitu
elektroniskie apliecinajumi, kuri izdoti Eiropas uznémgjdarbibas maku
vienibam, ietver informaciju, kas nepiecieSama minéto atribtitu elektronisko
apliecinajumu autentifikacijai un validésanai.
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