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ANEXO

Requisitos relativos a las funcionalidades minimas y los requisitos técnicos de las

carteras europeas para empresas

AUTENTICACION DE LA UNIDAD DE CARTERA EUROPEA PARA EMPRESAS

El acceso a la unidad de cartera europea para empresas solo se concedera una vez
que el usuario de una cartera europea para empresas haya sido autenticado con éxito
mediante:

1)  un medio de identificacion electronica (eID) notificado de conformidad con el
articulo 6 del Reglamento (UE) n.° 910/2014, que cumpla al menos los
requisitos para un nivel de seguridad sustancial, tal como se define en el
articulo 8 de dicho Reglamento y se especifica con mas detalle en el
Reglamento de Ejecucion (UE) 2015/1502 de la Comision; o

2) un mecanismo de autenticacion alternativo reconocido como equivalente que
cumpla al menos los requisitos correspondientes a un nivel de seguridad
sustancial, tal como se definen en el articulo8 del Reglamento (UE)
n.° 910/2014 y se especifican con mds detalle en el Reglamento de Ejecucion
(UE) 2015/1502 de la Comision.

Hasta que se haya finalizado dicha autenticacion, no se pondra a disposicion del
usuario de las carteras ninguna funcionalidad de la unidad de cartera europea para
empresas ni ninguna otra funcionalidad.

INTEGRIDAD DE LA UNIDAD DE CARTERAS EUROPEAS PARA EMPRESAS

Los proveedores de carteras europeas de empresas generaran y firmaran, para cada
unidad de cartera europea para empresas, un certificado de unidad de cartera europea
para empresas de conformidad con los requisitos establecidos en el punto 5. El
certificado utilizado para firmar o sellar la declaracion de unidad de cartera para
empresas se expedira con arreglo a un certificado incluido en la lista de confianza a
que se refiere el Reglamento de Ejecucion (UE) 2024/2980 de la Comision.

SEGURIDAD DE LA COMUNICACION Y LA GESTION DE ACTIVOS CRITICOS DE LAS
CARTERAS EUROPEAS PARA EMPRESAS

1) El back-end de la cartera europea para empresas utilizard, al menos, una
aplicacion criptografica segura de cartera y un dispositivo criptografico seguro
para gestionar activos criticos.

2)  Los proveedores de carteras europeas para empresas garantizaran la integridad,
autenticidad y confidencialidad de la comunicacion entre el back-end, el front-
end y las aplicaciones y dispositivos criptograficos seguros de la cartera
europea para empresas.

3) Cuando los activos criticos estén relacionados con la realizacion de una
identificacion electronica a un nivel de seguridad sustancial, las operaciones
criptograficas de las carteras europeas para empresas u otras operaciones de
tratamiento de activos criticos se llevaran a cabo conforme a los requisitos
aplicables a las caracteristicas y el disefio de los medios de identificacion
electronica con un nivel de seguridad sustancial, tal como se establece en el
Reglamento de Ejecucion (UE) 2015/1502 de la Comision.
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APLICACIONES CRIPTOGRAFICAS SEGURAS DE CARTERA

Y

Los proveedores de carteras europeas para empresas garantizardn que las
aplicaciones y dispositivos criptograficos seguros de cartera europea para
empresas:

a) unicamente lleven a cabo operaciones criptograficas de cartera que
impliquen activos criticos distintos de los necesarios para que la unidad
de cartera autentique al propietario de la cartera en casos en que dichas
aplicaciones hayan autenticado correctamente a los usuarios de la cartera;

b)  autentiquen al propietario de la cartera europea en cumplimiento de los
requisitos relativos a las caracteristicas y el disefio de los medios de
identificacion electronica con un nivel de seguridad sustancial, tal como
se establece en el Reglamento de Ejecucion (UE) 2015/1502;

c)  sean capaces de generar de manera segura nuevas claves criptograficas;
d)  sean capaces de suprimir de manera segura activos criticos;
e)  sean capaces de generar una prueba de posesion de claves privadas;

f)  protejan las claves privadas generadas por esas aplicaciones y
dispositivos criptograficos seguros de cartera mientras existan las claves;

g) cumplan los requisitos aplicables a las caracteristicas y el disefio de los
medios de identificacion electronica a un nivel de seguridad sustancial,
tal como se establece en el Reglamento de Ejecucion (UE) 2015/1502.

AUTENTICIDAD Y VALIDEZ DE LAS UNIDADES DE CARTERA

1)

2)

Los proveedores de carteras europeas para empresas se aseguraran de que las
declaraciones de unidad de cartera europea para empresas a que se refiere el
punto 1 contengan claves publicas y de que las claves privadas
correspondientes estén protegidas por un dispositivo criptografico seguro de
cartera.

Los proveedores de carteras europeas para empresas proporcionaran
mecanismos, independientes de las unidades de cartera, para la identificacion y
autenticacion seguras de los usuarios de las carteras.

REVOCACION DE LAS DECLARACIONES DE UNIDAD DE CARTERA

1)

2)

Los proveedores de carteras europea para empresas estableceran y haran
publica una politica en la que se especifiquen las condiciones y los plazos para
la revocacion de las declaraciones de unidad de cartera.

De conformidad con el articulo 6, cuando los proveedores de carteras europeas
para empresas revoquen las declaraciones de unidades de cartera europea para
empresas, informaran de ello a los usuarios de carteras europeas para empresas
afectados sin dilacion indebida y, a mas tardar, en un plazo de veinticuatro
horas a partir de la revocacion de sus unidades de cartera europea para
empresas, incluidos el motivo de la revocacion y las consecuencias para el
usuario de carteras europeas para empresas. Esta informacion se transmitird de
manera concisa, facilmente accesible y mediante un lenguaje claro y sencillo.
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3)

Cuando los proveedores de carteras europeas para empresas hayan revocado
una declaracion de unidad de cartera europea para empresas, pondran a
disposicion del publico el estado de validez de la declaracion de unidad de
cartera europea para empresas y describirdn la ubicacion de dicha informacion
en la declaracion de unidad de cartera europea para empresas.

REGISTROS DE TRANSACCIONES

1)

2)

3)

4)

5)

6)

Los proveedores de carteras europeas para empresas estableceran una politica
de registro adecuada que incluird, como minimo, la firma electronica, el sellado
electronico y la notificacion de todas las transacciones con partes usuarias de la
cartera para empresas, otras unidades de cartera europea para empresas y
unidades de carteras europeas de identidad digital, independientemente de si la
transaccion se ha completado con éxito o no.

La informacion registrada contendrd, como minimo:
a) lafechay la hora de la transaccion;

b) el nombre, los datos de contacto y el identificador unico de la parte
usuaria de la cartera para empresas correspondiente y el Estado miembro
en el que esté establecida dicha parte, o, en el caso de otras unidades de
cartera, la informacién pertinente de la declaracion de unidad de cartera;

c) eltipo o los tipos de datos solicitados y presentados en la transaccion;

d) en el caso de las transacciones no concluidas, el motivo de esa
inconclusion.

Los proveedores de carteras europeas para empresas garantizaran la integridad,
autenticidad y confidencialidad de la informacion registrada.

El back-end de la cartera europea para empresas registrarad los informes
enviados por el usuario de la cartera a las autoridades competentes a través de
la unidad de cartera, incluidas las interacciones relacionadas con las
notificaciones, el cumplimiento de la normativa, el intercambio de datos o las
solicitudes de auditoria.

Los registros a que se refieren los puntos 1) y 2) serdn accesibles para el
proveedor de carteras europeas para empresas cuando sea necesario para la
prestacion de servicios de cartera.

Los registros a que se refieren los puntos 1) y 2) seguiran siendo accesibles
mientras asi lo exijan el Derecho de la Unién o el Derecho nacional.

FIRMAS ELECTRONICAS CUALIFICADAS Y SELLOS ELECTRONICOS CUALIFICADOS

1)

2)

De conformidad con el articulo 6, los proveedores de carteras europeas para
empresas garantizaran que los usuarios de carteras puedan recibir certificados
cualificados para firmas electronicas cualificadas o sellos electronicos
cualificados que estén vinculados a dispositivos de creacion de firma o sello
cualificados que sean locales, externos o a distancia en relaciéon con la unidad
de cartera.

Los proveedores de carteras europeas para empresas garantizardn que las
soluciones de cartera europea para empresas puedan interactuar de forma
segura con uno de los siguientes tipos de dispositivos de creacion de firma o
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10.

11.

sello cualificados: dispositivos locales, externos o gestionados a distancia de
creacion de firma o sello cualificados con la finalidad de utilizar los
certificados cualificados a que se refiere el punto 1).

APLICACIONES DE CREACION DE FIRMA

1) Las aplicaciones de creaciéon de firma utilizadas por las unidades de cartera
europea para empresas podran ser facilitadas por los proveedores de carteras
europeas para empresas, por los prestadores de servicios de confianza o por las
partes usuarias de carteras europeas para empresas.

2)  Las aplicaciones de creacion de firma tendran las siguientes funciones:

a)  firmar o sellar los datos facilitados por los usuarios de carteras europeas
para empresas;

b)  firmar o sellar los datos facilitados por las partes usuarias;

c) crear firmas o sellos que sean conformes, como minimo, con el formato
obligatorio;

— crear firmas o sellos que sean conformes con el formato opcional;

- informar a los usuarios de una cartera sobre el resultado del
proceso de creacion de la firma o el sello.

A fin de asegurar condiciones uniformes de ejecucion del presente
Reglamento, la Comision estara facultada para adoptar actos de ejecucion con
arreglo al articulo 6 que especifiquen las normas técnicas a que se refiere el
punto 2), letra c) y letra c), inciso ii).

3) Las aplicaciones de creacion de firma podran estar integradas en el back-end de
la cartera europea para empresas o ser externas a ella. Cuando las aplicaciones
de creacion de firmas se basen en dispositivos cualificados de creacion de
firma electronica a distancia y estén integradas en el back-end de carteras
europeas para empresas, admitiran la interfaz de programacion de aplicaciones
establecida en los actos de ejecucion, que la Comision estd facultada para
adoptar de conformidad con el articulo5 a fin de garantizar condiciones
uniformes de ejecucion del presente Reglamento.

EXPORTACION Y PORTABILIDAD DE LOS DATOS

Las carteras para empresas admitiran la exportacion y portabilidad seguras de los
datos de las carteras europeas para empresas de un propietario en al menos un
formato abierto. Esto permitird al propietario migrar sus datos a otra solucion de
cartera para empresas, garantizando al mismo tiempo, como minimo, un nivel de
seguridad «sustancial» segin se define en el Reglamento de Ejecucion (UE)
2015/1502.

CANAL SEGURO DE COMUNICACION JURIDICA DE CARTERAS PARA EMPRESAS

1) De conformidad con el articulo 5 del presente Reglamento, las carteras para
empresas integraran y admitiran el uso de un servicio cualificado de entrega
electronica certificada especifico de conformidad con los articulos 43 y 44 del
Reglamento (UE) n.° 910/2014.
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2)

La Comision, mediante actos de ejecucion:

a)  designard un servicio cualificado de entrega electrénica certificada que
servira de canal seguro obligatorio de comunicacion juridica para las
carteras europeas para empresas;

b)  definird los requisitos técnicos y de interoperabilidad minimos que debe
cumplir dicho servicio cualificado de entrega electronica certificada,
incluida la armonizacibn con las normas, especificaciones y
procedimientos de referencia establecidos en los articulos 43 y 44 del
Reglamento (UE) n.° 910/2014;

c) velard por que el servicio cualificado de entrega electronica certificada
elegido se base en normas abiertas, accesibles al publico y exentas de
derechos para garantizar la interoperabilidad y evitar la dependencia de
un proveedor;

d) wvelard por que el servicio cualificado de entrega electronica certificada
elegido proporcione cifrado de extremo a extremo a fin de garantizar la
confidencialidad;

e)  establecera procedimientos para garantizar la disponibilidad continua, la
redundancia y los mecanismos de emergencia en caso de fallo del

servicio.

3) La interoperabilidad entre las carteras para empresas y el servicio cualificado
de entrega electronica certificada designado sera obligatoria. Los proveedores
de carteras para empresas garantizaran la integracion técnica de conformidad
con los actos de ejecucion a que se refiere el punto 2).

12. MECANISMO DE CONTROL DE ACCESO A LAS CARTERAS EUROPEAS PARA EMPRESAS

1) Los proveedores de carteras europeas para empresas velardn por que las
decisiones de autorizacion en el marco del mecanismo de control de acceso se
basen en uno o varios de los siguientes criterios, segun corresponda a la
solicitud de acceso especifica:

a) la declaracion electronica de atributos del sujeto que actia;

b) el papel formal de los sujetos que actian dentro de una estructura
organizativa reconocida o de un operador economico;

c) el alcance, la validez y las limitaciones de todo mandato, delegacion o
poder de representacion;

d) informacién contextual o politicas y normas adoptadas a nivel nacional o
de la Unidn en relacion con el cumplimiento sectorial.

2) Los proveedores de carteras europeas para empresas velardn por que el

mecanismo de control de acceso permita la obtencion de resultados detallados
y auditables relativos a las autorizaciones, garantizando lo siguiente:

a) que la visibilidad de las credenciales y declaraciones sea selectiva y esté
supeditada a los derechos de acceso;

b)  que el acceso a los procesos empresariales, los procedimientos digitales o
las interfaces de presentaciéon se controle mediante la validacion en
tiempo real de funciones y mandatos;
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13.

3)

4)

5)

c) que todos los eventos de acceso y ejecucion estén registrados, sellados y
sujetos a pruebas de autorizacion verificables criptograficamente,
adecuadas para la auditoria y los procedimientos judiciales.

Los proveedores de carteras europeas para empresas velaran por lo siguiente:

a) que las correspondencias entre funciones y atributos sean verificables,
auditables, revocables y rastreables hasta sus emisores legitimos;

b) que los conflictos de funciones, la delegacion excesiva o las
autorizaciones caducadas se detecten automaticamente y se eviten en
tiempo real,

c) que toda la légica de autorizacion sea interoperable en todos los Estados
miembros.

La lista de normas de referencia, especificaciones técnicas y procedimientos
que deben establecerse para la aplicacion del mecanismo de control de acceso
se definird en los actos de ejecucion que la Comisidon estara facultada para
adoptar de conformidad con el articulo 5, a fin de garantizar condiciones
uniformes de ejecucion del presente Reglamento. Estas se referiran, en
particular, a:

a) los formatos para la representacion de roles y atributos;

b) los mecanismos de interoperabilidad para mandatos y delegaciones entre
carteras;

c) los protocolos, el lenguaje de politicas (policy language) y la aplicacion
de restricciones;

d) los requisitos para el registro y el sellado de tiempo seguros y la
auditabilidad de los eventos de autorizacion.

Se presumird el cumplimiento de los requisitos establecidos en el presente
punto cuando se observen los procedimientos, las especificaciones y las
normas a que se refiere el punto 1).

DISPOSICIONES GENERALES RELATIVAS A PROTOCOLOS E INTERFACES

De conformidad con el articulo 6 del presente Reglamento, los proveedores de
carteras europeas para empresas velaran por que las unidades de cartera europea para
empresas:

1)

2)

3)

autoricen las solicitudes y, en su caso, autentiquen las presentadas a través de
certificados de acceso de parte usuaria o declaraciones de unidad de cartera. Se
exigira la autenticacion de la parte usuaria cuando las declaraciones estén
destinadas a un publico restringido; en todos los demés casos, las declaraciones
podrén ser presentadas por cualquier parte solicitante;

muestren a los usuarios de la cartera la informacién contenida en los
certificados de acceso de parte usuaria de la cartera o, en su caso, en las
declaraciones de unidad de cartera;

muestren a los usuarios de una cartera, cuando proceda, los atributos que se les
exige que presenten;
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14.

15.

4)

presenten las declaraciones de unidad de cartera de la unidad de cartera a las
partes usuarias de la cartera para empresas o las unidades de cartera que lo
soliciten.

EXPEDICION DE DECLARACIONES ELECTRONICAS DE ATRIBUTOS A UNIDADES DE

CARTERA

1)

2)

De conformidad con el articulo 5 del presente Reglamento, los proveedores de
carteras europeas para empresas velaran por que las unidades de cartera para
empresas que soliciten la expedicion de declaraciones electronicas de atributos
puedan autenticar a las partes usuarias.

En relacion con la expedicion de declaraciones electronicas de atributos a una
unidad de cartera, los proveedores de carteras velaran por que se cumplan los
siguientes requisitos:

a)

b)

d)

cuando el propietario de una cartera europea para empresas, a través de
su unidad de cartera para empresas, solicite al proveedor de la cartera
europea para empresas la expedicion de datos de identificacion del
propietario de cartera para empresas o de declaraciones electronicas de
atributos a proveedores de datos de identificacion del propietario de la
cartera para empresas o a proveedores de declaraciones electronicas de
atributos que permitan la expedicion de datos de identificacion del
propietario de cartera para empresas o de declaraciones electronicas en
mas de un formato, la unidad de cartera lo solicitara en todos los
formatos a que se refiere el articulo 8 del presente Reglamento, en el que
se establecen normas para la aplicacion del Reglamento sobre carteras
para empresas en lo que respecta a la integridad y las funcionalidades
basicas de las carteras para empresas;

cuando el propietario de una cartera para empresas utilice su unidad de
cartera para empresas a fin de interactuar con las autoridades nacionales
competentes y los proveedores de declaraciones electronicas de atributos,
la unidad de cartera permitird la autenticacion y validacion de los
componentes de dicha unidad de cartera presentando las declaraciones de
unidades de cartera a dichas autoridades nacionales competentes y dichos
proveedores a peticion de estos;

las soluciones de cartera admitirdn mecanismos que permitan a los
proveedores de datos de identificacion de los propietarios de carteras
para empresas verificar la expedicion, la entrega y la activacion de
conformidad con los requisitos del nivel de seguridad sustancial
establecidos en el Reglamento de Ejecucion (UE)2015/1502 de la
Comision;

las unidades de la cartera verificaran la autenticidad y la validez de los
datos de identificacion de los propietarios de carteras para empresas y de
las declaraciones electronicas de atributos.

PRESENTACION DE ATRIBUTOS A LAS PARTES USUARIAS DE CARTERAS EUROPEAS
PARA EMPRESAS

De conformidad con el articulo 5, apartado 1, letras d) y k), los proveedores de
carteras europeas para empresas velaran por que:
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16.

17.

1)

2)

3)

las soluciones de cartera europea para empresas admitan protocolos e interfaces
para la presentacion de atributos a las partes usuarias de carteras para empresas
de conformidad con las normas definidas en los actos de ejecucion;

a peticion de los usuarios, las unidades de cartera europea para empresas
respondan a las solicitudes autenticadas y validadas de las partes usuarias de
carteras para empresas de conformidad con las normas definidas en los actos de
ejecucion;

las unidades de cartera europea para empresas admitan la demostracion de la

posesion de claves privadas correspondientes a las claves publicas utilizadas en
las vinculaciones criptograficas.

EXPEDICION DE DATOS DE IDENTIFICACION DE LOS PROPIETARIOS DE CARTERAS
EUROPEAS PARA EMPRESAS A UNIDADES DE CARTERA

1))

2)

Las autoridades competentes velaran por que los datos de identificacion de los
propietarios de carteras para empresas expedidos a unidades de cartera para
empresas cumplan las especificaciones técnicas establecidas en los actos de
ejecucion, de conformidad con el articulo 8 del presente Reglamento.

Las autoridades nacionales competentes velaran por que los datos de
identificacion de los propietarios de carteras para empresas que expidan estén
vinculados criptograficamente a la unidad de cartera a la que se expiden.

EXPEDICION DE DECLARACIONES ELECTRONICAS DE ATRIBUTOS A UNIDADES DE
CARTERA

1)

2)

3)

Las declaraciones electronicas de atributos expedidas a unidades de cartera
europea para empresas cumpliran al menos una de las normas de la lista
establecida en los actos de ejecucion, de conformidad con el articulo 5 del
presente Reglamento.

Los proveedores de declaraciones electronicas de atributos se identificaran a
las unidades de cartera europea para empresas utilizando su certificado de
acceso de parte usuaria de la cartera.

Los proveedores de declaraciones electronicas de atributos se aseguraran de
que las declaraciones electronicas de atributos expedidas a las unidades de
cartera para empresas contengan la informacion necesaria para la autenticacion
y la validacion de dichas declaraciones.
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