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PRILOHA

Pozadavky na minimalni funkce a technické poZadavky pro evropské podnikatelské

penéZenky

AUTENTIZACE JEDNOTEK EVROPSKE PODNIKATELSKE PENEZENKY

Pristup k jednotce evropské podnikatelské penézenky se udéli pouze po uspesné
autentizaci uzivatele evropské podnikatelské penézenky prostrednictvim:

1) oznédmeného prosttedku pro -elektronickou identifikaci (eID) v souladu
s ¢lankem 6 nafizeni (EU) ¢. 910/2014, ktery spliiuje alespont pozadavky na
znacnou uroven zaruky stanovené v ¢lanku 8 uvedeného nafizeni a dale
upiesnéné v provadécim natizeni Komise (EU) 2015/1502, nebo

2)  alternativniho mechanismu autentizace, ktery je uznan za rovnocenny a splituje
alespont pozadavky na zna¢nou uroven zaruky stanovené v ¢lanku 8 natizeni
(EU) ¢€.910/2014 a dale upiesnéné v provadécim nafizeni Komise (EU)
2015/1502.

Dokud neni tato autentizace dokoncena, neni uzivateli penézenky zptistupnéna zadna
funkce jednotky evropské podnikatelské penézenky ani zadné jiné funkce.

INTEGRITA JEDNOTKY EVROPSKE PODNIKATELSKE PENEZENKY

Poskytovatelé evropskych podnikatelskych penézenek vytvoii a podepisi pro kazdou
jednotku evropské podnikatelské penézenky potvrzeni jednotky evropské
podnikatelské penézenky v souladu s pozadavky stanovenymi v bod¢ 5. Certifikat
pouzivany k podpisu potvrzeni jednotky podnikatelské penézenky nebo k jeho
opatfeni peceti se vydava na zdklad¢ certifikdtu uvedeného na divéryhodném
seznamu podle provadéciho natizeni Komise (EU) 2024/2980.

BEZPECNA KOMUNIKACE EVROPSKE PODNIKATELSKE PENEZENKY A SPRAVA
KRITICKYCH AKTIV

1) Back-end evropské podnikatelské penéZenky pouziva ke spravé kritickych
aktiv alesponn jednu zabezpeCenou kryptografickou aplikaci penéZenky a
alespon jeden bezpe¢ny kryptograficky prostiedek penézenky.

2)  Poskytovatelé evropskych podnikatelskych penéZenek zajisti integritu, pravost
a daveérnost komunikace mezi back-endem, front-endem a bezpecnymi
kryptografickymi aplikacemi a bezpe¢nym kryptografickym prostiedkem
podnikatelské penéZenky.

3)  Pokud se kriticka aktiva tykaji provadéni elektronické identifikace na znacné
urovni zaruky, musi byt kryptografické operace evropské podnikatelské
pené¢Zenky nebo jiné operace zpracovavajici kritickd aktiva provadény
v souladu s pozadavky na vlastnosti a formu prosttedkii pro elektronickou
identifikaci na zna¢né Urovni zaruky, jak je stanoveno v provadécim nafizeni
Komise (EU) 2015/1502.
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BEZPECNE KRYPTOGRAFICKE APLIKACE PENEZENKY

Y

Poskytovatel¢ evropskych podnikatelskych penézenek zajisti, aby bezpecné
kryptografické aplikace a bezpecné kryptografické prostiedky evropskych
podnikatelskych penézenek:

a)  provadély kryptografické operace penézenky s jinymi kritickymi aktivy
nez témi, které jednotka penczenky potiebuje k autentizaci vlastnika
penézenky, pouze v piipadech, kdy tyto aplikace uspé€sné autentizovaly
uzivatele pen¢zenek;

b) pokud autentizuji vlastnika evropské podnikatelské penézenky
v souvislosti s provadénim elektronické identifikace na zna¢né urovni
zaruky, jak je stanoveno v provadécim natizeni (EU) 2015/1502;

c)  byly schopny bezpecné generovat nové kryptografické klice;

d)  byly schopny bezpecné vymazat kriticka aktiva;

e)  byly schopny vygenerovat diikaz o vlastnictvi soukromych klica;

f)  chréanily  soukromé  klice  generované  témito  bezpecnymi
kryptografickymi aplikacemi a bezpecnymi kryptografickymi prostiedky
penézenek po celou dobu existence téchto klici;

g)  splinovaly pozadavky na vlastnosti a formu prostiedkti pro elektronickou

identifikaci na znacné urovni zéaruky, jak je stanoveno v provadécim
natfizeni (EU) 2015/1502.

PRAVOST A PLATNOST JEDNOTKY PENEZENKY

1)

2)

Poskytovatelé evropskych podnikatelskych penézenek zajisti, aby potvrzeni
jednotky evropské podnikatelské penéZenky uvedend v bodé 1 obsahovala
vetejné klice aaby pfislusné soukromé klice byly chranény bezpecnym
kryptografickym prostfedkem penéZenky.

Poskytovatelé evropskych podnikatelskych penézenek poskytuji pro bezpecnou

identifikaci a autentizaci uzivatell penéZenek mechanismy, které jsou
nezavislé na jednotkach penéZenky.

ZNEPLATNENI POTVRZENI JEDNOTKY PENEZENKY

1)

2)

3)

Poskytovatel¢ evropskych podnikatelskych penéZzenek stanovi vetejné
dostupné zasady, v nichZ uvedou podminky a €asovy ramec pro zneplatnéni
potvrzeni jednotky penéZenky.

V souladu s ¢lankem 6, pokud poskytovatelé evropskych podnikatelskych
penézenek zneplatni potvrzeni jednotky evropské podnikatelské penézenky,
informuji o tom dotcené uzivatele evropskych podnikatelskych penézenek bez
zbyte¢ného odkladu a nejpozdéji do 24 hodin od zneplatnéni potvrzeni jejich
jednotek evropské podnikatelské penézenky, vcéetné¢ uvedeni divodu
zneplatnéni a dasledkti pro uzivatele evropské podnikatelské penézenky. Tyto
informace se poskytuji struénym a snadno pfistupnym zplsobem a s vyuzitim
jasného a srozumitelného jazyka.

Pokud poskytovatel¢ evropskych podnikatelskych penézenek zneplatni
potvrzeni jednotky evropské podnikatelské penézenky, zvetejni stav platnosti
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potvrzeni jednotky evropské podnikatelské penézenky a popisi umisténi téchto
informaci v potvrzeni jednotky evropské podnikatelské penézenky.

7. PROTOKOLY TRANSAKCI

1)

2)

3)

4)

5)

6)

Bez ohledu na to, zda je transakce uspéSné dokoncena, poskytovatelé
evropskych podnikatelskych penéZzenek poskytnou vhodné zasady vedeni
protokolti, které zahrnuji minimalné elektronické podepisovéni, elektronické
peceténi a oznameni vSech transakci se stranami spoléhajicimi se na
podnikatelskou penézenku, ostatnimi jednotkami evropské podnikatelské
penézenky a jednotkami evropské penézenky digitalni identity.

Zaznamenané informace musi obsahovat alespon:
a)  Cas adatum transakce;

b) jméno, kontaktni udaje a jedinecny identifikdtor piisluSné strany
spoléhajici se na podnikatelskou penézenku a ¢lensky stat, v némz je tato
strana spoléhajici se na podnikatelskou penézenku usazena, nebo
v piipad¢ jinych jednotek pencZenky pftislusné informace z potvrzeni
jednotky penézenky;

c) typ nebo typy udaji pozadovanych a ptedkladanych v transakci;
d) v pripad¢ nedokoncenych transakci ditvod jejich nedokonceni.

Poskytovatelé evropskych podnikatelskych penézenek zajisti integritu, pravost
a duvérnost zaznamenanych informaci.

Back-end evropské podnikatelské penéZenky zaznamendva zpravy zaslané
uzivatelem penézenky prostiednictvim jednotky penézenky ptisluSnym
organtim, vcetné interakci souvisejicich s ozndmenimi, dodrzovanim pravnich
ptedpistl, sdilenim udajii nebo zZadostmi o audit.

Protokoly uvedené v podbodech 1 a 2 jsou pfistupné poskytovateli evropské

podnikatelské penézenky, pokud je to nezbytné pro poskytovani sluzeb
penéZenky.

Protokoly uvedené v podbodech 1 a 2 zlstavaji pfistupné po dobu, po kterou to
vyZaduje pravo Unie nebo ¢lenskych stath.

8. KVALIFIKOVANE ELEKTRONICKE PODPISY A PECETE

1)

2)

V souladu s ¢lankem 6 poskytovatelé evropskych podnikatelskych penéZenek
zajisti, aby uzivatel¢ penézenek mohli ziskat kvalifikované certifikaty pro
kvalifikované elektronické podpisy nebo peceté, které jsou spojeny
s kvalifikovanymi prostiedky pro vytvateni podpisti nebo peceti, jez jsou ve
vztahu k jednotce penézenky mistni, externi nebo dalkové.

Poskytovatelé¢ evropskych podnikatelskych penézenek zajisti, aby feSeni
evropské podnikatelské penézenky podporovala bezpecné rozhrani k jednomu
z nasledujicich typt kvalifikovanych prosttedkii pro vytvareni podpisti nebo
peceti: mistni, externi nebo na dalku spravované kvalifikované prosttedky pro
vytvateni podpist nebo peceti pro ucely pouzivani kvalifikovanych certifikata
uvedenych v podbodée 1.
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10.

11.

APLIKACE PRO VYTVARENI PODPISU

1)  Aplikace pro vytvareni podpisii pouzivané jednotkami evropské podnikatelské
penézenky mohou byt poskytovany poskytovateli evropskych podnikatelskych
penézenek, poskytovateli sluzeb vytvérejicich davéru, nebo stranami
spoléhajicimi se na podnikatelskou penézenku.

2)  Aplikace pro vytvafeni podpisti maji tyto funkce:

a)  podepisovani udaji poskytnutych uzivateli evropské podnikatelské
penézenky nebo jejich opatfovani peceti;

b)  podepisovani udaji poskytnutych spoléhajicimi se stranami nebo jejich
opatfovani peceti;

c)  vytvareni podpisii nebo peceti v souladu alespon s povinnym formatem,;
— vytvareni podpist nebo peceti v souladu s volitelnym formatem,;

— informovani uzivatelii penézenek o vysledku procesu vytvareni
podpisu nebo peceti.

V z4jmu zajiSténi jednotnych podminek pro provadéni tohoto nafizeni je
Komise zmocnéna pfijimat provadéci akty v souladu s ¢lankem 6, v nichz
stanovi technické normy podle podbodu 2 pism. ¢) a pism. c¢) druhé odrazky.

3) Aplikace pro vytvareni podpisi mohou byt bud’ integrovany do back-endu
evropské podnikatelské penézenky, nebo mohou byt externi. Pokud se aplikace
pro vytvareni podpisti spoléhaji na kvalifikované prostiedky pro vytvareni
podpisi na dalku a pokud jsou integrovany do back-endu evropské
podnikatelské penézenky, musi podporovat aplika¢ni programovaci rozhrani
uvedené v provadécich aktech, které¢ je Komise zmocnéna piijmout v souladu
s ¢lankem 5 k zajisténi jednotnych podminek pro provadéni tohoto natizeni.

EXPORT A PRENOSITELNOST UDAJU

Podnikatelské penézenky musi podporovat bezpecny export a prenositelnost daji
vlastnika evropské podnikatelské pencéZzenky alesponn v otevieném formatu. To
umozni vlastnikovi pfenos jeho tdaji do jiného feSeni podnikatelské penézenky pfi
zajisténi alespoil ,,znacné* trovné zaruky, jak je definovdno v provadécim natizeni
(EU) 2015/1502.

BEZPECNY PRAVNI KOMUNIKACNI KANAL PRO PODNIKATELSKOU PENEZENKU

1) Vsouladu s ¢lankem 5 tohoto nafizeni podnikatelské penéZenky integruji a
podporuji  pouzivani konkrétni kvalifikované sluzby elektronického
doporu¢ené¢ho dorucovani v souladu sc¢lanky 43 a 44 natizeni (EU)
¢.910/2014.

2)  Komise prostfednictvim provadécich akti:

a) uréi jednu kvalifikovanou sluzbu elektronického doporuceného
dorucovani, ktera bude slouzit jako povinny bezpecny pravni
komunikac¢ni kanal pro evropské podnikatelské penéZenky;

b)  stanovi minimélni technické pozadavky a pozadavky na interoperabilitu,

které musi takova kvalifikovand sluzba elektronického doporuceného
dorucovani splnovat, vcetné¢ souladu s referenénimi normami,
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12.

3)

specifikacemi a postupy stanovenymi podle ¢lanki 43 a 44 natizeni (EU)
¢. 910/2014;

c)  zajisti, aby zvolend kvalifikovana sluzba elektronického doporuceného
dorucovani byla zalozena na otevienych, vefejné dostupnych a
bezplatnych standardech, které zaruci interoperabilitu a zabrani zavislosti
na urcitém poskytovateli;

d) =zajisti, aby zvolend kvalifikovana sluzba elektronického doporuceného
dorucovani poskytovala Sifrovani mezi koncovymi body, které zaruci
duvérnost;

€) stanovi postupy pro zajisténi nepfetrzité dostupnosti, redundantni
mechanismy a zdlozni mechanismy v ptipadé vypadku sluzby.

Interoperabilita mezi podnikatelskymi penézenkami a urcenou kvalifikovanou
sluzbou elektronického doporuc¢eného dorucovani je povinna. Poskytovatelé
podnikatelskych  penézenek  zajisti  technickou integraci v souladu
s provadécimi akty uvedenymi v podbodé¢ 2.

MECHANISMUS KONTROLY PRISTUPU K EVROPSKYM PODNIKATELSKYM
PENEZENKAM

1)

2)

3)

Poskytovatelé evropskych podnikatelskych penézenek zajisti, aby rozhodnuti o
povoleni vydana v rdmci mechanismu kontroly pfistupu byla zaloZena na
jednom nebo vice znasledujicich kritérii, podle toho, co je vhodné pro
konkrétni zadost o pristup:

a) elektronické potvrzeni atributl jednajiciho subjektu;
b) formdlni uloha jednajicich subjektd vrdmci uznavané organizacni
struktury nebo hospodaiského subjektu;

c) rozsah, platnost a omezeni jakéhokoli povéfeni, preneseni pravomoci
nebo plné moci;

d)  souvisejici informace nebo zasady a pravidla pfijaté na trovni Unie nebo
na urovni ¢lenskych statl k zajisténi dodrzovani odvétvovych predpisti.

Poskytovatelé  evropskych  podnikatelskych  penézenek  zajisti, aby
mechanismus  kontroly pfistupu umoziioval jemné odstupfiované a
kontrolovatelné vysledky procesu povolovani, a zajisti, aby:

a)  viditelnost certifikath a osvédéeni byla vybérovda a podminéna
pfistupovymi pravy;

b)  pfistup k obchodnim procestim, digitalnim postuptim nebo rozhranim pro
predkladani informaci byl kontrolovan ovéfenim platnosti tloh a
povéfeni v redlném Case;

c) vSechny piipady pfistupu a vykonu byly zaznamenavéany, opatieny
Casovym razitkem a vazdny na kryptograficky ovéfitelné doklady o
povoleni, vhodné z hlediska auditu a soudniho fizeni.

Poskytovatelé evropskych podnikatelskych penézenek zajisti, aby:

a) mapovani mezi ulohami a atributy bylo ovéfitelné, kontrolovatelné,
odvolatelné a dohledatelné k subjektiim, které jsou opravnény je vydavat;
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13.

14.

4)

S)

b)  konflikty tloh, nadmérné povérovani nebo vyprSeni platnosti opravnéni
byly automaticky a v redlném Case zjiStény a bylo jim zabranéno;

c)  veskera logika ud€lovani opravnéni byla interoperabilni napfi¢ ¢lenskymi
staty.

Seznam referenc¢nich norem, technickych specifikaci a postupi, které se maji

pouzit pii provadéni mechanismu kontroly pfistupu, se stanovi v provadécich

aktech, které¢ je Komise zmocnéna piijmout v souladu s ¢lankem 5 za ucelem

zajisténi jednotnych podminek pro provadéni tohoto nafizeni. Tyto provadéci

akty se budou tykat zejména:

a)  formatl pro vyjadieni tloh a atributii;

b)  mechanismi interoperability pro povéfeni a pfeneseni pravomoci mezi
pen¢zenkami;

c)  protokoll, znéni zasad a vynucovani omezeni,

d) pozadavkll na bezpecné zaznamenavani, pouziti Casovych razitek a
kontrolovatelnost piipadti udéleni povoleni.

Pokud jsou normy, specifikace a postupy uvedené v podbodé 1 splnény,
ptedpokladé se shoda s pozadavky stanovenymi v tomto ¢lanku.

OBECNA USTANOVENI TYKAJICI SE PROTOKOLU A ROZHRANI

V souladu s ¢lankem 6 tohoto nafizeni poskytovatelé evropskych podnikatelskych
penézenek zajisti, aby jednotky evropskych podnikatelskych penézenek:

1

2)

3)

4)

opraviiovaly k podavani zddosti a v pfislusnych piipadech autentizovaly
zadosti podané prostrednictvim piistupovych certifikati spoléhajicich se stran
nebo prostifednictvim potvrzeni jednotky penézenky. Autentizace spoléhajici se
strany se vyzaduje, pokud jsou potvrzeni urena pro omezeny okruh osob; ve
vSech ostatnich pfipadech mlZe potvrzeni predloZit kterakoli Zadajici strana;

zobrazovaly wuzivatelim penéZenky informace obsazené v piistupovych
certifikatech strany spoléhajici se na podnikatelskou penéZenku nebo ptipadné
v potvrzenich jednotky penézenky;

pfipadné¢ uzivatelim penéZenky zobrazovaly atributy, které maji uzivatelé
penézenky predloZit;
predkladaly potvrzeni jednotky penéZenky dané jednotky penézenky stranam

spoléhajicim se na podnikatelskou penézenku nebo jednotkdm penéZenky,
které o to pozadaji.

VYDAVANI ELEKTRONICKYCH POTVRZENI ATRIBUTU K JEDNOTKAM PENEZENEK

1)

2)

Vsouladu sc¢lankem 5 tohoto nafizeni poskytovatelé evropskych
podnikatelskych penézenek zajisti, aby jednotky podnikatelskych penézenek,
které zadaji o vydani elektronickych potvrzeni atributii, byly schopny
autentizovat spoléhajici se strany.

V souvislosti s vydavanim elektronickych potvrzeni atributi k jednotce
penézenky poskytovatelé penézenek zajisti, aby byly splnény tyto pozadavky:
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15.

16.

a)  pokud vlastnici evropskych podnikatelskych penézenek prostiednictvim
své jednotky penézenky pozadaji poskytovatele evropské podnikatelské
pen¢zenky o vydani identifikaCnich tdaji  vlastnika evropské
podnikatelské penézenky nebo elektronickych potvrzeni atributi od
poskytovatell identifikacnich tidajii vlastnika podnikatelské penézenky
nebo od poskytovatelli elektronickych potvrzeni atributl, jez umoziuji
vydani identifika¢nich udaja vlastnika podnikatelské penézenky nebo
elektronickych potvrzeni ve vice nez jednom forméatu, musi o n¢ jednotka
penézenky pozadat ve vSech formdatech uvedenych v ¢lanku 8 tohoto
nafizeni, kterym se stanovi provadéci pravidla k nafizeni o
podnikatelskych penézenkach, pokud jde o integritu a zakladni funkce
podnikatelskych penézenek;

b) pokud vlastnici podnikatelské penézenky pouzivaji svou jednotku
podnikatelské penézenky k interakci s ptisluSnymi vnitrostatnimi organy
a poskytovateli elektronickych potvrzeni atributi, musi jednotky
penézenky umoznit autentizaci a ovétreni platnosti komponentl jednotky
penézenky tim, Ze témto pfisluSnym vnitrostitnim orgdnim a
poskytovatelim na jejich zadost ptedlozi potvrzeni jednotky penézenky;

c) teSeni penézenky musi podporovat mechanismy, které poskytovatelim
identifika¢nich idaju vlastnikli podnikatelské penézenky umoznuji oveétit
vydani, doruceni a aktivaci v souladu s pozadavky na znacnou uroven
zaruky stanovenymi v provadécim natizeni Komise (EU) 2015/1502;

d) jednotky penéZzenky musi ovéfovat pravost a platnost identifikacnich
udaju vlastnika elektronické penézenky a elektronickych potvrzeni
atributti.

PREDKLADANI ATRIBUTU STRANAM SPOLEHAJICIM SE NA EVROPSKOU
PODNIKATELSKOU PENEZENKU

V souladu s ¢l. 5 odst. 1 pism. d) a k) poskytovatelé¢ evropskych podnikatelskych
penéZenek zajisti, aby:

1) feSeni evropské podnikatelské penézenky podporovala protokoly a rozhrani pro
predkladani atributli strandm spoléhajicim se na evropskou podnikatelskou
penézenku v souladu s normami definovanymi v provadécich aktech;

2)  jednotky evropské podnikatelské penézenky na Zadost uZivateli odpovidaly na
uspéSné autentizované Zadosti s ovérenou platnosti od stran spoléhajicich se na
podnikatelskou penézenku v souladu s normami definovanymi v provadécich
aktech;

3) evropské podnikatelské penéZenky podporovaly prokazovani vlastnictvi
soukromych  klich  odpovidajicich ~ vefejnym  kli¢dm  pouzZivanym
v kryptografickych vazbach.

VYDAVANI IDENTIFIKACNICH UDAJU VLASTNiKA EVROPSKE PODNIKATELSKE

PENEZENKY K JEDNOTKAM PENEZENEK

1) Pfislusné organy zajisti, aby identifikaéni wdaje vlastnika podnikatelské
penéZenky vydané k jednotkdm podnikatelskych penéZenek byly v souladu
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17.

2)

s technickymi specifikacemi stanovenymi v provadécich aktech v souladu
s ¢lankem 8 tohoto nafizeni.

Ptislusné vnitrostatni organy zajisti, aby jimi vydavané identifikacni udaje
vlastnikii  podnikatelskych penézenek byly kryptograficky provazany
s jednotkou penézenky, ke které jsou vydavany.

VYDAVANI ELEKTRONICKYCH POTVRZENI ATRIBUTU K JEDNOTKAM PENEZENEK

1)

2)

3)

Elektronicka potvrzeni atributi vydavand k jednotkdm penézenek musi
spliiovat alesponl jednu z norem na seznamu stanoveném v provadécich aktech
v souladu s ¢lankem 5 tohoto nafizeni.

Poskytovatelé elektronickych potvrzeni atributl se sami identifikuji vici
jednotkdm evropské podnikatelské penézenky pomoci svého pristupového
certifikatu strany spoléhajici se na penézenku.

Poskytovatelé elektronickych potvrzeni atributl =zajisti, aby elektronicka
potvrzeni atributi vydana k jednotkdm evropské podnikatelské penézenky
obsahovala informace nezbytné pro autentizaci a ovéfovani platnosti téchto
elektronickych potvrzeni atributt.
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