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I. INTRODUCERE

In conformitate cu dispozitiile articolului 294 din TFUE si cu Declaratia comunad privind aspectele
practice in cadrul procedurii de codecizie!, intre Consiliu, Parlamentul European si Comisie au avut
loc o serie de contacte informale in vederea obtinerii unui acord in prima lecturd cu privire la acest

dosar legislativ.

! JO C 145, 30.6.2007, p. 5.
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Era previzut ca acest dosar? si faca obiectul procedurii de rectificare® in cadrul Parlamentului

European, dupa adoptarea de catre Parlamentul European precedent a pozitiei sale in prima lectura.

II. VOTURI

In sedinta sa din 24 aprilie 2024, Parlamentul European a adoptat amendamentul 2 (fira revizuirea

de catre expertii juristi-lingvisti) la propunerea Comisiei, amendamentul 3 care contine o declaratie
a Comisiei si o rezolutie legislativa, constituind pozitia Parlamentului European in prima lectura.

Aceasta reflectd acordul provizoriu la care s-a ajuns intre institutii.

Dupa finalizarea de catre expertii juristi-lingvisti a textului adoptat, Parlamentul European a

aprobat, la 14 noiembrie 2024, o rectificare la pozitia adoptatd in prima lectura.

Cu aceasta rectificare, Consiliul ar trebui sa fie in masura sa aprobe pozitia Parlamentului European,
astfel cum figureaza in anexa la prezenta notd, incheind astfel prima lecturd pentru ambele

institutii.

Actul ar urma apoi sa fie adoptat cu formularea care corespunde pozitiei Parlamentului European.

2 Doc. 10819/24 + COR 1.

Articolul 251 din Regulamentul de procedura al PE.

Textul rectificarii figureaza in anexa. Aceasta se prezintd sub forma unui text consolidat, in
care modificdrile la propunerea Comisiei sunt evidentiate prin caractere aldine cursive.
Simbolul ,, ]| ” indica parti eliminate din text.
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ANEXA
(14.11.2024)

P9 _TA(2024)0355

Regulamentul privind solidaritatea cibernetica

Rezolutia legislativa a Parlamentului European din 24 aprilie 2024 referitoare la propunerea
de regulament al Parlamentului European si al Consiliului de stabilire a unor masuri de
consolidare a solidaritatii si a capacitatilor de la nivelul Uniunii pentru detectarea
amenintarilor si a incidentelor de securitate cibernetica, pregatirea legata de acestea si
contracararea lor (COM(2023)0209 — C9-0136/2023 — 2023/0109(COD))

(Procedura legislativa ordinara: prima lectura)

Parlamentul European,

— avand in vedere propunerea Comisiei prezentatd Parlamentului European si Consiliului
(COM(2023)0209),

— avand in vedere articolul 294 alineatul (2), articolul 173 alineatul (3) si articolul 322 alineatul
(1) litera (a) din Tratatul privind functionarea Uniunii Europene, in temeiul carora propunerea
a fost prezentata de catre Comisie (C9-0136/2023),

- avand in vedere articolul 294 alineatul (3) din Tratatul privind functionarea Uniunii Europene,

— avand in vedere avizul Curtii de Conturi din 18 aprilie 20231,

- avand in vedere avizul Comitetului Economic si Social European din 13 iulie 20232,

— avand in vedere avizul Comitetului Regiunilor din 30 noiembrie 20233,

- avand in vedere acordul provizoriu aprobat de comisia competenta in temeiul articolului 74
alineatul (4) din Regulamentul sau de procedura si angajamentul reprezentantului Consiliului,
exprimat in scrisoarea din 21 martie 2024, de a aproba pozitia Parlamentului in conformitate
cu articolul 294 alineatul (4) din Tratatul privind functionarea Uniunii Europene,

— avand 1n vedere articolul 59 din Regulamentul sau de procedura,

— avand in vedere avizul Comisiei pentru afaceri externe si cel al Comisiei pentru transport si
turism,

— avand in vedere raportul Comisiei pentru industrie, cercetare si energie (A9-0426/2023),

Nepublicat inca in Jurnalul Oficial.

2 JO C 349, 29.9.2023, p. 167.
3 JO C, C/2024/1049, 9.2.2024, ELI: http://data.europa.cu/eli/C/2024/1049/0;.
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1.  adopta pozitia sa In prima lectura prezentatd in continuare;

2.  iaactde declaratia Comisiei anexata la prezenta rezolutie, care va fi publicata in seria C a
Jurnalului Oficial al Uniunii Europene;

3. solicitd Comisiei sa il sesizeze din nou 1n cazul in care isi Inlocuieste, isi modifica n mod
substantial sau intentioneaza sa-si modifice Tn mod substantial propunerea;

4.  incredinteaza Presedintei sarcina de a transmite Consiliului si Comisiei, precum si
parlamentelor nationale pozitia Parlamentului.
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P9_TC1-COD(2023)0109

Pozitia Parlamentului European adoptata in prima lectura la 24 aprilie 2024 in vederea
adoptarii Regulamentului (UE) 2024/... al Parlamentului European si al Consiliului de
stabilire a unor masuri de consolidare a solidaritatii si a capacitatilor 1a nivelul Uniunii
pentru detectarea amenintarilor si a incidentelor de securitate cibernetica, pregatirea
legata de acestea si raspunsul la acestea si de modificare a Regulamentului (UE) 2021/694

(Regulamentul privind solidaritatea cibernetica)

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 173

alineatul (3) si articolul 322 alineatul (1) litera (a),

avand in vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale,
avand in vedere avizul Curtii de Conturi',

avand in vedere avizul Comitetului Economic si Social European?,

avand in vedere avizul Comitetului Regiunilor®,

hotidrand in conformitate cu procedura legislativa ordinara®,

Avizul din 18 aprilie 2023 (nepublicat incd in Jurnalul Oficial).

1
2 JO C 349, 29.9.2023, p. 167.
3 JO C, C/2024/1049, 9.2.2024, ELI: http://data.europa.eu/eli/C/2024/1049/0j.
4 Pozitia Parlamentului European din 24 aprilie 2024.
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Intrucat:

(1)

Utilizarea tehnologiilor informatiei si comunicatiilor si dependenta de aceste
tehnologii au devenit aspecte fundamentale 1n toate sectoarele de activitate
economica §i in societate, avind in vedere interconectarea si interdependenta tot
mai mari ale administratiilor publice ale statelor membre, ale Intreprinderilor si ale
cetatenilor la nivel transsectorial si transfrontalier, ceea ce creeazd totodata posibile

vulnerabilitati.
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2)

Amploarea, frecventa si impactul incidentelor de securitate cibernetica, inclusiv
numarul atacurilor asupra lantului de aprovizionare in scopul spionajului cibernetic,
al ransomware-ului sau al perturbarii, sunt in crestere la nivelul Uniunii si la nivel
mondial. Acestea reprezintd o amenintare grava pentru functionarea retelelor si a
sistemelor informatice. Avand in vedere evolutia rapidd a peisajului amenintarilor,
amenintarea unor posibile incidente de securitate cibernetica de mare amploare care
cauzeaza perturbari sau daune semnificative infrastructurilor critice necesitd o
pregatire sporita a cadrului de securitate cibernetica al Uniunii. Aceastd amenintare
depaseste razboiul de agresiune al Rusiei impotriva Ucrainei si este susceptibila sa
persiste, avand in vedere multitudinea de actori I implicati in tensiunile geopolitice
actuale. Astfel de incidente pot impiedica furnizarea serviciilor publice, deoarece
atacurile cibernetice vizeazd frecvent serviciile si infrastructurile publice locale,
regionale sau nationale, autoritatile locale fiind deosebit de vulnerabile, inclusiv
din cauza resurselor lor limitate. Incidentele pot sd impiedice si desfasurarea
activitatilor economice, inclusiv in sectoarele cu o importantdi critica ridicatd sau
alte sectoare de importantd criticd, sa genereze pierderi financiare substantiale, sa
submineze increderea utilizatorilor si sa provoace pagube majore economiei §i
sistemelor democratice ale Uniunii si ar putea avea chiar consecinte asupra sanatatii

sau asupra vietii.
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In plus, incidentele de securitate cibernetica sunt imprevizibile, deoarece adesea apar
si evolueaza rapid, nu sunt limitate la o0 zona geografica specifica si se produc
simultan sau se raspandesc instantaneu In multe tari. Este asadar necesard o
cooperare strdnsa intre sectorul public, sectorul privat, mediul academic,

societatea civila si mass-media.
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3) Este necesara consolidarea pozitiei competitive a industriei si a serviciilor din
Uniune in cadrul economiei digitale si sprijinirea transformarii digitale a acestora,
prin consolidarea nivelului de securitate cibernetica pe piata unica digitala, astfel
cum se recomanda in trei propuneri diferite ale Conferintei privind viitorul Europei.
Este necesar sa se sporeasca rezilienta cetatenilor, a intreprinderilor, in special a
microintreprinderilor, a intreprinderilor mici si mijlocii si a intreprinderilor nou-
infiintate, precum si a entitatilor care opereaza infrastructuri critice, impotriva
amenintarilor cibernetice tot mai mari, care pot avea un impact societal si economic
devastator. Prin urmare, sunt necesare investitii in infrastructuri si servicii i
consolidarea capacitatilor pentru a dezvolta competente in materie de securitate
ciberneticd care vor sprijini o detectare mai rapida a amenintarilor cibernetice si a
incidentelor si raspunsul mai rapid la acestea. In plus, statele membre au nevoie de
asistentd pentru a se pregati mai bine pentru incidentele de securitate cibernetica
semnificative si incidentele de securitate ciberneticd de mare amploare si pentru a
raspunde mai bine la acestea, precum §i de asistentd in etapa initiald de redresare in
urma unor astfel de incidente. Dezvoltind structurile deja existente si in stransda
cooperare cu acestea, Uniunea ar trebui sa 1si sporeasca capacitatile in domeniile
respective, In special in ceea ce priveste colectarea si analiza datelor privind

amenintarile cibernetice si incidentele.
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(4)

Uniunea a luat deja o serie de masuri pentru a reduce vulnerabilitatile si a spori
rezilienta infrastructurilor si a entitatilor critice impotriva riscurilor, in special
Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului®,
Directivele 2013/40/UE® si (UE) 2022/2555” ale Parlamentului European si ale
Consiliului si Recomandarea (UE) 2017/1584 a Comisiei®. In plus, Recomandarea
Consiliului din 8 decembrie 2022 privind o abordare coordonata la nivelul Uniunii in
vederea consolidarii rezilientei infrastructurii critice invita statele membre sa ia
masuri si sa coopereze intre ele, cu Comisia si cu alte autoritati publice relevante,
precum si cu entitdtile vizate, pentru a spori rezilienta infrastructurii critice utilizate

pentru a furniza servicii esentiale pe piata interna.

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din

17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru Securitate
Cibernetica) si privind certificarea securitatii cibernetice pentru tehnologia
informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013
(Regulamentul privind securitatea ciberneticd) (JO L 151, 7.6.2019, p. 15).
Directiva 2013/40/UE a Parlamentului European si a Consiliului din 12 august 2013
privind atacurile impotriva sistemelor informatice si de inlocuire a Deciziei-cadru
2005/222/JAl a Consiliului (JO L 218, 14.8.2013, p. 8).

Directiva (UE) 2022/2555 a Parlamentului European si a Consiliului din

14 decembrie 2022 privind masuri pentru un nivel comun ridicat de securitate
cibernetica in Uniune, de modificare a Regulamentului (UE) nr. 910/2014 si a
Directivei (UE) 2018/1972 si de abrogare a Directivei (UE) 2016/1148 (JO L 333,
27.12.2022, p. 80).

Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind raspunsul
coordonat la incidentele si crizele de securitate ciberneticd de mare amploare (JO

L 239, 19.9.2017, p. 36).

15644/24
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(5) Riscurile tot mai mari in materie de securitate cibernetica si un peisaj general
complex al amenintarilor, cu un risc clar de propagare rapida a incidentelor de la un
stat membru la altul si de la o tara tertd la Uniune, necesita consolidarea solidaritatii
la nivelul Uniunii pentru o mai buna detectare a amenintarilor cibernetice si a
incidentelor, o mai buna pregatire legata de acestea, un raspuns mai bun la acestea
si 0 mai bunda redresare in urma lor, mai ales prin intdrirea capacitdtilor
structurilor deja disponibile. In plus, Concluziile Consiliului din 23 mai 2022
privind dezvoltarea pozitiei cibernetice a Uniunii Europene au invitat Comisia sa
prezinte o propunere privind un nou Fond de raspuns la situatii de urgenta legate de

securitatea cibernetica.

(6) Comunicarea comuni a Comisiei si a Inaltului Reprezentant pentru politica externa si
de securitate comuna din 10 noiembrie 2022 catre Parlamentul European si Consiliu
privind politica UE Tn domeniul apararii cibernetice a anuntat o initiativd a UE
privind solidaritatea cibernetica cu obiectivele de a consolida capacitatile comune de
detectare, de constientizare a situatiei si de raspuns la nivelul UE prin promovarea
implementarii unei infrastructuri a UE de centre de operatiuni de securitate (SOC),
de a sprijini crearea treptatd a unei rezerve de securitate cibernetica la nivelul UE cu
servicii de la furnizori privati de incredere si de a testa entitatile critice In vederea

identificarii vulnerabilitatilor potentiale pe baza evaluarilor riscurilor la nivelul UE.
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(7) Este necesar sa se consolideze detectarea si constientizarea situatiei privind
amenintarile cibernetice si incidentele in intreaga Uniune si sd se consolideze
solidaritatea prin sporirea gradului de pregétire si a capacitatilor statelor membre si
ale Uniunii de a preveni incidentele de securitate cibernetica semnificative si
incidentele de securitate cibernetica de mare amploare si de a raspunde la acestea.
Prin urmare, ar trebui sa fie creatd o retea paneuropeana de centre cibernetice
(denumita in continuare ,,sistemul european de alertd in materie de securitate
ciberneticd”) pentru a crea capacitati de detectare coordonata si de constientizare a
situatiei, intarind totodata capacitatile Uniunii de detectare a amenintarilor si de
partajare de informatii; ar trebui sa fie instituit un mecanism pentru situatii de
urgentd in materie de securitate cibernetica pentru a sprijini statele membre, la
cererea acestora, sa se pregateasca pentru incidente de securitate cibernetica
semnificative si incidente de securitate ciberneticd de mare amploare, sa raspunda la
acestea, sa atenueze impactul acestora si sa initieze redresarea in urma lor, precum si
sd sprijine alti utilizatori sd rdspunda la incidentele de securitate cibernetica
semnificative si la incidentele de securitate cibernetica echivalente cu cele de mare
amploare; ar trebui sa fie instituit un mecanism european de analiza a incidentelor de
securitate cibernetica pentru a analiza si a evalua incidentele de securitate cibernetica
semnificative sau incidentele de securitate cibernetica de mare amploare specifice.
Actiunile intreprinse in temeiul prezentului regulament ar trebui sa se desfasoare
cu respectarea competentelor statelor membre si ar trebui sa completeze activitdtile
desfasurate de reteaua CSIRT, de Reteaua europeand a organizatiilor de legdatura
in materie de crize cibernetice (EU-CyCLONe) sau de Grupul de cooperare
(denumit in continuare ,,Grupul de cooperare NIS”), instituite in temeiul
Directivei (UE) 2022/2555, evitand paralelismele. Actiunile respective nu aduc
atingere articolelor 107 si 108 din Tratatul privind functionarea Uniunii Europene

(TFUE).
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(8) Pentru a realiza obiectivele respective, este necesar sa se modifice Regulamentul
(UE) 2021/694 al Parlamentului European si al Consiliului® in anumite domenii. In
special, prezentul regulament ar trebui sa modifice Regulamentul (UE) 2021/694 in
ceea ce priveste addugarea unor noi obiective operationale legate de sistemul
european de alertd in materie de securitate ciberneticd si de mecanismul pentru
situatii de urgenta in materie de securitate cibernetica in cadrul obiectivului specific
nr. 3 din programul ,,Europa digitala” (DEP), care vizeaza garantarea rezilientei, a
monitorizare a atacurilor cibernetice si a amenintarilor cibernetice si de raspuns la
acestea, precum si consolidarea cooperarii §i coordondrii transfrontaliere in materie
de securitate cibernetica. Sistemul european de alerti in materie de securitate
ciberneticd ar putea avea un rol important in sprijinirea statelor membre in
anticiparea amenintarilor cibernetice si in protejarea impotriva acestora, iar
rezerva UE pentru securitate ciberneticd ar putea juca un rol important in
sprijinirea statelor membre, a institutiilor, organelor, oficiilor si agentiilor Uniunii
si a tarilor terte asociate la DEP in raspunsul la incidentele de securitate
cibernetica semnificative, incidentele de securitate cibernetica de mare amploare si
incidentele de securitate cibernetica echivalente cu cele de mare amploare si in

atenuarea impactului acestora.

Regulamentul (UE) 2021/694 al Parlamentului European si al Consiliului din
29 aprilie 2021 de instituire a programului ,,Europa digitala” si de abrogare a
Deciziei (UE) 2015/2240 (JO L 166, 11.5.2021, p. 1).
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Impactul respectiv ar putea include prejudicii materiale sau morale considerabile
si riscuri grave in materie de securitate si siguranta publica. Avind in vedere
rolurile specifice pe care le-ar putea avea sistemul european de alerta in materie de
securitate cibernetica si rezerva UE pentru securitate cibernetica, prezentul
regulament ar trebui sa modifice Regulamentul (UE) 2021/694 in ceea ce priveste
participarea entititilor juridice care sunt stabilite in Uniune, dar sunt controlate
din tari terte, in cazul in care existd un risc real ca instrumentele, infrastructurile
sau serviciile necesare si suficiente sau tehnologia, cunostintele de specialitate si
capacitatea sa nu fie disponibile in Uniune, iar beneficiile includerii unor astfel de
entitati sa depdseasca riscul de securitate. Ar trebui sa fie stabilite conditiile
specifice 1n care se poate acorda sprijin financiar pentru actiunile de punere in
aplicare a sistemului european de alertd in materie de securitate cibernetica i a
rezervei UE pentru securitate ciberneticd si ar trebui sa fie definite mecanismele de
guvernanta si coordonare necesare pentru atingerea obiectivelor preconizate. Alte
modificari ale Regulamentului (UE) 2021/694 ar trebui sa includa descrieri ale
actiunilor propuse in cadrul noilor obiective operationale, precum si indicatori
masurabili pentru monitorizarea punerii in aplicare a respectivelor noi obiective

operationale.

15644/24
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)

Pentru a consolida raspunsul Uniunii la amenintarile cibernetice si la incidente,
este vitald cooperarea cu organizatiile internationale, precum $i cu partenerii
internationali de incredere cu valori comune. In acest context, prin ,parteneri
internationali de incredere si cu valori comune” ar trebui sa se inteleaga tarile
care impartdsesc principiile pe care se intemeiaza Uniunea, si anume democratia,
statul de drept, universalitatea si indivizibilitatea drepturilor omului si a libertatilor
Sfundamentale, respectarea demnitdtii umane, principiile egalitatii si solidaritatii,
precum $i respectarea principiilor Cartei Organizatiei Natiunilor Unite i a
dreptului international si care nu submineaza interesele esentiale de securitate ale

Uniunii sau ale statelor sale membre.

15644/24
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O astfel de cooperare ar putea fi benefica si in ceea ce priveste actiunile
intreprinse in temeiul prezentul regulament, in special sistemul european de alerti
in materie de securitate ciberneticd si rezerva UE pentru securitate ciberneticd.
Regulamentul (UE) 2021/694 ar trebui si prevada, daca sunt indeplinite anumite
conditii de disponibilitate si de securitate, ca licitatiile pentru sistemul european de
alerta in materie de securitate cibernetica si rezerva UE pentru securitate
cibernetica sa fie deschise entitatilor juridice controlate din tari terte, sub rezerva
cerintelor de securitate. Atunci cind se evalueaza riscul de securitate al deschiderii
achizitiilor publice in acest mod, este important sd se tina seama de principiile si
valorile pe care Uniunea le impartdseste cu parteneri internationali cu valori
comune, in cazul in care principiile si valorile respective sunt legate de interesele
esentiale de securitate ale Uniunii. In plus, in cazul in care astfel de cerinte de
securitate sunt in curs de examinare in temeiul Regulamentului (UE) 2021/694, ar
putea fi luate in considerare mai multe elemente, cum ar fi structura corporativa si
procesul decizional al unei entitati, securitatea datelor si a informatiilor clasificate
sau sensibile si asigurarea faptului cd rezultatele actiunii nu fac obiectul unui

control sau al unor restrictii din partea unor tari terte neeligibile.
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(10)

(11)

Finantarea actiunilor in temeiul prezentului regulament ar trebui sa fie prevazuta in
Regulamentul (UE) 2021/694, care ar trebui s ramana actul de baza relevant pentru
actiunile consacrate in cadrul obiectivului specific nr. 3 al DEP. In programele de
lucru relevante urmeaza sa fie prevazute conditii specifice de participare pentru

fiecare actiune, in conformitate cu Regulamentul (UE) 2021/694.

Prezentului regulament i se aplica normele financiare orizontale adoptate de
Parlamentul European si de Consiliu in temeiul articolului 322 din TFUE.
Respectivele norme sunt prevazute in Regulamentul (UE, Euratom) 2024/2509 al
Parlamentului European si al Consiliului'® si determind, in special, procedura de
stabilire si executie a bugetului Uniunii si prevad controale privind responsabilitatea
actorilor financiari. Normele adoptate in temeiul articolului 322 din TFUE includ, de
asemenea, un regim general de conditionalitate pentru protectia bugetului Uniunii,
astfel cum este stabilit In Regulamentul (UE, Euratom) 2020/2092 al Parlamentului

European si al Consiliului'.

Regulamentul (UE, Euratom) 2024/2509 al Parlamentului European si al
Consiliului din 23 septembrie 2024 privind normele financiare aplicabile bugetului
general al Uniunii (JO L, 2024/2509, 26.9.2024,

ELI: http://data.europa.eu/eli/reg/2024/2509/0j).

Regulamentul (UE, Euratom) 2020/2092 al Parlamentului European si al
Consiliului din 16 decembrie 2020 privind un regim general de conditionalitate
pentru protectia bugetului Uniunii (JO L 433 1, 22.12.2020, p. 1, ELI:
http://data.europa.eu/eli/reg/2020/2092/0j).

15644/24
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(12)

Desi masurile de prevenire si de pregitire sunt esentiale pentru o mai bund
rezilientd a Uniunii pentru a putea reactiona la incidentele de securitate
cibernetica semnificative, la incidentele de securitate cibernetica de mare amploare
si la incidentele de securitate cibernetica echivalente cu cele de mare amploare,
frecventa, momentul la care survin si amploarea unor astfel de incidente sunt, prin
natura lor, imprevizibile. Resursele financiare necesare pentru un raspuns adecvat
pot varia mult de la un an la altul si ar trebui sa fie disponibile de urgentd. Prin
urmare, reconcilierea principiului bugetar al previzibilitatii cu necesitatea de a
reactiona rapid la noile necesitati presupune nevoia de adaptare a executiei
financiare a programelor de lucru. Prin urmare, este oportun sd se autorizeze
reportarea creditelor neutilizate, dar numai in exercitiul urmdtor si doar pentru
rezerva UE pentru securitate cibernetica si pentru actiunile de asistentd reciprocd,
in plus fata de reportarea creditelor autorizata in temeiul articolului 12

alineatul (4) din Regulamentul (UE, Euratom) 2024/2509.
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(13) Pentru a preveni si a evalua intr-un mod mai eficace amenintarile cibernetice si
incidentele, a raspunde mai eficace la acestea si a asigura redresarea mai eficace in
urma lor, este necesar sd se dezvolte cunostinte mai cuprinzatoare cu privire la
amenintarile la adresa activelor si infrastructurilor critice de pe teritoriul Uniunii,
inclusiv cu privire la distributia geografica, interconectarea si efectele potentiale ale
acestora in cazul atacurilor cibernetice care afecteaza infrastructurile respective. O
abordare proactiva la identificarea, atenuarea si prevenirea amenintarilor
cibernetice presupune o capacitate sporitdi in ceea ce priveste capacitatile avansate
de detectare. Sistemul european de alerti in materie de securitate cibernetica ar
trebui sd fie format din mai multe centre cibernetice transfrontaliere
interoperationale, fiecare grupdnd trei sau mai multe centre cibernetice nationale.
Infrastructura respectiva ar trebui sd serveasca intereselor si nevoilor nationale si ale
Uniunii in materie de securitate cibernetica, valorificand tehnologia de ultima
generatie pentru instrumente avansate de colectare a datelor si informatiilor
relevante, anonimizate daca este cazul, si de analiza a datelor, consolidand in mod
coordonat capacitatile de detectare si gestionare a incidentelor de securitate
cibernetica si asigurand constientizarea in timp real a situatiei. Infrastructura
respectiva ar trebui sa serveasca la imbunadtdtirea pozitiei in materie de securitate
ciberneticd, prin cresterea gradului de detectare, agregare si analiza a datelor si
informatiilor, cu scopul de a preveni amenintarile cibernetice si incidentele si, prin
urmare, sd completeze si sa sprijine entitatile si retelele Uniunii responsabile de

gestionarea crizelor cibernetice in Uniune, in special EU—CyCLONeI .
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(14)

Statele membre participa voluntar la sistemul european de alerta in materie de
securitate ciberneticd. Fiecare stat membru ar trebui sd desemneze un organism unic
la nivel national insarcinat cu coordonarea activitatilor de detectare a amenintarilor
cibernetice in statul membru respectiv. Respectivele centre cibernetice nationale ar
trebui sd actioneze ca punct de referinta si punct de acces la nivel national pentru
participarea la sistemul european de alerti in materie de securitate ciberneticd si ar
trebui sa se asigure ca informatiile privind amenintarile cibernetice provenite de la
entitati publice si private sunt partajate si colectate la nivel national intr-un mod
eficace si rationalizat. Centrele cibernetice nationale ar putea intdri cooperarea si
partajarea de informatii intre entitdtile publice si private si ar putea sprijini, de
asemenea, schimbul de date si informatii relevante cu comunitdtile sectoriale si
transsectoriale relevante, inclusiv cu centrele relevante de partajare de informatii
si analiza din industrie (ISAC). Cooperarea strinsa si coordonata intre entitatile
publice si private este esentiali pentru consolidarea rezilientei cibernetice a
Uniunii. O astfel de cooperare este deosebit de valoroasa in contextul partajarii de
informatii privind amenintdrile cibernetice pentru a imbunatdti protectia
cibernetici activi. In cadrul acestei cooperiri si al partajarii de informatii,

centrele cibernetice nationale ar putea solicita si primi informatii specifice.
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Respectivele centre cibernetice nationale nu sunt nici obligate, nici imputernicite
prin prezentul regulament sd asigure indeplinirea unor astfel de cereri. Dupd caz
si in conformitate cu dreptul Uniunii si cu dreptul intern, informatiile solicitate
sau primite ar putea include date de telemetrie, de senzori si de intrare de la
diverse entitati, cum ar fi furnizorii de servicii de securitate, care isi desfasoara
activitatea in sectoare cu o importantd criticd ridicatd sau in alte sectoare de
importantd critica din statul membru respectiv, pentru a imbunatati detectarea
rapida si timpurie a potentialelor amenintari cibernetice si incidente, pentru o mai
buna constientizare a situatiei. Daca centrul cibernetic national nu este totodata si
autoritatea competentd desemnatd sau instituitd de statul membru relevant in
temeiul articolului 8 alineatul (1) din Directiva (UE) 2022/2555, este esential ca
centrul respectiv sd se coordoneze cu autoritatea competentd respectiva pentru

cererile care privesc astfel de date si primirea unor astfel de date.
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(15)

Ca parte a sistemului european de alertd in materie de securitate ciberneticd, ar
trebui sa fie infiintate o serie de centre cibernetice transfrontaliere. Respectivele
centre cibernetice transfrontaliere ar trebui sa reuneasca centre cibernetice nationale
din cel putin trei state membre, pentru a asigura cd beneficiile detectarii
amenintarilor transfrontaliere si ale partajarii si gestiondrii informatiilor pot fi
realizate pe deplin. Obiectivul general al centrelor cibernetice transfrontaliere ar
trebui sa fie consolidarea capacitatilor de analiza, prevenire si detectare a
amenintarilor cibernetice si sprijinirea producerii de informatii de inalta calitate
privind amenintdrile cibernetice, In special prin partajarea de informatii relevante,
anonimizate dacad este cazul, intr-un mediu sigur si fiabil, din diferite surse, publice
sau private, precum si prin partajarea si utilizarea in comun a instrumentelor de
ultima generatie si prin dezvoltarea in comun a capacitatilor de detectare, analiza si
prevenire intr-un mediu sigur si de incredere. Centrele cibernetice transfrontaliere ar
trebui sa ofere noi capacitati suplimentare, pe baza si In completarea SOC-urilor §i a

echipelor CSIRT existente si a altor actori relevanti, printre care reteaua CSIRT.
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(16)

Un stat membru selectat de Centrul european de competente in domeniul
industrial, tehnologic si de cercetare in materie de securitate cibernetica (ECCC)
instituit prin Regulamentul (UE) 2021/887 al Parlamentului European si al
Consiliului'? in urma unei cereri de exprimare a interesului pentru a infiinta un
centru cibernetic national sau pentru a consolida capacititile unui astfel de centru
ar trebui sa achizitioneze instrumente, infrastructuri sau servicii relevante in
comun cu ECCC. Un astfel de stat membru ar trebui sa fie eligibil pentru un grant
pentru exploatarea instrumentelor, infrastructurilor sau serviciilor. Un consortiu-
gazda format din cel putin trei state membre, care a fost selectat de ECCC in urma
unei cereri de exprimare a interesului pentru infiintarea unui centru cibernetic
transfrontalier sau pentru consolidarea capacitdtilor unui astfel de centru ar
trebui sa achizitioneze instrumente, infrastructuri sau servicii relevante in comun
cu ECCC. Consortiul-gazda ar trebui sa fie eligibil pentru a primi un grant pentru
exploatarea instrumentelor, infrastructurilor sau serviciilor. Procedura de achizitii
pentru achizitionarea instrumentelor, infrastructurilor sau serviciilor relevante ar
trebui sa fie efectuata in comun de ECCC si de autorititile contractante relevante
din statele membre selectate in urma unor astfel de cereri de exprimare a

interesului.

12

Regulamentul (UE) 2021/887 al Parlamentului European si al Consiliului din 20
mai 2021 de infiintare a Centrului european de competente in domeniul industrial,
tehnologic si de cercetare in materie de securitate cibernetica si a Retelei de centre
nationale de coordonare (JO L 202, 8.6.2021, p. 1 ELI:
http:/data.europa.eu/eli/reg/2021/887/0j).
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O astfel de achizitie ar trebui sa respecte prevederile de la articolul 168 alineatul
(2) din Regulamentul (UE) 2024/2509 si normele financiare aplicabile ECCC.
Prin urmare, entitdtile private nu ar trebui sd fie eligibile pentru a participa la
cererile de exprimare a interesului de a achizitiona instrumente, infrastructuri sau
servicii in comun cu ECCC sau de a primi granturi pentru exploatarea
instrumentelor, infrastructurilor sau serviciilor. Cu toate acestea, statele membre
ar trebui sa aibd posibilitatea de a implica entitdti private in crearea, consolidarea
si functionarea centrelor lor cibernetice nationale si a centrelor cibernetice
transfrontaliere in alte moduri pe care le considerd adecvate, in conformitate cu
dreptul Uniunii si cu dreptul intern. Entitatile private ar putea fi totodata eligibile
pentru a primi finantare din partea Uniunii in temeiul Regulamentului (UE)

2021/887 pentru a oferi sprijin centrelor cibernetice nationale.
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(17)

Pentru a imbunatati detectarea amenintarilor cibernetice si constientizarea
situatiei in Uniune, un stat membru care este selectat in urma unei cereri de
exprimare a interesului sd infiinteze un centru cibernetic national sau sa
consolideze capacititile unui astfel de centru ar trebui sa se angajeze sa solicite
participarea la un centru cibernetic transfrontalier. Dacd un stat membru nu
participd la un centru cibernetic transfrontalier in termen de doi ani de la data la
care sunt achizitionate instrumentele, infrastructurile sau serviciile sau de la data
la care primeste finantare sub forma de granturi, ludndu-se in considerare data
care survine mai intdi, acesta nu ar trebui sa fie eligibil sa participe la alte actiuni
de sprijin ale Uniunii in cadrul sistemului european de alerta in materie de
securitate cibernetica pentru a consolida capacitatile centrului sau cibernetic
national. In astfel de cazuri, entitatile din statele membre ar putea participa in
continuare la cereri de propuneri pe alte teme in cadrul DEP sau al altor
programe de finantare ale Uniunii, inclusiv la cereri de propuneri privind
capacitdtile de detectare cibernetica si de partajare de informatii, cu conditia ca
entitdtile respective sd indeplineasca criteriile de eligibilitate stabilite in

programele respective.
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(18)

I Echipele CSIRT fac schimb de informatii in cadrul retelei CSIRT, in conformitate
cu Directiva (UE) 2022/2555. Sistemul european de alertd in materie de securitate
cibernetica ar trebui sa constituie o noud capacitate care sa fie complementara retelei
CSIRT, contribuind la mai buna constientizare a situatiei la nivelul Uniunii,
permitind consolidarea capacitatilor retelei CSIRT. Centrele cibernetice
transfrontaliere ar trebui sa se coordoneze si sd coopereze indeaproape cu refeaua
CSIRT. Acestea ar trebui sd actioneze prin punerea in comun a datelor si prin
partajarea de informatii relevante, anonimizate daca este cazul, privind
amenintarile cibernetice care provin de la entitdti publice si private, sporind valoarea
acestor date si informatii prin analize de specialitate si infrastructuri achizitionate in
comun si instrumente de ultima generatie si contribuind la suveranitatea
tehnologica a Uniunii, la autonomia sa strategica deschisa, la competitivitatea si

rezilienta sa, precum si la dezvoltarea capacitdatilor Uniunii.
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(19)

Centrele cibernetice transfrontaliere ar trebui sd actioneze ca puncte centrale care sa
permitd o punere in comun pe scara larga a datelor relevante si a informatiilor
privind amenintdrile cibernetice si sd permitd raspandirea informatiilor privind
amenintarile in randul unui set mare si divers de pdrti interesate, precum echipele de
interventie in caz de urgenta informatica (CERT), echipele CSIRT, centrele de
schimb de informatii si de analiza (ISAC) si operatorii de infrastructuri critice.
Membrii unui consortiu-gazda ar trebui sa specifice in acordul de consortiu
informatiile relevante care urmeazd sa fie partajate intre participantii la centrul
cibernetic transfrontalier in cauzd. Informatiile care fac obiectul unui schimb intre
participantii la un centru cibernetic transfrontalier ar putea include, de exemplu, date
provenite de la retele si senzori, fluxuri de informatii privind amenintérile, indicatori
de compromis si informatii contextualizate cu privire la incidente, amenintari
cibernetice, incidente evitate la limitd, vulnerabilititi, tehnici si proceduri, tactici
adversariale, informatii specifice actorului care genereazd amenintari, alerte de
securitate cibernetica si recomandiri privind configurarea instrumentelor de
securitate cibernetici pentru detectarea atacurilor cibernetice. in plus, centrele

cibernetice transfrontaliere ar trebui sa incheie acorduri de cooperare intre ele.
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Astfel de acorduri de cooperare ar trebui, in special, sd specifice principiile
partajarii de informatii si interoperabilitatea. Clauzele lor privind
interoperabilitatea, in special formatele si protocoalele pentru partajarea de
informatii, ar trebui sa fie ghidate de orientarile de interoperabilitate emise de
Agentia Uniunii Europene pentru Securitate Cibernetica instituitd prin
Regulamentul (UE) 2019/881 (ENISA) si, prin urmare, sa aibd ca punct de plecare
orientdrile respective. Orientdrile respective ar trebui sd fie emise rapid pentru a se
asigura cd pot fi luate in considerare de centrele cibernetice transfrontaliere intr-
un stadiu incipient. Acestea ar trebui sa tina seama de standardele internationale,
de cele mai bune practici si de functionarea existentd a centrelor cibernetice

transfrontaliere existente.

(20) Centrele cibernetice transfrontaliere si reteaua CSIRT ar trebui sa coopereze
indeaproape pentru a asigura sinergiile si complementaritatea activitdtilor. In
acest scop, acestea ar trebui sa convind asupra unor acorduri procedurale privind
cooperarea Si partajarea de informatii relevante. Aceasta ar putea include
partajarea de informatii relevante privind amenintdirile cibernetice si incidentele de
securitate cibernetica semnificative §i asigurarea faptului ca se partajeazd cu
reteaua CSIRT experienta cu instrumente de ultimd generatie, in special
inteligenta artificiala si tehnologia de analiza a datelor, utilizate in cadrul

centrelor cibernetice transfrontaliere.
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(21) Constientizarea comuna a situatiei in randul autoritatilor relevante reprezinta o
conditie prealabild indispensabila pentru pregatirea si coordonarea la nivelul Uniunii
in ceea ce priveste incidentele de securitate cibernetica semnificative si incidentele
de securitate cibernetica de mare amploare. Directiva (UE) 2022/2555 a instituit EU-
CyCLONe pentru a sprijini gestionarea coordonata, la nivel operational, a
incidentelor de securitate cibernetica de mare amploare si a crizelor si pentru a
asigura schimbul periodic de informatii relevante intre statele membre si institutiile,
organele, oficiile si agentiile Uniunii. Directiva (UE) 2022/2555 a instituit si reteaua
CSIRT, pentru a asigura rapiditatea i eficacitatea cooperdrii operationale dintre
statele membre. Pentru a asigura constientizarea situatiei si pentru a consolida
solidaritatea, in situatiile in care centrele cibernetice transfrontaliere obtin
informatii legate de un incident de securitate cibernetica de mare amploare
potential sau aflat in curs, acestea ar trebui sa furnizeze informatii relevante
retelei CSIRT si sa informeze, ca alertd timpurie, EU-CyCLONe. In functie de
situatie, informatiile care urmeazai sd fie partajate ar putea include in special
informatii tehnice, informatii cu privire la natura si motivele atacatorului sau ale
atacatorului potential, precum si informatii fara caracter tehnic de nivel superior
cu privire la un incident de securitate cibernetica de mare amploare potential sau
aflat in curs. In acest context, ar trebui si se acorde atentia cuvenitd principiului
necesitdtii de a cunoaste si caracterului potential sensibil al informatiilor

partajate.
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Directiva (UE) 2022/2555 reaminteste, de asemenea, responsabilitatile Comisiei in
cadrul mecanismului de protectie civild al Uniunii (UCPM) instituit prin Decizia nr.
1313/2013/UE a Parlamentului European si a Consiliului'®, precum si
responsabilitatea acesteia de a furniza rapoarte analitice pentru mecanismul integrat
al Uniunii pentru un raspuns politic la crize (denumit in continuare ,,mecanismul
IPCR”) in temeiul Deciziei de punere in aplicare (UE) 2018/1993 a Consiliului'*. In
cazul in care centrele cibernetice transfrontaliere partajeazd informatii relevante si
avertismente timpurii In ceea ce priveste un incident de securitate cibernetica de
mare amploare potential sau aflat in curs cu EU-CyCLONe si cu reteaua CSIRT,
este imperativ ca informatiile respective sd fie partajate prin intermediul retelelor
respective cu autorititile statelor membre, precum si cu Comisia. In acest sens,
Directiva (UE) 2022/2555 prevede cd scopul EU-CyCLONe este de a sprijini
gestionarea coordonatd, la nivel operational, a incidentelor de securitate
ciberneticd de mare amploare si a crizelor si pentru a asigura schimbul periodic de
informatii relevante intre statele membre si institutiile, organele, oficiile si
agentiile Uniunii. Printre sarcinile EU-CyCLONe se numdrd constientizarea
comund a situatiei in cazul unor astfel de incidente si crize. Este extrem de
important ca EU-CyCLONe sa se asigure, in conformitate cu acest scop $i cu
sarcinile sale, ca astfel de informatii se transmit imediat reprezentantilor relevanti
ai statelor membre si Comisiei. In acest scop, este esential ca Regulamentul de

procedurd al EU-CyCLONe sa includa dispozitii adecvate.

13

14

Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din 17
decembrie 2013 privind un mecanism de protectie civild al Uniunii (JO L 347
20.12.2013, p. 924, ELI: http://data.europa.eu/eli/dec/2013/1313/0j).

Decizia de punere in aplicare (UE) 2018/1993 a Consiliului din 11 decembrie 2018
privind mecanismul integrat al Uniunii pentru un raspuns politic la crize (JO L 320,
17.12.2018, p. 28, ELI: http://data.europa.eu/eli/dec_impl/2018/1993/0j).
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(22)

(23)

Entitatile care participa la sistemul european de alertd in materie de securitate
ciberneticd ar trebui sa asigure un nivel ridicat de interoperabilitate intre ele,
inclusiv, dupa caz, in ceea ce priveste formatele de date, taxonomia si instrumentele
de manipulare si de analiza a datelor. Acestea ar trebui sa asigure, de asemenea,
canale de comunicatii securizate, un nivel minim de securitate a nivelului de
aplicatie, un tablou de bord al constientizarii situatiei si indicatori. Adoptarea unei
taxonomii comune si elaborarea unui model pentru rapoartele situationale in vederea
descrierii cauzelor amenintdrilor cibernetice detectate si a riscurilor detectate ar
trebui sd tind seama de rezultatele obtinute in notificarea incidentelor in contextul

punerii in aplicare a Directivei (UE) 2022/2555.

Pentru a permite schimbul de date §i informatii relevante privind amenintarile
cibernetice din diferite surse, la scara larga, intr-un mediu de incredere §i sigur,
entitatile care participa la sistemul european de alertdi in materie de securitate
ciberneticd ar trebui sa fie echipate cu instrumente, echipamente si infrastructuri de
ultima generatie si de 1nalta securitate §i ar trebui sa dispund de personal calificat.
Acest lucru ar trebui sd permitd imbunatatirea capacitatilor de detectare colectiva si

avertizarea in timp util a autoritatilor si a entitatilor relevante, in special prin

utilizarea celor mai recente tehnologii de inteligenta artificiala si de analizd a datelor.
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(24)

Prin colectarea, analizarea, partajarea si schimbul de date si informatii relevante,
sistemul european de alerti in materie de securitate ciberneticd ar trebui sa
consolideze suveranitatea tehnologicd a Uniunii, §i sd inaugureze autonomia in
materie de securitate cibernetica, competitivitate si rezilientd. Punerea in comun a
datelor actualizate de inalta calitate ar putea sa contribuie si la dezvoltarea unor
tehnologii avansate de inteligentd artificiala si de analiza a datelor. Supravegherea
de catre factorul uman si, in acest scop, o fortd de muncia calificatd ramdn

esentiale pentru punerea in comun eficace a unor date de inalta calitate.

15644/24

GIP.INST

32
RO



(25)

(26)

Desi sistemul european de alerti in materie de securitate ciberneticd este un proiect
civil, comunitatea de aparare ciberneticd ar putea beneficia de capacitati civile mai
puternice de detectare si de constientizare a situatiei dezvoltate pentru protectia

infrastructurii critice. I

Partajarea de informatii intre participantii la sistemul european de alertdi in materie
de securitate cibernetica ar trebui sa respecte cerintele juridice existente si, in
special, dreptul Uniunii si dreptul intern privind protectia datelor, precum si normele
Uniunii privind concurenta care reglementeaza schimbul de informatii. Destinatarul
informatiilor ar trebui sa puna in aplicare, in masura in care prelucrarea datelor cu
caracter personal este necesara, masuri tehnice si organizatorice care sa protejeze
drepturile si libertatile persoanelor vizate si sa distruga datele de indata ce acestea nu
mai sunt necesare pentru scopul declarat si sa informeze entitatea care pune la

dispozitie datele ca datele au fost distruse.
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(27)

Pastrarea confidentialitatii si a securitatii informatiilor este de o importanta
capitald pentru toti cei trei piloni ai prezentului regulament, fie pentru incurajarea
partajarii sau schimbului de informatii in contextul sistemului european de alertd
in materie de securitate ciberneticd, pentru protejarea intereselor entitatilor care
solicita sprijin prin mecanismul pentru situatii de urgenta in materie de securitate
ciberneticd, fie pentru asigurarea faptului cd rapoartele din cadrul mecanismului
european de analizd a incidentelor de securitate ciberneticd pot genera
invataminte utile, fara a avea un impact negativ asupra entitatilor afectate de
incidente. Participarea statelor membre si a entitatilor la mecanismele respective
depinde de relatiile de incredere dintre toti participantii lor. Dacd informatiile sunt
confidentiale in temeiul normelor Uniunii sau al normelor nationale, partajarea
sau schimbul informatiilor respective in temeiul prezentului regulament ar trebui
sa se limiteze la ceea ce este relevant si proportional cu scopul partajarii sau
schimbului de informatii. De asemenea, partajarea sau schimbul de informatii ar
trebui sa pdstreze confidentialitatea respectivelor informatii, inclusiv sd protejeze
securitatea i interesele comerciale ale entitatilor in cauzd. Partajarea sau
schimbul de informatii in temeiul prezentului regulament s-ar putea face prin
incheierea de acorduri de nedivulgare sau orientdiri privind distributia
informatiilor, cum ar fi un protocol de tip semafor (TLP). TLP trebuie inteles drept
mijloc de a furniza informatii despre orice limitdri in ceea ce priveste raspdndirea
ulterioard a informatiilor. Acesta este utilizat in aproape toate echipele CSIRT si
in unele echipe ISAC. Pe linga aceste cerinte generale, in ceea ce priveste sistemul
european de alertd in materie de securitate ciberneticd, acordurile consortiilor-
gazda ar trebui sa stabileasca norme specifice privind conditiile pentru partajarea
de informatii in cadrul centrului cibernetic transfrontalier in cauzd. Acordurile
respective ar putea impune, in special, ca informatiile sa fie partajate numai in

conformitate cu dreptul Uniunii si cu dreptul intern.
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28) In ceea ce priveste implementarea rezervei UE pentru securitate ciberneticd, sunt
necesare norme specifice de confidentialitate. Sprijinul va fi solicitat, evaluat si
acordat intr-un context de crizd si in ceea ce priveste entititile care isi desfdsoard
activitatea in sectoare sensibile. Pentru ca rezerva UE pentru securitate ciberneticd
sa functioneze in mod eficace, este esential ca utilizatorii si entitatile sa poata
partaja si oferi acces fara intdrziere la toate informatiile necesare pentru ca fiecare
entitate sd isi indeplineascd rolul in evaluarea cererilor i in implementarea
sprijinului. In consecinta, prezentul regulament ar trebui sa prevada ca toate
aceste informatii trebuie sa fie utilizate sau partajate numai daca este necesar

. v e

pentru functionarea rezervei UE pentru securitate cibernetica si ca informatiile

>

care sunt confidentiale sau clasificate in temeiul dreptului Uniunii si al dreptului
intern trebuie sa fie utilizate si partajate numai in conformitate cu dreptul
respectiv. In plus, utilizatorii ar trebui si fie in masurd, dupd caz, si utilizeze
protocoale de partajare de informatii, cum ar fi TLP, pentru a specifica in detaliu
limitarile ce se impun. Desi utilizatorii dispun de o marja de apreciere in aceasta
privintd, este important ca, atunci cind aplicd astfel de limitdri, acestia sd ia in
considerare posibilele consecinte, in special in ceea ce priveste evaluarea sau
livrarea intdrziata a serviciilor solicitate. Pentru a dispune de o rezervia UE pentru
securitate cibernetica eficientd, este important ca autoritatea contractantd sd
clarifice consecintele respective pentru utilizator inainte de a depune o cerere.
Garantiile respective se limiteazd la solicitarea si furnizarea de servicii aferente
rezervei UE pentru securitate cibernetica si nu afecteazd schimbul de informatii in
alte contexte, cum ar fi achizitiile legate de rezerva UE pentru securitate

cibernetica.
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(29) Avand in vedere riscurile tot mai mari si numarul tot mai mare de incidente care
afecteaza statele membre, este necesar sa se instituie un instrument de sprijin in caz
de criza, si anume mecanismul pentru situatii de urgentd in materie de securitate
ciberneticd, pentru a imbunatati rezilienta Uniunii la incidentele de securitate
cibernetica semnificative, incidentele de securitate cibernetica de mare amploare §i
incidentele de securitate cibernetica echivalente cu cele de mare amploare si pentru
a completa actiunile statelor membre prin sprijin financiar de urgenta pentru
pregdtire, raspunsul la incidente si redresarea initiald in ceea ce priveste serviciile
esentiale. Intrucit redresarea completd in urma unui incident este un proces
complex de restabilire a functiondrii entitatii afectate de incident la stadiul
anterior incidentului si ar putea fi un proces indelungat cu costuri importante,
sprijinul din rezerva UE pentru securitate cibernetica ar trebui sd se limiteze la
etapa initiald a procesului de redresare, care conduce la restabilirea
functionalitatilor de baza ale sistemelor. Mecanismul pentru situatii de urgenta in
materie de securitate ciberneticd ar trebui sa permitd mobilizarea rapida si eficientd
a asistentei 1n circumstante definite si in conditii clare, precum si 0 monitorizare $i 0
evaluare atente ale modului in care au fost utilizate resursele. Desi responsabilitatea
principala pentru prevenirea incidentelor si a crizelor, pregatirea pentru acestea si
raspunsul la acestea le revine statelor membre, mecanismul pentru situatii de urgenta
in materie de securitate ciberneticd promoveaza solidaritatea intre statele membre in
conformitate cu articolul 3 alineatul (3) din Tratatul privind Uniunea Europeana

(TUE).
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(30)

Mecanismul pentru situatii de urgenta in materie de securitate cibernetica ar trebui
sa ofere sprijin statelor membre in completarea propriilor masuri si resurse, precum
si a altor optiuni de sprijin existente In cazul raspunsului la incidentele de securitate
cibernetica semnificative si incidentele de securitate cibernetica de mare amploare si
al redresarii initiale in urma acestora, cum ar fi serviciile furnizate de ENISA in
conformitate cu mandatul sau, raspunsul coordonat si asistenta din partea retelei
CSIRT, sprijinul pentru atenuare din partea EU-CyCLONe, precum si asistenta
reciproca intre statele membre, inclusiv, in contextul articolului 42 alineatul (7) din
TUE, echipele de raspuns rapid in domeniul cibernetic din cadrul cooperarii
structurate permanente (PESCO)instituite in temeiul Deciziei (PESC) 2017/2315 a
Consiliului'® I . Acesta ar trebui sa abordeze necesitatea de a se asigura ca sunt
disponibile mijloace specializate pentru a sprijini pregdtirea in vederea unor astfel de
incidente 1n Intreaga Uniune si in tarile terte asociate la DEP, raspunsul la astfel de

incidente si redresarea in urma acestora.

15

Decizia (PESC) 2017/2315 a Consiliului din 11 decembrie 2017 de stabilire a
cooperdrii structurate permanente (PESCO) si de adoptare a listei statelor membre
participante (JO L 331, 14.12.2017, p. 57, ELI:
http://data.europa.eu/eli/dec/2017/2315/2023-05-23).
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€2))

Prezentul regulament nu aduce atingere procedurilor si cadrelor de coordonare a
raspunsului la crize la nivelul Uniunii, in special Directivei (UE) 2022/2555,
mecanismului de protectie civila al Uniunii instituit prin Decizia nr. 1313/2013/UE
a Parlamentului European si a Consiliului'®, mecanismului IPCR si Recomandiirii
(UE) 2017/1584 a Comisiei'”. Sprijinul acordat prin mecanismul pentru situatii de
urgentd in materie de securitate ciberneticd poate completa asistenta acordata in
contextul politicii externe si de securitate comune si al politicii de securitate si
apdrare comune, inclusiv prin intermediul echipelor de raspuns rapid in domeniul
cibernetic, respectind natura civila a mecanismului pentru situatii de urgenta in
materie de securitate ciberneticd. Sprijinul acordat prin mecanismul pentru situatii
de urgentd in materie de securitate ciberneticd poate contribui la actiunile puse in
aplicare in contextul articolului 42 alineatul (7) din TUE, inclusiv asistenta acordatdi
de un stat membru unui alt stat membru, sau poate face parte din raspunsul
comun al Uniunii si al statelor membre sau in situatiile mentionate la articolul 222
din TFUE. Punerea in aplicare a prezentului regulament ar trebui, de asemenea, sa
fie coordonata cu punerea 1n aplicare a masurilor din setul de instrumente pentru

diplomatia cibernetica, dupa caz.

16

17

Decizia nr. 1313/2013/UE a Parlamentului European si a Consiliului din

17 decembrie 2013 privind un mecanism de protectie civila al Uniunii (JO L 347,
20.12.2013, p. 924).

Recomandarea (UE) 2017/1584 a Comisiei din 13 septembrie 2017 privind
raspunsul coordonat la incidentele si crizele de securitate cibernetica de mare
amploare (JO L 239, 19.9.2017, p. 36).
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32) Asistenta acordata 1n temeiul prezentului regulament ar trebui sa sprijine si sa
completeze actiunile intreprinse de statele membre la nivel national. In acest scop, ar
trebui sd se asigure o cooperare $i o consultare stranse intre Comisie, ENNISA, statele
membre si, dacd este cazul, ECCC. Atunci cand solicitd sprijin In cadrul
mecanismului pentru situatii de urgenta in materie de securitate ciberneticd, statele
membre ar trebui sa furnizeze informatii relevante care sa justifice necesitatea

sprijinului.

(33) Directiva (UE) 2022/2555 impune statelor membre sa desemneze sau sa instituie una
sau mai multe autoritati de gestionare a crizelor cibernetice si sd se asigure ca acestea
dispun de resurse adecvate pentru a-si indeplini sarcinile in mod eficace si eficient.
De asemenea, aceasta impune statelor membre sd identifice capacitatile, activele si
procedurile care pot fi utilizate in cazul unei crize, precum si sd adopte un plan
national de raspuns la incidente de securitate ciberneticd de mare amploare si crize,
in care sunt stabilite obiectivele si modalitatile de gestionare a incidentelor de
securitate cibernetica de mare amploare si a crizelor. Statele membre au, de
asemenea, obligatia de a institui una sau mai multe echipe CSIRT 1insarcinate cu
responsabilitati de administrare a incidentelor in conformitate cu un proces bine
definit si care s acopere cel putin sectoarele, subsectoarele si tipurile de entitati care
intrd in domeniul de aplicare al directivei respective, precum si de a se asigura ca
acestea dispun de resurse adecvate pentru a-si indeplini sarcinile in mod eficace.
Prezentul regulament nu aduce atingere rolului Comisiei in asigurarea respectarii de
catre statele membre a obligatiilor prevazute in Directiva (UE) 2022/2555.
Mecanismul pentru situatii de urgentd in materie de securitate cibernetica ar trebui
sa ofere asistentd pentru actiunile menite sa consolideze pregdtirea, precum si pentru
actiunile de raspuns la incidente pentru a atenua impactul incidentelor de securitate
cibernetica semnificative si al incidentelor de securitate cibernetica de mare
amploare, pentru a sprijini redresarea initiald sau pentru a restabili functiile de bazd
ale serviciilor asigurate de entitati care isi desfasoara activitatea in sectoare cu o
importanta criticd ridicatd sau de entitati care 151 desfdsoara activitatea in alte

sectoare de importantd criticd.
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In cadrul actiunilor de pregitire, pentru a promova o abordare coerenti si a consolida
securitatea in intreaga Uniune si pe piata sa internd, ar trebui sa se acorde sprijin
pentru testarea si evaluarea in mod coordonat a securitatii cibernetice a entitatilor
care 1s1 desfasoara activitatea in sectoare cu o importantd critica ridicatd identificate
in temeiul Directivei (UE) 2022/2555, inclusiv prin exercitii si formare. In acest
scop, Comisia, dupa consultarea ENISA, a Grupului de cooperare NIS si a EU-
CyCLONe, ar trebui sa identifice periodic sectoarele sau subsectoarele relevante care
ar trebui sa fie eligibile pentru a primi sprijin financiar pentru testarea coordonata a
pregatirii la nivelul Uniunii. Sectoarele sau subsectoarele ar trebui sa fie selectate
dintre sectoarele cu o importanta critica ridicata prevazute in anexa I la Directiva
(UE) 2022/2555. Testarea coordonata a pregatirii ar trebui sa se bazeze pe scenarii si
metodologii de risc comune. Selectarea sectoarelor si elaborarea scenariilor de risc ar
trebui sd tind seama de evaludrile riscurilor si de scenariile de risc relevante la nivelul
Uniunii, inclusiv de necesitatea de a evita suprapunerile, cum ar fi evaluarea
riscurilor si scenariile de risc solicitate in Concluziile Consiliului privind dezvoltarea
pozitiei cibernetice a Uniunii Europene I efectuate de Comisie, de Inaltul
Reprezentant al Uniunii pentru afaceri externe si politica de securitate (denumit in
continuare ,,Inaltul Reprezentant™) si de Grupul de cooperare NIS, in coordonare cu
organismele si agentiile civile si militare relevante si cu retelele instituite, inclusiv
EU-CyCLONe, precum si de evaluarea riscurilor pentru retelele si infrastructurile de
comunicatii, solicitatd prin Apelul ministerial comun de la Nevers si realizata de
Grupul de cooperare NIS, cu sprijinul Comisiei si al ENISA si in cooperare cu
Organismul Autoritatilor Europene de Reglementare in Domeniul Comunicatiilor
Electronice instituit prin Regulamentul (UE) 2018/1971 al Parlamentului European si
al Consiliului'®, de evaluirile coordonate la nivelul Uniunii ale riscurilor de
securitate in ceea ce priveste lanturile de aprovizionare critice, care urmeaza sa fie
efectuate Tn temeiul articolului 22 din Directiva (UE) 2022/2555 si de testarea

rezilientei operationale digitale, astfel cum se prevede in Regulamentul (UE)

18

Regulamentul (UE) 2018/1971 al Parlamentului European si al Consiliului din 11
decembrie 2018 de instituire a Organismului Autoritatilor Europene de Reglementare
in Domeniul Comunicatiilor Electronice (OAREC) si a Agentiei de sprijin pentru
OAREC (Oficiul OAREC) si de modificare a Regulamentului (UE) 2015/2120 si de
abrogare a Regulamentului (CE) nr. 1211/2009 (JO L 321, 17.12.2018, p. 1).
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2022/2554 al Parlamentului European si al Consiliului'®. Selectarea sectoarelor ar
trebui, de asemenea, sa tind seama de Recomandarea Consiliului privind o abordare

coordonatd la nivelul Uniunii in vederea consolidarii rezilientei infrastructurii critice.

19 Regulamentul (UE) 2022/2554 al Parlamentului European si al Consiliului din

14 decembrie 2022 privind rezilienta operationala digitald a sectorului financiar si de
modificare a Regulamentelor (CE) nr. 1060/2009, (UE) nr. 648/2012, (UE)
nr. 600/2014, (UE) nr. 909/2014 si (UE) 2016/1011 (JO L 333, 27.12.2022, p. 1).
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In plus, mecanismul pentru situatii de urgenta in materie de securitate cibernetica ar
trebui s asigure sprijin pentru alte actiuni de pregatire si sa sprijine pregatirea in alte
sectoare, care nu sunt acoperite de testarea coordonatd a pregatirii entitatilor care isi
desfasoara activitatea in sectoare cu o importantd criticd ridicatd sau a entitatilor
care 151 desfasoara activitatea in sectoare in alte sectoare de importanta critica.
Aceste actiuni ar putea include diferite tipuri de activitati de pregatire la nivel

national.
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Atunci cand statele membre primesc granturi pentru a sprijini actiunile de
pregdtire, entitdtile din sectoare cu o importantd criticd ridicatd pot participa la
actiunile respective in mod voluntar. Este o bund practicd ca, in urma unor astfel
de actiuni, entitatile participante sd elaboreze un plan de remediere pentru a pune
in aplicare orice recomandari rezultate privind masuri specifice, astfel incdt sd
beneficieze pe deplin de pe urma actiunii de pregdtire. Desi este important ca
statele membre sa solicite, in cadrul actiunilor, ca entitdtile participante sa
elaboreze si sa punda in aplicare astfel de planuri de remediere, statele membre nu
sunt nici obligate, nici imputernicite prin prezentul regulament sa asigure
respectarea unor astfel de solicitari. Astfel de solicitiri nu aduc atingere cerintelor
impuse entititilor si competentelor de supraveghere ale autorititilor competente, in

conformitate cu Directiva (UE) 2022/2555.
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(38)

Mecanismul pentru situatii de urgentd in materie de securitate cibernetica ar trebui,
de asemenea, sa ofere sprijin pentru actiunile de raspuns la incidente menite sa
atenueze impactul incidentelor de securitate cibernetica semnificative, al incidentelor
de securitate cibernetica de mare amploare si al incidentelor de securitate cibernetica
echivalente cu cele de mare amploare, sd sprijine redresarea initiald sau sa
restabileasca functionarea serviciilor esentiale. Dupa caz, acesta ar trebui sa
completeze UCPM pentru a asigura o abordare cuprinzatoare pentru a raspunde

impactului incidentelor asupra cetatenilor.

Mecanismul pentru situatii de urgentd in materie de securitate cibernetica ar trebui
sd sprijine asistenta tehnica acordata de un stat membru altui stat membru care este
afectat de un incident de securitate cibernetica semnificativ sau de un incident de
securitate cibernetica de mare amploare, inclusiv de echipele CSIRT, astfel cum se
mentioneazd la articolul 11 alineatul (3) litera (f) din Directiva (UE) 2022/2555.
Statele membre care acorda astfel de asistenta ar trebui sd aiba posibilitatea de a
depune cereri pentru a acoperi costurile legate de trimiterea echipelor de experti in
cadrul asistentei reciproce. Costurile eligibile ar putea include cheltuielile de

deplasare, cazare si diurnd ale expertilor in securitate cibernetica.
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Avdnd in vedere rolul esential pe care il joaca intreprinderile private in detectarea
incidentelor de securitate ciberneticd de mare amploare si a incidentelor de
securitate cibernetica echivalente cu cele de mare amploare, in pregitirea legata
de acestea si in raspunsul la acestea, este important sa se recunoascd valoarea
cooperdarii voluntare pro bono cu astfel de intreprinderi, prin care acestea oferd
servicii fard remuneratie in cazul incidentelor si crizelor de securitate ciberneticd
de mare amploare si al incidentelor si crizelor de securitate ciberneticd echivalente
cu cele de mare amploare. ENISA, in cooperare cu EU-CyCLONe, ar putea
monitoriza evolutia unor astfel de initiative pro bono si ar putea promova
conformitatea acestora cu criteriile aplicabile furnizorilor de incredere de servicii
de securitate gestionate in temeiul prezentului regulament, inclusiv in ceea ce
priveste fiabilitatea intreprinderilor private, experienta acestora, precum $i

capacitatea de a gestiona informatiile sensibile in mod securizat.
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Ca parte a mecanismului pentru situatii de urgentd in materie de securitate
cibernetica, ar trebui instituita treptat o rezervd UE pentru securitate ciberneticd care
sa constea 1n servicii furnizate de furnizori de incredere de servicii de securitate
gestionate pentru a sprijini raspunsul si a initia actiuni de redresare n cazul unor
incidente de securitate cibernetica semnificative, al unor incidente de securitate
cibernetica de mare amploare sau al unor incidente de securitate ciberneticd
echivalente cu cele de mare amploare care afecteazi statele membre, institutiile,
organele, oficiile sau agentiile Uniunii sau tarile terte asociate la DEP. Rezerva
UE pentru securitate cibernetica ar trebui sa asigure disponibilitatea si
promptitudinea serviciilor. Prin urmare, aceasta ar trebui sd includda servicii care
sunt angajate in prealabil, inclusiv, de exemplu, capacitati care se afla in asteptare
si care pot fi desfasurate rapid. Serviciile din rezerva UE pentru securitate
cibernetica ar trebui sa serveasca la sprijinirea autoritdtilor nationale in ceea ce
priveste furnizarea de asistenta entitatilor afectate care isi desfasoara activitatea in
sectoare cu o importanta criticd ridicatd sau entitatilor afectate care isi desfasoara
activitatea in alte sectoare de importanta criticd, in completarea propriilor actiuni la
nivel national. Serviciile din rezerva UE pentru securitate cibernetica ar trebui sa
aibd capacitatea de a servi, de asemenea, la sprijinirea institutiilor, a organelor, a
oficiilor si a agentiilor Uniunii, in conditii similare. Rezerva UE pentru securitate
ciberneticd ar putea contribui si la consolidarea pozitiei concurentiale a industriei
si a serviciilor din Uniune in intreaga economie digitald, inclusiv a
microintreprinderilor si a intreprinderilor mici si mijlocii, precum si a
intreprinderilor nou-infiintate, inclusiv prin furnizarea de stimulente pentru
investitii in cercetare si inovare. Este important sd se tind seama de Cadrul
european de competente in materie de securitate cibernetica al ENISA atunci cand
se achizitioneaza serviciile pentru rezerva UE pentru securitate ciberneticd. Atunci
cand solicita sprijin din rezerva UE pentru securitate cibernetica, utilizatorii ar
trebui sa includa in cererea lor informatii adecvate cu privire la entitatea afectati
si la impactul potential, informatii privind serviciul solicitat din rezerva UE pentru
securitate cibernetica si sprijinul acordat entitatii afectate la nivel national, care ar
trebui sa fie luat in considerare atunci cand se evalueaza cererea din partea

solicitantului. Pentru a asigura complementaritatea cu alte forme de sprijin
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(41)

(42)

disponibile pentru entitatea afectatd, cererea ar trebui sa includa, daca sunt
disponibile, si informatii privind acorduri contractuale aflate in vigoare pentru
raspunsul la incidente si servicii de redresare initiald, precum si contracte de

asigurare care ar putea acoperi un astfel de tip de incident.

Pentru a asigura folosirea eficace a fondurilor din partea Uniunii din cadrul
rezervei UE pentru securitate ciberneticd, serviciile angajate in prealabil ar trebui
sd poata fi transformate, in conformitate cu contractul relevant, in servicii de
pregitire legate de prevenirea incidentelor si de raspunsul la acestea, in cazul in
care respectivele servicii angajate in prealabil nu sunt folosite pentru raspunsul la
incidente in perioada in care sunt angajate in prealabil. Serviciile respective ar
trebui sa fie complementare actiunilor de pregitire care urmeazd sa fie gestionate

de ECCC si sd nu se suprapund cu acestea.

Cererile de sprijin din rezerva UE pentru securitate cibernetica din partea
autoritdtilor statelor membre de gestionare a crizelor cibernetice si a echipelor
CSIRT sau CERT-UE, in numele institutiilor, organelor, oficiilor si agentiilor
Uniunii, ar trebui si fie evaluate de autoritatea contractantd. In cazurile in care
administrarea si operarea rezervei UE pentru securitate cibernetica au fost
incredintate catre ENISA, autoritatea contractanta este ENISA. Cererile de sprijin
din partea tarilor terte asociate la DEP ar trebui sd fie evaluate de Comisie. Pentru
a facilita transmiterea si evaluarea cererilor de sprijin, ENISA ar putea crea o

platforma securizata.

15644/24

GIP.INST RO

47



(43)

Atunci cdnd se primesc concomitent mai multe cereri, ordinea de prioritate a
cererilor respective ar trebui sa fie stabilita in conformitate cu criteriile previzute
in prezentul regulament. Avind in vedere obiectivele generale ale prezentului
regulament, criteriile respective ar trebui sa includa amploarea si gravitatea
incidentului, tipul entitatii afectate, impactul potential al incidentului asupra
statelor membre afectate si asupra utilizatorilor afectati, natura transfrontaliera
potentiald a incidentului si riscul de propagare, precum si masurile luate deja de
utilizator pentru a sprijini raspunsul si redresarea initiala. Avind in vedere aceste
obiective si avind in vedere ca cererile din partea utilizatorilor din statele membre
sunt destinate exclusiv sprijinirii, in intreaga Uniune, a entitatilor care isi
desfasoard activitatea in sectoare cu o importanta criticd ridicatd sau a entitdtilor
care isi desfasoara activitatea in alte sectoare de importantdi criticad, este oportun sa
se acorde o prioritate mai mare cererilor utilizatorilor din statele membre atunci
cdnd criteriile respective conduc la evaluarea a doud sau mai multe cereri ca fiind
de acelasi rang. Acest lucru nu aduce atingere niciunei obligatii pe care statele
membre ar putea sd o aibd, in temeiul acordurilor de gazduire relevante, de a lua
mdsuri pentru a proteja institutiile, organele, oficiile si agentiile Uniunii si a le

acorda asistentd.

15644/24

GIP.INST RO

48



(44)

Comisia ar trebui sa aibd responsabilitatea generald pentru punerea in aplicare a
rezervei UE pentru securitate ciberneticd. Avind in vedere experienta vasti
dobandita de ENISA in ceea ce priveste actiunea de sprijin in materie de securitate
cibernetica, ENISA este agentia cea mai adecvati pentru a implementa rezerva UE
pentru securitate ciberneticd. Prin urmare, Comisia ar trebui sa incredinteze
ENISA, partial sau, in cazul in care Comisia considerd cd este oportun, in
intregime, operarea si administrarea rezervei UE pentru securitate ciberneticd.
fncredin;area ar trebui sa aiba loc in conformitate cu normele aplicabile in
temeiul Regulamentului (UE, Euratom) 2024/2509 si, in special, ar trebui s fie
conditionatd de indeplinirea conditiilor relevante pentru semnarea unui acord de
contributie. Orice aspecte legate de operarea si administrarea rezervei UE pentru
securitate cibernetica care nu au fost incredintate ENISA ar trebui sd facda obiectul
gestionarii directe de catre Comisie, inclusiv inainte de semnarea acordului de

contributie.
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Statele membre ar trebui sa aiba un rol esential in constituirea, implementarea si
etapa de dupd implementare a rezervei UE pentru securitate ciberneticd. Intrucit
Regulamentul (UE) 2021/694 este actul de bazd relevant pentru actiunile de
implementare a rezervei UE pentru securitate ciberneticd, actiunile din cadrul
rezervei UE pentru securitate cibernetica ar trebui sa fie previzute in programele
de lucru mentionate la articolul 24 din Regulamentul (UE) 2021/694. In temeiul
alineatului (6) de la articolul mentionat, programele de lucru respective ar trebui
sd fie adoptate de Comisie prin intermediul unor acte de punere in aplicare, in
conformitate cu procedura de examinare. In plus, Comisia, in coordonare cu
Grupul de cooperare NIS, ar trebui sa stabileascd priorititile si evolutia rezervei

UE pentru securitate cibernetica.
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(46)

Contractele incheiate in contextul rezervei UE pentru securitate ciberneticd nu ar
trebui sa afecteze relatia dintre intreprinderi si obligatiile existente intre entitatea

afectatd sau utilizatori si furnizorul de servicii.
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(47)

In scopul selectirii furnizorilor privati de servicii care sa furnizeze servicii in
contextul rezervei UE pentru securitate ciberneticd, este necesar sa se stabileasca un
set de criterii minime si cerinte care ar trebui incluse 1n cererea de oferte pentru
selectarea furnizorilor respectivi, astfel incat sa se asigure ca sunt indeplinite nevoile
autoritatilor statelor membre, ale entitatilor care isi desfasoara activitatea In sectoare
cu o importantd criticd ridicata si ale entitdtilor care isi desfdsoard activitatea in
alte sectoare de importanta critica. Pentru a raspunde nevoilor specifice ale statelor
membre, atunci cand achizitioneaza servicii pentru rezerva UE pentru securitate
ciberneticd, autoritatea contractantd ar trebui, dupa caz, sa formuleze criterii de
selectie si cerinte suplimentare fati de cele prevazute in prezentul regulament. Este
important sa se incurajeze participarea furnizorilor mai mici, activi la nivel

regional si local.
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“48) Atunci cand selecteaza furnizorii pentru a fi inclusi in rezerva UE pentru
securitate ciberneticd, autoritatea contractantd ar trebui sa urmareasca sa se
asigure cd rezerva UE pentru securitate ciberneticd, privitid in ansamblu, contine
Sfurnizori care pot raspunde cerintelor lingvistice ale utilizatorilor. In acest scop,
inainte de a pregdti caietul de sarcini, autoritatea contractanta ar trebui sd verifice
daca potentialii utilizatori ai rezervei UE pentru securitate ciberneticd au cerinte
lingvistice specifice, astfel incdt serviciile de asistenta oferite in cadrul rezervei UE
pentru securitate ciberneticd sd poatd fi furnizate intr-una din limbile oficiale ale
institutiilor Uniunii sau ale statelor membre, care sd poata fi inteleasa de utilizator
sau de entitatea afectati. In cazul in care un utilizator solicitd mai multe limbi
pentru furnizarea de servicii de asistentd oferite in cadrul rezervei UE pentru
securitate ciberneticad, iar serviciile respective au fost achizitionate in limbile
respective pentru utilizatorul respectiv, utilizatorul ar trebui sd poatd preciza in
cererea de sprijin din rezerva UE pentru securitate ciberneticd in care dintre aceste
limbi ar trebui sa fie furnizate serviciile in legaturd cu incidentul specific care a

generat cererea.

(49) Pentru a sprijini instituirea rezervei UE pentru securitate cibernetica, este important
ca Comisia sd solicite ENISA sa pregateasca o propunere de sistem de certificare in
materie de securitate ciberneticd pentru serviciile de securitate gestionate in temeiul
Regulamentului (UE) 2019/881 in domeniile acoperite de mecanismul pentru situatii

de urgentd in materie de securitate cibernetica.
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(50) Pentru a sprijini obiectivele prezentului regulament de promovare a constientizarii
comune a situatiei, de consolidare a rezilientei Uniunii si de facilitare a unui raspuns
eficace la incidentele de securitate cibernetica semnificative si la incidentele de
securitate cibernetica de mare amploare, Comisia sau EU-CyCLONe ar trebui sa
poata solicita ENISA, cu sprijinul retelei CSIRT si cu aprobarea statelor membre
in cauzd, sa revizuiasca si sd evalueze amenintarile cibernetice, vulnerabilitatile
exploatabile cunoscute si actiunile de atenuare in ceea ce priveste un anumit incident
de securitate cibernetica semnificativ sau un anumit incident de securitate cibernetica
de mare amploare. In urma finalizarii unei analize si evaluari a unui incident, ENISA
ar trebui s elaboreze un raport de analiza a incidentelor, in colaborare cu statul
membru in cauza si cu partile interesate relevante, inclusiv cu reprezentanti ai
sectorului privat, I al Comisiei si ai altor institutii, organe, oficii si agentii relevante
ale Uniunii. Pe baza colaborarii cu partile interesate, inclusiv din sectorul privat,
raportul de analiza privind incidentele specifice ar trebui sa vizeze evaluarea
cauzelor, a impactului si a atenudrii unui incident, dupa producerea acestuia. Ar
trebui sd se acorde o atentie deosebita contributiilor si invatamintelor impartasite de
furnizorii de servicii de securitate gestionate care indeplinesc conditiile de maxima
integritate profesionala, impartialitate si cunostinte tehnice necesare, astfel cum se
prevede in prezentul regulament. Raportul ar trebui sa fie prezentat I EU-CyCLONe,
retelei CSIRT si Comisiei si ar trebui sa fie utilizat pentru a contribui la activitatea
acestora, precum si la activitatea ENISA. In cazul in care incidentul se referi la o
tara tertd asociati la DEP, Comisia ar trebui sd transmiti raportul si Inaltului

Reprezentant.
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(1)

Avand in vedere caracterul imprevizibil al atacurilor cibernetice si faptul ca, adesea,
acestea nu sunt limitate la o anumita zona geografica si prezinta un risc ridicat de
propagare, consolidarea rezilientei tarilor Invecinate si a capacitatii lor de a rdspunde
in mod eficace la incidentele de securitate cibernetica semnificative si incidentele de
securitate cibernetica echivalente cu cele de mare amploare contribuie la protectia
Uniunii in ansamblu, in special a pietei sale interne si a industriei sale. Astfel de
activitati ar putea, in plus, contribui la diplomatia cibernetica a Uniunii. Prin
urmare, tarile terte asociate la DEP ar trebui sa aiba posibilitatea de a solicita sprijin
din rezerva UE pentru securitate cibernetica, pe intreg teritoriul lor sau pe o parte a
acestuia, in cazul in care acest lucru este prevazut in acordul prin care tara tertd este
asociatd la DEP. Finantarea pentru tarile terte asociate la DEP ar trebui sa fie
sprijinita de Uniune in cadrul parteneriatelor si al instrumentelor de finantare
relevante pentru tarile respective. Sprijinul ar trebui sa acopere serviciile din
domeniul raspunsului la incidentele de securitate cibernetica semnificative sau
incidentele de securitate cibernetica echivalente cu cele de mare amploare si al

redresarii initiale in urma acestora.
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(52)

Conditiile stabilite pentru rezerva UE pentru securitate cibernetica si pentru
furnizorii de incredere de servicii de securitate gestionate in prezentul regulament
ar trebui sa se aplice atunci cdnd se acorda sprijin tarilor terte asociate la DEP.
Tarile terte asociate la DEP ar trebui sa poata solicita sprijin din rezerva UE
pentru securitate cibernetica in cazul in care entititile vizate si pentru care solicitd
sprijin din rezerva UE pentru securitate cibernetica sunt entitati care isi
desfdsoara activitatea in sectoare cu o importantd criticd ridicatd sau entititi care
isi desfasoara activitatea in alte sectoare de importanta critica si in cazul in care
incidentele detectate conduc la perturbari operationale semnificative sau ar putea
avea efecte de propagare in Uniune. Tarile terte asociate la DEP ar trebui sa fie
eligibile pentru a primi sprijin numai daca acordul prin care sunt asociate la DEP
prevede in mod specific un astfel de sprijin. In plus, aceste tari terte ar trebui sa
ramand eligibile numai atdt timp cdt sunt indeplinite trei criterii. In primul rind,
tara tertd ar trebui sd respecte pe deplin clauzele relevante din acordul respectiv.
In al doilea rénd, avind in vedere caracterul complementar al rezervei UE pentru
securitate cibernetica, tara tertd ar trebui sa fi luat masuri adecvate pentru a se
pregati pentru incidente de securitate ciberneticd semnificative sau incidente de
securitate ciberneticd echivalente cu cele de mare amploare. In al treilea rind,
acordarea de sprijin din rezerva UE pentru securitate cibernetica ar trebui sd fie in
concordantdi cu politica Uniunii fata de tara respectiva si cu relatiile generale cu
aceasta si cu alte politici ale Uniunii in domeniul securititii. In contextul evaludrii
sale privind respectarea acestui al treilea criteriu, Comisia ar trebui sd consulte
Inaltul Reprezentant in vederea alinierii acorddrii unui astfel de sprijin la politica

externd si de securitate comund.
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(53)

Acordarea de sprijin tarilor terte asociate la DEP poate afecta relatiile cu tarile
terte si politica de securitate a Uniunii, inclusiv in contextul politicii externe si de
securitate comune si al politicii de securitate si apirare comune. In consecintd,
este oportun sa se acorde Consiliului competente de executare pentru a autoriza si
a preciza perioada in care poate fi acordat un astfel de sprijin. Consiliul ar trebui
sd actioneze pe baza unei propuneri a Comisiei, tindnd seama in mod
corespunzator de evaluarea Comisiei in legdturd cu cele trei criterii. Acest lucru ar
trebui sa fie valabil si in cazul reinnoirilor si al propunerilor de modificare sau de
abrogare a unor astfel de acte. Atunci cand, in circumstante exceptionale,
considerd cd a avut loc o modificare semnificativa a circumstantelor in ceea ce
priveste al treilea criteriu, Consiliul ar trebui sa poatd actiona din proprie initiativa
pentru a modifica sau a abroga un act de punere in aplicare, fara a astepta o
propunere a Comisiei. Este probabil ca astfel de schimbari semnificative sd
necesite actiuni urgente, sa aibd implicatii deosebit de importante pentru relatiile
cu tarile terte si s nu necesite o evaluare detaliata prealabila din partea Comisiei.
In plus, Comisia ar trebui si coopereze cu Inaltul Reprezentant in ceea ce priveste
cererile de sprijin din partea tarilor terte asociate la DEP si punerea in aplicare a
sprijinului acordat unor astfel de tari terte. Comisia ar trebui, de asemenea, sa tind
seama de orice opinie exprimati de ENISA in legdaturd cu astfel de cereri si sprijin.
Comisia ar trebui sa informeze Consiliul cu privire la rezultatul evaluarii cererilor,
inclusiv cu privire la orice observatii relevante formulate in aceastd privintd, si cu

privire la serviciile care sunt implementate.
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(59)

Comunicarea Comisiei din 18 aprilie 2023 privind Academia de competente in
domeniul cibernetic a recunoscut deficitul de profesionisti calificati. Este nevoie de
astfel de competente pentru realizarea obiectivelor prezentului regulament.
Uniunea are urgent nevoie de profesionisti cu aptitudini si competente pentru a
preveni, a detecta si a descuraja atacurile cibernetice si pentru a apdra Uniunea,
inclusiv infrastructurile sale cele mai critice, impotriva unor astfel de atacuri, si
pentru a-i asigura rezilienta. In acest scop, este important si se incurajeze
cooperarea intre pdrtile interesate, inclusiv din sectorul privat, din mediul
academic si din sectorul public. Este la fel de important sd se creeze sinergii, in
toate teritoriile Uniunii, pentru investitiile in educatie si formare pentru a promova
crearea de garantii in vederea evitarii exodului creierelor sau a accentuarii
lacunelor in materie de competente intr-o mai mare mdsurd in unele regiuni decdt
in altele. Trebuie sa se elimine urgent lacunele in materie de competente in
domeniul securitatii cibernetice, cu un accent deosebit pe reducerea disparitatii de
gen in cadrul fortei de munca din acest sector, pentru a promova prezenta si

participarea femeilor la conceperea guvernantei digitale.
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(55)

(56)

Pentru a stimula inovarea pe piata unica digitald, este important sa se consolideze
cercetarea si inovarea in domeniul securititii cibernetice, in scopul de a contribui
la cresterea rezilientei statelor membre si a autonomiei strategice deschise a
Uniunii, ambele fiind obiective ale prezentului regulament. Sinergiile sunt
esentiale pentru a consolida cooperarea si coordonarea intre diferitele parti

interesate, inclusiv din sectorul privat, societatea civili si mediul academic.

Prezentul regulament ar trebui sd tind seama de angajamentul asumat in
Declaratia comund a Parlamentului European, a Consiliului si a Comisiei din 26
ianuarie 2022 intitulata ,,Declaratia europeand privind drepturile si principiile
digitale pentru deceniul digital”, de a proteja interesele democratiilor, cetitenilor,
intreprinderilor si institutiilor publice ale Uniunii impotriva riscurilor de securitate
cibernetica si a criminalitatii informatice, inclusiv impotriva incalcarii securitatii

datelor si a furtului sau manipularii identitatii.
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(57)

(58)

In vederea completirii anumitor elemente neesentiale ale prezentului regulament,
competenta de a adopta acte in conformitate cu articolul 290 din TFUE ar trebui
delegata Comisiei in ceea ce priveste precizarea tipurilor si numdarului de servicii
de raspuns necesare pentru rezerva UE pentru securitate ciberneticd. Este deosebit
de important ca, in cursul lucrarilor sale pregatitoare, Comisia sa organizeze
consultari adecvate, inclusiv la nivel de experti, si ca respectivele consultari sa se
desfdsoare in conformitate cu principiile stabilite in Acordul interinstitutional din
13 aprilie 2016 privind o mai buni legiferare®. In special, pentru a asigura
participarea egala la pregatirea actelor delegate, Parlamentul European si
Consiliul primesc toate documentele in acelasi timp cu expertii din statele membre,
iar expertii acestor institutii au acces sistematic la reuniunile grupurilor de experti

ale Comisiei insdrcinate cu pregatirea actelor delegate.

In vederea asigurarii unor conditii uniforme pentru punerea in aplicare a prezentului
regulament, ar trebui conferite competente de executare Comisiei pentru a preciza
modalitdtile procedurale detaliate de alocare a serviciilor de sprijin din rezerva UE
pentru securitate ciberneticda. Respectivele competente ar trebui exercitate in
conformitate cu Regulamentul (UE) nr. 182/2011 al Parlamentului European si al

Consiliului®'.

20

21

JO L 123,12.5.2016, p. 1,

ELI: http://data.europa.eu/eli/agree_interinstit/2016/512/0j.

Regulamentul (UE) nr. 182/2011 al Parlamentului European si al Consiliului din
16 februarie 2011 de stabilire a normelor si principiilor generale privind
mecanismele de control de citre statele membre al exercitarii competentelor de
executare de catre Comisie (JO L 55, 28.2.2011, p. 13, ELI:
http://data.europa.eu/eli/reg/2011/182/0j).
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(59)

(60)

Fara a aduce atingere normelor referitoare la bugetul anual al Uniunii in temeiul
tratatelor, Comisia ar trebui sd tind seama de obligatiile care decurg din prezentul
regulament atunci cind evalueaza nevoile in materie de buget si de personal ale

ENISA.

Comisia ar trebui sa efectueze periodic o evaluare a mdasurilor prevazute in
prezentul regulament. Prima astfel de evaluare ar trebui sd aibd loc in primii doi
ani de la data intrarii in vigoare a prezentului regulament si, ulterior, evaludrile ar
trebui sa se efectueze cel putin o data la patru ani, tindnd seama de calendarul
revizuirii cadrului financiar multianual instituit in temeiul articolului 312 din
TFUE. Comisia ar trebui sa prezinte Parlamentului European si Consiliului un
raport privind progresele inregistrate. Pentru a evalua diferitele elemente necesare,
inclusiv amploarea informatiilor partajate in cadrul sistemului european de alertd
in materie de securitate ciberneticia, Comisia ar trebui sa se bazeze exclusiv pe
informatii care sunt usor accesibile sau furnizate in mod voluntar. Avind in
vedere evolutiile geopolitice si pentru a asigura continuitatea si dezvoltarea in
continuare a masurilor prevazute in prezentul regulament dupa 2027, este
important ca Comisia sa evalueze necesitatea de a aloca un buget adecvat in cadrul

financiar multianual pentru perioada 2028-2034.
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(61)

Intrucit obiectivele prezentului regulament, si anume consolidarea pozitiei
competitive a industriei si a serviciilor din Uniune in cadrul economiei digitale si
contribuirea la suveranitatea tehnologica a Uniunii si la autonomia strategica
deschisa in domeniul securitatii cibernetice, nu pot fi realizate in mod satisfacator
de catre statele membre, dar, avind in vedere amploarea sau efectele actiunii,
acestea pot fi realizate mai bine la nivelul Uniunii, aceasta poate adopta mdsuri in
conformitate cu principiul subsidiaritatii, astfel cum este prevazut la articolul 5 din
Tratatul privind Uniunea Europeand. In conformitate cu principiul
proportionalitatii, astfel cum este prevazut la articolul respectiv, prezentul
regulament nu depdseste ceea ce este necesar pentru realizarea obiectivelor

respective.

ADOPTA PREZENTUL REGULAMENT:
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(1)

Capitolul I
DISPOZITII GENERALE

Articolul 1

Obiect si obiective

Prezentul regulament stabileste masuri de consolidare a capacitatilor de la nivelul
Uniunii pentru detectarea amenintarilor si a incidentelor de securitate cibernetica,

pregdtirea legatd de acestea si raspunsul la acestea, in special prin instituirea:

(a) unei retele paneuropene de centre cibernetice (denumitd in continuare
wSistemul european de alertd in materie de securitate cibernetica”), pentru a
construi si a consolida capacitatile coordonate de detectare si capacitdtile

comune de constientizare a situatiei;

(b) unui mecanism pentru situatii de urgenta in materie de securitate cibernetica,
pentru a sprijini statele membre sa se pregdteasca pentru incidentele de
securitate cibernetica semnificative si incidentele de securitate cibernetica de
mare amploare, sd rdspunda la acestea, sd le atenueze impactul si sa initieze
redresarea in urma lor, precum si pentru a sprijini alti utilizatori sa raspunda
la incidentele de securitate ciberneticd semnificative si la incidentele de

securitate cibernetica echivalente cu cele de mare amploare;

(c) unui mecanism european de analiza a incidentelor de securitate cibernetica
pentru a analiza si a evalua incidentele de securitate cibernetica semnificative

sau incidentele de securitate cibernetica de mare amploare.
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2)

Prezentul regulament urmareste obiectivele generale de consolidare a pozitiei

concurentiale a industriei si a serviciilor din Uniune in intreaga economie digitala,

inclusiv a microintreprinderilor si a intreprinderilor mici si mijlocii, precum si a
intreprinderilor nou-infiintate, si de a contribui la suveranitatea tehnologica a
Uniunii si la autonomia strategica deschisa in domeniul securitatii cibernetice,
inclusiv prin stimularea inovdrii pe piata unicd digitald. Acesta urmadareste
obiectivele respective prin consolidarea solidaritatii la nivelul Uniunii, intdrirea
ecosistemului de securitate cibernetica, sporirea rezilientei cibernetice a statelor
membre si dezvoltarea aptitudinilor, a know-how-ului, a abilitatilor si a

competentelor fortei de muncd in ceea ce priveste securitatea ciberneticd.
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)

Indeplinirea obiectivelor generale mentionate la alineatul (2) este urmarita prin

intermediul urmatoarelor obiective specifice:

(a)

(b)

(©)

de a consolida capacitdtile comune coordonate de detectare si constientizarea
comunad a situatiei la nivelul Uniunii cu privire la amenintarile cibernetice si

incidentel ;

de a consolida gradul de pregatire al entitatilor care isi desfasoara activitatea in
sectoare cu o importantd criticd ridicata sau al entitatilor care isi desfasoara
activitatea in alte sectoare de importanta critica I din intreaga Uniune si de a
consolida solidaritatea prin dezvoltarea unor capacititi de testare coordonatd a
pregatirii si de raspuns si redresare consolidate pentru a gestiona incidente de
securitate cibernetica semnificative, incidente de securitate ciberneticd de
mare amploare sau incidente de securitate ciberneticd echivalente cu cele de
mare amploare, inclusiv posibilitatea punerii 1a dispozitia tarilor terte asociate
la programul ,, Europa digitald” (DEP) a sprijinului din partea Uniunii pentru

raspunsul la incidentele de securitate cibernetica;

de a spori rezilienta Uniunii si de a contribui la un raspuns eficace la incidente
prin analizarea si evaluarea incidentelor de securitate cibernetica semnificative
sau a incidentelor de securitate cibernetica de mare amploare, inclusiv prin

valorificarea lectiilor invatate si, dupa caz, prin recomandari. I
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4)

()

(6)

Actiunile intreprinse in temeiul prezentului regulament se desfasoara cu
respectarea adecvatd a competentelor statelor membre si sunt complementare
activitatilor desfasurate de reteaua CSIRT, de EU-CyCLONe si de Grupul de
cooperare NIS.

Prezentul regulament nu aduce atingere functiilor esentiale ale statelor membre,

incluzdnd asigurarea integritatii teritoriale a statului, mentinerea ordinii publice si

apdrarea securitatii nationale. In special, securitatea nationala ramdne

responsabilitatea exclusiva a fiecdrui stat membru.

Partajarea sau schimbul, in temeiul prezentului regulament, de informatii care
sunt confidentiale in temeiul normelor Uniunii sau al normelor nationale se
limiteazd la ceea ce este relevant si proportional cu scopul partajarii sau
schimbului. Respectiva partajare sau respectivul schimb de informatii pastreaza
confidentialitatea informatiilor si protejeaza securitatea si interesele comerciale

ale entitdtilor in cauzd. Partajarea sau schimbul nu implicd furnizarea de

informatii a cdror divulgare ar contraveni intereselor esentiale ale statelor membre

in materie de securitate nationald, sigurantd publica sau aparare.
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Articolul 2

Definitii

In sensul prezentului regulament, se aplica urmatoarele definitii:

wcentru cibernetic transfrontalier” inseamna o platforma multinationald instituita
printr-un acord de consortiu scris care reuneste Intr-o structura coordonata de retea
centre cibernetice nationale din cel putin trei state membre I si care este conceputa
pentru a consolida monitorizarea, detectarea si analizarea amenintarilor
cibernetice si a preveni I incidentele I si pentru a sprijini producerea de informatii
privind amenintdrile cibernetice, in special prin schimbul de date §i informatii
relevante, anonimizate dacad este cazul, precum si prin utilizarea in comun a
instrumentelor de ultima generatie si dezvoltarea in comun a capacitatilor de

detectare, de analiza si prevenire si de protectie in domeniul cibernetic Intr-un mediu

de incredere;
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»consortiu-gazda” inseamnd un consortiu alcatuit din state membre participante,
I care au convenit sa infiinteze si sa contribuie la achizitionarea de instrumente,
infrastructuri sau servicii pentru un centru cibernetic transfrontalier si la asigurarea

functionarii acestuia;

wechipa CSIRT” inseamnad o echipa CSIRT desemnatd sau instituitd in temeiul

articolului 10 din Directiva (UE) 2022/2555;

»entitate” inseamna o entitate in sensul definitiei de la articolul 6 punctul 38 din

Directiva (UE) 2022/2555;

»entitdti care 1si desfasoara activitatea in sectoare cu o importantd criticd ridicata”

inseamna tipurile de entitati enumerate in anexa I la Directiva (UE) 2022/2555;

»entitati care 1si desfasoara activitatea in alte sectoare de importanta criticd”

inseamna tipurile de entitati enumerate in anexa Il la Directiva (UE) 2022/2555;

wrisc” inseamnd risc in sensul definitiei de la articolul 6 punctul 9 din Directiva

(UE) 2022/2555;

»amenintare cibernetica” inseamnd o amenintare cibernetica in sensul definitiei de la

articolul 2 punctul 8 din Regulamentul (UE) 2019/881;
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10.

11.

12.

13.

14.

wincident” inseamnd un incident in sensul definitiei de la articolul 6 punctul 6 din

Directiva (UE) 2022/2555;

,incident de securitate cibernetica semnificativ’ inseamna un incident care
indeplineste criteriile prevazute la articolul 23 alineatul (3) din Directiva (UE)

2022/2555;

»incident major” inseamna un incident major in sensul definitiei de la articolul 3
punctul 8 din Regulamentul (UE, Euratom) 2023/2841 al Parlamentului European si

al Consiliului®?;

»incident de securitate cibernetica de mare amploare” inseamna un incident de
securitate ciberneticd de mare amploare 1n sensul definitiei de la articolul 6 punctul 7

din Directiva (UE) 2022/2555;

wincident de securitate cibernetica echivalent cu cele de mare amploare”
inseamnd, in cazul institutiilor, organelor, oficiilor si agentiilor Uniunii, un
incident major si, in cazul tarilor terte asociate la DEP, un incident care cauzeazd
un nivel de perturbare care depdaseste capacitatea tirii terte asociate la DEP in

cauzd de a raspunde;

wtard tertd asociata la DEP” inseamnd o tard terta care este parte la un acord cu
Uniunea care permite participarea sa la programul ,, Europa digitald” in temeiul

articolului 10 din Regulamentul (UE) 2021/694;

22

Regulamentul (UE, Euratom) 2023/2841 al Parlamentului European si al
Consiliului din 13 decembrie 2023 privind mdsuri pentru un nivel comun ridicat
de securitate cibernetica in institutiile, organele, oficiile si agentiile Uniunii (JO L,
2023/2841, 18.12.2023, ELI: hitp://data.europa.eu/eli/reg/2023/2841/0j).
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15.

wautoritate contractantd” inseamnd Comisia sau, in cazul in care operarea $i
administrarea rezervei UE pentru securitate cibernetica a fost incredintatd ENISA

in temeiul articolului 14 alineatul (5), ENISA;

16. wfurnizor de servicii de securitate gestionate” inseamnd un furnizor de servicii de
securitate gestionate in sensul definitiei de la articolul 6 punctul 40 din Directiva
(UE) 2022/2555;
17. »furnizori de Incredere de servicii de securitate gestionate” inseamna furnizori de
servicii de securitate gestionatel selectati pentru a fi inclusi in rezerva UE pentru
securitate cibernetica in conformitate cu articolul 17.
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Capitolul II

SISTEMUL EUROPEAN DE ALERTA IN MATERIE DE SECURITATE CIBERNETICA

(1)

Articolul 3

Instituirea sistemului european de alerta in materie de securitate ciberneticd

Se instituie sistemul european de alerti in materie de securitate ciberneticd, o retea
paneuropeana de infrastructura formatd din centre cibernetice nationale si centre
cibernetice transfrontaliere care adera in mod voluntar, pentru a sprijini
dezvoltarea de capacitati avansate care sa permiti Uniunii sa consolideze
capacitatile de detectare, analiza si prelucrare a datelor in raport cu amenintarile

cibernetice si prevenirea incidentelor in Uniune.
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2)

Sistemul european de alertd in materie de securitate cibernetica:

(a) contribuie la 0 mai bund protectie impotriva amenintarilor cibernetice si la
un rdaspuns mai bun la acestea, sprijinind entitdtile relevante, in special
echipele CSIRT, reteaua CSIRT, EU-CyCLONe si autorititile competente
desemnate sau instituite in temeiul articolului 8 alineatul (1) din Directiva

(UE) 2022/2555, cooperind cu acestea si consolidindu-le capacitdtile;

(b) pune in comun date si informatii relevante privind amenintarile cibernetice si
incidente din diferite surse in cadrul centrelor cibernetice transfrontaliere si
partajeazd informatii analizate sau agregate prin intermediul centrelor

cibernetice transfrontaliere, dupd caz, cu reteaua CSIRT;

(c) colecteaza si sprijind productia de informatii operative de Tnalta calitate si de
informatii privind amenintarile cibernetice, prin utilizarea unor instrumente de
ultima generatie si a unor tehnologii avansate si partajeazd informatiile

respective si informatiile privind amenintarile cibernetice;
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(d) contribuie la 0 mai bund detectare coordonatia a amenintarilor cibernetice si la
constientizarea comund a situatiei in intreaga Uniune, precum si la emiterea

de semnalari, inclusiv, dupd caz, furnizdnd recomandiri concrete entitdtilor,

(e) furnizeaza servicii si activitdti pentru comunitatea securitdtii cibernetice din
Uniune, contribuind inclusiv la dezvoltarea unor instrumente si tehnologii
avansate, cum ar fi instrumentele de inteligenta artificiala si de analiza a

datelor.

3) Actiunile de punere in aplicare a sistemului european de alertdi in materie de
securitate cibernetica sunt sprijinite prin finantare din DEP si sunt puse in
aplicare in conformitate cu Regulamentul (UE) 2021/694, in special cu obiectivul
specific nr. 3 din regulamentul mentionat.
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Articolul 4

Centrele cibernetice nationale

(1) In cazul in care un stat membru decide si participe la sistemul european de alertd
in materie de securitate ciberneticd, acesta desemneaza sau, dupd caz, instituie un
centru cibernetic national in sensul prezentului regulament.
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2) Un centru cibernetic national este o entitate unica care actioneazda sub autoritatea
unui stat membru. Acesta poate fi o echipa CSIRT sau, dupa caz, o autoritate
nationald de gestionare a crizelor cibernetice sau o altd autoritate competenta
desemnatd sau instituitd in temeiul articolului 8 alineatul (1) din Directiva (UE)

2022/2555 sau o alta entitate. Centrul cibernetic national:

(a) are capacitatea de a actiona ca punct de referinta si punct de acces citre alte
organizatii publice si private de la nivel national pentru colectarea si
analizarea informatiilor privind amenintarile cibernetice si incidente si de a
contribui la un centru cibernetic transfrontalier, astfel cum se mentioneazd

la articolul 5; si

(b) este capabil sa detecteze, sa agrege si sa analizeze date si informatii relevante
pentru amenintarile cibernetice si incidente, cum ar fi informatiile privind
amenintdrile cibernetice, utilizind in special tehnologii de ultima generatie,

cu scopul de a preveni incidentele.

3) Ca parte a functiilor mentionate la alineatul (2) din prezentul articol, centrele
cibernetice nationale pot coopera cu entitati din sectorul privat pentru a face
schimb de date si informatii relevante in scopul de a detecta si preveni
amenintdrile cibernetice i incidentele, inclusiv cu comunitdati sectoriale i
transsectoriale de entititi esentiale si importante, astfel cum sunt mentionate la
articolul 3 din Directiva (UE) 2022/2555. Dupa caz si in conformitate cu dreptul
Uniunii si cu dreptul intern, informatiile solicitate sau primite de centrele
cibernetice nationale pot include date obtinute prin telemetrie, senzori sau

jurnalizare.

(4) Un stat membru selectat in temeiul articolului 9 alineatul (1) se angajeaza sa
solicite ca centrul sdu cibernetic national sd participe la un centru cibernetic

transfrontalier.
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(1)

)

Articolul 5

Centre cibernetice transfrontaliere

In cazul in care cel putin trei state membre se angajeazd sa garanteze cd centrele
lor cibernetice nationale colaboreazd pentru a-si coordona activitatile de detectare
cibernetica si de monitorizare a amenintarilor, statele membre respective pot crea un

consortiu-gazda in sensul prezentului regulament.

Un consortiu-gazda este alcatuit din cel putin trei state participante care au
convenit sd infiinteze un centru cibernetic transfrontalier si sd contribuie la
achizitionarea de instrumente, infrastructuri sau servicii pentru un astfel de

centru, precum si la functionarea sa, in conformitate cu alineatul (4).
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€)

“4)

In cazul in care un consortiu-gazda este selectat in conformitate cu articolul 9

alineatul (3), membrii sai incheie un acord de consortiu scris care:

(a) stabileste procedurile interne pentru punerea in aplicare a acordului de gazduire

si de utilizare mentionat la articolul 9 alineatul (3);
(b) infiinteaza centrul cibernetic transfrontalier al consortiului-gazda; si

(¢c) include clauzele specifice necesare in temeiul articolului 6 alineatele (1) si

2).

Un centru cibernetic transfrontalier este o platforma multinationala instituita
printr-un acord de consortiu scris, astfel cum este mentionat la alineatul (3).
Acesta reuneste intr-o structurd de retea coordonatd centrele cibernetice nationale
ale statelor membre ale consortiului-gazdda. Acesta este conceput pentru a
imbundatati monitorizarea, detectarea si analiza amenintarilor cibernetice, pentru a
preveni incidentele si a sprijini producerea de informatii privind amenintarile
cibernetice, in special prin schimbul de date si informatii relevante, anonimizate
daca este cazul, precum si prin partajarea instrumentelor de ultima generatie si
prin dezvoltarea in comun a capacitatilor de detectare, analiza si prevenire §i

protectie in domeniul cibernetic intr-un mediu de incredere.
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()

(6)

Un centru cibernetic transfrontalier este reprezentat din punct de vedere juridic de
un membru al consortiului-gazda corespunzdtor care actioneaza in calitate de

I coordonator sau de consortiul-gazda, dacd acesta are personalitate juridicd.
Responsabilitatea pentru conformitatea centrului cibernetic transfrontalier cu
prezentul regulament si cu acordul de gazduire si de utilizare se stabileste in

acordul de consortiu scris mentionat la alineatul (3).

Un stat membru se poate aldtura unui consortiu-gazda existent cu acordul
membrilor consortiului-gazda. Acordul de consortiu scris mentionat la alineatul
(3) si acordul de gazduire si de utilizare se modifica in consecinta. Acest lucru nu

afecteazd drepturile de proprietate ale Centrului european de competente in

domeniul industrial, tehnologic si de cercetare in materie de securitate ciberneticd

(ECCC) asupra instrumentelor, infrastructurilor sau serviciilor deja achizitionate

in comun cu consortiul-gazda respectiv.
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Articolul 6
Cooperarea si partajarea de informatii in cadrul centrelor cibernetice transfrontaliere si intre

acestea

(1) Membrii unui consortiu-gazda se asigura ca centrele lor cibernetice nationale
partajeazd intre ele in cadrul centrului cibernetic transfrontalier, in conformitate
cu acordul de consortiu scris mentionat la articolul 5 alineatul (3), informatii
relevante, anonimizate daca este cazul, cum ar fi informatii referitoare la amenintari
cibernetice, incidente evitate la limita, vulnerabilitati, tehnici si proceduri, indicatori
de compromis, tactici adversariale, informatii specifice actorului care genereaza
amenintari, alerte de securitate cibernetica si recomandari privind configurarea
instrumentelor de securitate cibernetica pentru a detecta atacurile cibernetice, in

cazul in care o astfel de partajare de informatii:

(a) promoveazd si imbunatditeste detectarea amenintairilor cibernetice si
consolideazd capacitdtile retelei CSIRT de a preveni incidentele si de a

raspunde la acestea sau de a le atenua impactul;

(b) sporeste nivelul de securitate ciberneticd, de exemplu prin cresterea gradului de
constientizare cu privire la amenintarile cibernetice, prin limitarea sau
impiedicarea posibilitatii raspandirii unor asemenea amenintari, sprijinirea unei
game de capacitdti defensive, remedierea si divulgarea vulnerabilititilor,
detectarea amenintarilor, tehnicile de limitare si prevenire a amenintarilor,
strategiile de atenuare, etapele proceselor de raspuns si de recuperare sau
promovarea colaborarii dintre entitdtile publice si private Tn domeniul cercetarii

amenintarilor.
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2)

)

Acordul de consortiu scris mentionat la articolul 5 alineatul (3) stabileste:

(a) unangajament de a partaja in randul membrilor consortiului-gazda
informatiile mentionate la alineatul (1) si conditiile in care urmeaza sa fie

partajate informatiile respective;

(b) un cadru de guvernantd care sa precizeze si sa stimuleze partajarea intre toti
participantii de informatii relevante, anonimizate daca este cazul, mentionate

la alineatul (1),

(c) tinte privind contributia la dezvoltarea unor instrumente si tehnologii avansate,

cum ar fi instrumentele de inteligenta artificiala si de analiza a datelor.

Acordul de consortiu scris poate preciza ca informatiile mentionate la alineatul (1)

trebuie sa fie partajate in conformitate cu dreptul Uniunii si cu dreptul intern.

Centrele cibernetice transfrontaliere incheie acorduri de cooperare intre ele,
specificind principiile de interoperabilitate si de partajare de informatii intre
centrele cibernetice transfrontaliere. Centrele cibernetice transfrontaliere

informeaza Comisia cu privire la acordurile de cooperare incheiate.
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(4)

I Partajarea de informatii mentionata la alineatul (1) intre centrele cibernetice
transfrontaliere este asiguratd printr-un nivel ridicat de interoperabilitate. Pentru a
sprijini o astfel de interoperabilitate, ENISA, in stransd consultare cu Comisia,
fara intarzieri nejustificate si, in orice caz, pand la ... [12 luni de la data intrarii in
vigoare a prezentului regulament|, emite orientari privind interoperabilitatea care
specifica in special formatele si protocoalele de partajare de informatii, tinind
seama de standardele internationale si de cele mai bune practici, precum si de
Jfunctionarea oricaror centre cibernetice transfrontaliere existente. Cerintele de
interoperabilitate prevazute in acordurile de cooperare dintre centrele cibernetice

transfrontaliere se bazeaza pe orientdrile emise de ENISA.
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(D

2)

Articolul 7

Cooperarea si partajarea de informatii cu refelele de la nivelul Uniunii

Centrele cibernetice transfrontaliere si reteaua CSIRT coopereazd indeaproape, in
special cu scopul de a partaja informatii. In acest sens, ele convin asupra unor
modalitati procedurale privind cooperarea si partajarea de informatii relevante si,
fara a aduce atingere alineatului (2), privind tipurile de informatii care urmeaza

sd fie partajate.

In cazul in care centrele cibernetice transfrontaliere obtin informatii referitoare la un
incident de securitate cibernetica de mare amploare potential sau aflat n curs, acestea
se asigurd, in scopul constientizarii comune a situatiei, cd sunt furnizate informatii
relevante, precum si alerte timpurii autorititilor statelor membre si Comisiei prin

intermediul EU-CyCLONe si al retelei CSIRT, fara intarzieri nejustificate.
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(1)

()

Articolul 8

Securitate

Statele membre care participa la sistemul european de alertd in materie de securitate
ciberneticd asigura un nivel ridicat de securitate cibernetica, inclusiv de
confidentialitate si de securitate a datelor, precum si de securitate fizicd a retelei
sistemului european de alertd in materie de securitate ciberneticd si se asigura ca
refeaua este gestionata si controlatd in mod adecvat, astfel incat sa fie protejata de
amenintari si sa se garanteze securitatea sa si a sistemelor, inclusiv a datelor si

informatiilor partajate prin intermediul regelei.

Statele membre care participa la sistemul european de alertd in materie de securitate
ciberneticd se asigura ca partajarea de informatii mentionatd la articolul 6 alineatul
(1) in cadrul sistemului european de alerta in materie de securitate ciberneticd cu
orice entitate, alta decdt o autoritate sau un organism public al unui stat membru,

nu afecteaza interesele in materie de securitate ale Uniunii sau ale statelor membre.
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(D

Articolul 9
Finantarea sistemului european de alertd in materie de securitate cibernetica

In urma unei cereri de exprimare a interesului adresatd statelor membre care
intentioneazd sa participe la sistemul european de alertd in materie de securitate
cibernetici, ECCC selecteaza statele membre care urmeazd sa participe in comun
cu ECCC la achizitia publica de instrumente, infrastructuri sau servicii, pentru a

pregati functionarea centrelor cibernetice nationale desemnate sau infiintate in

temeiul articolului 4 alineatul (1) sau pentru a consolida capacititile unor astfel de

centre. ECCC poate acorda granturi statelor membre selectate pentru a finanta
functionarea unor astfel de instrumente, infrastructuri sau servicii. Contributia
financiard a Uniunii acoperd pdnd la 50 % din costurile de achizitie a

instrumentelor, infrastructurilor sau serviciilor si pind la 50 % din costurile de

functionare. Statele membre suporti restul costurilor. Inainte de lansarea

procedurii de achizitie a instrumentelor, infrastructurilor sau serviciilor, ECCC si

statele membre selectate incheie un acord de gazduire si de utilizare care

reglementeaza utilizarea instrumentelor, infrastructurilor sau serviciilor.
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2)

)

In cazul in care un centru cibernetic national al unui stat membru nu participa la
un centru cibernetic transfrontalier in termen de doi ani de la data la care au fost
achizitionate instrumentele, infrastructurile sau serviciile sau de la data la care a
beneficiat de finantare sub forma de granturi, ludndu-se in considerare data care
survine mai intdi, statul membru nu este eligibil pentru sprijin suplimentar din
partea Uniunii in temeiul prezentului capitol pand nu se alaturd unui centru

cibernetic transfrontalier.

In urma unei cereri de exprimare a interesului, un consortiu-gazda este selectat de
catre ECCC pentru a participa la o achizitie de instrumente, infrastructuri sau
servicii in comun cu ECCC. ECCC poate acorda un grant consortiului-gazda
pentru a finanta functionarea instrumentelor, infrastructurilor sau serviciilor.
Contributia financiard a Uniunii acopera pinda la 75 % din costurile de achizitie a
instrumentelor, infrastructurilor sau serviciilor si pinda la 50 % din costurile de
Sfunctionare. Consortiul-gazda acopera restul costurilor. Inainte de lansarea
procedurii de achizitie a instrumentelor, infrastructurilor sau serviciilor, ECCC si
consortiul-gazda incheie un acord de gazduire si de utilizare care reglementeazd

utilizarea instrumentelor, infrastructurilor sau serviciilor.
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4)

ECCC pregateste, cel putin o data la doi ani, o cartografiere a instrumentelor,
infrastructurilor sau serviciilor care sunt necesare si de o calitate adecvati pentru
infiintarea sau consolidarea capacitatilor centrelor cibernetice nationale si a
centrelor cibernetice transfrontaliere, precum si a disponibilitatii acestora, inclusiv
din partea entitaitilor juridice stabilite sau considerate a fi stabilite in statele
membre si controlate de statele membre sau de resortisanti ai statelor membre.
Atunci cand pregateste cartografierea, ECCC consulti reteaua CSIRT, orice

centru cibernetic transfrontalier existent, ENISA si Comisia.
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Capitolul III

MECANISMUL PENTRU SITUATII DE URGENTA IN MATERIE DE SECURITATE

CIBERNETICA

Articolul 10

Instituirea mecanismului pentru situatii de urgentd in materie de securitate cibernetica

(1)

2)

€)

Se instituie un mecanism pentru situatii de urgenta in materie de securitate
ciberneticd pentru a sprijini imbunatditirea rezilientei Uniunii la amenintarile
cibernetice si pregatirea, in spiritul solidaritatii, pentru impactul pe termen scurt al
incidentelor de securitate cibernetica semnificative, al incidentelor de securitate
cibernetica de mare amploare si al incidentelor de securitate cibernetica echivalente

cu cele de mare amploare $i pentru a atenua acest impact.

In cazul statelor membre, actiunile din cadrul mecanismului pentru situatii de
urgentd in materie de securitate cibernetica sunt furnizate la cerere §i sunt
complementare eforturilor si actiunilor statelor membre de pregitire legatd de
incidentele de securitate ciberneticd, de raspuns la acestea si de redresare in urma

lor.

Actiunile de punere in aplicare a mecanismului pentru situatii de urgenta in
materie de securitate cibernetica sunt sprijinite prin finantare din programul DEP si
sunt puse in aplicare in conformitate cu Regulamentul (UE) 2021/694, in special cu

obiectivul specific nr. 3 din regulamentul mentionat.
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4)

Actiunile din cadrul mecanismului pentru situatii de urgenta in materie de
securitate ciberneticd sunt puse in aplicare cu precddere prin intermediul ECCC in
conformitate cu Regulamentul (UE) 2021/887. Cu toate acestea, actiunile de
punere in aplicare a rezervei UE pentru securitate cibernetica, astfel cum sunt

mentionate la articolul 11 litera (b) din prezentul regulament, sunt implementate

de catre Comisie si ENISA.
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Articolul 11

Tipuri de actiuni

Mecanismul pentru situatii de urgentdi in materie de securitate ciberneticd sprijina

urmatoarele tipuri de actiuni:
(a) actiuni de pregatire, si anume:

(i)  testarea coordonati a pregatirii entititilor care isi desfasoardi activitatea in
sectoare cu o importantd criticd ridicatd in intreaga Uniune, astfel cum se

specifica la articolul 12;

(i)  alte actiuni de pregatire pentru entitdatile care isi desfasoara activitatea in
sectoare cu o importantd criticd ridicatd sau pentru entitatile care isi
desfdsoard activitatea in alte sectoare de importanta criticd, astfel cum se

specifica la articolul 13;

(b) actiuni I care sprijind raspunsul la incidentele de securitate cibernetica semnificative,
incidentele de securitate cibernetica de mare amploare si incidentele de securitate
cibernetica echivalente cu cele de mare amploare $i initiazd redresarea I in urma
acestora, care urmeaza sa fie furnizate de furnizorii de incredere de servicii de
Securitate gestionate care participa la rezerva UE pentru securitate cibernetica

instituita in temeiul articolului 14;

(©) actiuni de sprijinire a asistentei reciproce, astfel cum sunt mentionate la articolul 18.
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)

)

Articolul 12

Testarea coordonata a pregatirii entitatilor

Mecanismul pentru situatii de urgentd in materie de securitate ciberneticd sprijina
testarea voluntara coordonatd a pregatirii entitatilor care isi desfasoara activitatea

in sectoare cu o importantd criticd ridicatd.

Testarea coordonatd a pregatirii poate consta in activitati de pregdtire, cum ar fi

testele de rezistenta la intruziuni, si evaluarea amenintarilor.

Sprijinul pentru actiunile de pregadtire in temeiul prezentului articol se acorda
statelor membre in principal sub forma de granturi si in conditiile previzute in

programele de lucru relevante, astfel cum sunt mentionate la articolul 24 din

Regulamentul (UE) 2021/694.
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(4)

5

(6)

In scopul de a sprijini testarea coordonati a pregitirii entitatilor mentionate la
articolul 11 litera (a) punctul (i) din prezentul regulament in intreaga Uniune,
Comisia identifica, dupa consultarea Grupului de cooperare NIS, a EU-CyCLONe si
a ENISA, sectoarele sau subsectoarele vizate din sectoarele cu o importanta critica
ridicata enumerate n anexa I la Directiva (UE) 2022/2555 pentru care se poate
publica o cerere de propuneri pentru acordarea de granturi. Participarea statelor

membre la respectivele cereri de propuneri este voluntara.

Atunci cand identifica sectoarele sau subsectoarele mentionate la alineatul (4),
Comisia tine seama de evaluarile coordonate ale riscurilor si de testele de

rezilientd de la nivelul Uniunii, precum si de rezultatele acestora.

Grupul de cooperare NIS, in colaborare cu Comisia, cu Inaltul Reprezentant pentru
politica externd si de securitate comund (denumit in continuare ., Inaltul
Reprezentant”) si cu ENISA si, in limitele mandatului sdau, cu UE-CyCLONe,
elaboreaza scenarii de risc si metodologii comune pentru testarea coordonata a
pregatirii mentionata la articolul 11 litera (a) punctul (i) si, dupd caz, pentru alte

actiuni de pregdtire mentionate la litera (a) punctul (ii) de la articolul mentionat.
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(7)

In cazul in care o entitate care isi desfiisoard activitatea intr-un sector cu o
importanta criticd ridicata participd in mod voluntar la testarea coordonati a
pregatirii, iar testarea respectivi conduce la recomandari privind masuri specifice
pe care entitatea participantd le-ar putea integra intr-un plan de remediere,
autoritatea statului membru responsabili de testarea coordonata a pregitirii
examineazd, dupd caz, cursul dat mdasurilor respective de cdtre entititile

participante cu scopul de a consolida pregitirea.
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Articolul 13

Alte actiuni de pregitire

Mecanismul pentru situatii de urgentd in materie de securitate cibernetica sprijina
actiunile de pregatire care nu intra sub incidenta articolului 12. Aceste actiuni
includ actiuni de pregdtire pentru entitdtile din sectoarele care nu au fost
identificate in vederea testarii coordonate a pregdtirii in temeiul articolului 12.
Aceste actiuni pot sprijini monitorizarea vulnerabilitatii, monitorizarea riscurilor,

exercitiile si formarea.

Sprijinul pentru actiunile de pregadtire in temeiul prezentului articol se acorda
statelor membre la cerere si in principal sub forma de granturi si in conditiile
previzute in programele de lucru relevante, astfel cum sunt mentionate la articolul

24 din Regulamentul (UE) 2021/694.
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Articolul 14

Instituirea rezervei UE pentru securitate cibernetica

(1) Se instituie o rezervd UE pentru securitate cibernetica pentru a sprijini, la cerere,
utilizatorii mentionati la alineatul (3) sa raspunda sau sa ofere sprijin pentru
raspunsul la incidentele de securitate cibernetica semnificative, incidentele de
securitate cibernetica de mare amploare sau incidentele de securitate cibernetica
echivalente cu cele de mare amploare si pentru a initia redresarea I in urma unor

astfel de incidente.

(2) Rezerva UE pentru securitate cibernetica consta in servicii de raspuns I furnizate de
furnizori de incredere de servicii de securitate gestionate selectati in conformitate cu
criteriile prevazute la articolul 17 alineatul (2). Rezerva UE pentru securitate
cibernetica poate include servicii angajate in prealabil. Serviciile angajate in
prealabil ale unui furnizor de incredere de servicii de securitate gestionate pot fi
transformate in servicii de pregdtire legate de prevenirea incidentelor si de
raspunsul la incidente, in cazul in care respectivele servicii angajate in prealabil
nu sunt utilizate pentru raspunsul la incidente in perioada in care sunt angajate in
prealabil. Rezerva UE pentru securitate cibernetica poate fi desfasurata, la cerere, in
toate statele membre, in institutiile, organele, oficiile si agentiile Uniunii, precum §i
in tarile terte asociate la DEP, astfel cum sunt mentionate la articolul 19 alineatul

().
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€)

Utilizatorii serviciilor furnizate de rezerva UE pentru securitate cibernetica sunt

urmatorii:

(a) autoritatile de gestionare a crizelor cibernetice si echipele CSIRT din statele
membre, astfel cum sunt mentionate la articolul 9 alineatele (1) si (2) si,

respectiv, la articolul 10 din Directiva (UE) 2022/2555;

(b) CERT-UE, in conformitate cu articolul 13 din Regulamentul (UE, Euratom)
2023/2841,

(c) autoritdatile competente, cum ar fi echipele de raspuns la incidente de
securitate ciberneticd si autorititile de gestionare a crizelor cibernetice din

tarile terte asociate la DEP, in conformitate cu articolul 19 alineatul (8).
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(4)

()

Comisia are responsabilitatea generald pentru punerea in aplicare a rezervei UE
pentru securitate cibernetica. Comisia stabileste prioritatile si evolutia rezervei UE
pentru securitate cibernetica in coordonare cu Grupul de cooperare NIS si, in
conformitate cu cerintele utilizatorilor mentionati la alineatul (3), supravegheaza
punerea sa in aplicare si asigura complementaritatea, coerenta, sinergiile si legaturile
cu alte actiuni de sprijin in temeiul prezentului regulament, precum si cu alte actiuni
si programe ale Uniunii. Priorititile respective sunt analizate si, daca este cazul,
sunt revizuite o data la doi ani. Comisia informeaza Parlamentul European si

Consiliul cu privire la prioritatile respective si la orice revizuire a acestora.

Fard a aduce atingere responsabilititii generale a Comisiei pentru punerea in
aplicare a rezervei UE pentru securitate ciberneticid mentionata la alineatul (4) de
la prezentul articol si sub rezerva acordului de contributie definit la articolul 2
punctul 19 din Regulamentul (UE, Euratom) 2024/2509, Comisia incredinteazd
ENISA, integral sau partial, operarea si administrarea rezervei UE pentru
securitate cibernetica. Aspectele care nu sunt incredintate ENISA fac in

continuare obiectul gestiunii directe de citre Comisie.
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(6)

ENISA pregateste, cel putin o datd la doi ani, o cartografiere a serviciilor de care
au nevoie utilizatorii mentionati la alineatul (3) literele (a) si (b) din prezentul
articol. Cartografierea include si disponibilitatea unor astfel de servicii, inclusiv
din partea entititilor juridice stabilite sau considerate a fi stabilite in statele
membre si controlate de statele membre sau de resortisanti ai statelor membre.
Atunci cind cartografiazda aceastd disponibilitate, ENISA evalueazd competentele
si capacitatea fortei de muncd din Uniune in domeniul securititii cibernetice care
sunt pertinente pentru a realiza obiectivele rezervei UE pentru securitate
ciberneticda. Pentru a pregiati cartografierea, ENISA consultid Grupul de cooperare
NIS, EU-CyCLONe, Comisia si, dupa caz, Consiliul interinstitutional pentru
securitate cibernetica instituit in temeiul articolului 10 din Regulamentul (UE,
Euratom) 2023/2841 (IICB). Atunci cand cartografiaza disponibilitatea serviciilor,
ENISA consultd, de asemenea, piartile interesate relevante din sectorul securitatii
cibernetice, inclusiv furnizorii de servicii de securitate gestionate. ENISA
elaboreazd o cartografiere similard, dupa ce informeaza Consiliul si dupd ce
consultd EU-CyCLONe, Comisia si, dupa caz, I inaltul Reprezentant, pentru a
identifica nevoile utilizatorilor mentionati la alineatul (3) litera (c) din prezentul

articol.
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(7)

(1)

Comisia este imputernicita sa adopte acte delegate in conformitate cu articolul 23
pentru a completa prezentul regulament prin specificarea tipurilor si a numarului
de servicii de raspuns necesare pentru rezerva UE pentru securitate cibernetica.
Atunci cand pregateste respectivele acte delegate, Comisia tine seama de
cartografierea mentionata la alineatul (6) de la prezentul articol si poate face

schimb de opinii si coopera cu Grupul de cooperare NIS si cu ENISA.

Articolul 15

Cereri de sprijin din rezerva UE pentru securitate cibernetica

Utilizatorii mentionati la articolul 14 alineatul (3) pot solicita servicii din rezerva UE
pentru securitate cibernetica pentru a sprijini raspunsul la incidentele de securitate

cibernetica semnificative, incidentele de securitate cibernetica de mare amploare sau
incidentele de securitate cibernetica echivalente cu cele de mare amploare si a initia

redresarea In urma acestora.
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2)

Pentru a primi sprijin din rezerva UE pentru securitate cibernetica, utilizatorii
mentionati la articolul 14 alineatul (3) iau toate mdasurile corespunzditoare cu scopul
de a atenua efectele incidentului pentru care se solicita sprijin, inclusiv, dacd este
cazul, furnizarea de asistenta tehnica directa si de alte resurse pentru a sprijini

raspunsul la incident, precum si eforturile I de redresare.

3) Cererile de sprijinl se transmit autoritdtii contractante dupd cum urmeaza:

(a) in cazul utilizatorilor mentionati la articolul 14 alineatul (3) litera (a) din
prezentul regulament, prin intermediul punctului unic de contact desemnat
sau instituit temeiul articolului 8 alineatul (3) din Directiva (UE) 2022/2555;

(b) in cazul utilizatorului mentionat la articolul 14 alineatul (3) litera (b), de
catre utilizatorul respectiv;

(¢) in cazul utilizatorilor mentionati la articolul 14 alineatul (3) litera (c), prin
intermediul punctului unic de contact mentionat la articolul 19 alineatul (9).

15644/24 99

GIP.INST RO



4) In cazul cererilor utilizatorilor mentionati la articolul 14 alineatul (3) litera (a),
Statele membre informeaza reteaua CSIRT si, dupa caz, EU-CyCLONe cu privire la
cererile utilizatorilor lor de raspuns la incidente si de sprijin initial pentru redresare

in temeiul prezentului articol.
(5) Cererile de raspuns la incidente si de sprijin initial pentru redresare includ:

(a) informatii adecvate privind entitatea afectata si impactul potential al

incidentuluis

(i)  in cazul utilizatorilor mentionati la articolul 14 alineatul (3) litera (a),
asupra statelor membre si utilizatorilor afectati, inclusiv riscul de

propagare cdtre un alt stat membru;

(ii))  in cazul utilizatorului mentionat la articolul 14 alineatul (3) litera (b),

asupra institutiilor, organelor, oficiilor sau agentiilor Uniunii afectate;

(iii) in cazul utilizatorilor mentionati la articolul 14 alineatul (3) litera (c),

asupra tarilor asociate la DEP afectate;
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(6)

(7)

(b) informatii privind serviciul solicitat, precum si privind utilizarea prevazuta a

sprijinului solicitat, inclusiv o indicatie a nevoilor estimate;

(c¢) informatii adecvate cu privire la masurile luate pentru a atenua incidentul

pentru care se solicita sprijin, astfel cum se mentioneaza la alineatul (2);

(d) dupa caz, informatii disponibile cu privire la alte forme de sprijin aflate la

dispozitia entititii afectate | .

ENISA, in cooperare cu Comisia si cu EU-CyCLONe, elaboreaza un model pentru a

facilita transmiterea cererilor de sprijin din rezerva UE pentru securitate cibernetica.

Comisia poate, prin intermediul unor acte de punere in aplicare, sd precizeze
modalitatile procedurale detaliate privind modul de a solicita serviciile de sprijin din
rezerva UE pentru securitate cibernetica si modul de a raspunde la astfel de cereri
in temeiul prezentului articol, al articolului 16 alineatul (1) si al articolului 19
alineatul (10), inclusiv modalititile de depunere a unor astfel de cereri si de
transmitere a raspunsurilor si modele pentru rapoartele mentionate la articolul 16
alineatul (9). Respectivele acte de punere in aplicare se adopta in conformitate cu

procedura de examinare mentionatd la articolul 24 alineatul (2).
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Articolul 16

Punerea in aplicare a sprijinului din rezerva UE pentru securitate cibernetica

(1) In cazul cererilor din partea utilizatorilor mentionati la articolul 14 alineatul (3)
literele (a) si (b), cererile de sprijin din rezerva UE pentru securitate cibernetica sunt
evaluate de autoritatea contractanta. Se transmite un raspuns utilizatorilor
mentionati la articolul 14 alineatul (3) literele (a) si (b) fara intirziere si, in orice
caz, nu mai tdrziu de 48 de ore de la depunerea cererii, pentru a se asigura
eficacitatea sprijinului. Autoritatea contractantd informeaza Consiliul si Comisia

cu privire la rezultatele procedurii.

2) In ceea ce priveste informatiile partajate in cursul solicitarii si furnizdrii serviciilor
din rezerva UE pentru securitate cibernetica, toate partile implicate in aplicarea

prezentului regulament:

(a) limiteaza utilizarea si partajarea informatiilor respective la ceea ce este
necesar pentru indeplinirea obligatiilor sau functiilor care le revin in temeiul

prezentului regulament;

(b) utilizeaza si partajeaza informatiile confidentiale sau clasificate in temeiul
dreptului Uniunii si al dreptului intern numai in conformitate cu dreptul

respectiv; si

(¢c) asigurd un schimb de informatii eficace, eficient si securizat, dupa caz,
utilizdnd si respectind protocoalele relevante de partajare de informatii,

inclusiv protocolul de tip semafor.
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3) La evaluarea cererilor individuale in temeiul articolului 16 alineatul (1) si al

articolului 19 alineatul (10), autoritatea contractantd sau Comisia, dupda caz,

evalueaza mai intdi daca sunt indeplinite criteriile mentionate la articolul 15

alineatele (1) si (2). In acest caz, autoritatea contractantii sau Comisia evalueazi

durata si natura corespunzatoare ale sprijinului, avind in vedere obiectivul

mentionat la articolul 1 alineatul (3) litera (b) si urmatoarele criterii, dupd caz:

(a)

(b)

(©)

(d)

(e)

amploarea si gravitatea incidentului;

tipul de entitate afectatd, acordandu-se o prioritate mai mare incidentelor care
afecteaza entitatile esentiale, astfel cum sunt mentionate la articolul 3

alineatul (1) din Directiva (UE) 2022/2555;

impactul potential al incidentului asupra statelor membre afectate, asupra
institutiilor, organelor, oficiilor sau agentiilor Uniunii sau asupra tarilor

terte asociate la DEP;

caracterul transfrontalier potential al incidentului si riscul de propagare catre
alte state membre, cdtre institutiile, organele, oficiile sau agentiile Uniunii

sau catre tdrile terte asociate la DEP;

masurile luate de utilizator pentru a sprijini raspunsul si eforturile initiale de

redresare, astfel cum se mentioneaza la articolul 15 alineatul (2).
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“) Pentru a stabili ordinea de prioritate a cererilor, in cazul cererilor concurente din
partea utilizatorilor mentionati la articolul 14 alineatul (3), se iau in considerare
criteriile mentionate la alineatul (3) de la prezentul articol, dupa caz, fara a aduce
atingere principiului cooperarii loiale dintre statele membre si institutiile, organele,
oficiile si agentiile Uniunii. In cazul in care doud sau mai multe cereri sunt evaluate
ca fiind egale in temeiul criteriilor respective, se acordd o prioritate mai mare
cererilor din partea utilizatorilor din statele membre. In cazul in care Jfunctionarea
si administrarea rezervei UE pentru securitate cibernetica au fost incredintate,
integral sau partial, ENISA in temeiul articolului 14 alineatul (5), ENISA si
Comisia coopereazd indeaproape pentru a stabili ordinea de prioritate a cererilor in

conformitate cu prezentul alineat.

(5) Serviciile din rezerva UE pentru securitate cibernetica sunt furnizate in conformitate
cu acordurile specifice dintre furnizorul de incredere de servicii de securitate
gestionate si utilizatorul céruia i se acorda sprijin din cadrul rezervei UE pentru
securitate cibernetica. Serviciile respective pot fi furnizate in conformitate cu
acordurile specifice dintre furnizorul de incredere de servicii de securitate
gestionate, utilizator i entitatea afectatd. Toate acordurile mentionate la prezentul

alineat includ, printre altele, conditii de raspundere.
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(6) Acordurile mentionate la alineatul (5) se bazeazd pe modele elaborate de ENISA,
dupa consultarea statelor membre si, dupd caz, a altor utilizatori ai rezervei UE

pentru securitate cibernetica.

(7) Comisia, ENISA si utilizatorii rezervei UE pentru securitate cibernetica nu isi asuma
raspunderea contractuala pentru daunele cauzate tertilor de serviciile furnizate in

cadrul punerii 1n aplicare a rezervei UE pentru securitate cibernetica.

8 Utilizatorii pot utiliza serviciile rezervei UE pentru securitate cibernetica furnizate
ca raspuns la o cerere formulata in temeiul articolului 15 alineatul (1) numai
pentru a sprijini raspunsul la incidentele de securitate cibernetica semnificative, la
incidentele de securitate ciberneticda de mare amploare sau la incidentele de
securitate cibernetica echivalente cu cele de mare amploare si pentru a initia
redresarea in urma acestora. Acestia pot utiliza serviciile respective numai in ceea

ce priveste:

(a) entitdtile care isi desfasoara activitatea in sectoare cu o importantd critica
ridicatd sau entititile care isi desfdsoard activitatea in alte sectoare de
importantd critica, in cazul utilizatorilor mentionati la articolul 14 alineatul
(3) litera (a), si entitatile echivalente in cazul utilizatorilor mentionati la

articolul 15 alineatul (3) litera (c); si

(b) institutiile, organele, oficiile si agentiile Uniunii, in cazul utilizatorului

mentionat la articolul 14 alineatul (3) litera (b).
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9) In termen de doud luni de la incheierea sprijinului, utilizatorii care au beneficiat de
sprijin prezintél un raport de sinteza privind serviciul furnizat, rezultatele obtinute

si ITnvatdmintele desprinse:

(a) Comisiei, ENISA, retelei CSIRT si EU-CyCLONe, in cazul utilizatorilor

mentionati la articolul 14 alineatul (3) litera (a);

(b) Comisiei, ENISA si IICB, in cazul utilizatorului mentionat la articolul 14
alineatul (3) litera (b);

(¢) Comisiei, in cazul utilizatorilor mentionati la articolul 14 alineatul (3) litera

(c).

Comisia transmite Consiliului si Inaltului Reprezentant orice raport de sintezi
primit de la utilizatorii mentionati la articolul 14 alineatul (3) in temeiul primului

paragraf litera (c) de la prezentul alineat.
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(10) In cazul in care functionarea si administrarea rezervei UE pentru securitate
ciberneticd au fost incredintate, integral sau partial, ENISA in temeiul articolului
14 alineatul (5) din prezentul regulament, ENISA informeaza si consulta periodic
Comisia in acest sens. In acest context, ENISA transmite imediat Comisiei cererile
pe care le primeste de la utilizatorii mentionati la articolul 14 alineatul (3) litera
(¢) din prezentul regulament si, atunci cind acest lucru este necesar cu scopul de a
stabili ordinea de prioritate in temeiul prezentului articol, cererile pe care le-a
primit din partea utilizatorilor mentionati la articolul 14 alineatul (3) litera (a) sau
(b) din prezentul regulament. Obligatiile prevazute la prezentul alineat nu aduc

atingere articolului 14 din Regulamentul (UE) 2019/881.

(11) In cazul utilizatorilor mentionati la articolul 14 alineatul (3) literele (a) si (b),
autoritatea contractantd raporteaza periodic Grupului de cooperare NIS cu privire la

utilizarea si rezultatele sprijinului.

(12) In cazul utilizatorilor mentionati la articolul 14 alineatul (3) litera (c), Comisia
raporteazd Consiliului si informeazd Inaltul Reprezentant periodic si cel putin de

doud ori pe an cu privire la utilizarea si rezultatele sprijinului.
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(1)

Articolul 17

Furnizori de incredere de servicii de securitate gestionate

In cadrul procedurilor de achizitii publice in scopul instituirii rezervei UE pentru
securitate cibernetica, autoritatea contractantd actioneaza in conformitate cu
principiile prevazute in Regulamentul (UE, Euratom) 2024/2509 si cu urmatoarele

principii:

(a) se asigura ca serviciile cuprinse in rezerva UE pentru securitate cibernetica,
cand sunt considerate ca un tot unitar, sunt de asa natura incat rezerva UE
pentru securitate ciberneticd sa includa servicii care pot fi implementate in
toate statele membre, tindnd seama 1n special de cerintele nationale pentru
furnizarea unor astfel de servicii, inclusiv in ceea ce priveste limba, certificarea

sau acreditarea;

(b) asigura protectia intereselor esentiale de securitate ale Uniunii si ale statelor

sale membre;

(c) seasigurd cd rezerva UE pentru securitate cibernetica aduce valoare adaugata
pentru Uniune, contribuind la obiectivele prevazute la articolul 3 din
Regulamentul (UE) 2021/694, inclusiv prin promovarea dezvoltarii

competentelor in materie de securitate cibernetica in Uniune.
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(2) Atunci cand achizitioneaza servicii pentru rezerva UE pentru securitate cibernetica,
autoritatea contractanta include in documentele achizitiei urmatoarele criterii si

cerinte:

(a) furnizorul demonstreaza ca personalul sau are cel mai inalt grad de integritate
profesionald, independenta, responsabilitate si competentd tehnicd necesara
pentru a desfasura activitdtile in domeniul sdu specific si asigurd permanenta si
continuitatea cunostintelor de specialitate, precum si resursele tehnice

necesare;

(b) furnizorul, precum si orice filiale si subcontractanti relevanti respectdi
normele aplicabile privind protectia informatiilor clasificate si instituie
mdsuri adecvate, inclusiv, dupd caz, acorduri intre ei, pentru protectia
informatiilor confidentiale referitoare la serviciu, in special a dovezilor, a

constatarilor si a rapoartelor I ;
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(¢) furnizorul pune la dispozitie dovezi suficiente cd structura sa de conducere este
transparentd si nu este susceptibild de a compromite impartialitatea si calitatea

serviciilor sale sau de a cauza conflicte de interese;

(d) furnizorul detine o autorizare de securitate adecvata, cel putin pentru
personalul destinat implementdrii serviciilor, dacd o astfel de cerintd este

impusd de un stat membru;

(e) furnizorul dispune de nivelul relevant de securitate pentru sistemele sale

informatice;

(f)  furnizorul este dotat cu echipamentele I hardware si software necesare pentru a
sprijini serviciul solicitat, care nu au vulnerabilititi exploatabile cunoscute,
are instalate ultimele actualizari de securitate si in orice caz respectd toate
dispozitiile aplicabile din Regulamentul (UE) 2024... al Parlamentului

European si al Consiliului*>*;

(g) furnizorul este in masura sa demonstreze ca are experientd in furnizarea de
servicii similare autoritatilor nationale relevante, entitatilor care 1si desfasoara
activitatea in sectoare cu o importanta critica ridicata sau entitatilor care isi

desfasoara activitatea in alte sectoare de importanta criticd,

23 Regulamentul (UE) 2024,... al Parlamentului European si al Consiliului din ...

(JOL,..,ELI...).

JO: a se introduce in text numadrul regulamentului continut in documentul PE-
CONS 100723 [2022/0272(COD)] si a se introduce numarul, data, titlul si referinta
de publicare in JO si referinta ELI a regulamentului respectiv in nota de subsol
aferentd.
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(h) furnizorul este in masura sa furnizeze serviciul intr-un termen scurt in statele

membre in care poate furniza serviciul;

(1)  furnizorul este in masura sa furnizeze serviciul in una sau mai multe limbi
oficiale ale institutiilor Uniunii sau ale unui stat membru, dupa cum solicita,
eventual, statele membre sau utilizatorii mentionati la articolul 14 alineatul

(3) literele (b) si (c), in cazul in care furnizorul poate furniza serviciul;

(j) odata ce se instituie I un sistem european de certificare a securitdtii
cibernetice pentru serviciile de securitate gestionate in conformitate cu
Regulamentul (UE) 2019/881, furnizorul este certificat in conformitate cu

sistemul respectiv, in termen de doi ani de la data la care se aplica sistemul,

(k)  furnizorul include in ofertd conditiile de conversie pentru orice serviciu
neutilizat de raspuns la incidente care ar putea fi transformat in servicii de
pregitire strans legate de raspunsul la incidente, de exemplu exercitii sau

cursuri de formare.

3) In scopul achizitionarii de servicii pentru rezerva UE pentru securitate ciberneticd,
autoritatea contractantd poate, dupd caz, sd precizeze criterii §i cerinte
suplimentare fata de cele mentionate la alineatul (2), in strdansd cooperare cu
statele membre.
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Articolul 18

Actiuni de sprijinire a asistentei reciproce

Mecanismul pentru situatii de urgenta in materie de securitate cibernetica ofera
sprijin pentru asistenta acordatd de un stat membru altui stat membru afectat de
un incident de securitate cibernetica semnificativ sau de un incident de securitate
ciberneticd de mare amploare, inclusiv in cazurile mentionate la articolul 11

alineatul (3) litera (f) din Directiva (UE) 2022/2555.

Sprijinul pentru asistenta tehnica reciprocd mentionat la alineatul (1) de la
prezentul articol se acordd sub forma de granturi si in conditiile previzute in
programele de lucru relevante, astfel cum sunt mentionate la articolul 24 din

Regulamentul (UE) 2021/694.
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(1)

Articolul 19

Sprijinul acordat tarilor terte asociate la DEP

O tara terta asociata la DEP poate solicita sprijin din rezerva UE pentru securitate
cibernetica in cazul in care acordul prin care este asociati la DEP prevede
participarea la rezerva UE pentru securitate cibernetica. Acordul respectiv contine
dispozitii care impun tarii terte asociate la DEP in cauzd sd respecte obligatiile

previzute la alineatele (2) si (9) de la prezentul articol. In scopul participarii unei

tari terte la rezerva UE pentru securitate ciberneticd, asocierea partiald a unei tari

terte la DEP poate include o asociere limitatd la obiectivul operational mentionat

la articolul 6 alineatul (1) litera (g) din Regulamentul (UE) 2021/694.
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(2) In termen de trei luni de la incheierea acordului mentionat la alineatul (1) si in orice
caz inainte de a primi orice sprijin din rezerva UE pentru securitate cibernetica, tara
tertd asociatd la DEP furnizeaza Comisiei I informatii cu privire la rezilienta sa
cibernetica si la capacitatile sale de gestionare a riscurilor, incluzand cel putin
informatii cu privire la masurile nationale luate in vederea pregatirii legate de
incidente de securitate cibernetica semnificative sau incidente de securitate
cibernetica echivalente cu cele de mare amploare, precum si informatii privind
entitatile nationale responsabile, inclusiv echipele de raspuns la incidente de
securitate cibernetica sau entitatile echivalente, capacitatile acestora si resursele care
le sunt alocate. Tara terta asociati la DEP transmite periodic si cel putin o datd pe
an actualizari ale informatiilor respective. Comisia transmite informatiile
respective Inaltului Reprezentant si ENISA in scopul de a facilita aplicarea

alineatului (11).
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3) Comisia evalueaza periodic, cel putin o data pe an, urmdtoarele criterii pentru

fiecare tard tertd asociatd la DEP mentionata la alineatul (1):

(a) daca tara respectiva respecta clauzele acordului mentionat la alineatul (1), in
masura in care clauzele respective se refera la participarea la rezerva UE

pentru securitate ciberneticd;

(b) daca tara respectiva a luat mdasuri adecvate pentru pregdtirea legatd de
incidentele de securitate cibernetica semnificative sau incidentele de
securitate cibernetica echivalente cu cele de mare amploare, pe baza

informatiilor mentionate la alineatul (2); si

(¢c) daca sprijinul acordat este in concordantd cu politica Uniunii fatd de tara
respectiva si cu relatiile generale cu ea si consecvent cu alte politici ale

Uniunii in domeniul securitdatii.

Comisia se consulti cu Inaltul Reprezentant atunci cind realizeazi evaluarea
mentionata la primul paragraf, in legdatura cu criteriul mentionat la litera (c) de la

paragraful respectiv.

In cazul in care ajunge la concluzia cii o tard tertd asociatii la DEP indeplineste

toate conditiile mentionate la primul paragraf, Comisia transmite Consiliului spre
adoptare o propunere de act de punere in aplicare in conformitate cu alineatul (4)
care autorizeazd acordarea de sprijin din rezerva UE pentru securitate ciberneticd

tarii respective.
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“#) Consiliul poate adopta actele de punere in aplicare mentionate la alineatul (3).
Respectivele acte de punere in aplicare se aplica timp de maximum un an. Acestea
pot fi reinnoite. Acestea pot contine o limitd de minimum 75 de zile referitoare la

numdrul de zile in care se poate acorda sprijin ca rdspuns la o singura cerere.

In sensul prezentului articol, Consiliul actioneazd cu promptitudine si, de reguld,
adoptdi actele de punere in aplicare mentionate la prezentul alineat in termen de
opt saptamdni de la adoptarea propunerii relevante a Comisiei in temeiul

alineatului (3) al treilea paragraf.

) Consiliul poate modifica sau abroga in orice moment un act de punere in aplicare

adoptat in temeiul alineatului (4), pe baza unei propuneri a Comisiei.

Daca considerd cd a intervenit o modificare semnificativa a criteriului mentionat
la alineatul (3) primul paragraf litera (c), Consiliul poate modifica sau abroga un
act de punere in aplicare adoptat in temeiul alineatului (4), la initiativa motivata

corespunzdtor a unuia sau mai multor state membre.

(6) In exercitarea competentelor sale de executare in temeiul prezentului articol,
Consiliul aplica criteriile mentionate la alineatul (3) primul paragraf si explica
cum a evaluat criteriile respective. In special, daci actioneazd din proprie initiativi
in temeiul alineatului (5) al doilea paragraf, Consiliul explica modificarea

semnificativi mentionata la paragraful respectiv.
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(7)

(8)

)

Sprijinul din rezerva UE pentru securitate cibernetica acordat unei tari asociate la

DEP respecta toate conditiile specifice prevazute in acordul mentionat la alineatul

(D).

Printre utilizatorii din tarile terte asociate la DEP eligibile pentru a beneficia de
servicii din rezerva UE pentru securitate ciberneticd se numara autoritatile
competente, cum ar fi echipele de raspuns la incidentele de securitate ciberneticd

sau entitdtile echivalente si autoritatile de gestionare a crizelor cibernetice.

Fiecare tara terta asociatia la DEP eligibila pentru sprijin din rezerva UE pentru
securitate cibernetica desemneaza o autoritate care sa actioneze ca punct unic de

contact in sensul prezentului regulament.
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(10) Cererile de sprijin din partea rezervei UE pentru securitate ciberneticd se
evalueaza de catre Comisie. Autoritatea contractantd poate acorda sprijin unei tari
terte numai dacd si atdt timp cdt este in vigoare un act de punere in aplicare al
Consiliului care autorizeazda un astfel de sprijin pentru tara respectiva, adoptat in
temeiul alineatului (4) din prezentul articol. Utilizatorii mentionati la articolul 14

v v oA

alineatul (3) litera (c) primesc un raspuns farda intdrzieri nejustificate.

(11) La primirea unei cereri de sprijin in temeiul prezentului articol, Comisia
informeazd imediat Consiliul. Comisia comunica Consiliului rezultatul evaludrii
cererii. Comisia coopereaz si cu Inaltul Reprezentant cu privire la cererile primite si
la mobilizarea sprijinului acordat tarilor terte asociate la DEP din rezerva UE pentru
securitate cibernetica. In plus, Comisia tine seama de orice opinie exprimati de

ENISA in legatura cu cererile respective.
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Articolul 20
Coordonarea cu mecanismele Uniunii de gestionare a crizelor

In cazurile in care un incident de securitate cibernetici semnificativ, un incident
de securitate ciberneticd de mare amploare sau un incident de securitate
cibernetica echivalent cu cele de mare amploare se datoreazd unor dezastre sau
produce dezastre in sensul definitiei de la articolul 4 punctul 1 din Decizia nr.
1313/2013/UE, sprijinul acordat in temeiul prezentului regulament pentru a
raspunde la astfel de incidente completeaza actiunile adoptate in temeiul deciziei

mentionate si nu contravine acestora.

In cazul unui incident de securitate cibernetici de mare amploare sau a unui
incident de securitate ciberneticd echivalent cu cele de mare amploare in care este
activat mecanismul integrat al Uniunii pentru un raspuns politic la crize
(mecanismul IPCR) in temeiul Deciziei de punere in aplicare (UE) 2018/1993,
sprijinul acordat in temeiul prezentului regulament pentru raspunsul la un astfel
de incident este gestionat in conformitate cu protocoalele si procedurile relevante

din cadrul mecanismului IPCR.
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Capitolul IV
MECANISMUL EUROPEAN DE ANALIZA A INCIDENTELOR DE SECURITATE
CIBERNETICA

Articolul 21

Mecanismul european de analiza a incidentelor de securitate cibernetica

(1) La cererea Comisiei sau a EU-CyCLONe, ENISA, sustinuta de reteaua CSIRT si cu
aprobarea statelor membre in cauzd, analizeaza si evalueaza amenintarile
cibernetice, vulnerabilitdtile exploatabile cunoscute si actiunile de atenuare 1n ceea
ce priveste un anumit incident de securitate cibernetica semnificativ sau un anumit
incident de securitate cibernetica de mare amploare. Dupa finalizarea unei analize si
a unei evaludri a unui incident, ENISA, cu scopul de a trage invataminte astfel incat
sd evite sau sd atenueze pe viitor incidente, transmite EU-CyCLONe, retelei CSIRT,
statelor membre in cauzd si Comisiei un raport de analiza a incidentelor, pentru a le
sprijini in Indeplinirea sarcinilor care le revin, in special a sarcinilor prevazute la
articolele 15 si 16 din Directiva (UE) 2022/2555. In cazul in care un incident are
un impact asupra unei tari terte asociate la DEP, ENISA transmite raportul

Consiliului. In aceste cazuri, Comisia transmite raportul Inaltului Reprezentant.
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(2) Pentru a elabora raportul de analiza a incidentelor mentionat la alineatul (1) de la
prezentul articol, ENISA coopereaza cu toate partile interesate relevante, inclusiv
reprezentanti ai statelor membre, Comisia sau alte institutii, organe, oficii si agentii
relevante ale Uniunii, reprezentanti ai sectorului, printre care furnizori de servicii
de securitate gestionate si utilizatori de servicii de securitate cibernetica si colecteaza
feedback de la acestia. Dupd caz, ENISA, in cooperare cu echipele CSIRT si, dupd
caz, cu autoritdtile competente desemnate sau instituite in temeiul articolului 8
alineatul (1) din Directiva (UE) 2022/2555, coopereaza si cu entititile afectate de
incidente de securitate ciberneticd semnificative sau de incidente de securitate
cibernetica de mare amploare. Reprezentantii consultati comunica orice potential

conflict de interese.

3) Raportul de analiza a incidentelor mentionat la alineatul (1) de la prezentul articol
cuprinde o evaluare si o analiza a respectivului incident de securitate cibernetica
semnificativ sau a respectivului incident de securitate ciberneticd de mare amploare,
incluzand principalele cauze, vulnerabilititi exploatabile cunoscute si invataminte
desprinse. ENISA se asigurd cd raportul respectdi dreptul Uniunii sau dreptul intern
privind protectia informatiilor sensibile sau clasificate. Dacda statele membre
relevante sau alti utilizatori mentionati la articolul 14 alineatul (3) care sunt
afectati de incident soliciti acest lucru, datele si informatiile din raport se
anonimizeazd. Raportul nu poate contine detalii despre vulnerabilitati exploatate

activ §i care nu sunt inca remediate.
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4)

Dupa caz, raportul de analiza a incidentelor formuleaza recomandari pentru a
imbundtati pozitia ciberneticd a Uniunii §i poate cuprinde bune practici si lectii

invdtate de la partile interesate relevante.

(5) ENISA poate publica o versiune a raportului de analiza a incidentelor destinatdi
publicului. Versiunea respectivd a raportului cuprinde doar informatii publice
fiabile sau alte informatii fiabile cu consimtamantul statelor membre in cauzdi si,
in cazul unor informatii referitoare la un utilizator mentionat la articolul 14
alineatul (3) litera (b) sau (c), cu consimtamantul utilizatorului respectiv.
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Capitolul V
DISPOZITII FINALE

Articolul 22
Modificarea Regulamentului (UE) 2021/694

Regulamentul (UE) 2021/694 se modifica dupa cum urmeaza:

Articolul 6 se modifica dupa cum urmeaza:
(a) alineatul (1) se modifica dupa cum urmeaza:
(1) seintroduce urmatoarea litera:

»(aa) sprijinirea dezvoltarii sistemului european de alertd in materie de
securitate ciberneticd instituit prin articolul 3 din Regulamentul
(UE) .../... al Parlamentului European si al Consiliului**
(denumit in continuare ,,sistemul european de alertd in materie
de securitate cibernetica”), inclusiv dezvoltarea, implementarea si
operarea de platforme cibernetice nationale si transfrontaliere care
sa contribuie la constientizarea situatiei in Uniune si la
consolidarea capacitatilor informationale strategice ale Uniunii

privind amenintarile cibernetice;

® Regulamentul (UE) .../... al Parlamentului European si al
Consiliului din ... de stabilire a unor mdsuri de consolidare a
solidaritatii si a capacititilor la nivelul Uniunii pentru detectarea
amenintarilor si a incidentelor de securitate cibernetica,

pregdtirea legatd de acestea si raspunsul la acestea si de

JO: a se introduce in text numarul regulamentului continut in documentul PE-
CONS 94/24 [2023/0109(COD)] si a se introduce numarul, data, titlul si referinta
de publicare in JO si referinta ELI a regulamentului respectiv in nota de subsol
aferentd.
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modificare a Regulamentului (UE) 2021/694 (Regulamentul
privind solidaritatea cibernetica) (JO L, ..., ELI: ...)”;
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(i1) se adauga urmatoarea litera:

»(g) instituirea si operarea mecanismului pentru situatii de urgenta in
materie de securitate cibernetica instituit prin articolul 10 din
Regulamentul (UE) .../... *, inclusiv a rezervei UE pentru securitate
cibernetica instituite prin articolul 14 din regulamentul respectiv
(denumitd in continuare ,,rezerva UE pentru securitate
ciberneticd”), pentru a sprijini statele membre in pregatirea legata
de incidentele de securitate cibernetica semnificative si de
incidentele de securitate cibernetica de amploare si pentru
raspunsul la acestea, care este complementar resurselor si
capacitatilor nationale si altor forme de sprijin disponibile la
nivelul Uniunii, si sprijinirea altor utilizatori pentru a rdspunde
incidentelor de securitate cibernetica semnificative si incidentelor

de securitate cibernetica echivalente cu cele de mare amploare;”;
(b) alineatul (2) se inlocuieste cu urmatorul text:

»(2) Actiunile din cadrul obiectivului specific nr. 3 sunt implementate cu
precidere prin intermediul Centrului de competente european
industrial, tehnologic si de cercetare in materie de securitate
cibernetica si al Retelei de centre nationale de coordonare in
conformitate cu Regulamentul (UE) 2021/887 al Parlamentului
European si al Consiliului*. Cu toate acestea, rezerva UE pentru
securitate cibernetica este implementata de catre Comisie si, in
conformitate cu articolul 14 alineatul (6) din Regulamentul (UE)
2024/..., de catre ENISA.

*  Regulamentul (UE) 2021/887 al Parlamentului European si al

Consiliului din 20 mai 2021 de infiintare a Centrului european de

+

JO: a se introduce in text numadrul regulamentului continut in documentul PE-
CONS 94/24 [2023/0109(COD)).
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competente in domeniul industrial, tehnologic si de cercetare in
materie de securitate ciberneticd si a Retelei de centre nationale de

coordonare (JO L 202, 8.6.2021, p. 1).”
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2. Articolul 9 se modifica dupa cum urmeaza:
(a) laalineatul (2), literele (b), (c¢) si (d) se inlocuiesc cu urmatorul text:

»(b) 1760 806 000 EUR pentru obiectivul specific nr. 2 — Inteligenta

artificiald;

(c) 1372020 000 EUR pentru obiectivul specific nr. 3 — Securitatea

cibernetica si increderea;

(d) 482640 000 EUR pentru obiectivul specific nr. 4 — Competentele

digitale avansate;”;
(b) se adaugd urmatorul alineat:

»(8) Prin derogare de la articolul 12 alineatul (1) din Regulamentul financiar,
creditele de angajament si de plata neutilizate pentru actiuni care, in
contextul executarii rezervei UE pentru securitate cibernetica si a
actiunilor de sprijinire a asistentei reciproce in temeiul Regulamentului
...... *, urmdresc obiectivele prevazute la articolul 6 alineatul (1) litera (g)
din prezentul regulament se reporteaza automat si pot fi angajate si platite
panad la data de 31 decembrie a exercitiului financiar urmator. Comisia
informeaza Parlamentul European si Consiliul cu privire la creditele
reportate in temeiul articolului 12 alineatul (6) din Regulamentul

financiar.”

* JO: a se introduce in text numdrul regulamentului continut in documentul PE-

CONS 94/24 [2023/0109(COD)].
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3.

Articolul 12 se modifica dupa cum urmeaza:

(a) seintroduc urmdtoarele alineate:
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w(3a)  Alineatul (5) nu se aplica, in ceea ce priveste entitdtile juridice
stabilite in Uniune, dar care sunt controlate din tdiri terte, niciunei actiuni de
declansare a sistemului european de alerti in materie de securitate
cibernetica daca sunt indeplinite cumulativ urmatoarele doua conditii in

raport cu actiunea in cauzd:

(a) existd un risc real, tindnd seama de rezultatele cartografierii realizate
in temeiul articolului 9 alineatul (4) din Regulamentul (UE) 2024/...",
ca instrumentele, infrastructurile sau serviciile care sunt necesare si
suficiente pentru ca actiunea respectiva sa contribuie in mod adecvat la
obiectivul sistemului european de alerta in materie de securitate
ciberneticd sa nu poatd fi procurate de la entitati juridice stabilite sau
considerate a fi stabilite in statele membre si controlate de statele

membre sau de resortisanti ai statelor membre;

(b) riscul de securitate pe care il prezintd achizitiile de la astfel de entitati
juridice pentru sistemul european de alerta in materie de securitate
ciberneticd este proportional cu beneficiile si nu submineazdi interesele

esentiale de securitate ale Uniunii si ale statelor sale membre.

* JO: a se introduce in text numadrul regulamentului continut in documentul PE-

CONS 94/24 [2023/0109(COD)).
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(5b) Alineatul (5) nu se aplicd, in ceea ce priveste entitatile juridice
stabilite in Uniune, dar care sunt controlate din tiri terte, niciunei actiuni de
mobilizare a rezervei UE pentru securitate ciberneticd dacd sunt indeplinite

cumulativ urmatoarele doua conditii in raport cu actiunea in cauzd:

(a) existd un risc real, tinand seama de rezultatele cartografierii realizate
in temeiul articolului 14 alineatul (6) din Regulamentul (UE) 2024/...",
ca tehnologia, cunostintele de specialitate sau capacitatea care este
necesara si suficientd pentru ca rezerva UE pentru securitate
cibernetica sa isi indeplineasca functiile in mod adecvat sa nu poata fi
procurate de la entitdti juridice stabilite sau considerate a fi stabilite in
statele membre si controlate de statele membre sau de resortisanti ai

statelor membre;

(b) riscul de securitate pe care il prezinta cooptarea unor astfel de entititi
juridice in rezerva UE pentru securitate cibernetica este proportional
cu beneficiile si nu submineazd interesele esentiale de securitate ale

Uniunii si ale statelor sale membre.”,
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(b)

»+(6)

alineatul (6) se inlocuieste cu urmatorul text:

Daca exista motive bine justificate de securitate, programul de lucru
poate prevedea, de asemenea, cd entitdtile juridice stabilite in tari
asociate si entitatile juridice care sunt stabilite in Uniune, dar sunt
controlate din tari terte pot fi eligibile sa participe la toate sau la o
parte dintre actiunile din cadrul obiectivelor specifice nr. 1 si nr. 2 doar
daca respecta cerintele ce trebuie indeplinite de cdtre entitatile juridice
respective pentru a garanta protectia intereselor de securitate esentiale
ale Uniunii i ale statelor membre ale acesteia si pentru a asigura
protectia informatiilor din documentele clasificate. Respectivele cerinte

se stabilesc in programul de lucru.

15644/24

131
GIP.INST RO



Primul paragraf se aplica, in ceea ce priveste entitditile juridice stabilite in
Uniune, dar care sunt controlate din tari terte, si actiunilor din cadrul

obiectivului specific nr. 3 care vizeazd:

(a) declansarea sistemului european de alerta in materie de securitate

cibernetica, in cazurile in care se aplica alineatul (5a); si

(b) mobilizarea rezervei UE pentru securitate cibernetica, in cazurile in

care se aplica alineatul (5b).”
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La articolul 14, alineatul (2) se Inlocuieste cu urmatorul text:

»(2) Programul poate oferi finantare sub oricare dintre formele prevazute de

Regulamentul financiar, in special sub forma de achizitii publice ca forma

primara de finantare, sau sub forma de granturi si premii.

Atunci cand indeplinirea obiectivului unei actiuni necesitd achizitionarea de
bunuri si servicii inovatoare, granturile pot fi acordate doar beneficiarilor care
sunt autoritdti contractante sau entitati contractante, astfel cum sunt definite in
Directivele 2014/24/UE* s1 2014/25/UE** ale Parlamentului European si ale

Consiliului.

Atunci cand furnizarea de bunuri sau servicii inovatoare care nu sunt inca
comercializate pe scara larga este necesara pentru indeplinirea obiectivelor
unei actiuni, autoritatea contractanta sau entitatea contractanta poate autoriza

atribuirea mai multor contracte in cadrul aceleiasi proceduri de achizitie.

Din motive bine justificate de siguranta publica, autoritatea contractanta sau
entitatea contractanta poate solicita ca locul de desfasurare a contractului sa fie

pe teritoriul Uniunii.
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Atunci cand deruleaza proceduri de achizitii pentru rezerva UE pentru
securitate cibernetica, Comisia si ENISA pot actiona ca organism central de
achizitie pentru a achizitiona in numele sau in contul tarilor terte asociate la
program, in conformitate cu articolul 10 din prezentul regulament. De
asemenea, Comisia si ENISA pot actiona in calitate de angrosisti, prin
cumpararea, stocarea si revanzarea sau donarea de bunuri si servicii, inclusiv
inchiriate, cétre tarile terte respective. Prin derogare de la articolul 168
alineatul (3) din Regulamentul (UE, Euratom) 2024/2509 al Parlamentului
European si al Consiliului***, solicitarea din partea unei singure tari terte este

suficientd pentru a mandata Comisia sau ENISA sa actioneze.
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Atunci cand deruleaza proceduri de achizitii pentru rezerva UE pentru
securitate cibernetica, Comisia si ENISA pot actiona ca organism central de
achizitie pentru a achizitiona in numele sau in contul institutiilor, organelor,
oficiilor sau agentiilor Uniunii. De asemenea, Comisia si ENISA pot actiona in
calitate de angrosisti, prin cumpdrarea, stocarea si revanzarea sau donarea de
bunuri si servicii, inclusiv inchiriate, catre institutiile, organele, oficiile sau
agentiile Uniunii. Prin derogare de la articolul 168 alineatul (3) din
Regulamentul (UE, Euratom) 2024/2509, solicitarea din partea unei singure
institutii, a unui singur organ sau oficiu ori a unei singure agentii a Uniunii este

suficientd pentru a mandata Comisia sau ENISA sa actioneze.
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Totodatd, programul poate furniza finantare sub forma de instrumente

financiare in cadrul operatiunilor de finantare mixta.

*  Directiva 2014/24/UE a Parlamentului European si a Consiliului din

26 februarie 2014 privind achizitiile publice si de abrogare a Directivei

2004/18/CE (JO L 094 28.3.2014, p. 65).

wedk

Directiva 2014/25/UE a Parlamentului European si a Consiliului din
26 februarie 2014 privind achizitiile efectuate de entitditile care isi
desfasoara activitatea in sectoarele apei, energiei, transporturilor si
serviciilor postale si de abrogare a Directivei 2004/17/CE (JO L 094
28.3.2014, p. 243).

***  Regulamentul (UE, Euratom) 2024/2509 al Parlamentului European si
al Consiliului din 23 septembrie 2024 privind normele financiare
aplicabile bugetului general al Uniunii (JO L, 2024/2509, 26.9.2024,
ELI: http://data.europa.eu/eli/reg/2024/2509/0j).”

5. Se introduce urmatorul articol:
wArticolul 16a
Conflictul de norme

In cazul actiunilor de punere in aplicare a sistemului european de alertii in
materie de securitate ciberneticd, normele aplicabile sunt cele prevazute la
articolele 4,5 si 9 din Regulamentul (UE) .../...*. In cazul unui conflict intre
dispozitiile prezentului regulament si articolele 4, 5 si 9 din Regulamentul (UE)

2024/..", acesta din urma prevaleaza si se aplica actiunilor specifice respective.

In cazul rezervei UE pentru securitate ciberneticd, sunt prevdzute norme

specifice pentru participarea tarilor terte asociate la program la articolul 19

* JO: a se introduce in text numadrul regulamentului continut in documentul PE-

CONS 94/24 [2023/0109(COD)].
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din Regulamentul (UE) 2024/...*. In cazul unui conflict intre dispozitiile
prezentului regulament si articolul 19 din Regulamentul (UE) 2024,...",

acesta din urma prevaleazd si se aplica actiunilor specifice respective.”
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6. Articolul 19 se inlocuieste cu urmatorul text:
,Articolul 19
Granturi

Granturile din cadrul programului sunt acordate si gestionate in conformitate cu titlul
VIII din Regulamentul financiar si pot acoperi pana la 100 % din costurile eligibile,
fara a aduce atingere principiului cofinantarii prevazut la articolul 190 din
Regulamentul financiar. Astfel de granturi sunt acordate si gestionate astfel cum

este specificat pentru fiecare obiectiv specific.

Sprijinul sub forma de granturi poate fi acordat direct de ECCC, fara o cerere de
propuneri, statelor membre selectate in temeiul articolului 9 din Regulamentul (UE)
2024/... " si consortiului-gazda mentionat la articolul 5 din Regulamentul (UE)
2024/..." in conformitate cu articolul 195 alineatul (1) litera (d) din Regulamentul

financiar.

Sprijinul sub forma de granturi pentru mecanismul pentru situatii de urgenta in
materie de securitate cibernetica, poate fi acordat direct de ECCC statelor membre
fara o cerere de propuneri, in conformitate cu articolul 195 alineatul (1) litera (d) din

Regulamentul financiar.

* JO: a se introduce in text numadrul regulamentului continut in documentul PE-

CONS 94/24 [2023/0109(COD)].
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In ceea ce priveste actiunile de sprijinire a asistentei reciproce previzute la articolul
18 din Regulamentul (UE) 2024/...*, ECCC informeaza Comisia si ENISA cu privire

la cererile de granturi directe ale statelor membre fara o cerere de propuneri.

In ceea ce priveste actiunile de sprijinire a asistentei reciproce previzute la articolul
18 din Regulamentul (UE) 2024/..." si in conformitate cu articolul 193 alineatul (2) al
doilea paragraf litera (a) din Regulamentul financiar, in cazuri justificate in mod
corespunzdtor, costurile pot fi considerate eligibile chiar daca au fost suportate

inainte de depunerea cererii de grant.”

7. Anexele I si I se modificd in conformitate cu anexa la prezentul regulament.
* JO: a se introduce in text numdrul regulamentului continut in documentul PE-
CONS 94/24 [2023/0109(COD)].
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(D

2)

Articolul 23

Exercitarea delegarii de competente

Competenta de a adopta acte delegate este conferiti Comisiei in conditiile

prevazute la prezentul articol.

Competenta de a adopta acte delegate mentionata la articolul 14 alineatul (7) se
conferda Comisiei pe o perioaddi de 5 ani de la ... [data intrarii in vigoare a
prezentului regulament|. Comisia elaboreazd un raport privind delegarea de
competente cu cel putin noud luni inainte de incheierea perioadei de cinci ani.
Delegarea de competente se prelungeste tacit cu perioade de timp identice, cu
exceptia cazului in care Parlamentul European sau Consiliul se opune prelungirii

respective cu cel putin trei luni inainte de incheierea fiecarei perioade.
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)

Delegarea de competente mentionata la articolul 14 alineatul (7) poate fi revocata
oricind de Parlamentul European sau de Consiliu. O decizie de revocare pune
capat delegarii de competente specificate in decizia respectivd. Decizia produce
efecte din ziua care urmeaza datei publicarii acesteia in Jurnalul Oficial al
Uniunii Europene sau de la o datd ulterioard mentionatd in decizie. Decizia nu

aduce atingere actelor delegate care sunt deja in vigoare.

4) Inainte de adoptarea unui act delegat, Comisia consulti expertii desemnati de
fiecare stat membru in conformitate cu principiile previzute in Acordul
interinstitutional din 13 aprilie 2016 privind o mai buna legiferare.

) De indata ce adopti un act delegat, Comisia il notifica simultan Parlamentului
European si Consiliului.
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(6)

(1)

2)

Un act delegat adoptat in temeiul articolului 14 alineatul (7) intrd in vigoare
numai in cazul in care nici Parlamentul European si nici Consiliul nu au formulat
obiectii in termen de doud luni de la notificarea acestuia catre Parlamentul
European si Consiliu, sau in cazul in care, inaintea expirarii termenului respectiv,
Parlamentul European si Consiliul au informat Comisia ca nu vor ridica obiectii.
Respectivul termen se prelungeste cu doud luni la initiativa Parlamentului

European sau a Consiliului.

Articolul 24

Procedura comitetului

Comisia este asistatd de Comitetul de coordonare al programului ,,Europa digitala”
mentionat la articolul 31 alineatul (1) din Regulamentul (UE) 2021/694. Respectivul

comitet reprezintd un comitet in Intelesul Regulamentului (UE) nr. 182/2011.

In cazul in care se face trimitere la prezentul alineat, se aplica articolul 5 din

Regulamentul (UE) nr. 182/2011.
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Articolul 25

Evaluarea si revizuirea

(1) Piénd la ... [doi ani de la data intrarii in vigoare a prezentului regulament] si, ulterior,
o data la patru ani, Comisia evalueazd functionarea masurilor prevazute in

prezentul regulament si prezinta un raport Parlamentului European si Consiliului I .
2) Evaluarea mentionata la alineatul (1) analizeazdi in special urmdtoarele:

(a) numdarul de centre cibernetice nationale si de centre cibernetice
transfrontaliere infiintate, amploarea informatiilor partajate, inclusiv, daca
este posibil, impactul asupra activititii retelei CSIRT, si mdsura in care au
contribuit la o mai buna detectare si constientizare a situatiei comune din
Uniune cu privire la amenintdrile cibernetice si incidente si la dezvoltarea
unor tehnologii de ultima generatie; cum au fost utilizate fondurile din
cadrul DEP pentru instrumentele, infrastructurile sau serviciile de securitate
ciberneticd achizitionate in comun; si, dacd informatiile sunt disponibile,
nivelul de cooperare dintre centrele cibernetice nationale si comunitdtile
sectoriale si intersectoriale ale entititilor esentiale si importante, astfel cum

sunt mentionate la articolul 3 din Directiva (UE) 2022/2555;
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(b) modul de utilizare si eficienta actiunilor din cadrul mecanismului pentru
situatii de urgenta in materie de securitate ciberneticd care sprijind eforturile
de pregdtire, inclusiv formarea, raspunsul la incidentele de securitate
ciberneticd semnificative, incidentele de securitate cibernetica de mare
amploare si incidentele de securitate cibernetica echivalente cu cele de mare
amploare si redresarea initiald in urma acestora, inclusiv mobilizarea
finantarii din cadrul DEP, precum si lectiile invdtate si recomandarile care
decurg din implementarea mecanismului pentru situatii de urgenta in

materie de securitate cibernetica;

(¢) modul de utilizare si eficienta rezervei UE pentru securitate ciberneticd in
raport cu tipurile de utilizatori, inclusiv utilizarea finantdrii din cadrul DEP,
frecventa utilizarii serviciilor, inclusiv tipul lor, timpul mediu de raspuns la
cereri si pentru mobilizarea rezervei UE pentru securitate cibernetica,
ponderea serviciilor convertite in servicii de pregitire pentru prevenirea
incidentelor si raspunsul la incidente, precum si lectiile invdtate si
recomandarile care decurg din implementarea rezervei UE pentru securitate

cibernetica;
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(d) contributia prezentului regulament la consolidarea pozitiei concurentiale a
industriei si a serviciilor din Uniune in intreaga economie digitala, inclusiv a
microintreprinderilor si a intreprinderilor mici si mijlocii, precum si a
intreprinderilor nou-infiintate si contributia la indeplinirea obiectivului

general de a consolida competentele de securitate cibernetica si capacitatile

fortei de munca.

Pe baza rapoartelor mentionate la alineatul (1), Comisia prezinta Parlamentului si

3)
Consiliului, daca este cazul, o propunere legislativi de modificare a prezentului
regulament.
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Articolul 26

Intrarea in vigoare

Prezentul regulament intra in vigoare in a doudzecea zi de la data publicarii in Jurnalul

Oficial al Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele

membre.
Adoptat la ...,
Pentru Parlamentul European Pentru Consiliu
Presedinta Presedintele
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Anexa

Regulamentul (UE) 2021/694 se modifica dupa cum urmeaza:

In anexa I, sectiunea ,,Obiectivul specific nr. 3 — Securitatea cibernetica si

increderea” se inlocuieste cu urmatorul text:
,»Obiectivul specific nr. 3 — Securitatea cibernetica si increderea

Programul stimuleaza consolidarea, construirea si achizitionarea de capacitati
esentiale, menite sa garanteze securitatea economiei digitale, a societatii si

Uniunii in domeniul securitdtii cibernetice, precum si prin imbunatatirea capacitatii
sectoarelor public si privat in scopul protejarii cetatenilor si a intreprinderilor
impotriva amenintarilor cibernetice, inclusiv prin sprijinirea punerii in aplicare a

Directivei (UE) 2016/1148.
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Actiunile initiale si, acolo unde este cazul, actiunile subsecvente din cadrul acestui

obiectiv includ;

Efectuarea de coinvestitii cu statele membre in echipamente, infrastructuri si

know-how avansate in materie de securitate cibernetica, care sunt esentiale

pentru protejarea infrastructurilor critice si a pietei unice digitale in ansamblu.

Astfel de coinvestitii ar putea include investitii in instalatii cuantice si resurse
de date pentru securitatea cibernetica, constientizarea situatiei in spatiul
cibernetic, inclusiv la nivelul centrelor cibernetice nationale si al centrelor
cibernetice transfrontaliere care formeaza sistemul european de alerta in
materie de securitate ciberneticd, precum si alte instrumente care urmeaza sa

fie puse la dispozitia sectorului public si privat din intreaga Europa.

Imbunititirea capacititilor tehnologice existente si conectarea in retea a
centrelor de competenta din statele membre si garantarea faptului ca
respectivele capacitati raspund nevoilor sectorului public si ale industriei,
inclusiv prin produse si servicii care consolideaza securitatea cibernetica si

increderea in piata unica digitala.
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Asigurarea implementarii la scard larga in toate statele membre a unor solutii
de securitate cibernetica si de incredere eficiente si de ultima generatie. O
astfel de implementare include consolidarea sigurantei si securitdtii produselor,

din faza de proiectare pana la cea de comercializare.

Sprijinul pentru eliminarea lacunelor in materie de competente in domeniul
securitatii cibernetice, tindnd cont de echilibrul de gen, de exemplu prin
alinierea programelor privind competentele in domeniul securitétii cibernetice,
adaptarea acestora la nevoile sectoriale specifice si facilitarea accesului la

formare specializata.

Promovarea solidaritatii intre statele membre 1n ceea ce priveste pregatirea
legata de incidentele de securitate cibernetica semnificative si incidentele de
securitate cibernetica de mare amploare si raspunsul la acestea prin
implementarea de servicii de securitate cibernetica la nivel transfrontalier,
inclusiv sprijinirea asistentei reciproce intre autoritatile publice si crearea unei
rezerve de furnizori de Incredere de servicii de securitate gestionate la nivelul

Uniunii.”
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2. In anexa II, sectiunea ,,Obiectivul specific nr. 3 — Securitatea cibernetica si

increderea” se inlocuieste cu urmatorul text:
,»Obiectivul specific nr. 3 — Securitatea cibernetica si increderea

3.1. Numarul de infrastructuri de securitate cibernetica si/sau de instrumente
achizitionate in comun, inclusiv in cadrul sistemului european de alertd in

materie de securitate ciberneticd

3.2. Numarul de utilizatori si de comunitati de utilizatori care obtin acces la

instalatiile europene de securitate cibernetica

3.3 Numarul de actiuni de sprijinire a pregatirii in vederea incidentelor de
securitate cibernetica si a raspunsului la acestea in cadrul mecanismului pentru

situatii de urgenta in materie de securitate cibernetica”

Cu privire la acest act legislativ a fost formulatd o declaratie care se regaseste in ... [a se
completa de catre Oficiul pentru Publicatii: JO C XXX, XX.XX.2024, p. XX] si care poate fi

accesata la urmadtorul link: [Oficiul pentru Publicatii: a se introduce linkul catre declaratie].
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ANEXA LA REZOLUTIA LEGISLATIVA

Declaratie a Comisiei referitoare la buget cu privire la propunerea de regulament al

Parlamentului European si al Consiliului de stabilire a unor masuri de consolidare a

solidaritatii si a capacititilor de la nivelul Uniunii pentru detectarea amenintarilor si a

incidentelor de securitate ciberneticd, pregitirea legata de acestea si contracararea lor

(1

2)

)

4)

(Regulamentul privind solidaritatea cibernetici)”

Fisa financiard legislativda a Comisiei care insoteste propunerea de regulament privind
solidaritatea cibernetica a fost publicatda in aprilie 2023. De atunci, cifrele estimate
relevante s-au modificat ca urmare a adoptarii sau a adoptarii preconizate a altor acte

legislative.

La 5 martie 2024, colegiuitorii au ajuns la un acord politic preliminar care prevede
limitarea la 22 de milioane EUR a realocarii de la obiectivul specific nr. 4 — Competentele
digitale avansate — cdtre obiectivul specific nr. 3 — Securitatea cibernetica si increderea —

al programului ,,Europa digitala” prevazut in fisa financiara legislativa.

Pentru a reflecta termenii acordului politic preliminar, Comisia a actualizat fisa financiara
legislativa a Regulamentului privind solidaritatea cibernetica in ceea ce priveste pachetele
financiare pentru obiectivul specific nr. 2 — Inteligenta artificiald, obiectivul specific nr. 3
— Securitatea cibernetica si increderea — si obiectivul specific nr. 4 — Competentele

digitale avansate, tindnd seama de realocdrile convenite de colegiuitori.

In consecinti, pachetele financiare pentru perioada 2025-2027 prezentate in fisa
financiard legislativd actualizata, fard a aduce atingere competentelor Comisiei in

contextul procedurii bugetare anuale, sunt urmatoarele:

— [544 726 000 EUR] pentru obiectivul specific nr.2 — Inteligenta artificiald,
tindnd seama de cei 65 de milioane EUR realocati obiectivului specific nr. 3 —

Securitatea cibernetica si increderea;

Acordul politic provizoriu a concluzionat ca prezenta declaratie a Comisiei Europene va fi
publicata in Jurnalul Oficial, seria C, si cd in seria L vor figura o trimitere si un link la
aceasta, impreuna cu actul legislativ.
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— [44 451 000 EUR] pentru obiectivul specific nr. 3 — Securitatea cibernetica si

increderea — parte gestionata direct de Comisie, inclusiv 26 de milioane EUR

realocati de la obiectivele specifice nr. 2 si nr. 4.

— [353 190 613 EUR] pentru obiectivul specific nr. 3 — Securitatea cibernetica si

increderea — parte gestionatd de Centrul european de competente in materie de
securitate cibernetica, inclusiv realocarea a 61 de milioane EUR de la obiectivele

specifice nr. 2 si nr. 4.

— [167 162 423 EUR] pentru obiectivul specific nr. 4 — Competentele digitale

)

avansate, luand in considerare realocarea a 22 de milioane EUR pentru

obiectivul specific nr. 3 — Securitatea cibernetica si Increderea.

Rezerva UE pentru securitate ciberneticd va fi finantatd din pachetul financiar al
obiectivului specific nr. 3 — Securitatea cibernetica si Increderea — parte gestionata direct
de Comisie (care, In conformitate cu fisa financiara legislativa actualizata, este estimata la

[44 451 000] EUR).
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