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BILAGA

RADETS REKOMMENDATION (EU) 2022/...
av den...
om en unionsomfattande samordnad strategi for att stiirka den kritiska infrastrukturens

motstandskraft

(Text av betydelse for EES)

EUROPEISKA UNIONENS RAD HAR UTFARDAT DENNA REKOMMENDATION

med beaktande av fordraget om Europeiska unionens funktionssétt, sérskilt artikel 114 och

artikel 292 forsta och andra meningarna,
med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1) I syfte att sdkra den inre marknadens funktion ligger det i alla medlemsstaters och hela
unionens intresse att tydligt identifiera och skydda relevant kritisk infrastruktur som
tillhandahaller samhillsviktiga tjanster inom den marknaden, sérskilt i nyckelsektorer sdsom
energi, digital infrastruktur, transport och rymden samt kritisk infrastruktur med stor
gransoverskridande betydelse! dér storningar skulle kunna f& en betydande inverkan pa

andra medlemsstater.

! Medlemsstaterna bor bedoma sadan betydelse i enlighet med sin nationella praxis och kan
gora detta pa grundval av bland annat en riskbedomning och héndelsens konsekvenser och art.
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2)

3)

(4)

Denna rekommendation, som &r en icke-bindande akt, visar medlemsstaternas politiska vilja
att samarbeta och deras engagemang for de rekommenderade atgédrderna, vilket framhalls 1
en fempunktsplan som Europeiska kommissionens ordférande utfdrdat, samtidigt som
medlemsstaternas befogenheter respekteras fullt ut. Denna rekommendation paverkar inte
skyddet av medlemsstaternas vésentliga intressen i fraga om nationell och allmén sékerhet
eller forsvar, och ingen medlemsstat bor forviantas ldmna ut information som inverkar

negativt pd dessa intressen.

Det priméra ansvaret for att sikerstélla den kritiska infrastrukturens sdkerhet och
tillhandahéllande av samhéllsviktiga tjdnster vilar pa medlemsstaterna och deras operatdrer
av kritisk infrastruktur, men det ar lampligt med 6kad samordning pa unionsniva, sérskilt
mot bakgrund av fordnderliga hot som kan paverka flera medlemsstater samtidigt, sésom
Rysslands anfallskrig mot Ukraina och hybridkampanjer mot medlemsstater, eller paverka
motstandskraften och funktionen hos unionens ekonomi, inre marknad och samhille som
helhet. Sarskild uppmérksamhet bor dgnas kritisk infrastruktur utanfor medlemsstaternas
territorium, sasom kritisk undervattensinfrastruktur eller infrastruktur for havsbaserad

energi.

I sina slutsatser av den 20-21 oktober 2022 fordomde Europeiska radet i starka ordalag
sabotagen mot kritisk infrastruktur, till exempel mot Nord Stream-ledningarna, och
forklarade att unionen kommer att beméta varje avsiktlig storning av kritisk infrastruktur

eller andra hybridéatgirder med enade och beslutsamma motétgéirder.
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©)

Med tanke pa hur snabbt hotbilden férdndras bor atgirder for stiarkt motstandskraft vidtas
som en prioritet inom nyckelsektorer sdsom energi, digital infrastruktur, transport och
rymden och inom andra relevanta sektorer som medlemsstaterna identifierar. Sddana
atgérder bor inriktas pd att starka motstandskraften hos kritisk infrastruktur med beaktande
av relevanta risker, sirskilt kaskadeffekter, storningar i leveranskedjorna, beroende,
klimatfordndringarnas effekter, opalitliga leverantdrer och partner samt hybridhot och
hybridkampanjer, inbegripet utlindsk informationsmanipulering och inblandning. Med tanke
pa de mojliga konsekvenserna vad géller nationell kritisk infrastruktur bor prioritet ges at
kritisk infrastruktur med stor gransoverskridande betydelse. Medlemsstaterna uppmanas att
tillhandahalla sadana atgérder for starkt motstandskraft, nir sa ar lampligt och sa snart som

mgjligt, och samtidigt bibehalla den strategi som anges i den framvéxande rittsliga ramen.
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(6)

(7)

Skyddet av europeisk kritisk infrastruktur inom energi- och transportsektorerna regleras for
nérvarande av radets direktiv 2008/114/EG?2, och sikerheten i nitverks- och
informationssystem i hela unionen med inriktning pa cyberrelaterade hot sékerstills genom
Europaparlamentets och radets direktiv (EU) 2016/11483. I syfte att sikerstilla en hogre
gemensam niva av motstdndskraft och skydd avseende kritisk infrastruktur, cybersdkerhet
och finansmarknaden dndras och kompletteras den befintliga rittsliga ramen genom
antagandet av nya regler som &r tilldimpliga pa kritiska entiteter (CER-direktivet), skirpta
regler for en hog gemensam cybersikerhetsniva i hela unionen (NIS 2-direktivet) och nya

regler om digital operativ motstandskraft for finanssektorn (DORA-férordningen).

Medlemsstaterna bor, 1 enlighet med unionsrétten och nationell rétt, anvinda alla tillgéngliga
verktyg for att agera och bidra till att stiarka den fysiska motstandskraften och
cyberresiliensen. I detta avseende bor kritisk infrastruktur anses omfatta relevant kritisk
infrastruktur som identifierats av en medlemsstat pa nationell niva eller som klassificerats
som europeisk kritisk infrastruktur enligt direktiv 2008/114/EG samt kritiska entiteter som
ska identifieras enligt CER-direktivet eller, i forekommande fall, entiteter som omfattas av
NIS 2-direktivet. Begreppet “motstdndskraft” bor forstds som syftande pa en kritisk
infrastrukturs forméga att forebygga, skydda mot, reagera p4, st emot, mildra, absorbera,
anpassa sig till eller terhdmta sig frén handelser som innebir en betydande storning av, eller
som skulle kunna leda till en betydande storning av, tillhandahallandet av samhéllsviktiga
tjdnster pa den inre marknaden, dvs. tjinster som &dr avgorande for uppritthallandet av
centrala samhdallsfunktioner och ekonomiska funktioner, den allménna sdkerheten och

tryggheten, befolkningens hélsa och miljon.

Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering
som, europeisk kritisk infrastruktur och bedomning av behovet att stirka skyddet av denna
(EUT L 345, 23.12.2008, s. 75).

Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgirder for en
hog gemensam nivé pd sékerhet 1 ndtverks- och informationssystem i hela unionen

(EUT L 194, 19.7.2016, s. 1).
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(8)

©)

Nationella experter bor sammankallas 1 syfte att samordna arbetet for att uppné en hogre
gemensam niva pa motstdndskraften hos och skyddet av kritisk infrastruktur, vilket ska ske
med hjélp av de nya reglerna for kritiska entiteter. Detta samordnade arbete skulle
mojliggora samarbete mellan medlemsstater och informationsutbyte om verksamheter sésom
utarbetande av metoder for att identifiera samhallsviktiga tjanster som tillhandahalls av
kritisk infrastruktur. Kommissionen har redan borjat ssmmankalla dessa experter och
underlétta deras arbete, och avser att fortsétta gora detta. Nar CER-direktivet har trétt i kraft,
och en grupp for kritiska entiteters motstandskraft har inrdttats inom ramen for det
direktivet, bor denna grupp fortsitta med sddant foregripande arbete i enlighet med sina

arbetsuppgifter.

Med tanke pa den fordndrade hotbilden bor mojligheterna att stresstesta kritisk infrastruktur
pa nationell niva vidareutvecklas eftersom sddana tester skulle kunna vara anvéndbara for att
starka motstandskraften hos kritisk infrastruktur. Nér det giller energisektorns sérskilda
betydelse, och de unionsomfattande konsekvenser som eventuella storningar inom denna
skulle fa, skulle denna sektor kunna dra storst nytta av att stresstester genomfors pa grundval
av gemensamt dverenskomna principer. Sddana stresstester faller under medlemsstaternas
behorighet, och medlemsstaterna bor uppmuntra och stédja operatorer av kritisk
infrastruktur s att de genomf6r sddana stresstester, om de bedéms vara till nytta och

Overensstimma med deras nationella rattsliga ramar.
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(10)

(11)

For att sdkerstdlla ett samordnat och &ndamalsenligt svar pa nuvarande och forvédntade hot
uppmanas kommissionen att ge ytterligare stod till medlemsstaterna, sirskilt genom att
tillhandahalla relevant information i form av genomgéngar, icke-bindande handbdcker och
vigledningar. Europeiska utrikestjansten bor, sirskilt genom EU:s underrittelse- och
lagescentral och dess enhet for hybridhot, med stod av Europeiska unionens militdra stabs
(EUMS) underrittelsedirektorat inom ramen for den gemensamma kapaciteten for
underrittelseanalys (SIAC), tillhandahalla hotbildsbeddmningar. Kommissionen uppmanas
ocksa att i samarbete med medlemsstaterna verka for att unionsfinansierade forsknings- och

innovationsprojekt utnyttjas.

Genom det allt storre dmsesidiga beroendet mellan fysisk och digital infrastruktur kan
skadlig cyberverksamhet som riktar sig mot kritiska omraden leda till storningar eller skador
pa fysisk infrastruktur, och sabotage av fysisk infrastruktur kan gora digitala tjanster
otillgédngliga. Medlemsstaterna uppmanas att paskynda det forberedande arbetet for att
inforliva och tilldmpa den nya réttsliga ramen for kritiska entiteter och den stéirkta réttsliga
ramen for cybersdkerhet pd grundval av erfarenheterna frdn den samarbetsgrupp som
inréttats genom direktiv (EU) 2016/1148 (samarbetsgruppen for ndt- och
informationssdkerhet), sa snart som mojligt och med beaktande av inforlivandefristerna och

av att sddant forberedande arbete bor fortskrida parallellt och samstimmigt.
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(12)

(13)

Utdver att stirka beredskapen dr det ocksa viktigt att forbattra formagan att reagera snabbt
och @ndamélsenligt vid en storning av samhillsviktiga tjanster som tillhandahalls av kritisk
infrastruktur. Darfor innehaller denna rekommendation atgérder pa bade unionsniva och
nationell niva, inbegripet genom att betona den stodjande roll och det mervirde som kan
erhéllas genom inférande av forstarkt samarbete och informationsutbyte inom ramen for
unionens civilskyddsmekanism, som inrdttades genom Europaparlamentets och radets beslut
nr 1313/2013/EU*, och anvindning av relevanta tillgdngar i unionens rymdprogram, som

inrdttades genom Europaparlamentets och radets férordning (EU) 2021/6965.

Kommissionen, unionens hoga representant for utrikes fragor och sikerhetspolitik (den hoga
representanten) och samarbetsgruppen for nit- och informationssidkerhet ska 1 samarbete
med relevanta civila och militdra organ och byraer och etablerade nitverk, daribland
Europeiska kontaktnitverket for cyberkriser (EU-CyCLONe), gora en riskbeddmning och
utarbeta riskscenarier. Som en uppfoljning av den gemensamma uppmaningen fran
ministermotet 1 Nevers genomfors dessutom en sddan riskbedomning for narvarande av
samarbetsgruppen for nit- och informationssiakerhet med stod av kommissionen och
Europeiska unionens cybersdkerhetsbyré (Enisa) och i samarbete med Organet for
europeiska regleringsmyndigheter for elektronisk kommunikation (Berec). Dessa tva
arbetsuppgifter kommer att vara samstimmiga och samordnas med arbetet med att utarbeta
scenarier inom ramen for unionens civilskyddsmekanism, inbegripet
cybersikerhetshiandelser och deras konkreta konsekvenser, som for niarvarande haller pa att
utarbetas av kommissionen och medlemsstaterna. Av skél som hénfor sig till effektivitet,
andamalsenlighet och samstdmmighet, och for en korrekt tillimpning av denna

rekommendation, ska resultaten av detta arbete aterspeglas pa nationell niva.

Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism f6r unionen (EUT L 347, 20.12.2013, s. 924).

Europaparlamentets och radets forordning (EU) 2021/696 av den 28 april 2021 om
inrdttande av unionens rymdprogram och Europeiska unionens rymdprogrambyra och om
upphdvande av forordningarna (EU) nr 912/2010, (EU) nr 1285/2013 och (EU) nr 377/2014
och beslut nr 541/2014/EU (EUT L 170, 12.5.2021, s. 69).
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(14) I syfte att omedelbart stirka beredskapen och kapaciteten att hantera en storskalig
cybersédkerhetsincident har kommissionen inréttat ett kortsiktigt program for att stodja
medlemsstaterna genom ytterligare anslag till Enisa. Till de tjdnster som foreslés hor bland
annat beredskapsatgirder, sdsom penetrationstester av entiteter for att upptécka sérbarheter.
Programmet kan dven forbattra mojligheterna att bistd medlemsstaterna 1 hindelse av en
storskalig cybersdkerhetsincident som paverkar kritiska entiteter. Detta &r ett forsta steg i
linje med radets slutsatser av den 23 maj 2022 om utvecklingen av Europeiska unionens
arbete pd cyberomradet (rddets slutsatser om EU:s arbete pd cyberomraddet), i vilka
kommissionen uppmanades att ldgga fram ett forslag om en fond for hantering av
cybersédkerhetsincidenter. Medlemsstaterna bor dra full nytta av dessa mojligheter i enlighet
med géllande krav och uppmanas att fortsitta med arbetet med unionens hantering av
cyberkriser, i synnerhet genom att regelbundet 6vervaka och utvirdera framstegen med
genomforandet av den fardplan f6r hantering av cyberkriser som nyligen utarbetats av ridet.

Den féardplanen ar ett levande dokument och bor vid behov ses 6ver och uppdateras.
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(15) Globala undervattenskablar for kommunikation &r av grundldggande betydelse for

konnektiviteten globalt och inom EU. Den betydande ldngden pa sddana kablar och det

faktum att de &r anlagda pa havsbottnen gor det utomordentligt svért att Gvervaka merparten

av kabelnitets delar under vattnet. Den gemensamma jurisdiktionen och andra

jurisdiktionsfragor gillande sadana kablar ar ett séarskilt argument for europeiskt och

internationellt samarbete nir det giller skydd och aterstdllande av infrastruktur. Det ar darfor

nddvéndigt att komplettera pagdende och planerade riskbedomningar av den digitala och

fysiska infrastruktur som ligger till grund for digitala tjinster med sérskilda riskbedémningar

och alternativ nér det géller riskreducerande atgérder inriktade pa undervattenskablar.
Medlemsstaterna uppmanar kommissionen att genomfora studier for andamalet och

informera medlemsstaterna om resultaten av dessa.

(16)  Energi- och transportsektorerna kan ocksa paverkas av hot mot digital infrastruktur, till
exempel da energiteknik innehaller digitala komponenter. Sikerheten 1 dirmed
sammanhéngande leveranskedjor &r viktig for kontinuiteten i tillhandahallandet av
samhiéllsviktiga tjdnster och for den strategiska kontrollen av kritisk infrastruktur inom
energisektorn. Dessa omstindigheter bor beaktas nir atgirder i enlighet med denna

rekommendation vidtas for att stirka motstandskraften hos kritisk infrastruktur.
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(17)

(18)

Den vixande betydelse som rymdinfrastruktur, rymdrelaterade marktillgdngar — inbegripet
produktionsanldggningar — och rymdbaserade tjénster har for sdkerhetsrelaterad verksamhet
gor det mycket viktigt att sdkerstdlla att unionens rymd och dess markbaserade tillgangar
och tjanster dr motstdndskraftiga och skyddas inom EU. Av samma skal ar det ocksa viktigt
att, inom ramen for denna rekommendation, pa ett mer strukturerat sitt dra nytta av de
rymdbaserade data och tjdnster som tillhandahélls av rymdsystem och rymdprogram for att
Overvaka, spara och skydda kritisk infrastruktur inom andra sektorer. EU:s kommande
rymdstrategi for sdkerhet och forsvar kommer i detta sammanhang att innehélla forslag till

lampliga atgérder, vilka bor beaktas vid genomforandet av denna rekommendation.

Samarbete pa internationell niva behdvs ocksa for att pa ett &ndamalsenligt sétt hantera
risker for kritisk infrastruktur, bland annat i internationella vatten. Medlemsstaterna
uppmanas darfor att samarbeta med kommissionen och den hoga representanten for att vidta
vissa tgérder i riktning mot ett sddant samarbete, med beaktande av att sidana dtgérder bara
far vidtas i enlighet med deras respektive uppgifter och ansvarsomraden enligt unionsritten,

i synnerhet bestimmelserna i fordragen om yttre forbindelser.
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(19) Som faststills 1 dess meddelande av den 15 februari 2022 Kommissionens bidrag till det
europeiska forsvaret, till stod for En strategisk kompass for sdkerhet och forsvar — For ett
EU som skyddar sina medborgare, virden och intressen och bidrar till internationell fred
och sdikerhet kommer kommissionen att bedoma utgédngsvirdena for sektorsspecifik
hybridresiliens 1 samarbete med den hoga representanten och medlemsstaterna genom att
senast 2023 identifiera brister och behov samt vad som behover goras for att dtgdrda dem.
Detta initiativ bor ligga till grund for arbetet inom ramen for denna rekommendation och
bidra till att 6ka utbytet av information och samordningen av dtgérder som syftar till att

starka motstandskraften hos bland annat kritisk infrastruktur.

(20) T EU:s strategi for sjofartsskydd fran 2014 och dess reviderade handlingsplan efterlystes
okat skydd for kritisk sjofartsinfrastruktur, inbegripet undervattensinfrastruktur, och i
synnerhet sjotransport-, energi- och kommunikationsinfrastruktur, bland annat genom en
forbéttrad maritim ldgesbild genom 6kad driftskompatibilitet och effektivare
informationsutbyte (obligatoriskt och frivilligt). Den strategin och den handlingsplanen
héller for nirvarande pa att uppdateras och kommer att innehélla starkta dtgarder som syftar
till att skydda kritisk sjofartsinfrastruktur. Dessa atgiarder bor komplettera denna

rekommendation.
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(21)  En starkt motstandskraft hos kritisk infrastruktur bidrar till bredare insatser for att motverka
hybridhot och hybridkampanjer mot unionen och dess medlemsstater. Denna
rekommendation bygger vidare pa det gemensamma meddelandet till Europaparlamentet
och radet Gemensam ram for att motverka hybridhot — Europeiska unionens insatser. Atgird
1 1 den gemensamma ramen, dvs. undersékning av risker i samband med hybridhot, spelar
en viktig roll ndr det giller att identifiera sarbarheter som kan paverka nationella och
alleuropeiska strukturer och nitverk. Dessutom kommer genomforandet av rddets slutsatser
av den 21 juni 2022 om en ram for en samordnad EU-reaktion pa hybridkampanjer att
mojliggora en kraftfullare samordnad insats genom tilldimpning av EU:s verktygslada for

hantering av hybridhot pa alla berérda omraden.
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HARIGENOM REKOMMENDERAS FOLJANDE.
KAPITEL I: SYFTE, TILLAMPNINGSOMRADE OCH PRIORITERING

I denna rekommendation faststélls en rad riktade &tgirder pa unionsniva och nationell niva
for att stodja och stirka motstdndskraften hos kritisk infrastruktur, pa frivillig basis, med
fokus pa kritisk infrastruktur med stor granséverskridande betydelse och inom identifierade
nyckelsektorer, sasom energi, digital infrastruktur, transport och rymden. Dessa riktade

atgirder bestar av 6kad beredskap, 6kade insatser och internationellt samarbete.

Information som utbyts i syfte att uppfylla malen f6r denna rekommendation och som ar
konfidentiell enligt unionsbestimmelser och nationella bestimmelser samt bestimmelser om
affarshemligheter bor utbytas med kommissionen och andra relevanta myndigheter endast
nir sddant utbyte dr nddvéndigt for att tillimpa denna rekommendation. Denna
rekommendation paverkar inte skyddet av medlemsstaternas vasentliga intressen i fraiga om
nationell och allmén sdkerhet eller forsvar, och ingen medlemsstat bor forvintas ldmna ut

information som gar emot dessa intressen.

KAPITEL II: OKAD BEREDSKAP

Atgirder pi medlemsstatsniva

3.

Medlemsstaterna bor dvervéga en allriskstrategi nir de uppdaterar sina riskbedoémningar
eller sina befintliga likvirdiga analyser, i linje med den fordnderliga karaktéren hos de
nuvarande hoten mot deras kritiska infrastruktur, sédrskilt inom identifierade nyckelsektorer
och, om mojligt, inom alla sektorer som omfattas av kommande nya réttsliga ramar som &r

tillampliga p4 kritiska entiteter.
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4. Medlemsstaterna uppmanas att paskynda det forberedande arbetet och anta étgéarder for
stiarkt motstandskraft, ddr sd ar mojligt, 1 enlighet med den kommande rittsliga ramen for
kritiska entiteter, med sérskilt fokus pa samarbete och utbyte av relevant information mellan
medlemsstaterna och med kommissionen, pa identifiering av kritiska entiteter med stor
granséverskridande betydelse och pa okat stdd till identifierade kritiska entiteter for att

forbattra deras motstandskraft.

5. Medlemsstaterna bor ge stod till utbildning av experter och 6vningar och utbyte av bésta
praxis och lairdomar. Medlemsstaterna bor uppmuntra experter att delta i befintliga
utbildningsplattformar, bade nationella och internationella, till exempel inom ramen for

unionens civilskyddsmekanism.

6. Medlemsstaterna bor uppmuntra och stddja operatorer av kritisk infrastruktur, &tminstone
inom energisektorn, att genomfora stresstester i enlighet med gemensamt dverenskomna
principer pd unionsniva i fall dir detta ar fordelaktigt. Stresstesterna bor syfta till att bedoma
den kritiska infrastrukturens motstandskraft mot antagonistiska hot orsakade av ménniskan.
Medlemsstaterna bor darfor striva efter att identifiera relevant kritisk infrastruktur for
testning och samrdda med relevanta operatorer av kritisk infrastruktur s& snart som majligt
och senast i slutet av det forsta kvartalet 2023. Dessutom bor medlemsstaterna stodja
operatorerna av kritisk infrastruktur sa att de gor dessa tester sd snart som majligt och
stravar efter att slutfora dem senast fore utgangen av 2023, i enlighet med nationell
lagstiftning. Rédet har for avsikt att utvirdera liaget i friga om stresstester senast i slutet av

april 2023.
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7. Hoten mot kritisk infrastruktur fordndras snabbt, och det dr darfor av avgdrande betydelse
att uppratthalla en hog skyddsniva. Medlemsstaterna uppmuntras att ansla tillrackliga
finansiella resurser for att stirka kapaciteten hos sina relevanta nationella myndigheter och
att stodja dem 1 syfte att kunna stérka den kritiska infrastrukturens motstandskraft.
Medlemsstaterna uppmuntras ocksa att ansla tillrdckliga finansiella resurser till de
myndigheter som ansvarar for hanteringen av storskaliga cybersékerhetsincidenter for att
stddja dem och att sékerstélla att deras enheter for hantering av it-sékerhetsincidenter
(CSIRT) och behoriga myndigheter till fullo mobiliseras i CSIRT-ndtverket respektive
EU-CyCLONe.

8. Medlemsstaterna uppmanas att, i enlighet med tilldmpliga krav, utnyttja potentiella
finansieringsmdjligheter pa unionsnivé och nationell nivé for att starka motstandskraften hos
kritisk infrastruktur i unionen for sig sjdlva, och dven att uppmuntra operatorerna av kritisk
infrastruktur att utnyttja sddana finansieringsmojligheter, inbegripet till exempel
transeuropeiska ndt, mot alla typer av betydande hot, sirskilt inom ramen for de program
som finansieras av Fonden for inre sékerhet, som inréttades genom Europaparlamentets och
rédets forordning (EU) 2021/11498, Europeiska regionala utvecklingsfonden, som inréttades
genom Europaparlamentets och radets férordning (EU) nr 1301/20137, unionens
civilskyddsmekanism och kommissionens REPowerEU-plan. Medlemsstaterna uppmuntras
ocksé att pa bista sitt utnyttja resultaten av relevanta projekt inom ramen for
forskningsprogrammen, sdsom Horisont Europa, som inrittades genom Europaparlamentets

och radets forordning (EU) 2021/6953.

6 Europaparlamentets och rédets forordning (EU) 2021/1149 av den 7 juli 2021 om inrédttande
av Fonden for inre sidkerhet (EUT L 251, 15.7.2021, s. 94).
7 Europaparlamentets och radets forordning (EU) nr 1301/2013 av den 17 december 2013 om

Europeiska regionala utvecklingsfonden och om sirskilda bestimmelser for mélet
Investering for tillvixt och sysselséttning samt om upphévande av forordning
(EG) nr 1080/2006 (EUT L 347, 20.12.2013, s. 289).

8 Europaparlamentets och radets forordning (EU) 2021/695 av den 28 april 2021 om
inrdttande av Horisont Europa — ramprogrammet for forskning och innovation, om
faststéllande av dess regler for deltagande och spridning och om upphévande av
forordningarna (EU) nr 1290/2013 och (EU) nr 1291/2013 (EUT L 170, 12.5.2021, s. 1).
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10.

Nar det géller kommunikations- och nitinfrastrukturen i unionen uppmanas
samarbetsgruppen for nit- och informationssikerhet att, i enlighet med artikel 11 1

direktiv (EU) 2016/1148, paskynda sitt pagdende arbete pa grundval av den gemensamma
uppmaningen frdn ministermétet i Nevers med en riktad riskbedomning, och gruppen bor
lagga fram de forsta rekommendationerna sa snart som mgjligt. Den riskbedomningen bor
tillfora information till det pagdende sektorsdvergripande arbetet med den
cyberriskbedomning och de cyberriskscenarier som efterfragades i radets slutsatser om EU:s
arbete pa cyberomradet. Detta arbete bor utforas genom att man sékerstéller samstdmmighet
och komplementaritet med det arbete som utfors av samarbetsgruppen for nit- och
informationssékerhet nér det giller sékerhet i leveranskedjan for informations- och

kommunikationsteknik samt av andra relevanta grupper.

Samarbetsgruppen for nét- och informationssdkerhet uppmanas ocksa att, med stod av
kommissionen och Enisa, fortsitta sitt arbete med sékerheten i den digitala infrastrukturen,
inbegripet avseende undervattensinfrastruktur, nimligen undervattenskablar. Den uppmanas
ocksé att paborja sitt arbete med rymdsektorn, inbegripet genom att vid behov utarbeta
policyer och metoder for hantering av cybersdkerhetsrisker som grundar sig pa en
allriskstrategi och en riskbaserad strategi for operatorer i rymdsektorn 1 syfte att oka
motstandskraften hos markbaserad infrastruktur som stéder tillhandahéllandet av

rymdbaserade tjénster.
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1.

12.

13.

Medlemsstaterna bor fullt ut utnyttja de tjanster for cybersakerhetsberedskap som erbjuds i
det program for stdd pé kort sikt som kommissionen genomfor tillsammans med Enisa, till
exempel penetrationstester for att identifiera sarbarheter, och de uppmuntras i detta
sammanhang att prioritera entiteter som driver kritisk infrastruktur inom sektorerna for

energi, digital infrastruktur och transport.

Medlemsstaterna bor fullt ut utnyttja Europeiska kompetenscentrumet for cybersékerhet
(ECCC). Medlemsstaterna bor uppmuntra sina nationella samordningscentrum att proaktivt
samarbeta med medlemmar i cybersdkerhetsgrupper for att bygga upp kapacitet pa
unionsniva och nationell niva for att béttre kunna stddja leverantorer av samhallsviktiga

tjénster.

Det ar viktigt att medlemsstaterna genomfor de atgarder som rekommenderas i EU:s
verktygslada for 5G-cybersidkerhet och i synnerhet att medlemsstaterna infor restriktioner
for hogriskleverantorer, med tanke pd att forlorad tid kan 6ka nétens sérbarhet 1 unionen, och
dven stirker det fysiska och icke-fysiska skyddet av kritiska och kénsliga delar av 5G-niten,
bland annat genom strikta atkomstkontroller. Dessutom bor medlemsstaterna i samarbete
med kommissionen bedoma behovet av kompletterande atgérder for att sdkerstélla en

enhetlig nivd av sikerhet och motstdndskraft i 5G-niten.
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14.  Medlemsstaterna bor tillsammans med kommissionen och Enisa fokusera pa att genomfora

radets slutsatser av den 17 oktober 2022 om sékerheten i IKT-leveranskedjan.

15. Medlemsstaterna bor beakta den kommande nétforeskriften avseende
cybersikerhetsaspekter av grinsoverskridande elfldden]...], pa grundval av erfarenheterna
fran genomforandet av direktiv (EU) 2016/1148 och relevant vigledning fran
samarbetsgruppen for nit- och informationssikerhet, séarskilt dess referensdokument om

sakerhetsatgirder for operatrer av samhéllsviktiga tjanster.

16.  Medlemsstaterna bor utveckla anvéndningen av Copernicus, Galileo och European
Geostationary Navigation Overlay Service (Egnos) for 6vervakning for att formedla relevant
information till de experter som sammankallas i1 enlighet med punkt 15. Den kapacitet som
erbjuds av unionens statliga satellitkommunikation (Govsatcom) inom unionens
rymdprogram bor utnyttjas pa ett bra sitt for dvervakning av kritisk infrastruktur och stod

till krisprognoser och krishantering.
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Atgiirder pa unionsniva

17.

Dialogen och samarbetet mellan medlemsstaternas utsedda experter och med kommissionen
bor stérkas i syfte att stirka den fysiska motstdndskraften hos kritisk infrastruktur, sarskilt

genom att

a) bidra till forberedelserna for och utvecklingen och framjandet av gemensamma frivilliga
verktyg for att stodja medlemsstaterna i arbetet med att stiarka saidan motstandskraft,

inbegripet metoder och riskscenarier,

b) stddja medlemsstater vid genomforandet av den nya réttsliga ramen for kritiska

entiteter, inbegripet genom att uppmuntra kommissionen att anta den delegerade akten i god

tid,

c) stodja genomforandet av de stresstester som avses i punkt 6, pa grundval av
gemensamma principer, med borjan i sddana tester som fokuserar pd antagonistiska hot
orsakade av ménniskan inom energisektorn och dérefter inom andra nyckelsektorer, samt ge
stod till och rddgivning om genomforandet av sddana stresstester, pa begéran av en

medlemsstat,

d) utnyttja en sidker plattform, s snart en sadan inrittats av kommissionen, for att samla in,
utvdrdera och, pd frivillig basis, utbyta bdsta praxis, lirdomar av nationella erfarenheter och

annan information om sddan motstandskraft.

Dessa utsedda experter bor i sitt arbete dgna sarskild uppmérksamhet at sektorsovergripande
beroenden och kritisk infrastruktur med stor gransoverskridande betydelse, och arbetet bor

foljas upp av radet och kommissionen nér sa dr lampligt.
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18.  Medlemsstaterna uppmuntras att utnyttja det stod som kommissionen erbjuder, till exempel
genom utarbetande av handbdcker och vigledningar, sdisom utarbetandet av en handbok om
skydd av kritisk infrastruktur och offentliga platser mot obemannade luftfartygssystem och
verktyg for riskbedomningar. Utrikestjansten uppmanas att, sérskilt genom EU:s
underrittelse- och ldgescentral och dess enhet for hybridhot, med stod av EUMS
underrittelsedirektorat inom ramen for SIAC, halla genomgéangar om hoten mot kritisk

infrastruktur i unionen i syfte att forbattra lagesbilden.

19.  Medlemsstaterna bor stodja kommissionens atgarder for att utnyttja resultaten fran projekt
om motstandskraften hos kritisk infrastruktur, vilka finansieras genom unionens forsknings-
och innovationsprogram. Radet noterar kommissionens avsikt att, inom ramen for den
budget som anslagits till Horisont Europa inom den flerariga budgetramen for 2021-2027,
Oka anslagen till sddan motstandskraft, utan att detta inverkar negativt pd finansieringen av
andra civila sékerhetsrelaterade forsknings- och innovationsprojekt inom ramen for Horisont

Europa.
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20.

P& grundval av de arbetsuppgifter som foreskrivs i radets slutsatser om EU:s arbete pa
cyberomradet uppmanas kommissionen, den hdga representanten och samarbetsgruppen for
nit- och informationssdkerhet att, i enlighet med sina respektive uppgifter och
ansvarsomraden enligt unionsrétten, intensifiera arbetet med relevanta nétverk och civila och
militdra organ och byraer for att genomfora riskbedomningar och utarbeta scenarier for
cybersédkerhetsrisker, med sérskild hiansyn till vikten av energi, digital infrastruktur,
transport- och rymdinfrastruktur och det dmsesidiga beroendet mellan sektorer och
medlemsstater. Detta arbete bor ta hinsyn till de relaterade riskerna for den infrastruktur
som dessa sektorer dr beroende av. Riskbeddmningarna och riskscenarierna kan, om det ar
fordelaktigt, genomforas regelbundet och bor komplettera, bygga vidare pa och undvika
overlappning med befintliga eller planerade riskbedomningar inom dessa sektorer och ligga
till grund for diskussioner om hur man kan stirka den dvergripande motstandskraften hos

entiteter som driver kritisk infrastruktur och hantera sarbarheter.
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21.

22.

Kommissionen uppmanas att paskynda sin verksamhet i enlighet med sina respektive
arbetsuppgifter inom hanteringen av cyberkriser, for att stodja medlemsstaternas beredskap

och insatser vid storskaliga cybersékerhetsincidenter, och i synnerhet

a) genomfOra, som ett komplement till relevanta riskbedomningar rorande nit- och
informationssikerhet, en heltickande studie® av den undervattensinfrastruktur, nimligen
undervattenskablar, som kopplar ssmman medlemsstaterna savil som Europa globalt, vars

resultat bor formedlas till medlemsstaterna,

b) stddja medlemsstaternas och unionens institutioners, organs och byrders beredskap for
och insatser vid storskaliga cybersédkerhetsincidenter eller stérre incidenter, i enlighet med

den stirkta rittsliga ramen for cybersikerhet och andra relevanta tillimpliga regler!®,

c) péaskynda arbetet med huvudkonceptet for fonden for hantering av

cybersikerhetsincidenter med en ordentlig diskussion med medlemsstaterna.

Kommissionen uppmuntras att intensifiera arbetet med framatblickande foregripande
atgirder, bland annat samarbetet med medlemsstaterna enligt artiklarna 6 och 10 1 beslut

nr 1313/2013/EU, och i form av beredskapsplanering for att stodja den operativa
beredskapen hos Centrumet for samordning av katastrotberedskap (ERCC) och dess insatser
vid storningar av kritisk infrastruktur, 6ka investeringarna i forebyggande strategier och
befolkningens beredskap och 6ka stodet avseende kapacitetsuppbyggnad inom ramen for

unionens kunskapsnitverk for civilskydd.

Denna studie bor inbegripa en kartldggning av dess kapacitet och redundans, sérbarheter, hot
och risker for tjénsternas tillginglighet, effekterna av driftsavbrott for (transatlantiska)
undervattenskablar for medlemsstaterna och unionen som helhet samt riskreducering,
samtidigt som hénsyn tas till informationens kénslighet och behovet av att skydda den.
Sérskild uppmarksamhet bor ocksa dgnas all verksamhet som forbereder &ndamalsenliga
samordnade motatgirder pa unionsniva i hindelse av en storre gransoverskridande
cyberincident eller relaterade hot som skulle kunna fa en systemisk effekt pa unionens
finanssektor, 1 enlighet med den nya rattsliga ramen for digital operativ motstandskraft.
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23.

24.

Kommissionen bor frimja anvdndningen av unionens dvervakningsresurser (Copernicus,
Galileo och Egnos) for att stodja medlemsstaterna i 6vervakningen av kritisk infrastruktur,
och i relevanta fall deras omedelbara nirhet, och for att stodja andra dvervakningsalternativ
som foreskrivs i unionens rymdprogram, sdsom ramarna for rymdlégesbild och EU:s

rymdovervakning och sparning.

Nar sa ér relevant och i enlighet med deras respektive mandat uppmanas unionens byréer
och andra relevanta organ att ge stod i1 frdgor som ror motstandskraften hos kritisk

infrastruktur, i synnerhet enligt foljande:

a) Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol) nér det
géller informationsinsamling, brottsanalys och utredningsstdd i samband med
gransoverskridande brottsbekdmpande atgérder och, nér sa &r relevant och lampligt,

formedling av resultaten till medlemsstaterna.

b) Europeiska sjosdkerhetsbyran (Emsa) nér det géller sjofartssektorns skydd och sékerhet

1 unionen, inbegripet sjoovervakningstjanster i fragor som ror sjéfartsskydd och sjosékerhet.

¢) Europeiska unionens rymdprogrambyra (EUSPA) och Europeiska unionens

satellitcentrum (Satcen) kan eventuellt bista genom insatser inom ramen for unionens

rymdprogram.

d) ECCC skulle nidr det géller verksamhet som ror cybersékerhet, dven i samarbete med

Enisa, kunna stddja innovation och industripolitik inom cybersidkerhet.
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KAPITEL III: OKADE INSATSER

Atgirder pi medlemsstatsniva

25.

Medlemsstaterna uppmanas att goéra foljande:

a) Fortsétta att samordna sina insatser ddr detta dr relevant och uppritthilla en samlad bild
av de sektorsovergripande insatserna vid akuta storningar av samhéllsviktiga tjanster som
tillhandahalls av kritisk infrastruktur. Detta skulle kunna géras inom ramen for en framtida
plan for samordnade insatser vid storningar av kritisk infrastruktur med stor
gransoverskridande betydelse, befintliga arrangemang for integrerad politisk krishantering
(IPCR) for samordning av den politiska reaktionen nér det géller kritisk infrastruktur med
gransoverskridande betydelse, planen for samordnade insatser vid storskaliga
cyberincidenter och cyberkriser enligt kommissionens rekommendation (EU) 2017/158411,
EU-CyCLONe, ramen for en samordnad EU-reaktion pa hybridkampanjer och EU:s
verktygslida for hantering av hybridhot vid hybridhot och hybridkampanjer samt systemet

for snabbt informationsutbyte vid desinformation.

b) Oka informationsutbytet pa operativ nivd med ERCC inom ramen for unionens
civilskyddsmekanism for att forbattra systemet for tidig varning och samordna insatserna
inom ramen for civilskyddsmekanismen i hindelse av storningar av kritisk infrastruktur med
stor gransoverskridande betydelse, och pd sé sitt sdkerstilla snabbare och av unionen

underlittade insatser nir det behovs.

c) Starka sin beredskap att, dir s ar relevant, via befintliga eller dnnu inte utvecklade

verktyg reagera pa sddana betydande storningar som avses i led a.

11

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade
insatser vid storskaliga cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).
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d) Samarbeta for att vidareutveckla relevant insatskapacitet i den europeiska

civilskyddspoolen (ECPP) och rescEU.

e) Uppmuntra operatorer av kritisk infrastruktur och relevanta nationella myndigheter att
oOka sin kapacitet att snabbt aterstélla basprestanda for de samhéllsviktiga tjinster som

tillhandahalls av dessa operatorer av kritisk infrastruktur.

f) Uppmuntra operatorer av kritisk infrastruktur att nér de ateruppbygger sin kritiska
infrastruktur géra den sd motstandskraftig som mdjligt, med beaktande av atgardernas
proportionalitet ndr det giller riskbedomningar och kostnader, mot alla de betydande risker

som den kan utséttas for, &ven 1 ogynnsamma klimatscenarier.
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26.  Medlemsstaterna uppmanas att paskynda det forberedande arbetet, dér sd dr mojligt, enligt
mandatet i den stérkta réttsliga ramen for cybersidkerhet, genom att sikta pa att stirka de
nationella CSIRT-enheternas resurser mot bakgrund av CSIRT-enheternas nya uppgifter och
det 6kade antalet entiteter frdn nya sektorer, att se dver och uppdatera sina
cybersédkerhetsstrategier 1 god tid och att snarast mojligt anta nationella incident- och

krishanteringsplaner for cybersidkerhet, om sddana inte redan finns.

27.  Medlemsstaterna uppmanas att pa nationell niva 6vervdga de mest relevanta sétten att
sdkerstélla att berdrda parter &r medvetna om behovet av att 6ka motstandskraften hos kritisk
infrastruktur genom samarbete med palitliga leverantrer och partner. Det ar viktigt att
investera 1 ytterligare kapacitet, sirskilt 1 de sektorer dir den nuvarande infrastrukturen
nirmar sig slutet pa sin livstid, t.ex. infrastruktur for undervattenskablar, for att kunna
sakerstdlla ett kontinuerligt tillhandahéallande av samhallsviktiga tjanster i hdndelse av

storningar och for att minska odnskade beroenden.

28.  Medlemsstaterna uppmuntras att uppméarksamma proaktiv strategisk kommunikation pa
nationell niva i samband med motverkande av hybridhot och hybridkampanjer och med
tanke pa den potential som motstandare kan forsoka utnyttja med utlindsk
informationsmanipulering och inblandning genom att forma narrativen om incidenter som ar

riktade mot kritisk infrastruktur.
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Atgiirder pa unionsniva

29.

30.

Kommissionen uppmanas ha ett nira samarbete med medlemsstaterna for att ytterligare
utveckla relevanta organ och instrument och relevant insatskapacitet i syfte att stirka den
operativa beredskapen for att hantera de omedelbara och indirekta effekterna av betydande
storningar i relevanta samhillsviktiga tjanster som tillhandahalls av kritisk infrastruktur,
sarskilt med experter och resurser som finns tillgdngliga genom ECPP och rescEU inom

ramen for unionens civilskyddsmekanism eller framtida snabbinsatsteam for hybridhot.

Med beaktande av den fordnderliga hotbilden och i samarbete med medlemsstaterna

uppmanas kommissionen att, inom ramen for unionens civilskyddsmekanism,

a) kontinuerligt analysera och testa den befintliga insatskapacitetens lamplighet och

operativa beredskap,

b) regelbundet Gvervaka och identifiera potentiellt betydande brister avseende

insatskapaciteten i ECPP och rescEU-kapaciteten,

c) ytterligare intensifiera det sektorsovergripande samarbetet for att sdkerstélla lampliga
insatser pa unionsniva och anordna regelbundna utbildningar eller Gvningar for att testa

sadant samarbete tillsammans med en eller flera medlemsstater,

d) vidareutveckla ERCC som sektorsdvergripande kriscentrum pa unionsniva for

samordning av stodet till drabbade medlemsstater.
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31.

Radet ar fast beslutet att inleda arbetet med att godkénna en plan for samordnade insatser vid
storningar av kritisk infrastruktur med stor gransdverskridande betydelse, dar man beskriver
och faststéller malen och formerna for samarbetet mellan medlemsstaterna och unionens
institutioner, organ och byréer for att hantera incidenter som drabbar sddan kritisk
infrastruktur. Radets ser fram emot kommissionens utkast till en sddan plan, pa grundval av
stod och bidrag fran relevanta unionsbyraer. Planen ska vara helt samstimmig och
driftskompatibel med unionens reviderade operativa protokoll for att motverka hybridhot
(EU Playbook), ta hansyn till den befintliga planen f6r samordnade insatser vid storskaliga
grinsdverskridande cyberincidenter!? och cyberkriser och mandatet for EU-CyCLONe i
enlighet med NIS 2-direktivet samt undvika dverlappning av strukturer och verksamheter. I
denna plan bor man fullt ut respektera de befintliga IPCR-arrangemangen for att samordna

insatserna.

12

Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade
insatser vid storskaliga cyberincidenter och cyberkriser.

15623/22 gg/he 29

RELEX.S SV



32.

Kommissionen uppmanas att samrdda med relevanta berorda parter och experter om
lampliga atgéarder avseende potentiellt betydande incidenter nér det géller
undervattensinfrastruktur, som ska presenteras i samband med den studie som avses i punkt
20 a, samt for att ytterligare utveckla beredskapsplanering, riskscenarier och mélen avseende

unionens motstandskraft mot katastrofer som faststélls i1 beslut nr 1313/2013/EU.

KAPITEL IV: INTERNATIONELLT SAMARBETE

Atgirder pa medlemsstatsniva

33.

34.

35.

Medlemsstaterna bor, ndr s dr lampligt och 1 enlighet med unionsrétten, samarbeta med
relevanta tredjelédnder nar det giller motstandskraften hos kritisk infrastruktur med stor

gransoverskridande betydelse.

Medlemsstaterna uppmuntras att samarbeta med kommissionen och den hdga representanten
for att pa ett Andamaélsenligt sitt hantera risker for kritisk infrastruktur i internationella

vatten.

Medlemsstaterna uppmanas att i samarbete med kommissionen och den hoga representanten
bidra till att pdskynda utvecklingen och genomforandet av EU:s verktygslada for hantering
av hybridhot och de riktlinjer for genomforande som avses i rdets slutsatser av den

21 juni 2022 om en ram for en samordnad EU-reaktion pd hybridkampanjer och darefter
tillimpa dem, 1 syfte att ge full verkan &t ramen for en samordnad EU-reaktion pa
hybridkampanjer, sirskilt ndr de Gvervager och utarbetar dvergripande och samordnade
unionsreaktioner pa hybridkampanjer och hybridhot, inbegripet dem som riktar sig mot

operatorer av kritisk infrastruktur.
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Atgiirder pa unionsniva

36.

37.

Kommissionen och den héga representanten uppmanas att, nir sa dr lampligt och i enlighet
med sina respektive uppgifter och ansvarsomraden enligt unionsrétten, stodja relevanta
tredjeldnder att stirka motstdndskraften hos kritisk infrastruktur péd deras territorium, sérskilt
kritisk infrastruktur som dr fysiskt sammankopplad med deras och en medlemsstats

territorium.

Kommissionen och den hdga representanten kommer, i linje med sina respektive uppgifter
och ansvarsomraden enligt unionsrétten, att stirka samordningen med Nato i frdga om
motstdndskraften hos kritisk infrastruktur av gemensamt intresse genom den strukturerade
dialogen mellan EU och Nato om motstdndskraft, med fullstdndig respekt for unionens och
medlemsstaternas behorighet enligt fordragen och de centrala principer som styr samarbetet
mellan EU och Nato och som Europeiska radet har enats om, i synnerhet 6msesidighet,
delaktighet och beslutsautonomi. I detta sammanhang kommer detta samarbete att fortsétta
inom ramen for den strukturerade dialogen mellan EU och Nato om motstdndskraft, som
ingar i den befintliga mekanismen pa tjinstemannaniva for genomforandet av de
gemensamma forklaringarna, samtidigt som full insyn och alla medlemsstaters deltagande

sakerstalls.
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38.  Kommissionen uppmanas att Gvervéga att lata foretrddare for relevanta tredjeldnder
medverka, nér sa 4r nddvéandigt och ldmpligt, inom ramen for samarbetet och
informationsutbytet mellan medlemsstaterna om motstandskraften hos kritisk infrastruktur

som dr fysiskt sammankopplad med en medlemsstats och ett tredjelands territorium.

Utfardadi... den ...
Pé radets vignar

Ordforande
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