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PRILOHA

ODPORUCANIE RADY (EU) 2022/...
Z...

o celotinijnom koordinovanom pristupe k posilneniu odolnosti kritickej infrastruktary

(Text s vyznamom pre EHP)

RADA EUROPSKEJ UNIE,

so zretelom na Zmluvu o fungovani Eurépskej tinie, a najmai na jej ¢lanok 114 a ¢lanok 292

prvu a druhu vetu,
so zretelom na navrh Europskej komisie,
kedze:

(1) S cielom zabezpecit’ fungovanie vnutorného trhu je v zdujme vsetkych ¢lenskych statov
a Unie ako celku, aby sa jasne identifikovala a chranila relevantna kriticka infrastruktira,
ktord poskytuje zakladné sluzby v rdmci tohto trhu, najmé v klI'di€ovych odvetviach,
ako je energetika, digitalna infraStruktara, doprava a vesmir, ako aj kritickd infrastruktira
so znaénym cezhraniénym vyznamom!, ktorej naruSenie by mohlo vyznamne ovplyvnit’

ostatné ¢lenské Staty.

! Clenské $taty by mali postdit’ tiito relevantnost’ v sulade so svojimi vnitro$tatnymi postupmi
a mozu pri tom okrem iného vychadzat’ z posudenia rizika, vplyvu udalosti alebo jej povahy.
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)

3)

(4)

Toto odporacanie, ktoré je nezavaznym aktom, preukazuje politicka vol'u ¢lenskych Statov
spolupracovat’ a ich zavdzok vo vztahu k odporucanym opatreniam, ktoré sa zdoraznuju

v patbodovom plane vydanom predsedni¢kou Europskej komisie, a to pri plnom
reSpektovani pravomoci ¢lenskych $tatov. Toto odporacanie nema vplyv na ochranu
zékladnych zaujmov narodnej bezpecnosti, verejnej bezpecnosti a obrany ¢lenskych Statov
a od ziadneho Clenského Statu by sa nemalo ocakavat’, ze bude zdiel'at’ informacie,

ktoré poskodzuju tieto zaujmy.

Hoci hlavnu zodpovednost’ za zaistenie bezpecnosti a poskytovania zakladnych sluzieb
prostrednictvom kritickej infrastruktiry nest ¢lenské Staty a ich prevadzkovatelia kriticke;j
infrastruktary, zvy$ena koordinacia na trovni Unie je vhodna najma vzhladom

na vyvijajuce sa hrozby, ktoré mézu mat’ vplyv na viaceré ¢lenské Staty sucasne, ako je
napriklad ito¢na vojna Ruska vo¢i Ukrajine a hybridna kampai proti ¢lenskym Statom,
alebo mozu ovplyvnit’ odolnost’ a dobré fungovanie hospodarstva Unie, jej vntitorného trhu
a spolo¢nosti ako celku. Osobitnd pozornost’ by sa mala venovat’ kritickej infraStruktare
mimo Uzemia ¢lenskych Statov, ako je kriticka podmorska infrastruktira alebo energeticka

infrastruktira na mori.

Europska rada vo svojich zaveroch z 20. a 21. oktobra 2022 dorazne odsudila sabotaz proti
kritickej infrastrukture, napriklad proti plynovodom Nord Stream, a vyjadrila vol'u Unie
jednotne a rozhodne reagovat’ na akékol'vek umyselné naruSenie kritickej infraStruktary

alebo iné hybridné akcie.
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Vzhl'adom na rychlo sa vyvijajace hrozby by sa mali prioritne prijat’ opatrenia na zvySenie
odolnosti v kIicovych odvetviach, ako je energetika, digitalna infrastrukttra, doprava

a vesmir, a v inych relevantnych odvetviach, ktoré urcia ¢lenské Staty. Takéto opatrenia
by sa mali zamerat’ na posilnenie odolnosti kritickej infrastruktiry s ohl'adom na prislusné
rizikd, najmé kaskadové ucinky, narusenie dodavatel'ského retazca, zavislost, vplyvy zmeny
klimy, nespol'ahlivych predajcov a partnerov a hybridné hrozby a kampane vratane
zahrani¢nej manipulacie s informaciami a zahrani¢ného zasahovania. Pokial ide

o vnutrostatnu kriticka infrastrukturu, vzh'adom na mozné doésledky by sa mala venovat’
prioritna pozornost’ infrastruktire, ktora ma znaény cezhraniény vyznam. Clenské taty

sa nabadaju, aby vo vhodnych pripadoch bezodkladne zabezpecili takéto opatrenia

na zvySenie odolnosti a zaroven zachovali pristup stanoveny vo vyvijajicom sa pravnom

ramci.
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Ochranu europskej kritickej infrastruktury v odvetvi energetiky a dopravy v sucasnosti
upravuje smernica Rady 2008/114/ES? a bezpecnost’ sieti a informaénych systémov v celej
Unii s dorazom na kybernetické hrozby zabezpe¢uje smernica Europskeho parlamentu

a Rady (EU) 2016/11483. S cielom zabezpegit’ vyssiu spoloénu uroveii odolnosti a ochrany
kritickej infrastruktary, kybernetickej bezpecnosti a finan¢ného trhu sa existujici pravny
ramec meni a dopliia prijatim novych pravidiel uplatnitelnych na kritické subjekty (smernica
CER), posilnenych pravidiel pre vysoku spolo¢nti uroven kybernetickej bezpecnosti v celej
Unii (smernica NIS2) a novych pravidiel uplatnite’nych na digitalnu prevadzkovia odolnost’

finan¢ného sektora (nariadenie DORA).

Clenské $taty by mali v stilade s pravom Unie a vniitro§tatnym pravom vyuzit vietky
dostupné nastroje na dosiahnutie pokroku a poskytnutie pomoci pri posiliiovani fyzickej
a kybernetickej odolnosti. V tejto suvislosti by sa kriticka infrastruktira mala chapat’ tak,
ze zahfna relevantnu kriticka infraStruktiru identifikovant ¢lenskym Statom na vnutroStatnej
urovni alebo oznacent za eurdpsku kriticka infraStrukturu podl'a smernice 2008/114/ES,
ako aj kritické subjekty, ktoré sa identifikuju podl'a smernice CER, alebo v prislusnych
pripadoch subjekty podl'a smernice NIS2. Odolnost’ by sa mala chépat’ ako schopnost’
kritickej infraStruktury predchadzat’ udalostiam, ktoré¢ vyrazne narisaja alebo mézu
vyznamne narusit’ poskytovanie zdkladnych sluzieb na vnutornom trhu, t. j. sluzieb,
ktoré st kl'ai¢ove pre zachovanie nevyhnutnych spolo¢enskych a hospodarskych funkeii,
verejnu bezpecnost’ a ochranu, zdravie obyvatel'stva alebo Zivotné prostredie, chranit’
pred takymito udalostami, reagovat na ne, odolavat’ im, zmieriiovat’ ich, absorbovat’ ich,

prisposobovat’ sa im alebo zotavit’ sa z nich.

Smernica Rady 2008/114/ES z 8. decembra 2008 o identifikécii a oznaceni europskych
kritickych infrastruktar a zhodnoteni potreby zlepsit’ ich ochranu (U. v. EU L 345,
23.12.2008, s. 75).

Smernica Eurdpskeho parlamentu a Rady (EU) 2016/1148 zo 6. jala 2016 o opatreniach

na zabezpe&enie vysokej spoloénej Girovne bezpeénosti sieti a informaénych systémov v Unii
(U.v.EUL 1941, 19.7.2016, s. 1).
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Mali by sa zvolat’ narodni experti s ciel'om koordinovat’ pracu zameranti na dosiahnutie
vysSej spolocnej urovne odolnosti a ochrany kritickej infrastruktary, ktora sa ma zaviest’
pomocou novych pravidiel uplatnitelnych na kritické subjekty. Tato koordinovana praca
by umoznila spolupracu medzi ¢lenskymi Statmi a zdiel'anie informécii o ¢innostiach,

ako je vypracovanie metodik na identifikaciu zakladnych sluzieb poskytovanych kritickou
infrastruktirou. Komisia uz zacala zvolavat’ tychto expertov a ulahcovat’ ich pracu

a ma v umysle v tom d’alej pokracovat’. Po nadobudnuti ti¢innosti smernice CER a zriadeni
skupiny pre odolnost’ kritickych subjektov podl'a tejto smernice by tato skupina mala

pokracovat’ v tejto pripravnej praci v sulade so svojimi tlohami.

Vzhl'adom na zmenené prostredie hrozieb by sa mal d’alej rozvijat’ potencial vykonavania
zatazovych testov kritickej infrastruktiry na vnatrostatnej urovni, ked’Ze tieto testy by mohli
byt uzito¢né na zvySenie odolnosti kritickej infrastruktiry. Vzhl'adom na osobitny vyznam
odvetvia energetiky a dosledky, ktoré by malo jeho mozné narusenie pre celti Uniu,

by vykonavanie zatazovych testov na zaklade spolo¢ne dohodnutych zasad pre toto odvetvie
mohlo byt najvacsim prinosom. Tieto testy patria do pravomoci ¢lenskych Statov,

ktoré by mali nabadat’ a podporovat’ prevadzkovatel'ov kritickej infrastruktury,

aby tieto testy vykonavali, ak ich povazuju za prospesné a zluciteI'né so svojimi

vnutros§tatnymi pravnymi ramcami.
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S ciel'om zabezpecit’ koordinovanu a u¢innua reakciu na sucasné a o¢akévané hrozby

sa Komisia nabada, aby ¢lenskym Statom poskytla dodato¢nti podporu, najmé poskytovanim
relevantnych informacii vo forme brifingov, nezavéznych priruciek a usmerneni. Europska
sluzba pre vonkajsiu ¢innost’ (ESVC) by mala poskytovat’ postidenia hrozieb najmsi
prostrednictvom Spravodajského a situaéného centra EU a jeho strediska pre hybridné
hrozby a s podporou riaditel'stva Vojenského stabu Eurdpskej tnie (EUMS)

pre spravodajské informdacie v ramci jednotnej kapacity na analyzu spravodajskych
informacii (STAC). Komisia sa takisto vyzyva, aby v spolupraci s ¢lenskymi Statmi

presadzovala vyuzivanie vyskumnych a inovaénych projektov financovanych Uniou.

Vzhl'adom na rasticu vzajomnu zavislost’ fyzickej a digitalnej infrastruktury moézu skodlivé
kybernetické ¢innosti zamerané na kritické oblasti viest’ k naruseniu alebo poskodeniu
fyzickej infrastruktury, priCom sabotaz fyzickej infrastruktury moze zase znemoznit’ pristup
k digitAlnym sluzbam. Clenské $taty sa vyzyvajii, aby ¢o najskor urychlili pripravné prace
zamerané na transpoziciu a uplatiiovanie nového pravneho ramca pre kritické subjekty

a posilneného pravneho ramca pre kyberneticku bezpecnost’, pricom by mali vychadzat’

zo skusenosti ziskanych v ramci skupiny pre spolupracu zriadenej smernicou

(EU) 2016/1148 (d'alej len ,,skupina pre spolupracu v oblasti sietovej a informacnej
bezpecnosti®), zohl'adnit’ transpozicné lehoty a napredovat’ v tejto pripravnej praci subezne

a koherentne.
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Popri zvySeni pripravenosti je takisto dolezité posilnit’ spdsobilosti na rychlu a u¢inna
reakciu na naruSenie zakladnych sluzieb poskytovanych kritickou infrastruktarou.

Toto odporaéanie preto obsahuje opatrenia na trovni Unie aj na trovni &lenskych $tatov,
pricom zdoraznuje aj podpornt ulohu a pridant hodnotu, ktord mozno dosiahnut’ zavedenim
posilnenej spoluprace a vymeny informacii v kontexte mechanizmu Unie v oblasti civilnej
ochrany (UCPM) zriadeného rozhodnutim Eurdpskeho parlamentu a Rady

&. 1313/2013/EU* a vyuzivanim prislusnych prostriedkov Vesmirneho programu Unie

zriadeného nariadenim Eurépskeho parlamentu a Rady (EU) 2021/6965.

Komisia, vysoky predstavitel' Unie pre zahraniéné veci a bezpeénostni politiku (d’alej len
,,Vysoky predstavitel‘) a skupina pre spolupracu v oblasti sietovej a informacne;j
bezpecnosti v spolupraci s prisluSnymi civilnymi a vojenskymi orgdnmi a agentirami

a zriadenymi sietami vratane Eurdpskej siete sty¢nych organizacii pre kybernetické krizy
(EU-CyCLONe) maju vykonavat’ hodnotenie rizik a vytvarat’ rizikové scenare.

V nadvéznosti na spolo¢nt ministersku vyzvu z Nevers okrem toho skupina pre spolupracu
v oblasti sietovej a informacnej bezpecnosti v sti¢asnosti vykonava posudenie rizik

s podporou Komisie a Agentury Europskej tinie pre kyberneticku bezpecnost’ (ENISA)

a v spolupréci s Organom europskych regulatorov pre elektronické komunikacie (BEREC).
Tieto dva procesy budu konzistentné a koordinované s vytvaranim scendrov v ramci
mechanizmu Unie v oblasti civilnej ochrany, ktorého su¢astou st aj podujatia v oblasti
kybernetickej bezpec¢nosti a ich skutocny vplyv a ktory v sucasnosti vypraciiva Komisia

a Clenské Staty. V zaujme efektivnosti, G€innosti, konzistentnosti a spravneho uplatiiovania

tohto odportcania by sa vysledky tychto procesov mali odzrkadlit’ na vnutro$tatnej Grovni.

Rozhodnutie Eurépskeho parlamentu a Rady ¢. 1313/2013/EU zo 17. decembra 2013
o mechanizme Unie v oblasti civilnej ochrany (U. v. EU L 347, 20.12.2013, s. 924).
Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/696 z 28. aprila 2021,

ktorym sa zriad'uje Vesmirny program Unie a Agenttra Eurpskej tnie pre vesmirny
program a ktorym sa zrusuji nariadenia (EU) &. 912/2010, (EU) &. 1285/2013

a (EU) ¢. 377/2014 a rozhodnutie &. 541/2014/EU (U. v. EU L 170, 12.5.2021, s. 69).
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S ciel'om okamzite posilnit’ pripravenost’ a schopnost’ reagovat’ na rozsiahle
kybernetickobezpecnostné incidenty Komisia vytvorila kratkodoby program na podporu
¢lenskych Statov prostrednictvom dodatocnych finanénych prostriedkov pridelenych
agenture ENISA. Navrhované sluzby okrem iného zahfiiaji opatrenia v oblasti
pripravenosti, ako je penetracné testovanie subjektov s ciel'om identifikovat’ zraniteI'né
miesta. Prostrednictvom programu sa moézu posilnit’ aj moznosti pomoci ¢lenskym Statom
v pripade rozsiahleho kybernetickobezpecnostného incidentu s vplyvom na kritické
subjekty. Ide o prvy krok v sulade so zavermi Rady z 23.maja 2022 o vyvoji pristupu
Eurdpskej unie ku kybernetickej bezpeénosti (d’alej len ,,zavery Rady o pristupe EU

ku kybernetickej bezpecnosti), v ktorych sa od Komisie pozaduje, aby predlozila navrh
fondu pre reakcie na niidzové situacie v oblasti kybernetickej bezpecnosti. Clenské 3taty
by mali v plnej miere vyuzivat tieto prilezitosti v sulade s uplatnitelnymi poziadavkami

a nabadaju sa, aby pokracovali v praci v oblasti riadenia kybernetickych kriz Unie,

a to najmé pravidelnym monitorovanim a hodnotenim pokroku dosiahnutého pri vykonavani
planu riadenia kybernetickych kriz, ktory nedavno vypracovala Rada. Tento plan je zivym

dokumentom a mal by sa v pripade potreby prehodnotit’ a aktualizovat’.
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Globalne podmorské komunikacné kable maju zdsadny vyznam pre globalnu konektivitu
i konektivitu v ramci EU. Vzhladom na znaént diZzku tychto kablov a ich instalaciu

na morskom dne je podmorské vizudlne monitorovanie vacsiny kablovych tsekov
mimoriadne naro¢né. Spolo¢na jurisdikcia a iné otazky tykajice sa pravomoci v suvislosti
s tymito kablami predstavuju Specificky pripad eurdpskej a medzinarodnej spoluprace

v oblasti ochrany a obnovy infrastruktary. Preto je potrebné doplnit’ prebiehajuce

a planované posudenia rizik tykajucich sa digitalnej a fyzickej infraStruktary,

ktora podporuje digitalne sluzby, osobitnymi postideniami rizik a moznost’ami
zmierfiujtcich opatreni tykajucich sa podmorskych komunikaénych kablov. Clenské $taty
vyzyvaju Komisiu, aby na tento ucel vykonala Stidie a svoje zistenia poskytla ¢lenskym

Statom.

Hrozbami suvisiacimi s digitalnou infrastruktiirou mézu byt ovplyvnené aj odvetvia
energetiky a dopravy, napriklad v stvislosti s energetickymi technoldgiami, ktoré zahfnaji
digitdlne komponenty. Bezpecnost’ sivisiacich dodéavatel'skych retazcov je dolezita

pre kontinuitu poskytovania zédkladnych sluzieb a pre strategicku kontrolu kriticke;j
infrastruktury v odvetvi energetiky. Tieto okolnosti by sa mali zohl'adnit’ pri prijimani

opatreni na zvySenie odolnosti kritickej infrastruktury v sulade s tymto odporucanim.
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(17)

(18)

Vzhl'adom na rastici vyznam vesmirnej infrastruktary, pozemnych prostriedkov stuvisiacich
s vesmirom vratane vyrobnych zariadeni, ako aj vesmirnych sluzieb pre ¢innosti suvisiace

s bezpecnost'ou je nevyhnutné zabezpecit’ odolnost’ a ochranu vesmirnych a suvisiacich
pozemnych prostriedkov a sluzieb v ramci Unie. Z rovnakych dévodov je tiez nevyhnutné,
aby sa v ramci tohto odporucania StruktirovanejSie vyuzivali vesmirne udaje a sluzby
poskytované vesmirnymi systémami a programami na dohl’ad nad kritickou infrastruktiarou
v inych odvetviach a na sledovanie a ochranu tejto infrastruktiry. V pripravovanej vesmirnej
stratégii EU pre bezpeénost’ a obranu sa v tejto suvislosti navrhni vhodné opatrenia,

ktoré by sa mali zohl'adnit’ pri vykonavani tohto odporucania.

Na ucinné rieSenie rizik pre kriticka infraStruktaru je potrebna aj spolupraca

na medzinarodnej urovni, okrem iného aj v stvislosti s infrastruktirou v medzinarodnych
vodach. Clenské $taty sa preto vyzyvaju, aby spolupracovali s Komisiou a vysokym
predstavitel'om s cielom podniknut’ ur€ité kroky smerom k nadviazaniu takejto spoluprace,
pricom musia mat’ na paméti, Ze vSetky takéto kroky sa smu prijat’ len v sulade

s ich prislusnymi Gilohami a povinnostami podla prava Unie, najmi podl'a ustanoveni zmlav

tykajucich sa vonkajsich vzt'ahov.
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(20)

Ako sa uvadza v oznameni Komisie z 15. februara 2022 s nazvom ,,Prispevok Komisie

k europskej obrane®, v nadvéznosti na dokument ,,Strategicky kompas pre bezpecnost’

a obranu — za Europsku uniu, ktora chrani svojich ob¢anov, hodnoty a zdujmy a prispieva
k medzinarodnému mieru a bezpecnosti*, Komisia do roku 2023 v spolupraci s vysokym
predstavitel'om a ¢lenskymi Statmi posudi zakladné odvetvové scenare hybridnej odolnosti
s cielom identifikovat’ nedostatky a potreby, ako aj kroky na ich rieSenie. Tato iniciativa
by mala byt podkladom pre d’al$iu ¢innost’ v ramci tohto odporucania a mala by prispiet’
k posilneniu vymeny informécii a koordinacie opatreni na d’alSie zvySovanie odolnosti

vratane odolnosti kritickej infrastruktary.

Stratégia namornej bezpeénosti EU z roku 2014 a jej revidovany akény plan obsahovali
vyzvu na zvySenu ochranu kritickej namornej infrastruktiry vratane podmorskej, a najma
infrastruktury ndmornej dopravy a energetickej a komunikacnej infrastruktury, okrem iného
aj zvySovanim informovanosti o ndmornej doprave prostrednictvom lepsej interoperability
a zjednodusenej vymeny informacii (povinnej 1 dobrovol'nej). Tato stratégia a tento akény
plan sa v sti¢asnosti aktualizuji a buda zahiat’ posilnené opatrenia zamerané na ochranu

kritickej ndmorne;j infrastruktary. Tieto opatrenia by mali dopiiiat’ toto odporaéanie.
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(21)  Posilnenie odolnosti kritickej infrastruktiry prispieva k SirS§iemu usiliu v boji proti
hybridnym hrozbam a kampaniam zameranym proti Unii a jej ¢lenskym §tatom.
Toto odportacanie vychadza zo spoloéného oznamenia Eurdpskemu parlamentu a Rade
s ndzvom ,,Spolo¢ny ramec pre boj proti hybridnym hrozbdm — reakcia Eurdpskej tnie®.
Opatrenie 1 tohto spolo¢ného ramca, konkrétne prieskum hybridnych rizik, zohrava klI'acova
ulohu pri identifikacii zraniteI'nych miest, ktoré mo6zu mat vplyv na vnutrostatne
a celoeurdpske Struktury a siete. Vykonavanim zaverov Rady z 21. juna 2022 o ramci
pre koordinovanu reakciu EU na hybridné kampane sa okrem toho zabezpedi silnejsia
koordinovana ¢innost’ prostrednictvom uplatiiovania suboru nastrojov EU na boj proti

hybridnym hrozbam vo vsetkych dotknutych oblastiach,

15623/22 zv/mf 13
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PRIJALA TOTO ODPORUCANIE:
KAPITOLA I: CIEL, ROZSAH POSOBNOSTI A STANOVENIE PRIORIT

1. V tomto odportéani sa stanovuje stbor cielenych opatreni na urovni Unie a na vnutro§tatne;
urovni, ktoré maji na dobrovol'nom zaklade podporit’ a zvysit’ odolnost’ kriticke;j
infrastruktiry so zameranim na kriticku infrastruktiru so znaénym cezhrani¢cnym vyznamom
a v identifikovanych kl'acovych odvetviach, ako je energetika, digitalna infrastruktura,
doprava a vesmir. Tieto cielené opatrenia zahfnaju lepSiu pripravenost’, posilnent reakciu

a medzinarodnu spolupracu.

2. Informacie zdiel'ané v zdujme plnenia ciel'ov toho odportcania, ktoré su doverné podla
pravidiel Unie a vnitrostatnych pravidiel, ako aj podl'a pravidiel dévernosti v obchode,
by sa mali vymienat’ s Komisiou a inymi prislusnymi organmi len vtedy, ak je tdto vymena
potrebna na ucely spravneho uplatiiovania tohto odporucania. Toto odporucanie nema vplyv
na ochranu zadkladnych zdujmov narodnej bezpecnosti, verejnej bezpecnosti €i obrany
¢lenskych $tatov a od ziadneho ¢lenského Statu by sa nemalo ocakévat’, Ze bude zdiel'at’

informaécie, ktoré su v rozpore s tymito zaujmami.

KAPITOLA II: ZVYSENA PRIPRAVENOST

Opatrenia na urovni ¢lenskych Statov

3. Ked’ ¢lenské Staty aktualizuju svoje posudenia rizik alebo existujuce rovnocenné analyzy,
mali by zvazit’ pristup zohl'adiiujuci vSetky rizika v stilade s vyvijajiicou sa povahou
sucasnych hrozieb pre ich kriticka infrastrukturu, najma v identifikovanych kl'aCovych
odvetviach a podl'a moZnosti vo vSetkych odvetviach, na ktoré sa vztahuje pripravovany

novy pravny ramec uplatnitelny na kritické subjekty.
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4. Clenské $taty sa vyzyvaji, aby urychlili pripravné prace a podl'a moznosti prijali opatrenia
na zvysenie odolnosti, ako sa stanovuje v pripravovanom pravnom ramci uplatnitel'nom
na kritické subjekty, s osobitnym dérazom na spolupracu a vymenu relevantnych informécii
medzi ¢lenskymi $tatmi a s Komisiou, na identifikaciu kritickych subjektov so znaénym
cezhraniénym vyznamom a na posilnenie podpory identifikovanych kritickych subjektov

s cielom zlepsit’ ich odolnost’.

5. Clenské $taty by mali podporovat’ odbornu pripravu a cvienia expertov, ako aj vzajomnu
vymenu najlepsich postupov a ziskanych skusenosti medzi expertmi. Clenské §taty by mali
nabadat’ expertov, aby sa zac¢astinovali na existujucich vnutrostatnych aj medzinarodnych
platformach odbornej pripravy, napriklad v ramci mechanizmu Unie v oblasti civilnej

ochrany.

6. Clenské §taty by mali nabadat’ a podporovat’ prevadzkovatelov kritickej infrastruktury aspofi
v odvetvi energetiky, aby vykonavali zat'azové testy podl'a zasad spolo¢ne dohodnutych
na tirovni Unie, ak st prospesné. Pomocou tychto stresovych testov by sa mala postdit’
odolnost’ kritickej infrastruktiry vo¢i antagonistickym hrozbam suvisiacim s I'udskou
ginnostou. Clenské $taty by sa preto mali snazit’ identifikovat’ prislusnu kriticka
infraStrukturu, ktord sa ma testovat’, a ¢o najskor, najneskor vSak do konca prvého
Stvrtroku 2023, konzultovat’ s prevadzkovatel'mi prislusnej kritickej infrastruktiry.
Okrem toho by ¢lenské Staty mali podporovat’ prevadzkovatel'ov kritickej infrastruktary,
aby vykonali tieto testy o najskor a snazili sa ich dokoncit’ do konca roka 2023,
a to v sulade s vnutro$tatnym pravom. Rada ma v imysle posudit’ aktudlny stav zat'azovych

testov do konca aprila 2023.
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7. Vzhl'adom na rychlo sa vyvijajace hrozby pre kriticku infrastruktiru ma zachovanie vysokej
tirovne jej ochrany zasadny vyznam. Clenské §taty sa nabadaju, aby vyélenili dostatoéné
finan¢né zdroje na posilnenie kapacit svojich prislusnych vnutrostatnych organov
a podporovali ich, aby boli schopné zvysit odolnost’ kritickej infrastruktiry. Clenské taty
sa takisto nabadaju, aby vyclenili dostatocné finan¢né zdroje pre organy zodpovedné
za riadenie rozsiahlych kybernetickobezpecnostnych incidentov, podporovali
ich a zabezpecili plnil mobilizaciu ich jednotiek pre rieSenie pocitacovych bezpecnostnych
incidentov (CSIRT) a prisluSnych organov v ramci siete jednotiek CSIRT a siete

EU-CyCLONe.

8. Clenské $taty sa vyzyvajt, aby v stlade s uplatnitelnymi poziadavkami vyuzili potencialne
moznosti financovania na trovni Unie a na vnatroitatnej urovni na zvy$enie odolnosti
kritickej infragtruktary v Unii pre seba a aby tiez nabadali prevadzkovatel'ov kritickej
infraStruktury, napriklad vratane transeurdpskych sieti, aby vyuzivali takéto moZznosti
financovania proti celej Skale zdvaznych hrozieb, najmi v ramci programov financovanych
z Fondu pre vnitornu bezpecnost’ zriadeného nariadenim Eurdpskeho parlamentu a Rady
(EU) 2021/1149%, Eurdpskeho fondu regionalneho rozvoja zriadeného nariadenim
Eurdpskeho parlamentu a Rady (EU) ¢&. 1301/20137, mechanizmu Unie v oblasti civilnej
ochrany a planu Komisie REPowerEU. Clenské §taty sa takisto nabadaju, aby ¢o najlepsie
vyuzivali vysledky relevantnych projektov v ramci vyskumnych programov, ako je Horizont

Eurdpa zriadeny nariadenim Eurépskeho parlamentu a Rady (EU) 2021/6958.

6 Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/1149 zo 7. jula 2021,
ktorym sa zriad'uje Fond pre vnutornu bezpecnost (U. v. EU L 251, 15.7.2021, s. 94).
7 Nariadenie Eurdpskeho parlamentu a Rady (EU) €. 1301/2013 zo 17. decembra 2013

o Eurépskom fonde regionalneho rozvoja a o osobitnych ustanoveniach tykajucich sa ciel’a
Investovanie do rastu a zamestnanosti, a ktorym sa zrusuje nariadenie (ES) ¢. 1080/2006
(U.v. EU L 347, 20.12.2013, s. 289).

8 Nariadenie Eurépskeho parlamentu a Rady (EU) 2021/695 z 28. aprila 2021,
ktorym sa zriad’'uje Horizont Eur6pa — ramcovy program pre vyskum a inovacie, stanovuju
jeho pravidla Gicasti a $irenia a zrusuji nariadenia (EU) &. 1290/2013 a (EU) &. 1291/2013
(U.v.EUL 170, 12.5.2021, s. 1).
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10.

Pokial’ ide o komunikaénu a sietovii infrastruktaru v Unii, skupina pre spolupracu v oblasti
sietovej a informacnej bezpecnosti sa vyzyva, aby v stlade s ¢lankom 11 smernice

(EU) 2016/1148 urychlila svoju prebichajucu pracu na zaklade spoloénej ministerskej vyzvy
z Nevers zameranu na cielené posudenie rizika a aby ¢o najskor predlozila prvé
odporucania. Toto posudenie rizika by malo byt podkladom pre prebiehajtce
medziodvetvové hodnotenie a scenare kybernetickych rizik, ktoré sa pozaduji v zaveroch
Rady o pristupe EU ku kybernetickej bezpe¢nosti. Okrem toho by sa pri tejto praci mala
zabezpecCit’ sudrznost’ a komplementarnost’ s pracou, ktort1 vykondva skupina pre spolupracu
v oblasti sietovej a informac¢nej bezpecnosti, pokial’ ide o bezpe¢nost’ dodavatel'ského

retazca informacnych a komunikac¢nych technolégii, ako aj iné relevantné skupiny.

Skupina pre spolupracu v oblasti sietovej a informacnej bezpecnosti sa takisto vyzyva,

aby s podporou Komisie a agentury ENISA pokracovala v praci zameranej na bezpe¢nost’
digitalnej infraStruktiry, a to aj v stvislosti s podmorskou infrastrukturou, konkrétne
podmorskymi komunikaénymi kdblami. Takisto sa vyzyva, aby zacala pracu zameran(i

na vesmirny sektor, v pripade potreby aj pripravou politickych usmerneni a metodik riadenia
kybernetickych rizik zaloZzenych na pristupe zohl'adnujicom vsetky hrozby a rizika

pre prevadzkovatel'ov vo vesmirnom sektore, s ciel'om zvysit’ odolnost’ pozemne;j

infraStruktury, ktord podporuje poskytovanie vesmirnych sluzieb.
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1.

12.

13.

Clenské $taty by mali v plnej miere vyuzivat’ sluzby pripravenosti v oblasti kybernetickej
bezpecnosti, ktoré ponuka program kratkodobej podpory Komisie realizovany v spolupraci
s agentirou ENISA, napriklad penetracné testovanie na odhalenie zranitelnych miest,
pri¢om sa v tejto suvislosti vyzyvaju, aby sa prioritne zamerali na subjekty,

ktoré prevadzkuju kriticka infrastrukturu v odvetviach energetiky, digitalnej infrastruktury

a dopravy.

Clenské §taty by mali v plnej miere vyuzivat’ Eurdpske centrum priemyselnych,
technologickych a vyskumnych kompetencii v oblasti kybernetickej bezpecnosti (ECCC).
Clenské $taty by mali nabadat’ svoje narodné koordinacné centra, aby aktivne spolupracovali
s ¢lenmi komunity kybernetickej bezpecnosti s cielom budovat’ kapacity na urovni Unie

a na vnutrostatnej urovni v zaujme lepsej podpory prevadzkovatel'ov zékladnych sluzieb.

Je dolezité, aby ¢lenské staty dokoncili vykonavanie opatreni odporacanych v subore
nastrojov EU pre kyberneticka bezpe¢nost’ 5G, a najmi aby &lenské $taty zaviedli
obmedzenia tykajuce sa vysokorizikovych dodavatelov vzhl'adom na to, Ze strata Casu moze
zvysit zranitelnost sieti v Unii, a tieZ aby posilnili fyzicku a nefyzicka ochranu kritickych

a citlivych Casti sieti 5G, a to aj prostrednictvom prisnych kontrol pristupu. Okrem toho

by mali ¢lenské §taty v spolupréci s Komisiou posudit’ potrebu doplnkovych opatreni,

aby sa zaistila jednotna Groven bezpe€nosti a odolnosti sieti 5G.
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14.

15.

16.

Clenské staty spolu s Komisiou a agentirou ENISA by sa mali zamerat’ na vykonavanie

zaverov Rady zo 17. oktobra 2022 o bezpecnosti dodavatel'ského retazca IKT.

Clenské §taty by mali zohladnit’ pripravovany sietovy predpis o aspektoch kybernetickej
bezpecnosti pri cezhrani¢nych tokoch elektriny [...], priCom by mali vychadzat

zo sktisenosti ziskanych pri vykonavani smernice (EU) 2016/1148 a z prisluinych usmerneni
vypracovanych skupinou pre spolupracu v oblasti sietovej a informacnej bezpecnosti,

najmai z jej referenéného dokumentu o bezpecnostnych opatreniach pre prevadzkovatel'ov

zakladnych sluzieb.

Clenské $taty by mali rozvijat’ pouZivanie systémov Copernicus a Galileo a Eurdpske;j
prekryvnej sluzby geostacionarnej navigacie (EGNOS) na ucely dohl'adu s ciel'om zdiel’at
relevantné informacie s expertmi zvolanymi v stilade s bodom 15. Mali by sa dobre
vyuzivat' schopnosti, ktoré pontika vladna satelitna komunikacia Unie (GOVSATCOM)
Vesmirneho programu Unie na monitorovanie kritickej infrastruktiiry, podporu

predpovedania kriz a reakcie na ne.
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Opatrenia na Grovni Unie

17.

Mal by sa posilnit’ dialog a spolupraca medzi ur¢enymi expertmi Clenskych Statov

a s Komisiou s cielom zvysit’ fyzicka odolnost’ kritickej infrastruktary, a to najma:

a) prispenim k priprave, vypracovaniu a propagacii spolo¢nych dobrovolnych néstrojov

na podporu ¢lenskych Statov pri zvySovani odolnosti vratane metodik a rizikovych scenarov;

b) podporou ¢lenskych Statov pri vykonavani nového pravneho ramca uplatniteI'ného
na kritické subjekty, okrem iného aj podnecovanim Komisie, aby vc€as prijala prislusny

delegovany akt;

¢) podporou vykonavania zat'azovych testov uvedenych v bode 6 na zéklade spolo¢nych
zasad, pocnuc testami zameranymi na antagonistické hrozby stvisiace s 'udskou ¢innost'ou
v odvetvi energetiky a nasledne aj v d’alSich kIi¢ovych odvetviach, ako aj podporou

a poradenstvom pri vykonévani takychto zat'azovych testov na ziadost’ ¢lenského Statu;

d) vyuzivanim bezpecnej platformy — po jej zriadeni Komisiou — na dobrovolné
zhromazd’ovanie, hodnotenie a zdiel'anie najlepSich postupov, sktisenosti ziskanych

z vnutrostatnych postupov a inych informacii stvisiacich s odolnostou.

Urceni experti by mali pri tejto praci venovat’ osobitnil pozornost’ medziodvetvovym
zavislostiam a kritickej infrastruktire so zna¢nym cezhrani¢énym vyznamom a vo vhodnych

pripadoch by na ich pracu mala nadviazat’ Rada a Komisia.
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18.

19.

Clenské $taty sa nabadaju, aby vyuzivali podporu, ktort poniuka Komisia, napriklad
prostrednictvom vypractivania priruciek a usmerneni, ako je prirucka o ochrane kriticke;j
infrastruktiry a verejnych priestorov pred bezpilotnymi leteckymi systémami, a ndstrojov
na posudzovanie rizik. ESVC sa vyzyva, aby najma prostrednictvom Spravodajského

a situaéného centra EU a jeho strediska pre hybridné hrozby organizovala s podporou
riaditel'stva EUMS pre spravodajské informécie v ramci SIAC brifingy o hrozbach

pre kriticku infrastruktiru v Unii s cielom zvys$it’ situa¢nt informovanost’.

Clenské 3taty by mali podporovat’ opatrenia Komisie s cielom vyuzit’ vysledky projektov
zameranych na odolnost’ kritickej infrastruktury financovanych v ramci programov Unie
pre vyskum a inovaciu. Rada berie na vedomie zamer Komisie zvysit v rdmci rozpoctu
vycleneného na program Horizont Eurdpa z viacro¢ného finanéného ramca

na roky 2021 — 2027 finan¢né prostriedky na odolnost’ bez toho, aby to malo negativny
vplyv na financovanie inych vyskumnych a inova¢nych projektov v oblasti civilnej

bezpecnosti v ramci programu Horizont Eurodpa.
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20.

Vzhladom na ulohy stanovené v zaveroch Rady o pristupe EU ku kybernetickej bezpe¢nosti
sa Komisia, vysoky predstavitel’ a skupina pre spolupracu v oblasti sietovej a informacne;j
bezpecnosti vyzyvaju, aby v sulade so svojimi prislusnymi ulohami a povinnost'ami podl'a
prava Unie zintenzivnili spolupracu s prislu$nymi sietami a civilnymi a vojenskymi organmi
a agenturami pri vykonavani hodnotenia rizik a vytvarani scenarov kybernetickych rizik,
pricom je potrebné zohl'adnit’ najmé vyznam energetickej, digitalnej, dopravnej a vesmirne;j
infrastruktiry a vzdjomnu zavislost’ medzi odvetviami a ¢lenskymi Statmi. V tejto stvislosti
by sa malo prihliadat’ aj na suvisiace rizika pre infrastruktiru, ktoru tieto odvetvia
vyuzivaju. Ak je hodnotenie rizik a vypracuvanie rizikovych scenarov prinosom, mohlo

by sa realizovat’ pravidelne, pricom by sa nim mali dopiiat’, rozvijat' a nezdvojovat’
existujuce alebo planované posudenia rizik v tychto odvetviach a poskytovat’ vstupy

pre diskusie o tom, ako posilnit’ celkovil odolnost’ subjektov prevadzkujucich kriticka

infra$trukturu a rie$it’ zraniteI'né miesta.
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21.

22.

Komisia sa vyzyva, aby v stilade so svojimi prisluSnymi ulohami v ramci riadenia
kybernetickych kriz urychlila svoje ¢innosti zamerané na podporu pripravenosti a reakcie

¢lenskych $tatov na rozsiahle kybernetickobezpecnostné incidenty, a najma aby:

a) s cielom doplnit’ prislusné posudenia rizik v kontexte bezpecnosti sieti a informacii
vykonala komplexnt §tudiu®, v ktorej zhodnoti podmorsku infrastruktiru, konkrétne
podmorské komunikacné kable, ktoré spajaju ¢lenské staty, ako aj Eurdpu z globalneho

hl'adiska, priCom zistenia by sa mali zdiel'at’ s ¢lenskymi Statmi;

b) podporovala pripravenost’ a reakcie ¢lenskych Statov a institacii, organov a agentar
Unie na rozsiahle kybernetickobezpecnostné incidenty alebo zavazné incidenty v sulade
s posilnenym pravnym ramcom pre kyberneticku bezpecnost’ a inymi prisluSnymi

uplatnitelnymi pravidlami'?;

¢) urychlila hlavni koncepciu nidzového kybernetického fondu v rdmci nalezitej diskusie

s Clenskymi $tatmi.

Komisia sa nabada, aby intenzivnejSie pracovala na anticipanych opatreniach s vyhl'adom
do buducnosti vratane spoluprace s clenskymi $tatmi podl'a ¢lankov 6 a 10 rozhodnutia
1313/2013/EU, ako aj formou planovania pre pripad nepredvidanych udalosti s cielom
podporit’ operacnu pripravenost’ Koordinacného centra pre reakcie na nidzové situacie
(ERCC) a jeho reakciu na naruSenia kritickej infrastruktury; zvysila investicie

do preventivnych pristupov a pripravenosti obyvatel'stva a zvysila podporu stivisiacu

s budovanim kapacit v rdimci vedomostnej siete Unie v oblasti civilnej ochrany.

Tato Stadia by mala zahfiiat’ mapovanie kapacit a redundancii, zraniteI'nych miest, hrozieb

a rizik pre dostupnost’ sluzieb, vplyvu vypadkov (transatlantickych) podmorskych kéblov

na ¢lenské $taty a Uniu ako celok a zmierfiovanie rizik, priom by sa mala zohladnit’ citlivost’
takychto informacii a potreba ich ochrany.

Osobitna pozornost’ by sa mala venovat’ aj vSetkym ¢innostiam zameranym na pripravu
ni¢innej koordinovane;j reakcie na urovni Unie v pripade zdvazného cezhraniéného
kybernetickobezpecnostného incidentu alebo stvisiacej hrozby, ktord by mohla mat’
systémovy vplyv na finanény sektor Unie, ako sa stanovuje v novom pravnom ramci

pre digitalnu prevadzkovu odolnost’.
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23.

24.

Komisia by mala presadzovat’ pouZivanie prostriedkov Unie na vykonavanie dohl'adu
(Copernicus, Galileo a EGNOS), aby tak podporila ¢lenské Staty pri monitorovani kriticke;j
infrastruktiry a v relevantnych pripadoch aj jej bezprostredného okolia a aby zaroven
podporila aj d’alie moznosti dohl'adu stanovené vo Vesmirnom programe Unie,

ako je napriklad ramec ziskavania informacii o situdcii vo vesmire a ramec EU pre dohl'ad

nad kozmickym priestorom a sledovanie tohto priestoru.

Agentary Unie a iné prisluiné subjekty sa vyzyvaju, aby v relevantnych pripadoch v stilade
so svojimi mandatmi poskytli podporu v otdzkach tykajticich sa odolnosti kritickej

infrastruktury, a to najma takto:

a) Agenttra Eurdpskej Gnie pre spolupracu v oblasti presadzovania prava (EUROPOL),
pokial’ ide o zhromazd’ovani informadcii, analyzu trestnej ¢innosti a podporu vysetrovania
pri cezhrani¢nych opatreniach v oblasti presadzovania prava a v relevantnych a vhodnych

pripadoch zdiel'anie vysledkov s ¢lenskymi Statmi;

b) Eurdpska ndmorna bezpe€nostnd agentiira (EMSA), pokial ide o zalezitosti stivisiace
s bezpecnost'ou a ochranou ndmorného odvetvia Unie vratane sluzieb ndmorného dozoru

v zalezitostiach suvisiacich s namornou bezpec¢nost’ou a ochranou;

¢) Agentara Eurdpskej tinie pre vesmirny program (EUSPA) a Satelitné stredisko EU

(Saten) mo6Zu pomahat’ prostrednictvom operacii v rdmci Vesmirneho programu Unie;

d) Eurdpske centrum priemyselnych, technologickych a vyskumnych kompetencii

v oblasti kybernetickej bezpecnosti (ECCC), pokial’ ide o ¢innosti suvisiace s kybernetickou
bezpec¢nost'ou, pri¢om v spolupraci s Agentirou Eurdpskej tnie pre kyberneticki
bezpecnost’ (ENISA) by mohlo podporovat’ inovaciu a priemyselnu politiku v oblasti

kybernetickej bezpecnosti.
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KAPITOLA III: POSILNENA REAKCIA

Opatrenia na drovni ¢lenskych Statov

25.

Clenské $taty sa vyzyvaju, aby:

a) v relevantnych pripadoch pokracovali v koordinacii svojej reakcie a udrziavali si
prehl'ad o medziodvetvovej reakcii na akatne narusenia zékladnych sluzieb poskytovanych
kritickou infrastruktirou. Mohlo by sa to uskutoc¢nit’ v ramci buducej koncepcie
koordinovanej reakcie na narusenia kritickej infrastruktury so znacnym cezhranicnym
vyznamom; existujucich integrovanych dojednani o politickej reakcii na krizu (IPCR)

na ucely koordinécie politickej reakcie, pokial ide o kriticka infrastrukturu s cezhranicnym
vyznamom; koncepcie pre rozsiahle kybernetickobezpecnostné incidenty a krizy podl'a
odportéania Komisie (EU) 2017/158411; siete EU-CyCLONe; v ramci pre koordinovanu
reakciu EU na hybridné kampane a v ramci suboru nastrojov EU na boj proti hybridnym
hrozbam v pripade hybridnych hrozieb a kampani; a v rdmci systému v€éasného varovania

v pripade dezinformacii.

b) zintenzivnili vymenu informécii na operacnej tirovni s ERCC v kontexte mechanizmu
Unie v oblasti civilnej ochrany s cielom posilnit’ véasné varovanie a koordinovat’ svoju
reakciu v rAmci mechanizmu Unie v oblasti civilnej ochrany v pripade naruSenia kritickej
infrastruktury so zna¢nym cezhrani¢énym vyznamom, ¢im sa v pripade potreby zabezpeci

rychlejia reakcia s podporou Unie;

c) zvysili svoju pripravenost’ reagovat), ak je to relevantné, prostrednictvom existujiicich

alebo pripravovanych nastrojov na takéto zavazné narusenia uvedené v pismene a);

Odporacanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii
na kybernetické incidenty a krizy vel'kého rozsahu (U. v. EU L 239, 19.9.2017, s. 36).
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d) saangazovali v d’alSom rozvoji prislusnych kapacit reakcie v ramci eurdpskeho

zoskupenia v oblasti civilnej ochrany (ECPP) a systému rescEU;

e) nabadali prevadzkovatel'ov kritickej infrastruktiry a prislusné vnutrostatne orgéany,
aby posilnili svoje kapacity tak, aby boli schopni rychlo obnovit’ zékladny vykon
zékladnych sluzieb, ktoré poskytuju tito prevadzkovateI'mi kritickej infrastruktuary;

f) nabadali prevadzkovatel'ov kritickej infraStruktary, aby pri obnove svojej kritickej
infraStruktiry dbali na to, aby bola tato infrastruktara ¢o najodolnejsia, bertic do uvahy
primeranost’ opatreni z hl'adiska posudeni rizik a ndkladov, celej skaly vyznamnych rizik,

ktoré sa na nu mozu vztahovat’, a to aj v nepriaznivych klimatickych scenéaroch.
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26.

27.

28.

Clenské $taty sa vyzyvajt, aby podl'a moznosti urychlili pripravné prace v sulade

s posilnenym pravnym ramcom v oblasti kybernetickej bezpecnosti tym, ze sa zameraji
na zlepSenie spdsobilosti vnutrostatnych jednotiek CSIRT vzhI'adom na nové ulohy

tychto jednotiek, ako aj na zvyseny pocet subjektov z novych odvetvi, tym, Ze vcas
preskiimaju a aktualizuju svoje stratégie kybernetickej bezpecnosti a ¢o najskor prijmu
vnutrostatne plany reakcie na kybernetickobezpecnostné incidenty a krizy, ak takéto plany

eSte neexistuju.

Clenské $taty sa vyzyvaju, aby na vnatrotatnej trovni zvazili najrelevantnejsie prostriedky
na zabezpecenie toho, aby si boli prislusné zainteresované strany vedomé potreby zvysit
odolnost’ kritickej infrastruktury prostrednictvom spoluprace s doveryhodnymi predajcami
a partnermi. Je dolezité investovat’ do dodato¢nej kapacity, najmé v odvetviach,

v ktorych je sucasna infrastruktira na konci zivotnosti, napriklad infrastruktara
podmorskych komunika¢nych kablov, aby bolo mozné zabezpecit’ kontinuitu poskytovania

zakladnych sluzieb v pripade naruSeni a zniZit’ nezelané zavislosti.

Clenské $taty sa nabadaj(, aby venovali pozornost’ proaktivnej strategickej komunikacii

na vnutrostatnej Grovni v stvislosti s bojom proti hybridnym hrozbam a kampaniam

a vzhl'adom na skuto¢nost’, Ze protivnici sa m6zu snazit’ zapojit’ do zahrani¢nej manipulécie
s informdciami a zasahovania ovplyviiovanim rétoriky v suvislosti s incidentmi zameranymi

na kritick( infraStrukturu.
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Opatrenia na Grovni Unie

29.

30.

Komisia sa vyzyva, aby tizko spolupracovala s ¢lenskymi §tatmi na d’alSom rozvoji
prislusnych organov, nastrojov a kapacit v oblasti reakcie s cielom zlepSit’ operacnt
pripravenost’ na rieSenie bezprostrednych a nepriamych u¢inkov zavaznych naruSeni
prislusnych zékladnych sluzieb poskytovanych kritickou infrastruktirou, najma pokial’ ide
o expertov a zdroje dostupné prostrednictvom eurdpskeho zoskupenia v oblasti civilne;j
ochrany (ECPP) a systému rescEU v ramci mechanizmu Unie v oblasti civilnej ochrany

alebo buduce timy rychlej reakcie na hybridné hrozby.

Komisia sa vyzyva, aby vzh'adom na vyvijajlce sa prostredie hrozieb v spolupréci

s ¢lenskymi $tatmi v rdmci mechanizmu Unie v oblasti civilnej ochrany:

a) nepretrzite analyzovala a testovala primeranost’ a operacnti pohotovost’ existujucich

kapacit na reakciu;

b) pravidelne monitorovala a identifikovala potencialne zavazné nedostatky kapacity

na reakciu v ramci ECPP a rescEU;

c) dalej zintenziviiovala medziodvetvovu spolupracu v snahe zabezpecit’ primerant
reakciu na trovni Unie a pravidelne organizovala odbornu pripravu alebo cvi¢enia zamerané

na testovanie tejto spoluprace spolu s jednym alebo viacerymi ¢lenskymi $tatmi;

d) dalej rozvijala ERCC ako medziodvetvové niidzové stredisko na irovni Unie,

ktorého tlohou je koordinovat’ podporu poskytovant postihnutym ¢lenskym Statom.
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31.

Rada je odhodland zacat pracu s cielom schvalit’ koncepciu koordinovanej reakcie

na narusSenia kritickej infraStruktary so zna¢nym cezhrani¢nym vyznamom,

v ktorej sa opisuju a stanovuju ciele a spdsoby spoluprace medzi ¢lenskymi Statmi

a indtitGciami, organmi, Giradmi a agentirami Unie pri reakcii na incidenty proti takejto
kritickej infrastruktire. Rada so zdujmom ocakéva navrh Komisie na taktto koncepciu,
ktory bude vychadzat’ z podpory a prispevkov prislu§nych agentur Unie. Tato koncepcia
musi byt’ plne zostiladen4 a interoperabilna s revidovanym operaénym protokolom Unie
na boj proti hybridnym hrozbam (d’alej len ,,operaény protokol EU*) a musi zohl'adiiovat
existujucu koncepciu koordinovanej reakcie na cezhrani¢né kybernetickobezpecnostné
incidenty'? a krizy vel'’kého rozsahu a mandat siete EU-CyCLONe stanoveny v smernici
NIS2 a zabranit’ duplicite Struktar a ¢innosti. Tato koncepcia by mala v plnej miere

reSpektovat’ existujiice dojednania IPCR zamerané na koordinaciu reakcie.

Odporacanie Komisie (EU) 2017/1584 z 13. septembra 2017 o koordinovanej reakcii
na kybernetické incidenty a krizy vel'kého rozsahu.
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32.  Komisia sa vyzyva, aby konzultovala s relevantnymi zainteresovanymi stranami a expertmi
o vhodnych opatreniach v stuvislosti s moznymi zavaznymi incidentmi tykajicimi sa
podmorskej infrastruktary, ktoré sa maju predlozit’ spolo¢ne s hodnotiacou Studiou
uvedenou v bode 20 pism. a), ako aj aby d’alej rozpracovala planovanie pre pripad
nepredvidanych udalosti, scenére rizik a ciele Unie v oblasti odolnosti voéi katastrofam

stanovené v rozhodnuti &. 1313/2013/EU.

KAPITOLA IV: MEDZINARODNA SPOLUPRACA

Opatrenia na urovni ¢lenskych Statov

33.  Clenské $taty by mali vo vhodnych pripadoch a v stilade s pravom Unie spolupracovat’
s relevantnymi tretimi krajinami v oblasti odolnosti kritickej infrastruktiry so znaénym

cezhranicnym vyznamom.

34.  Clenské §taty sa nabadaj, aby spolupracovali s Komisiou a vysokym predstavitelom

s cielom ucinne riesit’ rizika pre kriticku infraStruktiru v medzinarodnych vodach.

35.  Clenské $taty sa vyzyvaju, aby v spolupraci s Komisiou a vysokym predstavitel'om prispeli
k urychlenému vypracovaniu a zavedeniu siiboru nastrojov EU na boj proti hybridnym
hrozbam a vykonavacich usmerneni uvedenych v zdveroch Rady z 21. juna 2022 o rdmci
pre koordinovanu reakciu EU na hybridné kampane a aby ich nasledne pouzivali v zaujme
plného uplatiiovania uvedeného rdmca najma pri zvaZovani a priprave komplexnej
a koordinovanej reakcie Unie na hybridné kampane a hybridné hrozby vratane tych,

ktoré st namierené proti prevadzkovatel'om kritickej infrastruktuary.
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Opatrenia na Grovni Unie

36.

37.

Komisia a vysoky predstavitel’ sa vyzyvaji, aby vo vhodnych pripadoch a v sulade
so svojimi prisluinymi tilohami a povinnostami podl'a prava Unie podporovali relevantné
tretie krajiny s cielom zvysit’ odolnost’ kritickej infrastruktary na ich izemi, a najmé

kritickej infrastruktary, ktora je fyzicky prepojena s ich izemim a uizemim c¢lenského Statu.

Komisia a vysoky predstavitel’ v stlade so svojimi prisluSnymi tilohami a povinnostami
podl’a prava Unie posilnia koordinaciu s NATO v oblasti odolnosti kritickej infrastruktiry
spoloéného zaujmu prostrednictvom $truktirovaného dialégu medzi EU a NATO

o odolnosti pri plnom re$pektovani pravomoci Unie a ¢lenskych §tatov podl'a zmlav

a kl'i¢ovych zasad, ktorymi sa riadi spolupraca medzi EU a NATO, ktoré schvalila
Eurdpska rada, najmai reciprocity, inkluzivnosti a autonémie rozhodovania. V tejto suvislosti
sa v tejto spolupraci bude pokradovat’ v ramci §truktarovaného dialogu medzi EU a NATO

o odolnosti, ktory je zakotveny v existujicom mechanizme na vykondvanie spolocnych
vyhlaseni na Grovni zamestnancov, priCom sa zabezpeci Uplna transparentnost’ a zapojenie

vSetkych ¢lenskych statov.
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38.  Komisia sa vyzyva, aby v potrebnych a vhodnych pripadoch zvazila Gcast’ zastupcov
relevantnych tretich krajin v ramci spoluprace a vymeny informacii medzi ¢lenskymi Statmi
v oblasti odolnosti kritickej infrastruktary, ktord je fyzicky prepojend s izemim ¢lenského

Statu a Gzemim tretej krajiny.

V..dna...
Za Radu
predseda/predsednicka
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