Az Eurdpai Unié
Tanacsa

Intézménykozi referenciaszam:
2022/0338(NLE)

AZ ELJARAS EREDMENYE

Briisszel, 2022. december 9.

(OR. en)

15623/22

PROCIV 149
ENV 1248

JAI 1617

SAN 650
COSI 315
CHIMIE 100
ENFOPOL 619
RECH 645

CT 220
DENLEG 93
COTER 297
RELEX 1657
ENER 654
HYBRID 116
TRANS 768
CYBER 397
TELECOM 512
ESPACE 125

ATO 102

CSC 561
ECOFIN 1279
CSCI 189
DATAPROTECT 346
MI 912

CODEC 1916
COPS 581
JAIEX 103
COPEN 430

IND 533

POLMIL 297
IPCR 116

DIGIT 231
DISINFO 102
CSDP/PSDC 848
MARE 71
POLMAR 78

Kildi:
Cimzett:

a Tanacs Fétitkarsaga
a delegaciok

El6z6 dok. sz.:

13713/22, 15454/22

Targy:

A TANACS AJANLASA a kritikus infrastrukturak rezilienciajanak

megerfésitését célzd 6sszehangolt uniés megkozelitésrél

Mellékelten tovabbitjuk a delegacioknak a kritikus infrastruktardk reziliencidjanak megerdsitését

célzo 6sszehangolt unids megkozelitésrdl szol6 tanacsi ajanlasnak a Tanacs 2022. december 8-i,

3920. iilésén elfogadott szovegét.

15623/22

1I/KN/zc



MELLEKLET

A TANACS (EU) 2022/... AJANLASA

a kritikus infrastruktiarak rezilienciajanak megerositését célzé 6sszehangolt unios

megkozelitésrol

(EGT-vonatkozasu szoveg)

AZ EUROPAI UNIO TANACSA,

tekintettel az Europai Unié miikddésérdl szolo szerzddésre €s kiilondsen annak 114. cikkére,

valamint 292. cikkének els6 és masodik mondatara,
tekintettel az Europai Bizottsag javaslatara,
mivel:

(1) A belsd piac miikddésének biztositasa céljabol valamennyi tagallamnak és az Unio
egészének érdeke, hogy egyértelmiien azonositsa és megvédje az e piacon beliil alapvetd
szolgaltatasokat nyujto jelentds kritikus infrastruktirakat — kiilondsen a kulcsfontossagu
agazatokban, mint az energiadgazat, a digitalis infrastrukturak, a kozlekedési agazat és az
lirdgazat —, valamint a szdmottevd hatarokon atnyulo jelentdséggel bird kritikus

infrastruktirakat!, amelyek zavarai jelentds hatassal lehetnek mas tagallamokra.

A tagallamoknak a nemzeti gyakorlataiknak megfelel6en kell értékelniiik a jelentdséget, és ezt elvégezhetik —
egyéb tényezdk mellett — kockazatértékelés, valamint az esemény hatédsa és jellege alapjan.
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2)

3)

(4)

Ezen ajanlas — mely egy nem kotelezd erejli jogi aktus — bizonyitja a tagallamoknak az
egylittmikodésre iranyul6 politikai akaratat, valamint az ajanlott — az Eurdpai Bizottsag
elndke altal kdzreadott 6t pontbdl all6 tervben kiemelt — intézkedések iranti
elkotelezettségiiket, a tagallamok hataskoreinek teljes kori tiszteletben tartasa mellett. Ezen
ajanlas nem érinti a tagallamok alapvetd nemzetbiztonsagi, kozbiztonsagi, illetve védelmi
érdekeinek védelmét, és egyik tagallammal szemben sem lehet elvaras az, hogy megosszon

olyan informaciokat, amelyek karosak ezen érdekekre nézve.

Bar a kritikus infrastruktirak biztonsédganak és az altaluk nyujtott alapvetd szolgéltatasoknak
a garantalasa elsOsorban a tagallamoknak és azok kritikusinfrastruktura-iizemeltetdinek a
felel0ssége, az uniods szintli koordinacido megerdsitése helyénvalo, kiillondsen az olyan
folyamatosan valtoz6 fenyegetések fényében, amelyek egyidejiileg tobb tagallamot is
érinthetnek — mint példaul Oroszorszag Ukrajna elleni agressziv haboruja, valamint a
tagallamok ellen iranyul6 hibrid hadjaratok — vagy hatéssal lehetnek az Uni6 gazdasaganak,
belsd piacanak és teljes tarsadalmanak a reziliencidjara és megfeleld miikodésére. Kiilonos
figyelmet kell forditani a tagallamok tertiletén kiviil talalhato kritikus infrastrukturakra,
példaul a tenger alatti kritikus infrastruktarakra, illetve a tengeri energetikai

infrastrukturakra.

Az Eurdpai Tanacs a 2022. oktober 20-21-1 kovetkeztetéseiben hatarozottan elitélte a
kritikus infrastruktarak, példaul az Eszaki Aramlat foldgazvezetékek ellen elkdvetett
szabotazscselekményeket, és kijelentette, hogy az Unid a kritikus infrastruktarakat érintd,
szdndékosan eldidézett zavarokra vagy az egyéb hibrid tevékenységekre egységes és

hatérozott valaszintézkedésekkel fog reagalni.
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(%) A gyorsan ¢€s folyamatosan valtoz6 fenyegetettségi helyzetre tekintettel prioritdsnak mindsiil
a rezilienciaerdsito intézkedések meghozatala a kulcsfontossagli agazatokban — példaul az
energiadgazatban, a digitalis infrastruktirak terén, a kozlekedési dgazatban és az
lirdgazatban —, valamint a tagallamok altal azonositott egyéb relevans dgazatokban. Az ilyen
intézkedések kozéppontjaban a kritikus infrastrukturak reziliencidja erdsitésének kell allnia,
¢s figyelembe kell venni a relevans kockazatokat, kiilondsen az attételes hatasokat, az
ellatasi lancok zavarait, a fliggdséget, az ¢ghajlatvaltozas hatasait, a nem megbizhatd
értékesitoket és partnereket, valamint a hibrid fenyegetéseket és hadjaratokat, beleértve a
kiilfoldi informacidomanipulaciot és beavatkozast is. A nemzeti kritikus infrastrukturak
esetében, tekintettel a lehetséges kdvetkezményekre, prioritasként kell kezelni a szamottevo
hatarokon atnyuld jelentéséggel bird kritikus infrastruktirakat. A Tanécs 6sztonzi a
tagallamokat, hogy — a folyamatosan alakul6 jogi keretben meghatarozott megkozelités
fenntartdsa mellett és adott esetben siirgdsen — hozzak meg ezeket a rezilienciaerdsitd

intézkedéseket.
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(6)

(7

Az eurdpai kritikus infrastruktarak védelmét az energiadgazatban €s a kozlekedési dgazatban
jelenleg a 2008/114/EK tanacsi iranyelv? szabéalyozza, az unios haldzati és informécids
rendszerek biztonsagat pedig az (EU) 2016/1148 eurdpai parlamenti és tanacsi iranyelv3
szavatolja, mely a kibertérben megjelend fenyegetésekre dsszpontosit. A kritikus
infrastrukturak, a kiberbiztonsag és a pénziigyi piac egységesen magasabb szintii
reziliencidjanak és védelmének biztositasa céljabol a meglévo jogi keret modositasra és
kiegészitésre keriil, mégpedig a kritikus fontossagu szervezetekre vonatkozo 0j szabalyok (a
CER-irdnyelv), a kiberbiztonsagnak az egész Unidban biztositandéd egységesen magas
szintjére vonatkozd megerdsitett szabalyok (a NIS 2-iranyelv) €s a pénziigyi dgazat digitalis

miikddési reziliencidjara vonatkozé j szabalyok (a DORA-rendelet) elfogadésa altal.

A tagallamoknak — az unids és a nemzeti joggal 6sszhangban — minden rendelkezésre allo
eszkozt fel kell hasznalniuk az elérelépés €s a fizikai és a kiberreziliencia megerdsitése
érdekében. E tekintetben a , kritikus infrastruktarak™ alatt értenddk a tagallamok altal
nemzeti szinten azonositott, illetve a 2008/114/EK iranyelv értelmében eurdpai kritikus
infrastrukturaként kijelolt jelentds kritikus infrastruktarak, tovabba a CER-iranyelv
értelmében azonositando kritikus fontossagu szervezetek, illetve adott esetben a NIS 2-
iranyelv hatalya ala tartozo szervezetek. A reziliencia fogalmat ugy kell érteni mint a
kritikus infrastruktura megeldzésre, védekezésre, reagaldsra, ellendllasra, enyhitésre,
elnyelésre, alkalmazkodésra vagy helyreéllitasra valo képességét az olyan események
Osszefiiggésében, amelyek jelentdsen megzavarjak vagy megzavarhatjak az alapvetd
szolgaltatasok — azaz a létfontossagu tarsadalmi és gazdasagi funkciok, a kozvédelem és a
kozbiztonsag, a népegészség vagy a kdrnyezet fenntartdsa szempontjabol kulcsfontossagi

szolgaltatdsok — nyujtasat a belsd piacon.

A Tanécs 2008/114/EK iranyelve (2008. december 8.) az eurdpai kritikus infrastrukturdk azonositasardl és
kijelolésérdl, valamint védelmiik javitasa sziikségességének értékelésérdl (HL L 345., 2008.12.23., 75. 0.).
Az Eur6pai Parlament és a Tanacs (EU) 2016/1148 iranyelve (2016. julius 6.) a hal6zati és informacios
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztosité intézkedésekrdél (HL L 194.,
2016.7.19., 1. 0.).
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(8)

©)

Ahhoz, hogy 6ssze lehessen hangolni azt a munkat, amely a kritikus infrastruktirak —
kritikus fontossagl szervezetekre vonatkozod 1j szabalyok révén megvalositando —
egységesen magasabb szintli reziliencidjanak és védelmének az elérésére iranyul, a nemzeti
szakértOk Osszefogdsara van sziikség. Ezen 6sszehangolt munka lehetévé tenné a tagallamok
kozotti egyiittmiikodést €s az olyan tevékenységekkel kapcsolatos informacidomegosztast,
mint a kritikus infrastrukturak altal nyajtott alapvetd szolgaltatasok azonositasara szolgald
modszertanok kidolgozésa. A Bizottsdg mar megkezdte a szakértdi talalkozok szervezését és
munkajuk eldsegitését, és a tovabbiakban is folytatni kivanja ezt a munkat. Miutan a CER-
iranyelv hatalyba 1épett €s az irdnyelv értelmében megalakult a kritikus fontossagt
szervezetek rezilienciajaval foglalkozo csoport, a csoportnak — a feladataival 6sszhangban —

folytatnia kell az el6készité munkat.

A megvaltozott fenyegetettségi helyzet tudataban tovabb kell fejleszteni a kritikus
infrastrukturdk stressztesztjei nemzeti szintli elvégzésének a lehetdségeit, mivel az ilyen
tesztek hasznosak lehetnek a kritikus infrastrukturak reziliencidjanak erdsitése
szempontjabol. Tekintettel az energiadgazat kiilonos jelentoségére, és az dgazatban
esetlegesen bekovetkezd zavaroknak az Unid egészét érintd kdvetkezményeire, ezen dgazat
szdmara az jarhat a legtobb eldnnyel, ha a stresszteszteket kozdsen elfogadott elvek alapjan
végzik. Az ilyen stressztesztek a tagallamok hataskorébe tartoznak, akiknek 6sztonozniiik
kell a kritikus infrastruktarak iizemeltetdit ilyen stressztesztek végzésére, és tamogatniuk
kell 6ket abban, amennyiben ezeket eldnyosnek, valamint a nemzeti jogi keretiikkel

Osszhangban allonak értékelik.
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(10)

(1)

A jelenlegi €s a varhatoan bekovetkezo fenyegetésekre valod 6sszehangolt és hatékony
reagalas biztositasa érdekében a Tanacs 0sztonzi a Bizottsagot, hogy biztositson tovabbi
tdmogatast a tagallamoknak, kiilondsen azaltal, hogy relevans informéciokat nyujt
tajékoztatok, nem kotelezd erejii kézikonyvek €s iranymutatasok formajaban. Az Eurdpai
Kiiliigyi Szolgalatnak (EKSZ) — kiilondsen az Europai Unid Helyzetelemz6 Kozpontjan és
annak a hibrid fenyegetésekkel foglalkozo unios informacios €és elemzdcsoportjan keresztiil,
az Eurdpai Uni6 Katonai Torzse (EUKT) Hirszerzési Igazgatdsaganak timogatasaval, az
egységes informacidelemzési kapacitas (SIAC) kerete alapjan — fenyegetésértékeléseket kell
készitenie. A Tanacs tovabba felkéri a Bizottsagot, hogy a tagallamokkal egytittmiikodésben

mozditsa el6 az unios finanszirozasu kutatasi és innovacios projektekben valo részvételt.

A fizikai és a digitalis infrastruktira egyre nagyobb mértékii kolcsonos fiiggdségébol
adododan a kritikus teriileteket célba vevo, rossz szandéku kibertevékenységek zavart vagy
kart okozhatnak a fizikai infrastrukturdban, a fizikai infrastruktura elleni szabotdzs pedig
hozzéaférhetetlenné teheti a digitalis szolgaltatasokat. A Tandacs felkéri a tagallamokat, hogy
gyorsitsak fel a kritikus fontossagu szervezetekre alkalmazando 11 jogi keret és a
kiberbiztonsagra vonatkoz6 megerdsitett jogi keret atiiltetésének és alkalmazasanak
eldkészitésére iranyuld munkat, mégpedig az (EU) 2016/1148 iranyelvvel 1étrehozott
egyiittmiitkddési csoportban (a tovabbiakban: Kiberbiztonsagi Egyiittmitkdési Csoport)
szerzett tapasztalatokra épitve és a lehetd leghamarabb, szem el6tt tartva az atiiltetésre
vonatkoz6 hataridoket €s azt, hogy az emlitett el6készitd munkéanak parhuzamosan és

koherens modon kell elorehaladnia.
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(13)

A felkésziiltség fokozasa mellett fontos megerdsiteni azokat a képességeket is, amelyek
lehetové teszik a gyors és hatékony reagalast a kritikus infrastruktura altal nyajtott alapvetd
szolgaltatasokban bekovetkezd zavar esetén. Ezen ajanlas ezért unids és tagallami szinten
egyarant meghozand6 intézkedéseket tartalmaz, kiemelve tobbek kdzott azt a tdimogatod
szerepet €s hozzaadott értéket, mely a megerdsitett egyiittmitkodésnek és
informacidcserének az 1313/2013/EU eurdpai parlamenti és a tanacsi hatarozattal*
létrehozott unids polgari védelmi mechanizmus (UCPM) keretében torténd bevezetése,
valamint az (EU) 2021/696 eurdpai parlamenti és tandcsi rendelettel’ 1étrehozott unios

Urprogram relevans eszkdzeinek a felhasznélasa révén érheto el.

A Bizottsagnak, az Unio kiiliigyi €s biztonsagpolitikai foképviseldjének (a tovabbiakban: a
foképviseld) és a Kiberbiztonsagi Egyiittmiikodési Csoportnak az érintett polgari és katonai
szervekkel és ligynokségekkel, valamint a mar miikodo halozatokkal — koztiik az Europai
Kibervalsagiigyi Kapcsolattarté Szervezetek Halozataval (EU-CyCLONe) — egyiittmiikodve
kockazatértékelést kell végeznie, valamint kockazati forgatokonyveket kell kidolgoznia. A
nevers-i kdzos miniszteri felhivas folyoméanyaképp ezen a kockézatértékelésen dolgozik
jelenleg a Kiberbiztonsagi Egyiittmiikodési Csoport a Bizottsag és az Europai Unids
Kiberbiztonsagi Ugyndkség (ENISA) tamogatdsaval, valamint az Eurdpai Elektronikus
Hirkozlési Szabalyozok Testiiletével (BEREC) egyiittmitkddésben. Ez a két feladat
kovetkezetesen €s Osszehangoltan fog igazodni a Bizottsag és a tagallamok altal jelenleg
kidolgozas alatt 4116, az UCPM keretében zajlo forgatdkonyv-kidolgozasi munkéhoz, tobbek
kozott a kiberbiztonsagi események és azok tényleges hatésai tekintetében. A hatékonysag,
az eredményesség €s a kovetkezetesség érdekében, valamint ezen ajanlas megfeleld
végrehajtasa c€ljabol nemzeti szinten tiikrozddnitik kell az emlitett feladatok elvégzése soran

kapott eredményeknek.

Az Europai Parlament és a Tanacs 1313/2013/EU hatarozata (2013. december 17.) az unids polgari védelmi
mechanizmusrél (HL L 347.,2013.12.20., 924. o.).

Az Eur6pai Parlament és a Tanacs (EU) 2021/696 rendelete (2021. &prilis 28.) az uniods lirprogram és az
Eurdpai Unié Urprogramiigynokségének a létrehozasarol, valamint a 912/2010/EU, az 1285/2013/EU és

a 377/2014/EU rendelet és az 541/2014/EU hatarozat hatalyon kiviil helyezésérél (HL L 170., 2021.5.12.,
69. 0.).
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A nagyszabasu kiberbiztonsagi eseményekre vald felkésziiltség €s reagalasi képesség
azonnali megerdsitése érdekében a Bizottsag 1étrehozott egy rovid tava programot, amely az
ENISA szamara elkiilonitett tovabbi finanszirozas révén tAmogatast nyujt a tagallamoknak.
A javasolt szolgaltatasok kozott szerepelnek tobbek kozott felkésziiltségi intézkedések,
példaul a szervezeteknél végzett behatolasi tesztelés, melynek célja a sebezhetdségek
azonositasa. A program emellett bOvebb lehetdségeket biztosithat a tagallamoknak valo
segitségnyujtasra a kritikus fontossagl szervezeteket érintd nagyszabasu biztonsagi
események esetén. Ez egy elso 1épést jelent az Europai Unid kiberbiztonsagi helyzetének
javitasardl sz6l10, 2022. majus 23-1 tanacsi kovetkeztetésekkel (a tovabbiakban: az EU
kiberbiztonsagi helyzetérdl szolo tanacsi kovetkeztetések) 6sszhangban, amely
kovetkeztetésekben a Tandcs felszolitotta a Bizottsagot, hogy terjesszen eld javaslatot egy
kiberbiztonsagi vészhelyzeti alapra vonatkozoan. A tagallamoknak az alkalmazando
kovetelményekkel 6sszhangban teljes mértékben ki kell hasznalniuk ezeket a lehetdségeket,
¢s a Tandcs arra 0sztonzi 6ket, hogy folytassak a munkat az unios kibervalsag-kezelés
terliletére vonatkozodan, kiilondsen azaltal, hogy rendszeresen figyelemmel kisérik és
attekintik a Tanacs keretében a kdzelmultban kidolgozott kibervalsag-kezelési iitemterv
végrehajtasaban elért eredményeket. Az emlitett litemterv egy dinamikusan valtozo

dokumentum, amelyet sziikség szerint ujra kell vizsgélni €s aktualizalni kell.
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16.

A tenger alatti kommunikacios kabelek globalis haldzata alapvetd fontosagu a globalis és az
EU-n beliili 6sszekapcsoltsag szempontjabol. Mivel az ilyen kabelek rendkiviil hossztuak ¢€s
a tengerfenéken futnak, a legtobb kabelszakasz esetében kiilonosen nagy kihivast jelent a viz
alatti vizualis feliigyelet. A megosztott joghatosag és az ilyen kabelekkel kapcsolatos egyéb
joghatosagi nehézségek egyedi esetet képeznek, amely eurdpai és nemzetkozi
egylittmikodést kivan az infrastruktiura védelmével és helyreallitasaval kapcsolatban. Ezért
azokat a folyamatban 1év0 és tervezett kockazatértékeléseket, amelyek a digitalis
szolgéaltatasok alapjat ado digitalis és fizikai infrastruktirara vonatkoznak, ki kell egésziteni
a tenger alatti kommunikacios kabelekkel kapcsolatos kiilon kockazatértékeléssel és
kockézatcsokkentd intézkedésekkel. A tagallamok felkérik a Bizottsagot, hogy dolgozzon ki

tanulmanyokat e célbol, és megallapitasait ossza meg a tagallamokkal.

Az energia- ¢és kozlekedési dgazatot szintén érinthetik digitalis infrastruktaraval kapcsolatos
fenyegetések — példaul a digitalis Osszetevoket tartalmazé energetikai technologiakkal
Osszefliggésben. Az alapvetd szolgaltatasok folyamatossaga €s az energiadgazatbeli kritikus
infrastrukturak stratégiai ellenérzése szempontjabol fontos tényezo a kapcsolodo ellatasi
lancok biztonsaga. Ezeket a koriilményeket figyelembe kell venni azon intézkedések
meghozatalakor, amelyek ezen ajanlassal 6sszhangban a kritikus infrastruktara

rezilienciajanak fokozasara iranyulnak.
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18.

Mivel a biztonsaggal kapcsolatos tevékenységek szempontjabol az tirinfrastruktura, az
trtechnologiai eszk6zok foldi elemei — tobbek kozott a kiilonbozo termeldlétesitmények —,
valamint az Gralapu szolgaltatdsok egyre novekvo jelentdségre tesznek szert,
elengedhetetleniil fontos biztositani az unios trtechnoldgiai eszkdzoknek és
szolgaltatdsoknak — valamint azok f6ldi elemeinek — a védelmét és reziliencidjat az Union
beliil. Ugyanezen okokbdl alapvetd fontossagl ezen ajanlas keretében is, hogy
strukturaltabban torténjen azon tiralapu adatok és szolgaltatasok hasznositasa, amelyeket az
tirrendszerek, valamint a mas agazatok kritikus infrastruktarajanak megfigyelését, nyomon
kovetését és védelmét szolgalod programok biztositanak. A hamarosan elfogadasra keriild
unios biztonsagi €s védelmi trstratégia megfeleld intézkedéseket fog javasolni e tekintetben,

amelyeket figyelembe kell venni ezen ajanlas végrehajtasa soran.

A kritikus — tobbek k6zott a nemzetk6zi vizeken tizemeld — infrastruktirak rezilienciajat
érintd kockézatok eredményes kezeléséhez nemzetkdzi szintli egylittmitkddésre is sziikség
van. Ezért a Tandcs felkéri a tagallamokat, hogy miikodjenek egylitt a Bizottsaggal és a
foképviseldvel annak érdekében, hogy sor keriiljon bizonyos 1épésekre ezen egyiittmiikodés
megvalositasa céljabol, szem elott tartva, hogy barmely ilyen jellegii 1épés csak az unids jog
— kiilonosen a Szerzddések kiilkapesolatokra vonatkozé rendelkezései — értelmében a

tagallamokat terhel6 feladatokkal és feleldsségekkel 6sszhangban tehetd meg.
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19.

20.

A Bizottsag, amint azt ,,A Bizottsag hozzéjaruldsa az eurdpai védelemhez” cimi, 2022.
februar 15-1 kozleményében leszogezte, ,,A biztonsag és a védelem teriiletére vonatkozé
stratégiai irdnytli — Egy, a polgarait, az értékeit és az érdekeit megvédd Eurdpai Unioért,
amely hozzajarul a nemzetk6zi béke és biztonsag megvalositasahoz” cimii cselekvési terv
megvalodsitasa érdekében a foképviseldvel és a tagallamokkal egytittmiikodésben értékelni
fogja az agazati hibrid reziliencia alapértékeit, és ennek keretében azonositani fogja a
hianyossagokat és a sziikségleteket, valamint az azok 2023-ig torténd kezelése érdekében
megteendd 1épéseket. Az emlitett kezdeményezésnek informaciokkal kell szolgalnia az ezen
ajanlas keretében folydo munkahoz, eldsegitve a reziliencia — igy tobbek kozott a kritikus
infrastrukturak reziliencidja — tovabbi megerdsitésével kapcsolatos informacidomegosztas

javitasat és az ezt célzo intézkedések jobb Osszehangolasat.

A 2014. évi uniods tengeri védelmi stratégia és az ahhoz kapcsolddd modositott cselekvési
terv a kritikus tengeri infrastruktarak — tobbek kozott a viz alatti, és kiilondsen a tengeri
kozlekedési, energetikai és kommunikécids infrastruktura — fokozott védelmét siirgette,
tobbek kozott a tengerészeti agazattal kapcsolatos tudatossagnak a jobb interoperabilitas €s
az észszerlibb (kotelezd és Onkéntes) informacidcsere révén torténd javitdsaval. Jelenleg
folyamatban van az emlitett stratégia és cselekvési terv aktualizalasa, melynek nyoman az ki
fog boviilni a kritikus tengeri infrastruktira védelmét célz6 megerdsitett intézkedésekkel. Az

emlitett intézkedéseknek ki kell majd egésziteniiik ezt az ajanlast.

15623/22 1I/KN/zc 12

RELEX.5 HU



21. A kritikus infrastruktirak reziliencidjanak megerdsitése hozzajarul azokhoz a szélesebb kort
erofeszitésekhez, amelyek az Unidval €s tagallamaival szembeni hibrid fenyegetések és
hadjaratok elleni fellépésre irdnyulnak. Ez az ajanlas épit ,,A hibrid fenyegetésekkel
szembeni fellépés kozos kerete — eurdpai unids valasz” cimil, az Eurdpai Parlamentnek és a
Tanacsnak cimzett k6zos kozleményben foglaltakra. A k6zds keret 1. intézkedése —
nevezetesen a hibrid kockazatokra vonatkozo felmérés — kulcsfontossagu szerepet jatszik a
nemzeti és a paneurdpai struktirakat és halozatokat potencialisan érintd sebezhetdségek
azonositasaban. Emellett a hibrid hadjaratokra val6 koordinalt unids reagalasra vonatkozo
keretrdl sz616, 2022. junius 21-1 tanacsi kovetkeztetések végrehajtdsa — az unios hibrid
eszkOztar valamennyi érintett teriileten torténd alkalmazasa révén — lehetové fogja tenni az

erdteljesebb koordinalt fellépést.
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ELFOGADTA EZT AZ AJANLAST:
I. FEJEZET: CEL, ALKALMAZASI KOR ES A PRIORITASOK MEGHATAROZASA

1. Ez az ajanlas egy sor olyan célzott unids és nemzeti szintli intézkedést hatdroz meg,
amelynek célja a kritikus infrastrukturdk reziliencidjanak dnkéntes alapon torténd
tamogatasa ¢s fokozasa, és amelyek kozéppontjaban a szamottevd hatdrokon atnyald
jelentdséggel biro, illetve az egyes meghatarozott kulcsfontossagl agazatokbeli kritikus
infrastruktirdk — példaul az energetikai infrastrukturdk, a digitalis infrastruktirak, a
kozlekedési infrastruktarak és az trinfrastrukturak — allnak. Az emlitett célzott intézkedések
a felkésziiltség és a reagalas megerdsitésére, valamint nemzetkdzi egytittmikodésre

iranyulnak.

2. Az ezen ajanlasban foglalt célok megvalositasa érdekében megosztott, az unids €s a nemzeti
szabalyok, valamint az {izleti titoktartasra vonatkozo szabalyok értelmében bizalmasnak
mindsiild informacidkat csak abban az esetben kell megosztani a Bizottsdggal €s mas érintett
hat6sagokkal, ha ez az informacidmegosztas ezen ajanlas megfeleld alkalmazasadhoz
sziikséges. Ez az ajanlas nem érinti a tagallamok alapvetd nemzetbiztonsagi, kdzbiztonsagi,
illetve védelmi érdekeinek védelmét, és egyik tagallammal szemben sem elvaras az, hogy

megosszon olyan informaciokat, amelyek ellentétesek ezen érdekekkel.

II. FEJEZET FOKOZOTT FELKESZULTSEG

Tagallami szintii intézkedések

3. A tagallamoknak kockazatértékeléseik vagy meglévd egyenértékli elemzéseik aktualizalasa
soran mérlegelniiik kell az 6sszes veszélyre kiterjedd megkozelités alkalmazasanak
lehetdségét, 0sszhangban a kritikus infrastruktaraikat fenyegetd aktualis veszélyek valtozo
jellegével — kiilondsen az azonositott kulcsfontossagu agazatokban —, €s ha lehetséges, a
kritikus fontossagl szervezetekre alkalmazando, késziil6 1 jogi keret hatalya ala tartozo

valamennyi agazatban.
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4. A Tanacs felkéri a tagallamokat, hogy a kritikus fontossagu szervezetekre alkalmazando,
rovidesen elfogadando jogi keretnek megfeleléen — amennyiben lehetséges — gyorsitsak fel
az el6készitd munkat és fogadjanak el rezilienciat fokozo intézkedéseket, kiemelt figyelmet
forditva a szamottevd hatarokon atnyulo jelentoséggel bird kritikus fontossagu szervezetek
azonositasaval, valamint az azonositott kritikus fontossagu szervezetek rezilienciajanak
javitasa érdekében nyujtott tdimogatas fokozasaval kapcsolatos, egyfeldl a tagallamok
kozotti, masfeldl a Bizottsaggal torténd egyiittmiikodésre és relevans

informacidomegosztasra.

5. A tagallamoknak tamogatniuk kell a szakértok képzését és gyakorlatait, valamint a bevalt
gyakorlatok ¢€s a levont tanulsdgok szakértok kozotti megosztasat. A tagallamoknak
0sztondznitik kell a szakértdket a meglévo nemzeti €s nemzetkdzi képzési platformokon

val6 részvételre, példaul az unios polgari védelmi mechanizmus keretében.

6. A tagéallamoknak 0sztonozniiik és tdAmogatniuk kell legalabb az energiadgazatbeli kritikus
infrastrukturdk tizemeltetdit abban, hogy — amennyiben ez elényds — az unios szinten
kozosen elfogadott elveket kovetve stresszteszteket végezzenek. E stressztesztek soran
értékelni kell a kritikus infrastruktira ember okozta ellenséges fenyegetésekkel szembeni
rezilienciajat. Ez¢ért a tagallamoknak torekednitik kell arra, hogy a lehetd leghamarabb, de
legkésObb 2023 elsd negyedévének végéig azonositsdk a tesztelendd, érintett kritikus
infrastrukturakat, és konzultaljanak ezeknek a kritikus infrastruktaraknak az tizemeltetdivel.
Emellett a tagallamoknak a nemzeti joggal 6sszhangban tdmogatniuk kell a kritikus
infrastrukturdk iizemeltetdit abban, hogy a lehetd leghamarabb megkezdjék az emlitett
teszteket, torekedve azok 2023 végéig torténd lezarasara. A Tanécs 2023. prilis végéig

értékelni kivanja a stressztesztekkel kapcsolatos helyzetet.
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7. A kritikus infrastruktirakat érintd, gyorsan valtozo fenyegetések miatt 1étfontossagu ezen
infrastrukturak magas szintli védelmének a fenntartasa. A Tandcs arra 6sztonzi a
tagallamokat, hogy kiilonitsenek el elegendd pénziigyi forrast illetékes nemzeti hatosagaik
kapacitasainak a megerdsitésére, és biztositsak szamukra az ahhoz sziikséges tamogatast,
hogy fokozni tudjak a kritikus infrastruktarak rezilienciajat. A Tandcs arra batoritja tovabba
a tagallamokat, hogy kiilonitsenek el elegend6 pénziigyi forrast a nagyszabast
kiberbiztonsagi események kezeléséért felelds hatdosdgok szamara azok tamogatasa
érdekében, €s biztositsak, hogy a szamitdgép-biztonsagi eseményekre reagald csoportjaik
(CSIRT) és illetékes hatosagaik teljes mértékben részt vegyenek a CSIRT-ek halozataban,
illetve az EU-CyCLONe-ban.

8. A Tanécs felkéri a tagallamokat, hogy az alkalmazandé kovetelményekkel 6sszhangban
egyrészrol maguk is hasznaljak fel az unios kritikus infrastruktirak rezilienciajanak
fokozésa céljabdl az unids és nemzeti szintli finanszirozasi lehetdségeket, masrészrol
batoritsak a kritikus infrastruktarak {izemeltetdit is e finanszirozasi lehetdségek
igénybevételére, tobbek kozott példaul a transzeurdpai halézatoknak a jelentds fenyegetések
teljes korével szembeni védelme érdekében, kiillondsen az (EU) 2021/1149 eurodpai
parlamenti és tandacsi rendelettel® 1étrehozott Belsd Biztonsagi Alap, az 1301/2013/EU
eurdpai parlamenti és tanacsi rendelettel” 1étrehozott Europai Regionalis Fejlesztési Alap, az
UCPM ¢és a Bizottsag REPowerEU terve altal finanszirozott programok keretében. A Tanacs
arra is 0sztonzi a tagallamokat, hogy a lehet6 leghatékonyabban hasznaljak fel a kutatasi
programok — példaul az (EU) 2021/695 eurdpai parlamenti és tanacsi rendelettel® 1étrehozott

Horizont Eurdpa — relevans projektjeinek eredményeit.

6 Az Eurdpai Parlament és a Tanacs (EU) 2021/1149 rendelete (2021. julius 7.) a Bels6 Biztonsagi Alap
létrehozasarol (HL L 251.,2021.7.15., 94. o0.).
7 Az Europai Parlament és a Tanacs 1301/2013/EU rendelete (2013. december 17.) az Eurdpai Regionalis

Fejlesztési Alaprol és a ,,Beruhazas a novekedésbe és munkahelyteremtésbe” célkitiizésrdl szolo egyedi
rendelkezésekrdl, valamint az 1080/2006/EK rendelet hatalyon kiviil helyezésérdl (HL L 347.,2013.12.20.,
289.0.).

8 Az Eur6pai Parlament és a Tanacs (EU) 2021/695 rendelete (2021. aprilis 28.) a Horizont Eurépa kutatasi és
innovacios keretprogram létrehozasarol, valamint részvételi és terjesztési szabalyainak megallapitasarol,
tovabba az 1290/2013/EU és az 1291/2013/EU rendelet hatalyon kiviil helyezésérol (HL L 170.,2021.5.12., 1.
0.).
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10.

Ami az Unidban talalhatdo kommunikacios és halozati infrastruktarat illeti, a Tanacs felkéri a
Kiberbiztonsagi Egyiittmiikdési Csoportot, hogy — az (EU) 2016/1148 iranyelv 11.

cikkével 6sszhangban eljarva — gyorsitsa fel a célzott kockazatértékelésre iranyuld, a nevers-
1 k6z0s miniszteri felhivas alapjan jelenleg végzett munkajat, és a lehetd leghamarabb
terjessze eld az elsO ajanlasokat. Ebben a kockazatértékelésben informéciokkal kell szolgalni
a kiberkockazatok folyamatban 1év6 agazatkozi értékeléséhez és a forgatokonyvekhez,
amelyek kidolgozasat a Tanacs az Eurdpai Unid kiberbiztonsagi helyzetérdl szolo tanacsi
kovetkeztetésekben szorgalmazta. Biztositani kell, hogy ez a munka koherensen ¢és
kiegészitd jelleggel illeszkedjen ahhoz a munkéhoz, amelyet a Kiberbiztonsagi
Egyiittmikodési Csoport az informécids és kommunikacios technologiak ellatasi lancanak

biztonsagaval kapcsolatban végez, valamint mas érintett csoportok munkajahoz.

A Tanécs felkéri tovabba a Kiberbiztonsagi Egyiittmiikodési Csoportot, hogy — a Bizottsag
¢és az ENISA tdmogatasaval — folytassa a digitalis infrastruktara biztonsagaval kapcsolatos
munk4ajat, tobbek kozott a tenger alatti infrastruktira, nevezetesen a tenger alatti
kommunikécios kabelek tekintetében. Felkéri tovabba, hogy kezdje meg az liragazattal
kapcsolatos munkajat, mégpedig tobbek kozott azaltal, hogy sziikség esetén olyan
szakpolitikai irdnymutatést €s kiberbiztonsagi kockazatkezelési modszereket dolgoz ki az
lirdgazati szereplok szdmara, amelyek az liralapt szolgaltatasok nytjtasat tamogatd foldi
infrastruktura reziliencidjanak novelését ceélozzdk, €s egy Osszes veszelyre kiterjedd

megkozelitésen €és egy kockazatalapti megkozelitésen alapulnak.
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11. A tagéllamoknak teljes mértékben ki kell hasznalniuk a Bizottsagnak az ENISA-val kdzdsen
végrehajtott rovid tava tdmogatasi programjaban kinalt kiberbiztonsagi felkésziiltségi
szolgaltatasokat, példaul a sebezhetdségek azonositdsara szolgalo behatolasi tesztelést, és
ezzel sszefiiggésben a Tandacs arra Osztonzi a tagallamokat, hogy kezeljék prioritasként az
energia-, a digitalisinfrastruktura- és a kozlekedési agazatban kritikus infrastrukturat

uzemeltetO szervezeteket.

12. A tagallamoknak teljes mértékben ki kell hasznalniuk az Eurdpai Kiberbiztonsagi Ipari,
Technolodgiai és Kutatasi Kompetenciakozpont (ECCC) jelentette lehetdségeket. A
tagallamoknak 6sztonozniiik kell nemzeti koordinaciés kozpontjaikat, hogy az alapvetd
szolgaltatdsokat nyujto szereplok megfelelobb tamogatasat célzd unids és nemzeti szinti
kapacitasépités érdekében proaktivan mitkddjenek egyiitt a kiberbiztonsagi kdzosségiik

tagjaival.

13.  Fontos, hogy a tagallamok siirgdsen végrehajtsak az 5G kiberbiztonsaggal kapcsolatos
eszkoztarban ajanlott intézkedéseket, €s kivaltképp, hogy a tagallamok korlatozasokat
1éptessenek ¢letbe a magas kockazata beszallitok esetében, figyelembe véve, hogy az
idéveszteség novelheti az unids haldézatok sebezhetdségét, tovabba fontos, hogy
megerdsitsék az 5G-halozatok kritikus és érzékeny részeinek fizikai és nem fizikai védelmeét,
tobbek kozott szigorti hozzaférés-ellendrzés révén. Emellett a tagdllamoknak a Bizottsaggal
egylittmiikodve fel kell mérniiik, hogy sziikség van-e kiegészitd intézkedésekre az 5G-

halézatok egységes szintli biztonsaganak és reziliencidjanak biztositasahoz.
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14.

15.

16.

A tagallamoknak a Bizottsaggal és az ENISA-val koz6sen az IKT-ellatasi lanc biztonsagarol

sz0l10 2022. oktober 17-1 tanécsi kovetkeztetések végrehajtasara kell 6sszpontositaniuk.

A tagallamoknak figyelembe kell venniiik a hatdrokon atnyulé villamosenergia-aramlés
kiberbiztonsagi szempontjaira vonatkozo, hamarosan hatalyba 1ép0 tizemi és kereskedelmi
szabalyzatot [...], az (EU) 2016/1148 iranyelv végrehajtasa soran szerzett tapasztalatokra és
a Kiberbiztonsagi Egylittmiikodési Csoport vonatkozo6 iranymutatasaira, és kiilondsen az
alapvetd szolgaltatdsokat ny0jto szereplokre vonatkozé biztonsagi intézkedésekrdl szolo

referenciadokumentumara épitve.

A tagallamoknak fejleszteniiik kell a Kopernikusz, a Galileo és az europai geostacionarius
navigacios lefedési szolgaltatas (EGNOS) megfigyelési céli hasznalatat annak érdekében,
hogy relevans informéciokat tudjanak megosztani a 15. pont szerint bevont szakértokkel.
Megfelelden ki kell hasznélni a kritikus infrastruktira megfigyelésére és a valsagok
elérejelzésének, valamint a valsagokra valo reagaldsnak a tdimogatasara szolgéalo, az Unio
lirprogramja keretében 1étrehozott dllami mitholdas kommunikaciés program

(GOVSATCOM) kinalta lehetdségeket.
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Unios szinti intézkedések

17.

A kritikus infrastruktara fizikai reziliencidjanak megerdsitése céljabol, mindenekeldtt az
alabbiak révén meg kell erdsiteni tagallamok kijelolt szakértdi kozotti, valamint a

Bizottsaggal folytatott parbeszédet és egytittmiikodést:

a) hozzajarulas a tagallamokat e reziliencia fokozasaban tdmogatd kdzos onkéntes
eszkozok — tobbek kozott modszertanok €s kockazati forgatokonyvek — elokészitéséhez,

kidolgozaséhoz és népszerisitéséhez;

b) atagallamok tdmogatéasa a kritikus fontossagu szervezetekre vonatkoz6 11j jogi keret
végrehajtasaban, tobbek kozott a Bizottsag arra vald 0sztonzésével, hogy iddben fogadja el a

felhatalmazason alapul6 jogi aktust;

c) a 6. pontban emlitett stressztesztek kdzos elvek alapjan torténd elvégzésének
tamogatasa, kezdve az energiadgazatot érintd, ellenséges, ember okozta fenyegetésekre
Osszpontosito tesztekkel, majd folytatva a mas kulcsfontossagl dgazatokat érintd ilyen
tesztekkel, tovabba egy tagallam kérésére az ilyen stressztesztek elvégzésével kapcsolatos

tamogatas €s tanacsadas;

d) a Bizottsag altali létrehozasat kdvetden barmely biztonsagos platform biztositasa a
bevalt gyakorlatok, a nemzeti tapasztalatokbdl levont tanulsagok és az ilyen jellegii
rezilienciaval kapcsolatos egyéb informaciok onkéntes jellegii 6sszegylijtésé¢hez,

szambavételéhez és megosztasahoz.

E kijelolt szakértOk munkéja soran kiilonleges figyelmet kell forditani az dgazatkozi
fiiggdségekre és a szamottevd hatarokon atnyuld jelentdséggel biro kritikus infrastruktirara,
¢s e munka nyoman adott esetben a Tandcson és a Bizottsagon beliil tovabbi 1épéseket kell

tenni.
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18.

19.

A Tanacs 0sztonzi a tagallamokat, hogy minden olyan tdmogatast hasznaljanak ki, amelyet a
Bizottsag nyujt példaul kézikonyvek és iranymutatasok — igy a kritikus infrastruktarak és
nyilvéanos terek pilota nélkiili 1égijarmi-rendszerekkel szembeni védelmérdl sz616
kézikonyv —, valamint kockéazatértékelési eszkdzok elkészitése révén. A Tandcs felkéri az
EKSZ-t, hogy a helyzetismeret javitasa érdekében — kiilondsen az Europai Unio
Helyzetelemzd Kozpontjan és annak hibrid fenyegetésekkel foglalkoz6 informécios
csoportjan keresztiil, tovabba az EUKT-nek az egységes informacioelemzési kapacitas
(SIAC) keretébe tartoz6 Hirszerzési Igazgatdsaga timogatasaval — tartson tajékoztatokat az

Unio kritikus infrastrukturait fenyegetd veszélyekrol.

A tagallamoknak tamogatniuk kell a Bizottsag altal a kritikus infrastruktirak reziliencidjaval
kapcsolatos, az unids kutatési és innovaciés programok keretében finanszirozott projektek
eredményeinek alkalmazasa érdekében végzett tevékenységeket. A Tanacs nyugtazza a
Bizottsag azon szandékat, hogy a 2021-2027-es idészakra vonatkozé tobbéves pénziigyi
keretben a Horizont Eurdpa szamara elkiilonitett koltségvetésen beliil novelje az ilyen
jellegti reziliencia finanszirozasat, mégpedig anélkiil, hogy ez negativ hatast gyakorolna a
Horizont Eurdpa keretében a polgari biztonsaggal kapcsolatos egyéb kutatéasi és innovacios

projektek szdmara nyujtott finanszirozasra.
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20.

Az Eurdpai Uni6 kiberbiztonsagi helyzetérdl szolo tanacsi kovetkeztetésekben szerepld
megbizasok alapjan a Tandcs felkéri a Bizottsagot, a foképviselot és a Kiberbiztonsagi
Egyiittmiikddési Csoportot, hogy az unids jog szerinti feladataikkal és hataskoreikkel
Osszhangban fokozzak az érintett haldzatokkal és polgari és katonai szervekkel és
tigynokségekkel a kockazatértékelések elvégzése és a kiberbiztonsagi kockazati
forgatokonyvek kidolgozasa terén folytatott munkat, figyelembe véve kiilondsen az energia,
a digitalis infrastruktara, a kozlekedés és az Urinfrastruktira jelentdségét, valamint az
agazatok ¢s a tagallamok kozotti kdlesonos fliggdségeket. Ennek soran figyelembe kell
venni az emlitett agazatok alapjat ado infrastruktarat érint6 kapcsolodo kockazatokat.
Amennyiben ez hasznos, rendszeresen kockazatértékelést lehet végezni és forgatokonyveket
lehet kidolgozni, de tligyelni kell arra, hogy e tevékenységek a szoban forgd dgazatokban
mar meglévo vagy tervezett kockazatértékeléseket kiegészitsék, azokra épiiljenek és azokkal
ne legyenek atfedésben, valamint hogy informécioval szolgaljanak azon megbeszélésekhez,
amelyek témdja, hogy miként lehet megerdsiteni a kritikus infrastrukturat tizemeltetd

szervezetek altalanos rezilienciajat és kezelni a sebezhetdségeket.
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21.

22.

A Tanacs felkéri a Bizottsagot, hogy a kibervalsag-kezelés szerinti vonatkoz6 feladataival
0sszhangban gyorsitsa fel a nagyszabasu kiberbiztonsagi eseményekre valo tagallami

felkésziiltség és reagalas timogatasat célzo tevékenységeit, igy mindenekelott:

a) készitsen atfogd tanulmanyt® a halozat- és informacidbiztonsag dsszefliggésében végzett
relevans kockazatértékelések kiegészitése érdekében, amely tanulmanyban szamba veszi a
tagallamokat, tovabba Eurdpat a vilag tobbi részével 6sszekoto tenger alatti infrastrukturat,
nevezetesen a tenger alatti kommunikacios kabeleket, és a tanulmany megallapitasait ossza

meg a tagallamokkal,

b) amegerdsitett kiberbiztonsagi jogi kerettel €s mas relevans alkalmazando szabalyokkal
Osszhangban tdimogassa a tagallamoknak, valamint az unids intézményeknek, szerveknek és
ligynokségeknek a nagyszabasu kiberbiztonsagi eseményekre és a jelentds eseményekre vald

felkésziiltségét és az ezekre vald reagalasukat!?;

c) atagallamokkal folytatott megfelel6 megbeszélések révén gyorsitsa fel a

kiberbiztonsagi vészhelyzeti alap f6 koncepcidjanak kidolgozasat.

A Tanécs arra 0sztonzi a Bizottsagot, hogy fokozza az eldretekinté megel6z6
intézkedésekkel kapcsolatos munkat, tobbek kozott az 1313/2013/EU hatérozat 6. és 10.
cikke értelmében a tagallamokkal folytatott egylittmiikodést, tovabba hogy vészhelyzeti
tervezés formajaban timogassa az Eurdpai Veszélyhelyzet-reagalasi Kézpontnak a kritikus
infrastruktira zavaraira val6 operativ felkésziiltségét és reagalasat; novelje a preventiv
megkozelitésekre és a lakossag felkésziiltségére iranyuld beruhdzéasokat; valamint az unios

polgari védelmi tudashalozat keretében novelje a kapacitasépitéssel kapcsolatos timogatast.

E tanulmanyban fel kell térképezni ezen infrastruktira kapacitasait és tartalékkapacitasait, a szolgaltatas
rendelkezésre allasat fenyegetd sebezhetoségeket, veszélyeket és kockazatokat, a (transzatlanti) tenger alatti
kabelek leallasa altal a tagallamokra és az Unid egészére gyakorolt hatasokat, valamint a kockazatcsokkentést,
figyelembe véve az ilyen informaciok érzékenységét és azt, hogy ezeket védeni kell.

Kiilonos figyelmet kell forditani minden olyan tevékenységre is, amely a digitalis miikddési rezilienciarol szold
Uj jogi szabalyozassal 6sszhangban a hatarokon atnyulo olyan jelentds kiberbiztonsagi események vagy
kapcsolodo fenyegetések esetén unids szintli koordinalt reagalas eldkészitésére iranyul, amelyek rendszerszintti
hatast gyakorolhatnak az Uni6 pénziigyi agazatéra.
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23.

24.

A Bizottsagnak el kell mozditania az Uni6é megfigyelési eszkdzeinek (Kopernikusz, Galileo
¢s EGNOS) hasznalatat a kovetkezok érdekében: a tagallamoknak a kritikus infrastruktarak
¢és adott esetben azok kozvetlen kornyezetének megfigyeléséhez nyujtott tdimogatas, tovabba
az Uni¢ tGrprogramja keretében biztositott egyéb megfigyelési lehetdségeknek — példaul a
vilaglir-megfigyelés, valamint az uniés tirmegfigyelés és a Fold koriili palyan halado

objektumok nyomon kovetése keretének — tamogatasa.

A Tanacs felkéri az unios iigynokségeket és mas érintett szerveket, hogy — adott esetben és
megbizatasukkal 6sszhangban — nyujtsanak tamogatast a kritikus infrastruktarak

reziliencidjaval kapcsolatos kérdésekben, kiillondsen az alabbiak szerint:

a) a Biiniildozési Egyiittm{ikddés Eurépai Unids Ugynoksége (Europol) nytjtson
tamogatast a hatarokon atnyuld buniildozési tevékenységekhez kapcsolddo
informaciogytjtés, blinligyi elemzés €s nyomozati timogatas terén, valamint adott esetben

ossza meg az eredményeket a tagallamokkal;

b) az Eurdpai Tengerészeti Biztonsagi Ugyndkség (EMSA) nytjtson tamogatast az unios
tengerhasznositasi agazat biztonsagaval és védelmével kapcsolatos ligyekben, beleértve a

tengeri védelemmel €s biztonsaggal kapcsolatos tengerfeliigyeleti szolgaltatasokat is;

¢) az Eurdpai Unio Urprogramiigynoksége (EUSPA) és az Eurdpai Unié Miitholdkozpontja
(SatCen) képes lehet segitséget nyujtani az unids lirprogram keretében végzett

miuveletekhez;

d) akiberbiztonsaggal kapcsolatos tevékenységeket illetden az ECCC — akar az ENISA-val
egyiittmiikddve — tamogatast nyujthat a kiberbiztonsaggal kapcsolatos innovacios €s

iparpolitikdhoz.
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III. FEJEZET: MEGEROSITETT REAGALAS

Tagallami szinti intézkedések

25.

A Tanécs felkéri a tagallamokat, hogy:

a) adott esetben tovabbra is koordinaljak reagalasukat, és tovabbra is kisérjék figyelemmel
a kritikus infrastrukturak altal nytjtott alapvetd szolgaltatdsokban bekovetkezd akut
zavarokra valo agazatkozi reagélast. Ez a kovetkezok keretében végezhetd: a szamottevo
hatarokon atnyulo jelentdséggel bir¢ kritikus infrastruktarak zavaraira valo koordinalt
reagaléasrol sz616 jovobeli terv; a politikai reagalas koordinalasara szolgald, mar meglévo,
politikai szintli integralt valsagelharitasi mechanizmus (IPCR), amennyiben hatarokon
atnyulo jelentdséggel bird kritikus infrastruktarakrdl van szo; az (EU) 2017/1584 bizottsagi
ajanlas'! szerinti, a nagyszabast kiberbiztonsagi eseményekre és valsaghelyzetekre
vonatkozo6 tervezet; az EU-CyCLONe; a hibrid hadjaratokra val6 koordinalt unids reagalas
kerete és az unios hibrid eszkoztéar hibrid fenyegetések és hadjaratok esetén; valamint a

riasztasi rendszer dezinformacio esetén;

b) fokozzédk az UCPM-mel 6sszefiiggésben folytatott operativ szintli informacidcserét a
Veszélyhelyzet-reagalasi Koordinaciés Kozponttal, egyrészt a korai eldrejelzés javitasa,
masrészt a szamottevo hatarokon atnyulo jelentdséggel bird kritikus infrastrukturak zavarai
esetén az UCPM keretében valo reagalasuk koordinalasa érdekében, hogy ezaltal sziikség

esetén gyorsabban sor keriilhessen az Uni6 segitségével torténd reagalasra;

c) fokozzadk az emlitett jelentds zavarokra valo reagéalasi felkésziiltségiiket, adott esetben

az a) pontban emlitett, mar meglévd vagy még kialakitand6 eszk6zokon keresztiil;

11

A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi eseményekre és
valsaghelyzetekre valo 6sszehangolt reagalasrél (HL L 239.,2017.9.19., 36. o.).
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d) miukodjenek kdzre az eurdpai polgari védelmi eszkoztar (ECPP) és a rescEU relevans

reagalasi képességeinek tovabbfejlesztésében;

e) 0sztondzzEek a kritikus infrastruktirak tizemeltetdit €s a relevans tagallami hatosagokat
arra, hogy fokozzak azon kapacitasaikat, amelyek révén gyorsan helyre tudjak allitani az
emlitett kritikus infrastruktirak izemeltetdi altal nytjtott alapvetd szolgaltatasok alapszintii

biztositasat;

f) 0sztondzzEk a kritikus infrastruktarak tizemeltetdit, hogy amennyiben a kritikus
infrastruktarajuk 0jjaépitésére kertiil sor, azt ugy €pitsék meg — figyelembe véve az
intézkedések aranyossagat a kockazatértékelések és a koltségek tekintetében —, hogy a ra
vesz€lyt jelentd valamennyi jelentds kockazattal szemben a lehetd leginkabb reziliens

legyen, beleértve a kedvez6tlen éghajlati forgatokonyveket is.
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26.

27.

28.

A Tanacs felkéri a tagallamokat, hogy amennyiben lehetséges, a kiberbiztonsaggal
kapcsolatos megerdsitett jogi keretben eldirtaknak megfelelden, gyorsitsak fel az elokészitd
munkat azaltal, hogy — tekintettel a CSIRT-ek uj feladataira, valamint az j d4gazatokban
tevékenykedo szervezetek megndvekedett szdmara — torekednek a tagallami CSIRT-ek
képességeinek fokozasara, megfeleld idoben feliilvizsgaljak és naprakésszé teszik
kiberbiztonsagi stratégidikat, valamint a lehetd leghamarabb kiberbiztonsagi eseményekre ¢és
valsagokra vonatkoz6 nemzeti reagélasi terveket fogadnak el, amennyiben még nem

rendelkeznek ezekkel.

A Tanacs felkéri a tagallamokat, hogy nemzeti szinten mérlegeljék, hogy melyek a
leginkabb relevans eszk6zok annak biztositasara, hogy az érintett érdekelt felek tudataban
legyenek annak, hogy fokozni kell a kritikus infrastrukturdk rezilienciajat azaltal, hogy
megbizhatd értékesitokkel €s partnerekkel miikodnek egytitt. Fontos tovabbi kapacitasokba
beruhéazni, kiilondsen azokban az 4gazatokban, amelyekben a jelenlegi infrastruktira az
¢lettartama végéhez kozelit (példaul a tenger alatti kommunikaciés kabelek infrastruktiréja),
az alapvet6 szolgaltatasok zavarok esetén vald folyamatos nyujtasanak biztositasa, valamint

a nem kivant fliggdségek csokkentése érdekében.

A Tandcs arra 0sztonzi a tagallamokat, hogy nemzeti szinten forditsanak figyelmet a
proaktiv stratégiai kommunikacidra a hibrid fenyegetések és hadjaratok elleni kiizdelem
Osszefliggéseében, valamint tekintettel annak a lehetdségére, hogy az ellenfelek
torekedhetnek a kiilfoldi informacidémanipulaciora €s beavatkozasra, a kritikus

infrastrukturakat célz6 incidensekkel kapcsolatos narrativak alakitasa révén.
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Unios szinti intézkedések

29.

30.

A Tanacs felkéri a Bizottsagot, hogy szorosan miikodjon egyiitt a tagallamokkal a relevans
szervek, eszk6zok és reagalasi kapacitasok tovabbfejlesztése érdekében, azzal a céllal, hogy
fokozza a kritikus infrastruktarak altal nyujtott relevans alapvetd szolgaltatasok jelentds
zavarai altal okozott azonnali és kozvetett hatdsok kezelésére vonatkozo operativ
felkésziiltséget, ideértve kiillonosen az ECPP-n ¢€s a rescEU-n keresztiil az UCPM vagy a
hibrid fenyegetéseket kezeld jovobeli unids gyorsreagalasu csapatok keretében

rendelkezésre allo szakértdket és er6forrasokat.

A Tanacs felkéri a Bizottsagot, hogy figyelembe véve a valtozo fenyegetettségi helyzetet, a

tagallamokkal egyiittmiikddve, az UCPM keretében:

a) folyamatosan elemezze és tesztelje a meglévo reagalasi kapacitasok megfeleloségét és

operativ felkésziiltségét;

b) rendszeresen kisérje figyelemmel az ECPP és a rescEU kapacitésait, és azonositsa az

azokban mutatkozo potencidlisan jelentds reagélédsi képességbeli hidnyossagokat;

c) tegye még intenzivebbé az agazatkdzi egylittmiikodést a megfeleld unids szintli reagalas
biztositasa érdekében, €s egy vagy tobb tagallammal k6zdsen szervezzen rendszeres képzést

¢és gyakorlatokat ezen egylittm{ikddés tesztelésére;

d) fejlessze tovabb az ERCC-t mint az érintett tagallamoknak nyujtott timogatas

koordinalasaért felelds unids szintli 4gazatkozi veszélyhelyzeti kdzpontot.
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31.

A Tanacs elkotelezett amellett, hogy megkezdje a munkat egy olyan, a szamottevd
hatarokon atnyulo jelentdséggel biro kritikus infrastrukturak zavaraira valo koordinalt
reagaléasrol szo616 terv jovahagyasa érdekében, amely leirja és meghatarozza az emlitett
kritikus infrastrukturakat érint6 biztonsagi eseményekre valo reagalas terén a tagallamok,
valamint az unios intézmények, szervek, hivatalok ¢és ligynokségek kozott megvaldsuld
egytittmikodés céljait és modjait. A Tanacs varakozassal tekint az elé, hogy a Bizottsag
benyujtsa az emlitett tervre vonatkozo tervezetét, a relevans unids tigynokségek altal
nyUjtott timogatasra és hozzajarulasokra épitve. A tervnek teljes mértékben koherensnek és
interoperabilisnak kell lennie a hibrid fenyegetésekkel szembeni fellépés feliilvizsgalt unios
operativ protokolljaval (EU Playbook), valamint figyelembe kell vennie a nagyszabasu
hatarokon atnyulo kiberbiztonsagi eseményekre és valsaghelyzetekre vald koordinalt
reagalasrol szol6, mar meglévd tervezetet!? és az EU-CyCLONe-nak a NIS 2 iranyelvben
meghatarozott megbizatdsat, tovabba el kell keriilnie a strukturdk és tevékenységek
megkettdzését. Az emlitett tervnek teljeskoriien tiszteletben kell tartania a méar meglévo

IPCR-t a reagalas koordinalasa érdekében.

12

A Bizottsag (EU) 2017/1584 ajanlasa (2017. szeptember 13.) a nagyszabasu kiberbiztonsagi eseményekre és
valsaghelyzetekre valo 6sszehangolt reagalasrol.
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32.

A Tanacs felkéri a Bizottsagot, hogy folytasson konzultaciot az érintett érdekelt felekkel és
szakértokkel a tenger alatti infrastrukturakat érint6 potencialis jelentds biztonsagi
eseményekkel kapcsolatos — a 20. pont a) alpontjaban emlitett helyzetfelmérd tanulméannyal
egylitt eldterjesztendd — megfeleld intézkedésekrodl, valamint részletesebben dolgozza ki az
1313/2013/EU hatéarozatban meghatarozott vészhelyzeti tervezést, kockazati

forgatokonyveket €és unids katasztrofavédelmi rezilienciacélokat.

IV. FEJEZET: NEMZETKOZI EGYUTTMUKODES

Tagallami szintii intézkedések

33.

34.

35.

A tagallamoknak — adott esetben és az unios joggal 6sszhangban — egyiitt kell miikddniiik az
¢érintett harmadik orszagokkal a szdmottevd hatdrokon atnyulo jelentdséggel bird kritikus

infrastrukturak reziliencidjat érint6 kérdésekben.

A Tanécs arra 0sztonzi a tagallamokat, hogy mitkddjenek egyiitt a Bizottsaggal és a
foképviseldvel annak érdekében, hogy hatékonyan tudjak kezelni a nemzetkdzi vizeken

talalhato kritikus infrastrukturakat érint6 kockazatokat.

A Tanécs felkéri a tagallamokat, hogy a Bizottsaggal és a foképviseldvel egyiittmiikodve
jaruljanak hozza az unios hibrid eszkdztar, valamint a hibrid hadjaratokra valé koordinalt
unios reagalas keretérdl sz6lo, 2022. junius 21-1 tanacsi kdvetkeztetésekben emlitett
végrehajtasi iranymutatasok felgyorsitott kifejlesztéséhez és végrehajtasahoz, valamint azok
késobbi alkalmazédsahoz, hogy teljeskoriien érvényt szerezzenek a hibrid hadjaratokra vald
koordinalt unios reagélasi keretnek, kiilondsen a hibrid hadjaratokra és hibrid fenyegetésekre
vald unids szinten koordindlt reagalas fontolora vétele és elokészitése soran, ideértve azokat
a hadjaratokat vagy fenyegetéseket is, amelyek kritikus infrastruktarat tizemeltetd

szervezetek ellen iranyulnak.
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Unios szinti intézkedések

36. A Tanacs felkéri a Bizottsagot és a foképviselot, hogy — adott esetben, az unios jog szerinti
feladat- és feleldsségi koriikkel 0sszhangban — tdmogassak az érintett harmadik orszagokat a
teriiletiikon 1évo kritikus infrastruktardk reziliencidjanak fokozasaban, kiilonos tekintettel
azokra a kritikus infrastrukturakra, amelyek fizikailag kapcsolodnak a teriiletiikh6z €s

valamely tagéllam teriiletéhez.

37. A Bizottsag és a foképviseld — az unids jog szerinti feladat- és felelosségi koriikkel
Osszhangban — a rezilienciarol sz6l6 EU-NATO strukturalt parbeszéd keretében fokozni
fogjak a NATO-val val6 koordinaciot a kozos érdekt kritikus infrastruktarak
rezilienciajaval kapcsolatban, az Unio6 és a tagallamok Szerzddések szerinti hataskoreinek,
valamint az Eurdpai Tanacs altal jovahagyott, az EU-NATO egyiittmikddésre iranyadod
kulcsfontossagu elveknek, kiillondsen a viszonossag, az inkluzivitas és a dontéshozatali
autondmia elvének teljes korii tiszteletben tartdsa mellett. Ezzel 6sszefliggésben az emlitett
egyiittmiikddeést a rezilienciarol szol6 EU-NATO strukturalt parbeszéd keretében fogjak
elémozditani, az egylittes nyilatkozatok végrehajtasat segitd, személyzeti szintli, mar
meglévé mechanizmusba integralva, a teljes kort atlathatosagnak és valamennyi tagallam

bevonasanak a biztositasa mellett.

15623/22 [I/KN/z¢ 31
RELEX.5 HU



38. A Tandcs felkéri a Bizottsagot, hogy — amennyiben sziikséges ¢s megfelelé — mérlegelje az
érintett harmadik orszagok képviseldinek részvételét a tagallamok kozotti egytittmitkddés és
informacidcsere keretében az olyan kritikus infrastruktirak rezilienciajat illetéen, amelyek
fizikailag kapcsolodnak valamely tagéllam, illetve valamely harmadik orszag teriiletéhez.

Kelt ...-ban/-ben, ...-an/-én.

a Tandcs részérol

az elnok

15623/22 [I/KN/z¢ 32
RELEX.5 HU



		2022-12-21T13:14:04+0000
	 Guarantee of Integrity and Authenticity


	



