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Strategie pro bezpe¢nou informacni spolecnost v Evropé
- Navrh rozhodnuti Rady

1.  Finské ptedsednictvi Rady Evropské unie ucinilo v druhé poloviné roku 2006 bezpecnost siti

a informaci® svou prioritou. Vyroéni konference o Evropské informa¢ni spoleénosti i2010,

ktera se letos konala ve finském Espoo ve dnech 27. az 28. zati 2006, se na tuto zaleZitost

dikladné zaméfila, pficemz bezpecnost siti a informaci byla jednim ze tii jejich hlavnich

témat. Zavéry predsednictvi pfijaté na zaver konference se konkrétné zabyvaji daveérou

a bezpecnosti ve ,,vSudyptitomné informacni spole¢nosti®.

Pfipomina se, Ze bezpecnost siti a informaci byla naposledy pfedmétem rozpravy na

poslednim zasedani Rady ve slozeni pro dopravu, telekomunikace a energetiku dne

8. ¢ervna 2006 (na zéklad¢ knihy predsednictvi 9205/06). Ministii byli vyzvéani k vyméné
nazorl na hlavni politické priority v oblasti bezpec€nosti siti a informaci, jez by EU méla v
budoucnu pfi tvorbé politik zohlednit, a na nejvhodnéjsi zplisoby, jakymi se Ize s témito
novymi vyzvami vypofadat.

V budoucnu Ize ocekavat, ze se nadchézejici pfezkum pravniho rdmce pro elektronické
komunikace bude bezpecnosti siti a informaci zabyvat jako jednim ze svych cilt.
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2. Sdéleni Komise Rad¢, Evropskému parlamentu, Evropskému hospodatskému a socidlnimu
vyboru a vyboru regiond - Strategie pro bezpe¢nou informacni spolecnost - ,,Dialog,
partnerstvi a posileni u€asti*“ ze dne 31. kvétna 2006 se zamcrilo na urceni bezpecnostnich
vyzev spojenych s informacnimi systémy a sit¢émi v EU a téz na vymezeni souhrnného
a dynamického ramce pro politiku zalozeného na celistvém piistupu, ktery zohledniuje z4jmy
vSech zucastnénych stran. Strategie v ném vymezena rozviji fadu politickych orientaci
a specifickych opatieni, jez by méla Komise a ¢lenské staty zavést, ve vhodnych pfipadech ve
spolupraci s Evropskou agenturu pro bezpecnost siti a informaci (ENISA), jakoZ i se vSemi
pfislusnymi zucastnénymi stranami. Sdéleni rovnéz bere na védomi rozlicné mezinarodni
rozméry projednavanych otazek, ¢imz zduraziuje potiebu dbat o spolupraci na vsech

ptislusnych forech.

3. Sdéleni Komise Radé, Evropskému parlamentu, Evropskému hospodatskému a socidlnimu
vyboru a vyboru regiond ,,Boj proti spamu a Spionadznimu (,,spyware®) a Skodlivému softwaru
(,,malicious software®)" ze dne 15. listopadu 2006 provadi bilanci dosud vyvinutého usili
v boji proti témto hrozbam a urcuje dalsi opatieni, kterd mohou byt na riznych urovnich
ptijata (posileni pravnich ptedpisti Spolecenstvi, vynucovani prava, spoluprace uvnitt
¢lenskych statli a mezi nimi, politicky a hospodarsky dialog se tfetimi zemémi, iniciativy

odvétvi a ¢innosti spojené s vyvojem a vyzkumem).

4.  Jako odpovéd na tato sdéleni ptedlozilo ptedsednictvi Pracovni skuping pro telekomunikace
a informacni spole¢nost navrh usneseni Rady o strategii pro bezpecnou informacni spole¢nost
v Evropé. Znénim névrhu rozhodnuti Rady se zabyvala setkani této pracovni skupiny v fijnu
a listopadu 2006. Pracovni skupina dospé€la v zasad¢ ke shod¢ o znéni tohoto navrhu. Jsou
potvrzeny pfisluSné dalekoséahlé politicke cile, které se maji sledovat na urovni EU, jakoZ i na

urovni Clenskych stata.
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5. Znéni navrhu v podobé¢ vychazejici z jednani pracovni skupiny je uvedeno v ptiloze k tomuto
dokumentu. Delegace DK vznesla vyhradu obecného parlamentniho pfezkumu, zatimco

vSechny delegace si ponechavaji ke znéni jazykové vyhrady.

6.  Vybor stalych zastupct se vyzyva, aby za ucelem pfijeti ndvrhu zavéri Radou pfezkoumal

uvedené nedofesené vyhrady.
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PRILOHA

NAVRH USNESENI RADY

O strategii pro bezpe¢nou informacni spole¢nost v Evropé

RADA EVROPSKE UNIE,

[PRIJIMA TOTO USNESENT A]

VITA
sdéleni Komise Radé, Evropskému parlamentu, Evropskému hospodéiskému a socidlnimu vyboru
a Vyboru regiond nazvané Strategie pro bezpecnou informacni spolecnost — ,,Dialog, partnerstvi

a posileni ucasti“ ze dne 31. kvétna 20062

BERE NA VEDOMI
sdéleni Komise Rad¢, Evropskému parlamentu, Evropskému hospodaiskému a socidlnimu vyboru
a Vyboru regiont ,,Boj proti spamu a Spionaznimu (,,spyware*) a Skodlivému softwaru (,,malicious

software*)“ ze dne 15. listopadu 2006.3

PRIPOMINA
1. usneseni Rady ze dne 28. ledna 2002 o spole¢ném piistupu a konkrétnich krocich v oblasti

sitové a informacni bezpecnosti*;

2 dokument 11190/06 [KOM(2006) 251 v kone¢ném znéni]
dokument 10248/06 [KOM(2006) 251 v kone¢ném znéni]
4 Ut. vést. C 43, 16.2.2002, s. 2.
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2. usneseni Rady ze dne 18. unora 2003 o evropském pfistupu ke kultuie bezpecnosti siti

a informaci®;

3. zavéry Rady ze zasedani konaného ve dnech 8. az 9. bfezna 2004 na téma ,,Nevyzadana sdéleni
pro ucely ptimého marketingu nebo spam* a zavéry Rady ze zasedani konan¢ho ve dnech

9. az 10. prosince 2004 na téma ,,Boj proti spamu‘.

4. zavéry Evropské rady z bfezna roku 2005 o oziveni lisabonské strategie a zavéry Evropské rady
z btezna roku 2006, v nichz se Komise a ¢lenské staty vyzyvaji, aby diisledné provadely novou

strategii 12010;

5. ustanoveni pfedpisového rdmce Spolecenstvi pro elektronické komunikace®, a zejména
ustanoveni tykaji se bezpec¢nosti, soukromi a divérnosti komunikaci, ktera ptispéla k zajisténi
vysoké urovné ochrany osobnich udajii a soukromi, jakoz i k integrité a bezpecnosti vetejnych

komunikacnich siti;

6. natizeni Evropského parlamentu a Rady (ES) ¢. 460/2004 ze dne 10. biezna 2004 o ziizeni
Evropské agentury pro bezpecnost siti a informaci (ENISA)’;

7. Tuniskou agendu a tunisky zavazek pfijaty na Svétovém summitu o informacni spole¢nosti
(WSIS) zdtraznujici nutnost pokracovat v boji proti pocitacové trestné ¢innosti a nevyzadané
elektronické posté, ale zajistit pfitom ochranu soukromi a svobodu projevu a ve spolupraci se
vSemi zi¢astnénymi stranami dale podporovat, rozvijet a provadét celosvétovou kulturu

pocitacoveé bezpecnosti;

8. zavery predsednictvi Vyro¢ni konference o Evropské informacni spolec¢nosti (27. az 28. zaii 2006)

,12010 — smérem k vSudyptitomné evropské informacni spole¢nosti* ve finském Espoo;

5 Ut. vést. C 48, 28.2.2003, s. 1.

6 Smérnice 2002/58/ES (Smérnice o soukromi a elektronickych komunikacich), 2002/20/ES
(autorizacni smérnice), 2002/22/ES (smérnice o univerzalni sluzbg¢).

7 Ut. vést. L 77, 13.3. 2004, s. 1.
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PROTO ZDURAZNUIJE, ZE:

1. naSe spolecnost se rychle pfiblizuje nové fazi vyvoje, smérem k véudypfitomné informacni
spole¢nosti, ve které je stale vice béznych ¢innosti ob¢ant zalozeno na pouzivani informacénich
a komunikacnich technologii (ICT), jakoz i elektronickych komunikacnich siti; sitova
a informacni bezpecnost by méla byt povazovana za zakladni prvek umoziujici tento vyvoj

a jeho uspéch;

2. duvéra je zivotn¢ dulezitym prvkem pro uspéch nové informacni spolecnosti; diivera se téz tyka
zkuSenosti koncovych uzivatelil a potieby respektovani jejich soukromi; proto by sit'ové

a informacni bezpecnost neméla byt povazovana pouze za technickou zalezitost;

3. bezpecnost siti a informaci musi byt vniména jako z4sadni soucast vytvoreni evropského
informacniho prostoru v rdmci iniciativy 12010, ¢imz ptisp&je k tispéchu ozivené Lisabonské
strategie; Informacni a komunikaéni technologie jsou nezbytnou soucasti inovace,

hospodatského ristu a zaméstnanosti v ramci celého hospodaistvi,

4. nové technologie, které nas povedou k v§udypiitomné informacni spolecnosti se jiz vyvijeji;
nastup prukopnickych technologii (jako jsou vysokorychlostni bezdratové sité, zafizeni pro
radiovou identifikaci, senzorové sit¢) a obsahové inovacni sluzby (jako je internetova televize
(IPTV), internetové hlasové sluzby (VolIP), mobilni televize a jiné mobilni sluzby) vyzaduje
dostatecnou troven bezpecnosti siti a informaci od samého pocatku rozvojové faze, aby dosahly
skute¢né komercni hodnoty; brzké ptijeti novych slibnych inovaci je pro rozvoj informacni
spolecnosti a konkurenceschopnosti Evropy velmi dilezité; vladni organy a podniky by mély co
nejdiive pfijmout bezpecné noveé vznikajici technologie a sluzby, aby urychlily jejich Siroké

piijeti;

5. je pro EU strategicky vyznamné, Ze evropsky priimysl je jak ndro¢nym uzivatelem sitovych
a bezpecnostnich produktii a sluzeb, tak jejich konkurenceschopnym dodavatelem; rozmanitost,

otevienost a interoperabilita jsou neoddélitelnymi slozkami bezpecnosti a je tieba je podporovat;

15415/06 js/LR/mj 6
PRILOHA DG C III LIMITE CS



6. znalosti a dovednosti v oblasti bezpec¢nosti siti a informaci se musi téz stat nedilnou soucasti
bézného zivota kazdého jednotlivce a zacastnénych subjektti ve spole¢nosti; probéhla fada
osvetovych akci jak na vnitrostatni trovni tak na urovni EU, ale v této oblasti je stale jesté
zapotiebi vyvinou urcité usili, zejména pokud jde o konecné uzivatele a mal¢ a stiedni podniky
(SME); je tieba brat zvlastni ohled na uzivatele se zvlastnimi potfebami nebo s nizkym
povédomim o otdzkach bezpecnosti siti a informaci; vSechny zicastnéné subjekty by si mély byt
védomy, ze jsou soucasti globalniho bezpecnostniho fetézce a mély by mit opravnéni, aby se
takto mohly projevit; otazky bezpecnosti siti a informaci by mély byt zohledriovany ve veskerém

vzdélavani a Skoleni tykajiciho se informac¢nich a komunikacénich technologii;

7. ztizeni agentury ENISA bylo dileZitym pokrokem v usili EU €elit vyzvam souvisejicim
s bezpecnosti siti a informaci; rozsah, cile, tkoly a délka pisobeni agentury ENISA jsou

definovany v natizeni (ES) ¢. 460/2004;

8. zdroje vénované vyzkumu a vyvoji (R&D) a inovaci jak na vnitrostatni Grovni tak na trovni EU
jsou jednim z klicovych prvki pro posileni trovné bezpecnosti informaci a siti, pokud jde o nové
systémy, aplikace a sluzby; mély by byt posileny snahy na tirovni EU v oblastech vyzkumu
a vyvoje souvisejicich s bezpecnosti, zejména prostfednictvim sedmého ramcového programu
(FP7) a ramcového programu pro konkurenceschopnost a inovaci (CIP); Gsili by se mélo rovnéz
zaméfit na opatieni pro $ifeni a podporu komeréniho vyuziti vyznamnych vysledkd, véetné
hodnoceni jejich uzite¢nosti pro $irsi spolecnost; tim se zvysi schopnost evropskych dodavatelt

poskytovat bezpe€nostni feSeni, kterd splni specifické potieby evropského trhu;

9. vSudypftitomna informacni spole¢nost poskytuje nejen velké vyhody, ale pfedstavuje rovnéz
vyznamné vyzvy, nebot’ vytvaii nové oblasti potencionalnich rizik; ohroZeni bezpecnosti
a soukromi, téz prostfednictvim nezdkonného zachycovani a vyuzivani tidaji, jsou stale
vznikajici a stavajici hrozby by se proto mély vytvaret inovacnim zptisobem a mély by zahrnovat
1 otazky zpisobené¢ slozitosti systému, omyly, ndhodné nebo nejasnymi pokyny; mélo by se
povzbuzovat a dale propagovat zfizeni a rozvoj vnitrostatnich organi pro reakci na pocitatové
nouzové situace, zamétené na rizné ucastniky a spoluprace mezi témito organy, jakoZz i s jinymi

pfislusnymi zucastnénymi subjekty;
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10. zvlastni pozornost v ramci politiky EU bezpecnosti siti a informaci si zasluhuje normalizace
vyrobki, sluzeb a fidicich systému a vydavani osvédceni pro né, zeyména pokud tyto sluzby
poskytuji stavajicimi organy, jakozto zptisob rozsifovani osvédcenych postupti a profesionality
v oblasti bezpecnosti siti a informaci; zejména nove vznikajicim technologiim, jako je RFID
a mobilni televize, by prospélo v€asné pfijeti ptipadnych vznikajicich otevienych a
interoperabilnich norem; mélo by se podpofit fungovani evropskych normalizacnich subjekti

v této oblasti;

11. pfi tom, jak elektronické sité a informacni systémy hraji stale diilezitéjsi ulohu v celkovém
provozu kritické infrastruktury, jejich dostupnost a integrita se stdvaji nepostradatelnymi pro
spravni organy, podnikatelské subjekty a pro bezpecnost a kvalitu zivota ob¢and, jakoZz i pro

celkové fungovani spole¢nosti;

12. Spoluprace a praktické ptistupy jsou zapotiebi vice nez kdy jindy; rizné zicastnéné subjekty

by mély identifikovat a rozpoznat své ptislusné tlohy, odpovédnosti a prava.

A PROTO VYZYVA CLENSKE STATY, ABY:

1. podpotily programy odborné ptipravy a provadély osvetu o otdzkach bezpecnosti siti a informaci
napfiiklad tim, Ze zah4ji informac¢ni kampané€ o otdzkach bezpecnosti siti a informaci, zaméfené
na vSechny obCany/uzivatele a hospodarska odvétvi, zejména malé a stfedni podniky a kone¢né
uZzivatele se zvlaStnimi potfebami nebo nizkym povédomim; do roku 2008 by mohlo byt vybrano
spole¢né datum dne evropské osvéty (naptiklad ,,Den bezpecnosti informaci a siti*), ktery by se

kazdoro¢né a dobrovoln¢ konal v kazdém ¢lenském state;

2. posilily ptispevek k vyzkumu a vyvoji spojenému s bezpecnosti a zlepSily pouzitelnost a Sifeni
vyznamnych vysledkil; povzbudily vyvoj inovaénich partnerstvi za ucelem podpofit rist
evropského odvétvi bezpecnosti informacnich a komunikac¢nich technologii a zvysit brzké

vyuzivani technologii pro bezpec€nost siti a informaci, ¢imZ se jim dostane komeréni podpory;
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3. vénovaly ndlezitou pozornost potfebé zamezit novym a stavajicich bezpecnostnim hrozbam pro
elektronické komunika¢ni site, které rovnéz zahrnuji nedovolené zachycovani a vyuzivani udaji,
potiebé rozpoznavat s nimi spojena rizika a fesit je a podpofit, ve vhodnych ptipadech
ve spolupraci si agenturou ENISA, Gi€¢innou vymeénu informaci a spolupraci mezi prislusnymi
organizacemi a agenturami na vnitrostatni rovni; zavazaly se bojovat proti spamu
a Spionaznimu a skodlivému softwaru, zejména prostfednictvim lepsi spoluprace mezi

piislusnymi organy na vnitrostatni i mezinarodni trovni,

4. posilily svou vzajemnou spolupraci v ramci iniciativy 12010, za uc¢elem urcit uc¢inné a inovacéni

postupy pro zlepseni bezpecnosti siti a informaci a dobrovolné §ifeni znalosti téchto postupti

v ramci EU;

5. povzbudily pribézné zlepSovani vnitrostatnich organi pro reakci na pocitacové nouzové situace;

6. podpotily prostiedi, které povzbuzuje poskytovatele sluzeb a provozovatele siti k tomu, aby
svym zakazniklim poskytovali spolehlivé sluzby a zajistili pruznost, jakoz i moznost vybéru pro
spotiebitele, pokud jde o jejich bezpecnostni sluzby a feseni; povzbuzovaly provozovatele siti
a poskytovatele sluzeb, aby svym klientim zajistovali odpovidajici uroven bezpecnosti siti

a informaci, nebo to po nich ve vhodnych ptipadech pozadovaly;

7. pokracovaly v strategickych jedndnich v ramci Skupiny na vysoké urovni 12010, pti zohlednéni
probihajiciho vyvoje informaéni spolecnosti, a zajistily diisledny piistup mezi hledisky regulace,

spole¢né regulace, vyzkumu a vyvoje a eSpravy spole¢né s komunikacemi a vzdélavanim;

8. v souladu s akénim planem eSpravy 12010 upravily zavadéni fadnych sluzeb eSpravy,
podporovaly interoperabilni feSeni spravy identit a provedly vSechny potfebné zmény
v uspotadani vetejného sektoru; vlady a vetejné spravy by mély slouzit jako piiklad osvédcéenych

postupil a to tim, Ze podpoii bezpecné sluzby eSpravy pro vSechny obcany.
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VITA ZAMER KOMISE:

1. pokracovat ve vyvoji souhrnné a dynamické strategie v ramci celé EU pro bezpecnost siti

a informaci. Zvlast’ vyznamny je celistvy pfistup navrhovany Komisi;

2. zabyvat se bezpecnosti siti a informaci jako jednim z cilti pfezkumu ptedpisového rémce EU pro

elektronické komunikace;

3. pokracovat ve své tlloze v zdjmu docileni lepsiho povédomi o potiebé obecného politického
odhodlani bojovat proti nevyzadané elektronické posté, spywaru a Skodlivym programtim; posilit
dialog a spolupréci se tretimi zemémi, zejména prostfednictvim dohod se tfetimi zemeémi

zahrnujicimi otazku boje proti nevyzadané elektronické posté, spywaru a Skodlivym programiim,;

4. posilit tcast agentury ENISA na podpofte strategie pro bezpecnou informacni spole¢nost
v Evropé uvedené v tomto usneseni, v souladu s cily a tkoly stanovenymi v natfizeni o agentuie,
jakoz 1 prostiednictvim uzsi spoluprace a tésnéjsich pracovnich vztaht s ¢lenskymi staty

a zacCastnénymi subjekty;

5. v souvislosti s iniciativou 12010 vyvinout ve spolupraci s ¢lenskymi staty a se vSemi
zucCastnénymi subjekty, zejména s odborniky na statistiku a s odborniky ¢lenskych stétii na
bezpec¢nost informaci, vhodné ukazatele pro prizkumy Spolecenstvi o aspektech tykajicich se

bezpecnosti a davery;

6. povzbudit ¢lenské staty k tomu, aby prostiednictvim vicestranného dialogu zG¢astnénych stran
posoudily hospodaiské, obchodni a spolecenské hybné sily s cilem vyvinout politiku specifickou
pro odvétvi informacnich a komunikacénich technologii za ucelem zdokonaleni bezpecnosti
a odolnosti siti a informacnich systémd, jako potenciondlni ptispévek k planovanému

Evropskému programu na ochranu kritické infrastruktury;

7. pokraCovat ve svém usili, koordinované s €lenskymi staty, podpofit dialog s pisluSnymi
mezinarodnimi partnery a organizacemi za Ucelem rozvoje celosvétové spoluprace tykajici se
bezpecnosti siti a informaci, zejména provadénim smért ¢innosti WSIS a podavanim

pravidelnych zprav Radé¢.
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A VYZYVA:

1.

agenturu ENISA, aby pokracovala v izké spolupraci s ¢lenskymi staty, s Komisi a ostatnimi
prisluSnymi zac¢astnénymi subjekty, za ucelem splnéni tikold a cili definovanych ve spravnim
fadu agentury a napomahala Komisi a ¢lenskym statim v jejich snahéach splnit pozadavky
bezpecnosti siti a informaci, ¢imz ptispéje k provadéni a dalSimu rozvoji nove strategie pro

bezpecnou informacni spole¢nost v Evropé uvedené v tomto usnesent;

. vSechny zucastnéné subjekty, aby zlepsily bezpecnost programového vybaveni a bezpecnost

a odolnost siti a informacnich systémil v souladu se strategii pro bezpecnou informacni
spole¢nost v Evropé, uvedené v tomto usneseni, a taktéz, aby se zapojily do strukturované
rozpravy mezi vice zi€astnénymi stranami o tom, jak nejlépe pouzit stavajici prostredky

a spravni nastroje;

. vyrobce, aby k bezpecnosti informaci a siti zaujali kladny pfistup, s cilem vytvofit vyspélejsi

vewr

povazovali za konkurenéni vyhodu;

. vyrobce a poskytovatele sluzeb, aby ve vhodnych ptipadech zohlednili pti vyvoji svych vyrobku

a sluzeb a pfi nasazeni sitové infrastruktury, aplikaci a programového vybaveni pozadavky na

bezpecnost, soukromi a dlivérnost a aby zavedli feSeni bezpecnosti a sledovali je;

. zucastnéné strany, aby spolupracovali a vytvofili pokusna prosttedi pro bezpecné zkouSky

a pilotni provoz novych technologii a sluZzeb; zucastnéné strany, aby si v€as osvojily nové

bezpecné technologie a sluzby po tom, co budou uvedeny na trh;

. vSechny zucCastnéné strany, aby se zapojily do dalSiho usili v boji proti spamu a jinym Skodlivym

praktikdm online a aktivné spolupracovaly s pfisluSnymi organy na vnitrostatni a mezinarodni

urovni;
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7. poskytovatele sluzeb a odvétvi informacénich a komunikacnich technologii, aby se zaméfili na
zdokonalovani bezpec€nosti, soukromi a uzitkovosti vyrobkil, procest a sluzeb s cilem zajistit

jejich spolehlivost, pfedchéazet a branit kradezim identity a jinym itokfim narusujicim soukromi;

8. provozovatele siti, poskytovatele sluzeb a soukromy sektor, aby sdileli a zavadéli osvédcené
bezpecnostni postupy a aby v organizacich a podnicich péstovali kulturu analyzy a fizeni rizik
tim, Zze podpoii vhodné programy odborné pfipravy a vyvinou planovani pro pfipad
nepredvidanych udalosti, a téz zptistupni v ramci svych sluzeb bezpecnostni feSeni pro své

zéakazniky.
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