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PRILOG

SPORAZUM IZMEDPU EUROPSKE UNIJE I SVICARSKE KONFEDERACIJE O
PRIJENOSU PODATAKA 1Z EVIDENCIJE PODATAKA O PUTNICIMA (PNR) U
SVRHU SPRECAVANJA, OTKRIVANJA, ISTRAGE I KAZNENOG PROGONA
KAZNENIH DJELA TERORIZMA I TESKIH KAZNENIH DJELA

EUROPSKA UNIJA, dalje u tekstu ,,Unija” ili ,,EU”,
i

Svicarska Konfederacija, dalje u tekstu ,,Svicarska”,
dalje u tekstu zajednicki ,,stranke”,

PRIZNAJUCI da su spre¢avanje, otkrivanje, istraga i kazneni progon kaznenih djela terorizma
1 drugih teskih kaznenih djela, uz istodobno ocuvanje ljudskih prava i sloboda, posebno prava
na privatnost i zastitu podataka, ciljevi od opéeg interesa,

PREPOZNAJUCI da je razmjena informacija jedna od kljuénih komponenti borbe protiv
kaznenih djela terorizma i drugih teskih kaznenih djela te da je u tom kontekstu upotreba
podataka iz evidencije podataka o putnicima (PNR) instrument od presudne vaznosti za
ostvarivanje tih ciljeva,

UVIDAJUCI vaznost razmjene podataka iz PNR-a te relevantnih i odgovarajuéih analiti¢kih
informacija koje se temelje na podacima iz PNR-a u skladu s ovim Sporazumom izmedu
stranaka s nadleznim policijskim i pravosudnim tijelima Svicarske i drzava ¢lanica Europske
unije te Europolom i Eurojustom kao sredstva poticanja medunarodne policijske i pravosudne
suradnje,

NASTOJECI unaprijediti i poticati suradnju izmedu stranaka u vezi s PNR-om na temelju
razmjene informacija i tehnicke suradnje nacionalnih stru¢njaka iz drZava ¢lanica i odjela za
informacije o putnicima (PIU) zemalja pridruZenih Schengenu, posebno kad je rije¢ o razvoju
unaprijed zadanih kriterija i drugih aspekata obrade PNR-a,

UZIMAJUCI U OBZIR rezolucije Vijeéa sigurnosti Ujedinjenih naroda 2396 (iz 2017.) i 2482
(iz 2019.), u kojima se sve drZzave pozivaju da razviju kapacitete za prikupljanje i upotrebu
podataka iz PNR-a, kao 1 standarde 1 preporuc¢enu praksu Medunarodne organizacije civilnog
zrakoplovstva u vezi s prikupljanjem, upotrebom, obradom 1 zaStitom podataka iz PNR-a
donesene Izmjenom 28. Priloga 9. Konvenciji o medunarodnom civilnom zrakoplovstvu
(,,Cikaéka konvencija”),

PODSJECAJUCI da stranke imaju zajedni¢ku odgovornost zajaméiti unutarnju sigurnost u
schengenskom podrucju, ukljucujuéi razmjenom relevantnih informacija, i da ovaj Sporazum
nadleznim tijelima stranaka sluzi kao ucCinkovit alat za postizanje tog cilja s obzirom na
nepostojanje nadzora unutarnjih granica,

PREPOZNAJUCI da ovaj Sporazum nije namijenjen za primjenu na unaprijed dostavljene
informacije o putnicima koje prikupljaju i Svicarskoj prenose zracni prijevoznici u svrhu
nadzora drzavne granice,

IMAJUCI NA UMU obveze Europske unije u skladu s ¢lankom 6. Ugovora o Europskoj uniji
u vezi s poStovanjem temeljnih prava, prava na privatnost s obzirom na obradu osobnih
podataka kako je utvrdeno ¢lankom 16. Ugovora o funkcioniranju Europske unije, nacela
proporcionalnosti 1 nuznosti kad je rije¢ o pravu na privatni i obiteljski zivot, poStovanje
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privatnosti i zastitu osobnih podataka iz ¢lanaka 7. i 8. Povelje Europske unije o temeljnim
pravima u skladu s relevantnom sudskom praksom Suda Europske unije, clankom 8. Europske
konvencije za zastitu ljudskih prava i temeljnih sloboda, Konvencijom Vije¢a Europe br. 108
za zaStitu pojedinaca pri automatskoj obradi osobnih podataka i1 njezinim dodatnim
protokolom 181,

UVIPAJUCI da su prema $vicarskom zakonu zraéni prijevoznici obvezni Svicarskoj prenositi
podatke iz PNR-a,

PREPOZNAJUCI da je Direktiva (EU) 2016/681 Europskog parlamenta i Vije¢a o uporabi
podataka iz evidencije podataka o putnicima (PNR) u svrhu spre¢avanja, otkrivanja, istrage i
kaznenog progona kaznenih djela terorizma i teskih kaznenih djela temelj za prijenos podataka
iz PNR-a koji provode zra¢ni prijevoznici nadleznim tijelima drzava ¢lanica i da, zajedno s
Uredbom (EU) 2016/679 i Direktivom (EU) 2016/680, osigurava visoku razinu zastite
temeljnih prava, posebno prava na privatnost i zastitu osobnih podataka,

PREPOZNAIJUCI da je Svicarska u skladu sa Sporazumom iz 2008. s Vije¢em Europske unije
o pridruZivanju provedbi, primjeni i razvoju schengenske pravne ste¢evine! prihvatila, provela
1 primjenjuje Direktivu (EU) 2016/680 o zastiti pojedinaca u vezi s obradom osobnih podataka
od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili
izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavljanju izvan
snage Okvirne odluke Vijeca 2008/977/PUP jer ta direktiva predstavlja razvoj schengenske
pravne ste¢evine; nadalje, buduéi da se primjena Direktive (EU) 2016/680 u Svicarskoj odnosi
na obradu osobnih podataka na temelju pravnih instrumenata koji ¢ine dio schengenske pravne
ste¢evine, trebalo bi pojasniti da primjena te direktive u Svicarskoj takoder obuhvacéa obradu
osobnih podataka koju provode nadlezna tijela na temelju ovog Sporazuma,

PODSJECAJUCI na pravo na slobodno kretanje osoba izmedu Europske unije i Svicarske,
kako je predvideno Sporazumom izmedu Europske zajednice i njezinih drzava €lanica, s jedne
strane, i Svicarske Konfederacije, s druge strane, o slobodnom kretanju osoba, i na &injenicu da
bilo koji nacionalni sustav koji zahtijeva da zraCni prijevoznici prenose, a nadlezna tijela
obraduju podatke iz PNR-a moZe ugroziti ostvarivanje prava na slobodu kretanja osoba i da je
stoga svako zadiranje u ostvarivanje te slobode opravdano samo ako je utemeljeno na
objektivnim razmatranjima 1 proporcionalno cilju koji se legitimno Zeli postici,

SPORAZUMIELE SU SE KAKO SLIJEDI:

POGLAVLJE 1.
OPCE ODREDBE
CLANAK 1.
Cilj i podrudje primjene
(1) Cilj je ovog Sporazuma omoguciti prijenos podataka iz evidencije podataka o

putnicima (PNR) koji provode zra¢ni prijevoznici iz Unije Svicarskoj te utvrditi
pravila i uvjete u skladu s kojima Svicarska moze obradivati te podatke iz PNR-a.

! SL L 53,27.2.2008., str. 52.
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(2) Isto tako, cilj je ovog Sporazuma poboljsati policijsku i pravosudnu suradnju izmedu
Unije 1 Svicarske u vezi s podacima iz PNR-a.

3) Ovaj Sporazum obuhvaca zracne prijevoznike koji obavljaju putnicke letove izmedu
Unije i Svicarske, kao i zracne prijevoznike koji su osnovani ili pohranjuju podatke u
Uniji i obavljaju letove prema Svicarskoj ili iz nje.

CLANAK 2.

Definicije

Za potrebe ovog Sporazuma primjenjuju se sljedece definicije:

(1)

(2)

€)

(4)

()

(6)

(7)

»Zracni prijevoznik” znaci poduzecée za zracni prijevoz s vaZzeCom operativnom
ili jednakovrijednom licencijom za obavljanje prijevoza putnika zrakom izmedu
Unije i Svicarske;

»hadlezna tijela” znaci javna tijela koja su prema Svicarskom nacionalnom pravu
odgovorna za spreCavanje, otkrivanje, istragu i kazneni progon pocinitelja
kaznenih djela terorizma i teskih kaznenih djela;

»putnik” znaci svaka osoba, ukljucuju¢i transferne ili tranzitne putnike, izuzev
¢lanova posade, koja se prevozi ili ¢e se prevesti u zrakoplovu uz pristanak
zracnog prijevoznika, vidljivog iz upisa te osobe na popis putnika;

,,odjel za informacije o putnicima Svicarske” ili ,,3vicarski odjel za informacije o
putnicima” znaci tijelo koje je osnovano ili imenovano kao odgovorno tijelo za
primanje i obradu podataka iz PNR-a koju provodi Svicarska u skladu s
¢lankom 6. ovog Sporazuma;

»evidencija podataka o putnicima” ili ,,PNR” znaci evidencija zahtjeva u vezi s
putovanjem svakog putnika koja sadrzava informacije potrebne kako bi se
zraCnim prijevoznicima koji obavljaju rezervacije 1 onima koji sudjeluju
omogucila obrada i kontrola rezervacija za svako putovanje koje je osoba
rezervirala ili je rezervirano u njezino ime, neovisno o tome je li rije¢ o
evidenciji u sustavu rezervacija, sustavu kontrole odlazaka koji sluZe za prijavu
putnika na letove ili istovrijednom sustavu s istim funkcionalnostima;
konkretno, podaci iz PNR-a, kako se navode u ovom Sporazumu, sastoje se od
elemenata detaljno navedenih u Prilogu L;

»teSka kaznena djela” znaci kaznena djela koja su kaZnjiva maksimalnom
kaznom zatvora ili mjerom oduzimanja slobode od najmanje tri godine u skladu
s nacionalnim pravom Svicarske i koja su makar posredno objektivno povezana
sa zraénim prijevozom putnika;

»kaznena djela terorizma” znaci:

(a) djelo ili propust pocinjeni u politicke, religijske ili ideoloske svrhe ili s
takvim ciljevima ili iz takvih razloga radi zastraSivanja javnosti u vezi s
javnom sigurnosti, ukljucuju¢i gospodarsku sigurnost, ili s namjerom
prisiljavanja osobe, opée drzave ili domace odnosno medunarodne
organizacije na pocinjenje ili nepocinjenje bilo kojeg djela, a kojima se
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(8)

(b)

(©)

(d)

(e)

)]

(2

namjerno: (i) uzrokuje smrt ili teska tjelesna ozljeda; (ii) ugrozava zivot
pojedinca; (iii) uzrokuje ozbiljna opasnost za javnu sigurnost ili zdravlje;
(iv) uzrokuje znatna Steta na imovini koja ¢e za posljedicu vjerojatno imati
Stetu navedenu u podtoCkama (i) do (iii); ili (v) ozbiljno ometa ili prekida
rad osnovnih sluzbi, mehanizama ili sustava, a da to nije posljedica
njihova zakonitog ili nezakonitog zagovaranja, prosvjeda, neslaganja ili
obustave rada, na primjer Strajka, i da nije namijenjeno nanoSenju Stete
navedene u podtockama od (i) do (iii); ili

aktivnosti koje predstavljaju kazneno djelo u okviru primjenjivih
medunarodnih konvencija 1 protokola o terorizmu i1 koje su u njima
definirane; ili

svjesno sudjelovanje u obucavanju osobe, skupine ili organizacije za
izvrSenje bilo kakve aktivnosti u svrhu povecanja sposobnosti
teroristickog subjekta za pocinjenje djela ili propusta opisanog u tocki (a)
ili (b) odnosno pridonosenje takvom obucavanju; ili

pocinjenje kaznjivog djela ako se to djelo ili propust koji predstavlja
kazneno djelo pocini u korist teroristickog subjekta, po njegovim uputama
ili u suradnji s njime; ili

prikupljanje imovine ili pozivanje osobe, skupine ili organizacije na
davanje ili stavljanje na raspolaganje imovine ili financijskih te ostalih
povezanih usluga u svrhu pocinjenja djela ili propusta opisanog u tocki (a)
ili (b) odnosno upotreba ili posjedovanje imovine u svrhu pocinjenja djela
ili propusta opisanog u tocki (a) ili (b); ili

pokusaj po€injenja ili prijetnja pocinjenjem djela ili propusta opisanog u
tocki (a) ili (b), udruzivanje radi pocinjenja, olakSavanje, davanje savjeta 1
obucavanje u vezi s djelom ili propustom opisanim u tocki (a) ili (b)
odnosno pomaganje nakon pocinjenja ili davanje utocista ili sakrivanje u
svrhu pomaganja teroristickom subjektu u omogucivanju ili pocinjenju
djela ili propusta opisanog u tocki (a) ili (b); ili

putovanje iz Svicarske ili u Svicarsku ili drzavu &lanicu Unije u svrhu
pocinjenja ili doprinosa pocinjenju kaznenog djela terorizma u smislu
tocke (a) ili (b) ili u svrhu sudjelovanja u aktivnostima teroristickog
subjekta u smislu stavka 8., znaju¢i da ¢e takvo sudjelovanje doprinijeti
kriminalnim aktivnostima tog teroristickog subjekta;

»teroristiCki subjekt” znaci: (i) osoba, skupina ili organizacija koja za jednu od
svojih svrha ili aktivnosti ima omogucivanje ili pocinjenje djela ili propusta
opisanog u stavku 7. tocki (a) ili (b); ili (i1) osoba, skupina ili organizacija koja
svjiesno djeluje u ime osobe, skupine ili organizacije iz podtocke (i) ili po
njezinim uputama odnosno u suradnji s njom.

POGLAVLJE II.

PRIJENOS PODATAKA IZ PNR-a
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(1)

2)

€)

(4)

()

(6)

(7)

CLANAK 3.

Nacin i ucestalost prijenosa

Svicarska osigurava da zra¢ni prijevoznici prenose podatke iz PNR-a $vicarskom
odjelu za informacije o putnicima iskljucivo tako da trazene podatke iz PNR-a prenose
u bazu podataka tijela koje je zatrazilo podatke (,,push” metoda) i u skladu sa
sljede¢im postupcima kojih se zra¢ni prijevoznici moraju pridrzavati:

(a) elektronickim putem u skladu s tehnickim zahtjevima Svicarskog odjela za
informacije o putnicima ili, u sluaju tehnickog kvara, bilo kojim drugim
prikladnim na¢inom kojim se osigurava primjerena razina sigurnosti podataka;

(b) primjenjuju¢i uzajamno prihvaceni format komunikacije i na siguran nacin
prema zajednickim protokolima u skladu sa zahtjevima Svicarskog odjela za
informacije o putnicima;

(c) bilo izravno bilo preko ovlastenih subjekata koji djeluju u ime zracnog
prijevoznika i pod njegovom odgovorno$c¢u, a u svrhe i pod uvjetima koji su
utvrdeni u ovom Sporazumu.

Svicarska od zraénog prijevoznika ne zahtijeva dostavu elemenata podataka iz PNR-a
koje zracni prijevoznik ve¢ ne posjeduje ili ih nije prikupio u svrhu rezervacije ili u
okviru redovnog poslovanja.

Svicarska osigurava da Svicarski odjel za informacije o putnicima obriSe svaki
podatak koji mu je zra¢ni prijevoznik prenio u skladu s ovim Sporazumom, a koji nije
naveden na popisu u Prilogu L.

Svicarska osigurava da $vicarski odjel za informacije o putnicima od zranog
prijevoznika zahtijeva da podatke iz PNR-a prenosi:

(a) na temelju utvrdenog rasporeda, pri ¢emu najraniji prijenos moze biti do 48 sati
prije predvidenog polaska; i

(b) najviSe pet puta po pojedinacnom letu.

Svicarska zraénim prijevoznicima dopu$ta da se prijenos iz stavka 4. tocke (b)
ograni€i na azuriranja podataka iz PNR-a prenesenih kako je navedeno u tocki (a) tog
stavka.

Svicarska osigurava da Svicarski odjel za informacije o putnicima zrac¢ne prijevoznike
obavjescuje o toénom vremenu prijenosa.

U posebnim slu¢ajevima, ako postoje naznake da je neophodan dodatni pristup kako
bi se odgovorilo na specificnu opasnost povezanu sa svrhama iz ¢lanka 5., Svicarski
odjel za informacije o putnicima moZze od zracnog prijevoznika zatraziti da podatke iz
PNR-a dostavi prije, izmedu ili nakon rasporedom predvidenih prijenosa. U
ostvarivanju tog diskrecijskog prava Svicarska postupa razborito i razmjerno te
primjenjuje nacin prijenosa opisan u stavku 1.

CLANAK 4.
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(1)

2)

€)

Usmjerivac za API-PNR

Ako stranke tako odlude, Svicarska moze zahtijevati od zra¢nih prijevoznika da
prenose podatke iz PNR-a Svicarskom odjelu za informacije o putnicima putem
usmjerivaca za API-PNR postavljenog u skladu s Uredbom (EU) 2025/132. U takvim
slu¢ajevima Svicarska:

(a) ne zahtijeva da zracni prijevoznici prenose podatke iz PNR-a ni na koji drugi
nadin;

(b) je obvezana pravilima o funkcioniranju i uvjetima upotrebe takvog usmjerivaca
kako je utvrdeno tom uredbom, odstupajuci od ¢lanka 3. stavaka 1., 4.1 6.

Svicarska obavje$éuje Uniju o svojem zahtjevu za upotrebu usmjeriva¢a u skladu sa
stavkom 1. Unija pisanim putem prihvaca takav zahtjev preko diplomatskih kanala.

Unija pisanim putem obavjes¢uje Svicarsku preko diplomatskih kanala o svim
izmjenama Uredbe (EU) 2025/13 koje utje¢u na pravila o funkcioniranju i uvjetima
upotrebe usmjerivaca za API-PNR. U roku od 120 dana od primitka takve obavijesti
Svicarska moze pisanim putem preko diplomatskih kanala obavijestiti Uniju o svojoj
namjeri da prestane upotrebljavati usmjerivac. U tom slucaju stranke pokrecu
savjetovanje kako je predvideno ¢lankom 23. stavkom 1., a ¢lanak 3. stavci 1., 4.1 6.
nastavljaju se primjenjivati.

POGLAVLJE III.
OBRADA I ZASTITA PODATAKA IZ PNR-a

CLANAK 5.

Svrhe obrade podataka iz PNR-a

Svicarska osigurava da se podaci iz PNR-a koje primi u skladu s ovim Sporazumom obraduju
isklju¢ivo u svrhu spreCavanja, otkrivanja, istrage ili kaznenog progona kaznenih djela
terorizma ili teSkih kaznenih djela.

(1)

(2)

CLANAK 6.

Nacini obrade podataka iz PNR-a
Svicarski odjel za informacije o putnicima moZe obradivati podatke iz PNR-a
koriste¢i se iskljucivo sljede¢im nacinima obrade:

provodenjem procjene putnika prije njihova planiranog dolaska u Svicarsku ili odlaska
iz Svicarske kako bi se identificirale osobe za koje nadlezna tijela trebaju provesti

Uredba (EU) 2025/13 Europskog parlamenta i Vijeca od 19. prosinca 2024. o prikupljanju i prijenosu unaprijed dostavljenih
informacija o putnicima u svrhu sprecavanja, otkrivanja, istrage i kaznenog progona kaznenih djela terorizma i teskih kaznenih
djela te o izmjeni Uredbe (EU) 2019/818.
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(b)

(c)

(1)

(2)

€)

(4)

dodatno ispitivanje u skladu s ¢lankom 7. (procjena ,,u stvarnom vremenu”) jer bi
takve osobe mogle biti uklju¢ene u kazneno djelo terorizma ili teSko kazneno djelo;

pretrazivanjem baze podataka zadrzanih podataka iz PNR-a s ciljem odgovora, na
pojedinacnoj osnovi, na propisno obrazlozen zahtjev podnesen u skladu s ¢lancima 13.
i 14., kao i s ciljem otkrivanja relevantnih podataka iz PNR-a ili rezultata njihove
obrade u slu¢ajevima u kojima je to prikladno;

analiziranjem podataka iz PNR-a u svrhu azuriranja, testiranja ili odredivanja novih
kriterija za provodenje procjena na temelju ¢lanka 7. stavka 1. tocke (b) kako bi se
identificirale sve osobe koje bi mogle biti uklju¢ene u kazneno djelo terorizma ili
tesko kazneno djelo.

CLANAK 7.

Procjena u stvarnom vremenu

Pri provodenju procjene iz Clanka 6. tocke (a) Svicarski odjel za informacije o
putnicima moze:

(a) usporediti podatke iz PNR-a samo s podacima u bazama podataka o osobama ili
predmetima koji se traze ili za koje postoji upozorenje u skladu s pravilima
Unije te medunarodnim i nacionalnim pravilima koja se primjenjuju na takve
baze podataka; i

(b) obradivati podatke iz PNR-a u skladu s prethodno utvrdenim kriterijima.

Svicarska osigurava da su baze podataka iz stavka 1. tocke (a) nediskriminirajuce,
pouzdane, aZurirane i ograni¢ene na one koje nadlezna tijela Svicarske koriste u svrhe
iz ¢lanka 5. 1 koje su relevantne za te svrhe.

Svicarska osigurava da se svaka procjena podataka iz PNR-a iz stavka 1. tocke (b)
temelji na nediskriminiraju¢im, specificnim 1 pouzdanim unaprijed utvrdenim
modelima 1 kriterijima kako bi se Svicarskom odjelu za informacije o putnicima
omogucilo da dobije rezultate koji ukazuju na pojedince za koje bi se moglo
opravdano posumnjati da su ukljuceni u kaznena djela terorizma ili teSka kaznena
djela ili da u njima sudjeluju. Svicarska osigurava da se ti kriteriji ni u kojem slucaju
ne temelje na rasnom ili etnickom podrijetlu osobe, njezinim politickim misljenjima,
vjeri ili filozofskim uvjerenjima, ¢lanstvu u sindikatu, zdravstvenom stanju, spolnom
zivotu ili seksualnoj orijentaciji.

Svicarska osigurava da Svicarski odjel za informacije o putnicima pojedinacno 1 na
neautomatiziran nacin provjeri svaki pozitivan rezultat nastao obradom podataka iz
PNR-a u stvarnom vremenu.

CLANAK 8.
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Posebne kategorije podataka

Na temelju ovog Sporazuma zabranjuje se obrada podataka iz PNR-a koji otkrivaju
rasno ili etnicko podrijetlo, politicka misljenja, vjerska ili filozofska uvjerenja ili
Clanstvo u sindikatu te obrada genetskih podataka, biometrijskih podataka u svrhu
jedinstvene identifikacije pojedinca, podataka koji se odnose na zdravlje ili podataka o
spolnom zivotu ili seksualnoj orijentaciji pojedinca.

Ako podaci iz PNR-a koje $vicarski odjel za informacije o putnicima primi na temelju
ovog Sporazuma ukljucuju navedene posebne kategorije osobnih podataka, Svicarski
odjel za informacije o putnicima odmah brise te podatke.

CLANAK 9.

Sigurnost i integritet podataka

Svicarska osigurava da se podaci iz PNR-a primljeni na temelju ovog Sporazuma
obraduju tako da se jamci visoka razina sigurnosti podataka koja odgovara rizicima
povezanima s obradom i prirodom podataka iz PNR-a primljenih na temelju ovog
Sporazuma. Konkretno, $vicarski odjel za informacije o putnicima duZan je:

(a) provesti prikladne tehnicke i organizacijske mjere i postupke kako bi se
zajamcila takva razina sigurnosti;

(b) na podatke iz PNR-a primjenjivati postupke Sifriranja, ovlas¢ivanja i
dokumentiranja;

(c) ograniciti mogucénost pristupa podacima iz PNR-a na ovlasteno osoblje; i

(d) pohranjivati podatke iz PNR-a u sigurnom fizickom okruzenju koje je zaSti¢eno
kontrolama pristupa.

Svicarska osigurava da se u svakom sluéaju krienja pravila o sigurnosti podataka,
posebno ako zbog toga dode do slucajnog ili nezakonitog uniStavanja ili slucajnog
gubitka, izmjene, neovlastenog otkrivanja ili pristupa ili bilo kakvog nezakonitog
oblika obrade, primijene djelotvorne 1 odvracajuce korektivne mjere.

v

Svicarska prijavljuje svaku povredu sigurnosti podataka nacionalnom nadzornom
tijelu osnovanom u skladu s ¢lankom 41. Direktive (EU) 2016/680.

CLANAK 10.

Evidentiranje i dokumentiranje obrade podataka iz PNR-a

.

Svicarski odjel za informacije o putnicima evidentira 1 dokumentira svaku obradu
podataka iz PNR-a. Svicarska se evidencijom ili dokumentacijom koristi samo u
svrhu:

(a) unutarnjeg pracenja i provjere zakonitosti obrade podataka;

(b) osiguravanja primjerene cjelovitosti podataka ili funkcionalnosti sustava;
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(4)
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(6)

(c) jamcenja sigurnosti obrade podataka; i
(d) osiguranja nadzora i odgovornosti javne uprave.

Evidencija ili dokumentacija koja se ¢uva u skladu sa stavkom 1. dostavlja se na
zahtjev nacionalnom nadzornom tijelu koje te informacije koristi isklju¢ivo za nadzor
zaStite podataka i1 osiguravanje pravilne obrade podataka te integriteta i sigurnosti
podataka.

POGLAVLJE 1IV.
POHRANA I OTKRIVANJE PODATAKA IZ PNR-a

CLANAK 11.

Razdoblja pohrane

Svicarska osigurava da se podaci iz PNR-a primljeni na temelju ovog Ugovora
pohranjuju:

(a) samo dok postoji makar posredna objektivna veza izmedu pohranjenih podataka
iz PNR-a i najmanje jedne svrhe iz ¢lanka 5.; 1

(b) u svakom slucaju na maksimalno razdoblje od pet godina.

U skladu sa stavkom 1. §vicarski odjel za informacije o putnicima moZze pohranjivati
podatke iz PNR-a svih putnika u zra¢nom prijevozu iskljucivo na pocetno razdoblje,
koje se utvrduje nacionalnim pravom. Trajanje takvog pocetnog razdoblja ne
premasuje ono $to je prijeko potrebno kako bi se odjelu za informacije o putnicima
omogucilo da provede pretrazivanja iz clanka 6. stavka 1. tocke (b) u svrhe
identificiranja osoba za koje na temelju procjene u stvarnom vremenu u skladu s
¢lankom 6. stavkom 1. tockom (a) joS nije postojala sumnja da su ukljucene u kaznena
djela terorizma ili teSka kaznena djela.

Nakon pocetnog razdoblja iz stavka 2. Svicarski odjel za informacije o putnicima
mozZe pohranjivati podatke iz PNR-a samo za putnike za koje postoji objektivni dokaz
na temelju kojeg se moze utvrditi rizik koji se odnosi na kaznena djela terorizma ili
teska kaznena djela.

Svicarska osigurava da §vicarski odjel za informacije o putnicima redovito preispituje
potrebu za daljnjom pohranom podataka iz PNR-a u skladu sa stavcima 2. 1 3. ovog
¢lanka.

Po isteku odgovarajuceg razdoblja pohrane Svicarska osigurava da se podaci iz PNR-a
nepovratno izbriSu ili anonimiziraju na takav nacin da se ispitanici vise ne mogu
identificirati.

Neovisno o stavku 1. togki (b), Svicarska moze dopustiti pohranu podataka iz PNR-a
za potrebe revizije, istrage, provedbe, sudskog postupka, kaznenog progona ili
izvrSenja kazni do okoncanja relevantnog postupka.
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CLANAK 12.

Depersonalizacija podataka

Svicarski odjel za informacije o putnicima depersonalizira podatke iz PNR-a
najkasnije Sest mjeseci nakon Sto ih zaprimi. To €ini skrivanjem sljedecih elemenata
podataka koji bi mogli posluziti za izravnu identifikaciju putnika na kojeg se podaci iz
PNR-a odnose:

(a) imena, uklju¢uju¢i imena drugih putnika u PNR-u i broj putnika u PNR-u koji
putuju zajedno;

(b) adrese i podataka za kontakt;

(c¢) svih podataka o nacinu placanja, ukljucujuéi adresu za slanje rauna, u mjeri u
kojoj sadrzavaju bilo kakve informacije koje bi mogle posluziti za izravnu
identifikaciju putnika na kojeg se odnose podaci iz PNR-a ili bilo koje druge
osobe;

(d) podataka o programima vjernosti;

(e) opcih opaski u mjeri u kojoj one sadrzavaju bilo kakve informacije koje bi
mogle posluziti za izravnu identifikaciju putnika na kojeg se odnose podaci iz
PNR-a; 1

(f)  svih prikupljenih API podataka.

Svicarski odjel za informacije o putnicima moze otkriti elemente podataka iz stavka 1.
samo u svrhe iz ¢lanka 5. 1 pod uvjetima iz ¢lanka 13. ili 14.

CLANAK 13.

Otkrivanje podataka unutar Svicarske

Kad odgovara na propisno obrazloZen zahtjev koji je poslalo nadleZno tijelo u skladu s
¢lankom 6. tockom (b), Svicarski odjel za informacije o putnicima otkriva podatke iz
PNR-a ili rezultate njihove obrade na pojedinacnoj osnovi samo u sljede¢im
slu¢ajevima:

(a) otkrivanje je nuZno za postizanje jedne od svrha iz ¢lanka 5.;
(b) otkriva se minimalna potrebna koli¢ina podataka iz PNR-a;

(¢) nadlezno tijelo koje prima podatke pruza zastitu jednakovrijednu mehanizmima
zaStite navedenima u ovom Sporazumu;

(d) otkrivanje je odobrilo pravosudno tijelo ili drugo neovisno tijelo koje je prema
nacionalnom pravu nadlezno provjeriti jesu li ispunjeni uvjeti za otkrivanje.

Odstupajuéi od stavka 1. tocke (d), Svicarski odjel za informacije o putnicima moze
otkriti podatke iz PNR-a u sluajevima opravdane hitne situacije bez prethodnog
preispitivanja ili odobrenja. U tim se sluCajevima preispitivanje iz stavka 1. tocke (b)
mora provesti u kratkom roku.

13

HR



HR

3)

(1)

2)
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(1)

Svicarska osigurava da nadlezno tijelo koje prima podatke ne otkrije podatke iz PNR-
a drugom tijelu osim ako je otkrivanje izri¢ito odobrio Svicarski odjel za informacije o
putnicima.

CLANAK 14.

Otkrivanje podataka izvan Svicarske i EU-a

Kad odgovara na propisno obrazlozen zahtjev koji je poslalo nadlezno tijelo zemlje
koja nije drzava ¢lanica Europske unije u skladu s ¢lankom 6. tockom (b), Svicarski
odjel za informacije o putnicima otkriva podatke iz PNR-a ili rezultate njihove obrade
na pojedinacnoj osnovi samo u sljede¢im slucajevima:

(a) otkrivanje je nuzno za postizanje jedne od svrha iz ¢lanka 5.;
(b) otkriva se minimalna potrebna koli¢ina podataka iz PNR-a;

(¢) zemlja ¢ijem se nadleznom tijelu otkrivaju podaci iz PNR-a s Unijom je sklopila
sporazum kojim se predvida zaStita osobnih podataka usporediva s ovim
Sporazumom ili podlijeze odluci Europske komisije u skladu s pravom
Europske unije u kojoj je utvrdeno da ta zemlja osigurava primjerenu razinu
zaStite podataka u smislu prava Europske unije;

(d) otkrivanje je odobrilo pravosudno tijelo ili drugo neovisno tijelo koje je prema
nacionalnom pravu nadlezno provjeriti jesu li ispunjeni uvjeti za otkrivanje.

Odstupajudi od stavka 1. tocke (c), Svicarski odjel za informacije o putnicima moze
otkriti podatke iz PNR-a drugoj zemlji ako smatra da je otkrivanje potrebno za
sprecavanje ili istragu ozbiljne 1 neposredne prijetnje javnoj sigurnosti i ako ta zemlja
pruzi pisano jamstvo, u skladu s dogovorom, sporazumom ili na drugi nacin, da ¢e se

.....

Odstupajuci od stavka 1. tocke (d), Svicarski odjel za informacije o putnicima moze
otkriti podatke iz PNR-a u slu¢ajevima opravdane hitne situacije bez prethodnog
preispitivanja 1 odobrenja. U tim slucajevima preispitivanje iz stavka 1. mora se
provesti u kratkom roku.

CLANAK 15.

Razmjena podataka povezanih s PNR-om

U posebnim slucajevima Svicarski odjel za informacije o putnicima s Europolom ili
Eurojustom, u okviru njihovih mandata, ili s odjelima za informacije o putnicima
drzava Clanica §to prije razmjenjuje podatke iz PNR-a, rezultate obrade tih podataka ili
analiticke informacije koje se temelje na podacima iz PNR-a ako je to nuzno radi
sprecavanja, otkrivanja, provodenja istrage ili kaznenog progona terorizma ili teskih
kaznenih djela. Svicarski odjel za informacije o putnicima dijeli takve informacije na
vlastitu inicijativu, na zahtjev Europola ili Eurojusta u okviru njihovih mandata ili na
zahtjev odjela za informacije o putnicima drzava ¢lanica.
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U posebnim slucajevima i ako je to nuzno radi sprecavanja, otkrivanja, provodenja
istrage ili kaznenog progona terorizma ili teskih kaznenih djela odjeli za informacije o
putnicima drzava ¢lanica Sto prije razmjenjuju sa Svicarskim odjelom za informacije o
putnicima podatke iz PNR-a, rezultate obrade tih podataka ili analiticke informacije
koje se temelje na podacima iz PNR-a. Odjeli za informacije o putnicima drzava
¢lanica dijele takve informacije na vlastitu inicijativu ili na zahtjev Svicarskog odjela
za informacije o putnicima.

Stranke osiguravaju da se informacije iz stavaka 1. i 2. razmjenjuju u skladu s
primjenjivim pravilima o suradnji pri izvrSavanju zakonodavstva ili o razmjeni
informacija izmedu Svicarske i Europola, Eurojusta ili relevantne drzave ¢&lanice.
Konkretno, razmjena informacija s Europolom na temelju ovog ¢lanka provodi se
putem sigurnog komunikacijskog kanala uspostavljenog za potrebe razmjene
informacija.

POGLAVLJE V.
ZASTITA PODATAKA

CLANAK 16.

Prava i obveze u skladu s Direktivom (EU) 2016/680

Svicarska osigurava da se na obradu osobnih podataka koju provode nadlena tijela u
svrhe ovog Sporazuma primjenjuju prava i obveze istovjetni onima iz Direktive (EU)
2016/680, ukljuéujuéi sve njezine izmjene koje je Svicarska prihvatila i provela u
skladu sa Sporazumom izmedu Europske unije, Europske zajednice i Svicarske
Konfederacije o pridruzivanju Svicarske Konfederacije provedbi, primjeni i razvoju
schengenske pravne stecevine.

Obradu osobnih podataka koju provodi Svicarski odjel za informacije o putnicima
nadzire neovisno nadzorno tijelo osnovano u okviru provedbe i primjene Direktive
(EU) 2016/680 u Svicarskoj, ukljuujuéi sve njezine izmjene koje je Svicarska
prihvatila 1 provela u skladu sa Sporazumom izmedu Europske unije, Europske
zajednice i Svicarske Konfederacije o pridruzivanju Svicarske Konfederacije
provedbi, primjeni i razvoju schengenske pravne steevine.

Ovim se ¢lankom ne dovodi u pitanje primjena drugih detaljnijih odredaba ovog
Sporazuma koje se odnose na obradu podataka iz PNR-a.

CLANAK 17.

Transparentnost i informacije

Svicarska osigurava dostupnost sljede¢ih informacija na internetskim stranicama
Svicarskog odjela za informacije o putnicima:
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(a) popis zakonodavnih akata u skladu s kojima je zra¢nim prijevoznicima
odobreno prenosenje podataka iz PNR-a;

(b) razlozi za prikupljanje i pohranu podataka iz PNR-a;

(c) nacin obrade i zaStite podataka iz PNR-a;

(d) dopusteni nacini i razmjeri otkrivanja podataka iz PNR-a drugim nadleznim
tijelima; 1

(e) podaci za kontakt u slucaju upita.

(2) Svicarska suraduje sa zainteresiranim treéim stranama kao $to su zrakoplovna
industrija 1 industrija zra¢nog prijevoza kako bi promicala transparentnost u trenutku
rezervacije o razlozima za prikupljanje i obradu podataka iz PNR-a te o tome kako
zatraziti pristup, ispravak i pravnu zastitu.

3) Ako se podaci iz PNR-a zadrzani u skladu s ¢lankom 11. otkriju u skladu s ¢lankom
13. ili 14., Svicarska uz razuman napor o tome obavje§éuje doti¢ne putnike na naine
utvrdene u skladu s ¢lankom 13. stavkom 2. tockom (d) Direktive (EU) 2016/680 u
razumnom roku nakon §to takva obavijest vise ne moze ugroziti istrage koje provode
doti¢na javna tijela pod uvjetom da su relevantni podaci za kontakt putnika dostupni
ili se mogu pronaci.

POGLAVLJE VL.
ZAVRSNE ODREDBE

CLANAK 18.

Obavijesti

(1) Svicarska diplomatskim kanalima obavje$¢uje Uniju o identitetu sljedeéih tijela:
(a) Svicarskog odjela za informacije o putnicima iz ¢lanka 2. stavka 4.;
(b) nacionalnog nadzornog tijela iz ¢lanka 9. stavka 3.

(2) Svicarska bez odgadanja obavje$¢uje o svim izmjenama identiteta tijela iz stavka 1.

3) Unija te informacije objavljuje.

CLANAK 19.

Stupanje na snagu

(1) Stranke ovaj Sporazum odobravaju u skladu sa svojim postupcima.

(2) 2. Ovaj Sporazum stupa na snagu prvog dana sljedeeg mjeseca od datuma
primitka pisane obavijesti kojom Svicarska obavjesc¢uje o identitetu tijela iz &lanka 18.
stavka 1. ili pisanih obavijesti kojima stranke jedna drugu diplomatskim kanalima
obavjescuju da su postupci iz stavka 1. zavrSeni, $to god nastupi kasnije.
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CLANAK 20.

RjeSavanje sporova i suspenzija primjene

Stranke sve sporove u vezi s tumacenjem, primjenom ili provedbom ovog Sporazuma
rjeSavaju savjetovanjem s ciljem postizanja obostrano prihvatljivog rjesenja,
ukljucujuéi pruzanje moguénosti svakoj stranci da u razumnom roku ispuni obveze.

Bilo koja stranka moze suspendirati primjenu ovog Sporazuma slanjem pisane
obavijesti drugoj stranci diplomatskim kanalima. Takva pisana obavijest upucuje se
tek nakon Sto su stranke razumno dugo sudjelovale u savjetovanju. Suspenzija
primjene stupa na snagu dva mjeseca od datuma takve obavijesti, osim ako se stranke
zajednicki dogovore drukcije.

Cim stranka koja je suspendirala primjenu ovog Sporazuma poéne smatrati da razlozi
za suspenziju vise nisu primjenjivi, bez odgadanja obavjeS¢uje drugu stranku o
datumu nastavka primjene ovog Sporazuma. Stranka koja je suspendirala primjenu
obavjescuje drugu stranku pisanim putem.

Svicarska nastavlja primjenjivati uvjete iz ovog Sporazuma na sve podatke iz PNR-a
primljene prije svake suspenzije primjene ovog Sporazuma.

CLANAK 21.

Raskid

Bilo koja stranka moze raskinuti ovaj Sporazum u bilo kojem trenutku slanjem pisane
obavijesti diplomatskim kanalima. Raskid stupa na snagu tri mjeseca od datuma
primitka pisane obavijesti.

Ako ijedna stranka dostavi obavijest o raskidu u skladu s ovim ¢lankom, stranke
odlucuju koje su mjere potrebne kako bi se svaka suradnja pokrenuta na temelju ovog
Sporazuma primjereno zavrsila.

Svicarska nastavlja primjenjivati uvjete iz ovog Sporazuma na sve podatke iz PNR-a
primljene prije svakog raskida ovog Sporazuma.

CLANAK 22.

Izmjene

Ovaj se Sporazum moze izmijeniti u pisanom obliku u bilo kojem trenutku uz
uzajamnu suglasnost stranaka. Izmjene ovog Sporazuma stupaju na snagu u skladu s
¢lankom 19.

Prilog ovom Sporazumu moze se azurirati uz uzajamnu suglasnost stranaka pisanom
obavijes¢u koja se razmjenjuje diplomatskim kanalima. Takva aZuriranja stupaju na
snagu na datum iz ¢lanka 19. stavka 2.
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CLANAK 23.

Savjetovanje i evaluacija

(1) Stranke pokrecu savjetovanje o pitanjima koja su povezana s nadzorom primjene ovog
Sporazuma. Medusobno se savjetuju o svim mjerama koje mogu utjecati na ovaj
Sporazum.

(2) Stranke provode zajednicku evaluaciju provedbe ovog Sporazuma ako to zatrazi

ijedna od njih i ako o tome donesu zajednicku odluku. Pri provedbi takve evaluacije
stranke posebnu pozornost posvecuju nuznosti i proporcionalnosti obrade podataka iz
PNR-a za svaku od svrha iz ¢lanka 5. Stranke unaprijed odlucuju o nac¢inima provedbe
tih evaluacija.

CLANAK 24.

Teritorijalno podrudje primjene

(1) Ovaj se Sporazum primjenjuje na podru¢ju Europske unije u skladu s Ugovorom o
Europskoj uniji 1 Ugovorom o funkcioniranju Europske unije te na drzavno podrucje
Svicarske.

(2) Do datuma stupanja na snagu ovog Sporazuma Europska unija obavjeséuje Svicarsku

o drzavama clanicama na ¢ija se drzavna podrucja primjenjuje ovaj Sporazum.
Europska unija moze naknadno obavijestiti Svicarsku o svim promjenama vezano za
tu primjenu.

Ovaj je Sporazum sastavljen u dva primjerka na bugarskom, ¢eSkom, danskom, engleskom,
estonskom, finskom, francuskom, grékom, hrvatskom, irskom, latvijskom, litavskom,
madarskom, malteSkom, nizozemskom, njemackom, poljskom, portugalskom, rumunjskom,
slovackom, slovenskom, $panjolskom, Svedskom i talijanskom jeziku, pri ¢emu je svaki od tih
tekstova jednako vjerodostojan. U slucaju bilo kakvih razlika izmedu tekstova ovog Sporazuma
prednost ima tekst na engleskom jeziku.

[potpisi]
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PRILOG I.
ELEMENTI PODATAKA 1Z EVIDENCIJE PODATAKA O PUTNICIMA
NAVEDENI U CLANKU 2. STAVKU 5.

. Kod evidencije PNR-a

. Datum rezervacije / izdavanja karte

. Predviden(i) datum(i) putovanja

. Ime(na)

. Adresa i podaci za kontakt, odnosno telefonski broj i e-adresa putnika

. Podaci koji se odnose na nacine placanja i izdavanje rauna za zrakoplovnu kartu

. Cjeloviti plan puta za konkretni PNR

0 N N U AW N

. Podaci o programima vjernosti koji se odnose na putnika/putnike (status 1 broj iz programa
vjernosti)

9. Putnicka agencija / putnicki agent

10. Status putnika, ukljuc¢ujuéi informacije o potvrdi, prijavi na let, neukrcavanju na let unato¢
prijavi ili pokuSaju ukrcaja na raniji let bez rezervacije

11. Razdijeljene/podijeljene informacije iz PNR-a

12. Podaci koji se odnose na maloljetne putnike mlade od 18 godina bez pratnje: ime, spol,
dob, jezici koje govori, ime i podaci za kontakt pratitelja na polasku i kako je povezan s
maloljetnikom, ime i podaci za kontakt pratitelja na dolasku i kako je povezan s maloljetnikom,
ime agenta na polasku 1 dolasku

13. Informacije s putne karte, ukljucujuéi broj karte, datum izdavanja karte, jednosmjerne
karte, polja elektronickih karata koja se odnose na cijenu (en. automated ticket fare quote)

14. Broj sjedala 1 ostale informacije o sjedalu

15. Informacije o letu pod zajednickom oznakom (en. code-share)
16. Sve informacije o prtljazi

17. Broj 1 imena drugih putnika iz PNR-a

18. Svi elementi unaprijed dostavljenih informacija o putnicima (API) koje su zracni
prijevoznici ve¢ prikupili

19. Sve kronoloske izmjene podataka iz PNR-a navedenih u to¢kama od 1. do 18.
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Zajednicka izjava

Stranke podsjecaju na sljedece:

— u standardima 1 preporucenim praksama iz Priloga9. Konvenciji o
medunarodnom civilnom zrakoplovstvu (Cikaska konvencija) utvrduju se uvjeti
za prikupljanje, upotrebu, obradu i zastitu podataka iz PNR-a,

— u Direktivi (EU) 2016/681° utvrduju se pravila i uvjeti za prijenos i obradu
podataka iz PNR-a u drzavama c¢lanicama Unije. Ta direktiva zajedno s
Uredbom (EU) 2016/679* i Direktivom (EU) 2016/680° jam¢i visoku razinu
zastite temeljnih prava, posebno prava na privatnost i zastitu osobnih podataka,

— Svicarski savezni zakon® pravna je osnova koja $vicarskim zra¢nim
prijevoznicima omogucuje prijenos podataka iz PNR-a odjelima za informacije
o putnicima ili odgovaraju¢im nadleznim tijelima stranih drzava, ukljucujuci
tijela drzava clanica Unije, 1 kojom se ureduje upotreba podataka iz PNR-a u
Svicarskoj,

- u ovom se Sporazumu utvrduju pravila 1 uvjeti za omogucivanje prijenosa
podataka iz PNR-a iz Unije u Svicarsku i za obradu tih podataka u Svicarskoj.

Stranke izrazavaju svoju namjeru da odrZavaju uzajamnu suradnju u podru¢ju PNR-a,
podsjecajuci pritom na nacelo dostupnosti i poticuci operativnu suradnju izmedu odjela za
informacije o putnicima i nadleZnih policijskih i pravosudnih tijela.

Stranke prepoznaju vaznost medusobnog obavjes¢ivanja o kretanjima i najboljoj praksi u vezi s
PNR-om u Uniji, njezinim drZavama ¢lanicama 1 Svicarskoj.

Direktiva (EU) 2016/681 Europskog parlamenta i Vije¢a od 27. travnja 2016. o uporabi podataka iz
evidencije podataka o putnicima (PNR) u svrhu sprecavanja, otkrivanja, istrage i kaznenog progona
kaznenih djela terorizma i teskih kaznenih djela. SL L 119, 4.5.2016., str. 132.

Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive
95/46/EZ (Opc¢a uredba o zastiti podataka) (Tekst znacajan za EGP). SL L 119, 4.5.2016., str. 1.
Direktiva (EU) 2016/680 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona
kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o stavljanju
izvan snage Okvirne odluke Vije¢a 2008/977/PUP. SL L 119, 4.5.2016., str. 89.

Svicarski savezni zakon o podacima o putnicima u zraénom prometu (RS. XX.XXX).
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