Rada
Unii Europejskiej

Bruksela, 24 listopada 2022 r.

(OR. en)
15169/22
Miedzyinstytucjonalny numer
referencyjny:
2020/0365(COD)

CODEC 1827 RELEX 1590
PROCIV 143 ENER 629
ENV 1201 HYBRID 108
JAI 1540 TRANS 738
SAN 620 CYBER 385
COSI 305 TELECOM 491
CHIMIE 96 ESPACE 120
ENFOPOL 591 ATO 96
RECH 628 CSC 546
CT 207 ECOFIN 1228
DENLEG 85 PE 141
COTER 285

NOTA INFORMACYJNA

Od: Sekretariat Generalny Rady

Do: Komitet Statych Przedstawicieli / Rada
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RADY w sprawie odpornosci podmiotow krytycznych
— Wynik pierwszego czytania w Parlamencie Europejskim
(Strasburg, 21-24 listopada 2022 r.)

I. WPROWADZENIE

Zgodnie z postanowieniami art. 294 TFUE oraz Wspdlng deklaracja w sprawie praktycznych zasad
dotyczacych stosowania procedury wspotdecyzji! Rada, Parlament Europejski i Komisja
kilkakrotnie kontaktowaly si¢ ze sobg w sposob nieformalny, by wypracowac¢ porozumienie

w sprawie tego aktu w pierwszym czytaniu.

W zwigzku z tym przewodniczacy Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw
Wewnetrznych (LIBE) Juan Fernando LOPEZ AGUILAR (S&D, ES) przedstawil w imieniu swojej

komisji poprawke kompromisowg (poprawka nr 98) do wyzej wymienionego wniosku dotyczacego
dyrektywy. Poprawke te uzgodniono podczas nieformalnych kontaktow, o ktérych mowa powyze;.

Nie zgloszono zadnych innych poprawek.

1 Dz.U. C 145 z 30.6.2007, s. 5.
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II. GLOSOWANIE

Podczas glosowania, ktore odbyto si¢ na sesji plenarnej 22 listopada 2022 r., przyjeto przedmiotowa
poprawke kompromisowa (poprawka nr 98) do wyzej wspomnianego wniosku dotyczacego
dyrektywy. Zmieniony w ten sposéb wniosek Komisji jest tozsamy ze stanowiskiem Parlamentu

W pierwszym czytaniu, zawartym w jego rezolucji ustawodawczej, ktérg przedstawiono

w zatgczniku do niniejszego dokumentu’.

Stanowisko Parlamentu odzwierciedla wcze$niejsze uzgodnienia migdzy instytucjami. Rada

powinna zatem by¢ w stanie zatwierdzi¢ stanowisko Parlamentu.

Akt zostanie wowczas przyjety w brzmieniu odpowiadajacym stanowisku Parlamentu.

Wersja stanowiska Parlamentu przedstawiona w rezolucji ustawodawczej zawiera oznaczenia
zmian wprowadzonych poprawkami do wniosku Komisji. Tekst dodany do wniosku Komisji
oznaczono pogrubieniem i kursywq. Miejsca, w ktorych tekst usunigto, oznaczono symbolem

2
2
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ZALACZNIK
(22.11.2022)

P9 _TA(2022)0394
Odpornos¢ podmiotow krytycznych
Rezolucja ustawodawcza Parlamentu Europejskiego z dnia 22 listopada 2022 r. w sprawie

wniosku dotyczacego dyrektywy Parlamentu Europejskiego i Rady w sprawie odpornosci
podmiotow krytycznych (COM(2020)0829 — C9-0421/2020 — 2020/0365(COD))

(Zwykla procedura ustawodawcza: pierwsze czytanie)

Parlament Europejski,

— uwzgledniajac wniosek Komisji przedstawiony Parlamentowi Europejskiemu i Radzie
(COM(2020)0829),

— uwzgledniajac art. 294 ust. 2 i art. 114 Traktatu o funkcjonowaniu Unii Europejskiej, zgodnie
z ktérymi wniosek zostal przedstawiony Parlamentowi przez Komisj¢ (C9-0421/2020),

— uwzgledniajac art. 294 ust. 3 Traktatu o funkcjonowaniu Unii Europejskie;,

— uwzgledniajac opini¢ Europejskiego Komitetu Ekonomiczno-Spotecznego z dnia 27 kwietnia
2021 .1,

— uwzgledniajac opinie Komitetu Regiondw z dnia 1 lipca 2021 r.2,

— uwzgledniajac wstepne porozumienie zatwierdzone przez komisje przedmiotowo wlasciwag na
podstawie art. 74 ust. 4 Regulaminu oraz przekazane pismem z dnia 21 wrzes$nia 2022 .
zobowigzanie przedstawiciela Rady do zatwierdzenia stanowiska Parlamentu, zgodnie z art.
294 ust. 4 Traktatu o funkcjonowaniu Unii Europejskiej,

— uwzgledniajac art. 59 Regulaminu,

— uwzgledniajgc opinie przedstawione przez Komisje Przemystu, Badan Naukowych 1 Energii,
Komisje Rynku Wewngtrznego 1 Ochrony Konsumentow, Komisj¢ Spraw Zagranicznych

oraz Komisj¢ Transportu i Turystyki,

— uwzgledniajac sprawozdanie Komisji Wolnosci Obywatelskich, Sprawiedliwosci i Spraw
Wewnetrznych (A9-0289/2021),

1.  przyjmuje ponizsze stanowisko w pierwszym czytaniu,

2. zwraca si¢ do Komisji o ponowne przekazanie mu sprawy, jesli zastapi ona pierwotny
wniosek, wprowadzi w nim istotne zmiany lub planuje ich wprowadzenie;

3.  zobowigzuje swoja przewodniczacg do przekazania stanowiska Parlamentu Radzie i Komisji
oraz parlamentom narodowym.

1 Dz.U. C286 z16.7.2021, s. 170.
2 Dz.U. C 440 z 29.10.2021, s. 99.
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P9_TC1-COD(2020)0365

Stanowisko Parlamentu Europejskiego przyjete w pierwszym czytaniu w dniu 22 listopada
2022 r. w celu przyjecia dyrektywy Parlamentu Europejskiego i Rady (UE) 2022/... w sprawie
odpornosci podmiotow krytycznych i uchylenia dyrektywy Rady 2008/114/WE

(Tekst majacy znaczenie dla EOG)

PARLAMENT EUROPEJSKI I RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat o funkcjonowaniu Unii Europejskiej, w szczego6lnosci jego art. 114,
uwzgledniajac wniosek Komisji Europejskie;,

po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,

uwzgledniajac opinie Europejskiego Komitetu Ekonomiczno-Spotecznego!,
uwzgledniajac opinie Komitetu Regionow?,

stanowiac zgodnie ze zwykla procedurg ustawodawcza®,

1 Dz.U. C 286 z16.7.2021, s. 170.

2 Dz.U. C 440 z29.10.2021, s. 99.

3 Stanowisko Parlamentu Europejskiego z dnia 22 listopada 2022 r.

15169/22 ap/gt 4

GIP.INST PL



a takze majac na uwadze, co nastgpuje:

(1) Podmioty krytyczne, jako dostawcy ustug kluczowych, odgrywajg nieodzowng role
w utrzymaniu niezbednych funkcji spoltecznych lub niezbednej dziatalnosci gospodarczej
na rynku wewnetrznym w coraz bardziej wspotzaleinej gospodarce Unii. Konieczne jest
zatem okreslenie unijnych ram majqgcych na celu zaréwno zwigkszenie odpornosci
podmiotow krytycznych na rynku wewnetrznym poprzez ustanowienie
zharmonizowanych przepisow okreslajgcych minimalne standardy , jak i pomaganie tym

podmiotom poprzez spojne i ukierunkowane srodki wsparcia i nadzoru.
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(2) Dyrektywa Rady 2008/114/WE! przewiduje procedure wyznaczania w sektorach energii
1 transportu europejskiej infrastruktury krytycznej, ktorej zakiocenie lub zniszczenie
mialoby istotny wplyw transgraniczny na co najmniej dwa panstwa cztonkowskie.
Dyrektywa ta koncentruje si¢ wytacznie na ochronie takiej infrastruktury. Ocena
dyrektywy 2008/114/WE przeprowadzona w 2019 r. wykazata jednak, ze ze wzglgdu
na w coraz wiekszym stopniu wzajemnie powigzany i transgraniczny charakter operacji
wykorzystujacych infrastrukture krytyczng srodki ochronne zwigzane wytacznie
z pojedynczymi sktadnikami infrastruktury sa niewystarczajace, aby zapobiec wszystkim
zakloceniom. Wobec tego niezbedna jest zmiana podejscia z mysla o zapewnieniu lepszego
uwzgledniania ryzyk, lepszego zdefiniowania i uspdjnienia rol i obowigzkow podmiotow
krytycznych jako dostawcow ustug kluczowych dla funkcjonowania rynku wewnetrznego
oraz przyjecia unijnych przepisow na rzecz zwigkszenia odpornosci podmiotow
krytycznych I . Podmioty krytyczne powinny by¢ w stanie zwigkszy¢ swoje zdolnosci do
zapobiegania incydentom mogacym zaktoci¢ swiadczenie ustug kluczowych, ochrony
przed takimi incydentami i odpowiedzi na nie, stawiania im oporu, fagodzenia

1 absorbowania ich oraz adaptacji i odtworzenia po takich incydentach.

Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania
1 wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy
jej ochrony (Dz.U. L 345 z 23.12.2008, s. 75).
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3)

Chociaz pewne $rodki istniejgce na poziomie unijnym, takie jak europejski program
ochrony infrastruktury krytycznej, i krajowym majg na celu wspieranie ochrony
infrastruktury krytycznej w Unii, naleZy zrobi¢ wigcej, aby lepiej przygotowac podmioty
bedace operatorami takiej infrastrukturyl do reagowania na ryzyko dla ich
funkcjonowania, ktére mogloby prowadzi¢ do zaktécen w éwiadczeniul ustug
kluczowych. Nalezy rowniez zrobi¢ wigcej, aby lepiej przygotowac takie podmioty na
dynamiczny krajobraz zagrozen I , obejmujgcy m.in. ewoluujace zagrozenia hybrydowe
i terrorystyczne, i na rosngce wspolzaleznosci migdzy infrastrukturg a sektorami I .
Ponadyto istnieje zwickszone fizyczne ryzyko zwigzane z klgskami zywiotowymi i zmiang
klimatu, ktora zwigksza czestotliwo$¢ i1 skale ekstremalnych zdarzen pogodowych

1 wywotuje dlugoterminowe zmiany $rednich warunkow klimatycznych, co moze
ograniczy¢ zdolnosci, I , skutecznosc¢ i okres eksploatacji niektorych rodzajow
infrastruktury, jezeli nie zostang wdrozone $rodki z zakresul przystosowania si¢ do
zmiany klimatu. Ponadto rynek wewnetrzny charakteryzuje sie fragmentacjg w zakresie
identyfikacji podmiotow krytycznych, poniewaZ odpowiednie sektory i1 kategorie
podmiotdw nie sg spojnie uznawane za krytyczne we wszystkich panstwach
cztonkowskich. Niniejsza dyrektywa powinna zatem umocni¢ harmonizacje

w odniesieniu do sektorow i kategorii podmiotow objetych jej zakresem stosowania.

15169/22 ap/gt 7

GIP.INST PL



“)

)

Chociaz niektore sektory gospodarki, takie jak sektory energii i transportu, sq juz
regulowane sektorowymi aktami prawnymi Unii, te akty prawne zawierajq przepisy
dotyczqgce jedynie niektorych aspektow odpornosci podmiotow prowadzqcych dziatalnosé
w tych sektorach. Aby podejs¢ w sposob kompleksowy do kwestii odpornosci podmiotow,
ktore sq krytyczne dla prawidlowego funkcjonowania rynku wewnetrznego, niniejsza
dyrektywa tworzy nadrzedne ramy dotyczgce odpornosci podmiotow krytycznych na
wszystkie zagrozenia, bez wigledu na to, czy sq to zagrozenia naturalne

czy spowodowane przez czlowieka, przypadkowe czy zamierzone.

Te rosnace wspotzaleznosci miedzy infrastrukturg a sektorami sa rezultatem w coraz
wiekszym stopniu transgranicznej i wspolzaleznej sieci $wiadczenia ustug wykorzystujace;j
kluczowg infrastruktur¢ w catej Unii w sektorach energii, transportu, bankowosci, wody
pitnej, §cickow, produkcji, przetwarzania i dystrybucji Zywnosci, zdrowia, w sektorze
kosmicznym, w sektorach infrastruktury rynku finansowego i infrastruktury cyfrowe;j ,

a takze w zakresie niektorych aspektow sektora administracji publicznej, I . Sektor
kosmiczny jest objety zakresem stosowania niniejszej dyrektywy w odniesieniu do
swiadczenia niektorych ustug zaleznych od naziemne;j infrastruktury, ktorej wlascicielami,
zarzadcami 1 operatorami sg panstwa cztonkowskie lub podmioty prywatne; I w zwigzku z
tym infrastruktura, ktorej wtascicielem jest, ktora zarzadza lub ktora obstuguje

Unia w ramach swojego programu kosmicznego lub jesli odbywa si¢ to w jej imieniu nie

jest objeta zakresem stosowania niniejszej dyrektywy.
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Jezeli chodzi o sektor energii, a w szczegolnosci metody wytwarzania i przesylania
energii elektrycznej (w odniesieniu do dostaw energii elektrycznej), rozumie sie, ze

w stosownych przypadkach wytwarzanie energii elektrycznej moZe obejmowaé czesci
elektrowni jgdrowych zajmujqce si¢ przesylaniem energii elektrycznej, 7 wylgczeniem
elementow wyraznie jgdrowych, ktore sq objete umowami migdzynarodowymi i prawem
Unii, w tym odpowiednimi aktami prawnymi Unii dotyczgcymi energii jgdrowej. Proces
identyfikacji podmiotow krytycznych w sektorze spoZywczym powinien odpowiednio
odzwierciedlaé charakter rynku wewnetrznego w tym sektorze oraz kompleksowe
przepisy unijne dotyczgce ogolnych zasad i wymogow prawa Zywnosciowego i w zakresie
bezpieczenstwa {ywnosci. Dlatego tez, w celu zapewnienia proporcjonalnego podejscia
oraz odpowiedniego odzwierciedlenia roli i znaczenia tych podmiotow na poziomie
krajowym, podmioty krytyczne naleZy identyfikowad jedynie sposrod tych przedsiebiorstw
spoiywczych, ktore zajmujq sie wylqgcznie logistykq, dystrybucjq hurtowq oraz produkcjg
przemystowq i przetworstwem przemystowym na duzq skalg i o znaczgcym udziale

w rynku na poziomie krajowym — przy czym nie ma znaczenia, czy dzialajg one w celach
zarobkowych czy nie i czy majq charakter publiczny czy prywatny. Wspotzaleznosci te
oznaczaja, ze jakiekolwiek zaktocenie ustug kluczowych, nawet takie, ktore poczatkowo
ogranicza si¢ do jednego podmiotu lub jednego sektora, moze wywota¢ efekt kaskadowy
na szerszg skale, potencjalnie prowadzacy do daleko idacego 1 dlugoterminowego
negatywnego wplywu na $wiadczenie ustug na rynku wewnetrznym. Powazne kryzysy,
takie jak pandemia COVID-19, uwidoczniaja podatno$¢ naszych w coraz wigkszym
stopniu wspotzaleznych spoleczenstw na ryzyko o duzym wptywie 1 niskim

prawdopodobienstwie.
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(6)

Podmioty zaangazowane w $§wiadczenie ustug kluczowych w coraz wigkszym stopniu
podlegaja rozbieznym wymaganiom naktadanym na nie na mocy prawa krajowego. Fakt,
1z niektore panstwa cztonkowskie majg wzgledem tych podmiotow mniej surowe
wymagania w zakresie bezpieczenstwa, nie tylko prowadzi do zroZnicowania poziomow
odpornosci, ale moze tez negatywnie wptywac na utrzymanie niezbednych funkcji
spotecznych lub niezbednej dziatalnosci gospodarczej w Unii oraz prowadzi do
powstawania przeszkod dla prawidtowego funkcjonowania rynku wewnetrznego.
Inwestorzgy i przedsi¢biorstwa mogq polegac na podmiotach krytycznych i im ufadé, jesli
sq one odporne, a niezawodnos¢ i zaufanie sq fundamentami dobrze funkcjonujgcego
rynku wewnetrznego. Podobne rodzaje podmiotdw uznaje si¢ za krytyczne w niektorych
panstwach cztonkowskich, a w innych panstwach cztonkowskich nie maja one tego
statusu, natomiast te zidentyfikowane jako krytyczne podlegaja zré6znicowanym
wymaganiom w poszczegdlnych panstwach cztonkowskich. Prowadzi to do powstania
dodatkowego i1 zbednego obcigzenia administracyjnego dla przedsigbiorstw prowadzacych
dziatalno$¢ transgraniczna, w szczegdlnosci dla przedsigbiorstw dzialajacych w panstwach
cztonkowskich o surowszych wymaganiach. Dlatego unijne ramy doprowadzilyby

rowniez do wyrownania warunkow dzialania podmiotow krytycznych w calej Unii.
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(7) Konieczne jest wprowadzenie zharmonizowanych przepisow okreslajagcych minimalne
standardy, aby zapewni¢ §wiadczenie ustug kluczowych na rynku wewngtrznym,
zwigkszy¢ odpornos¢ podmiotow krytycznych, a takie usprawnié transgraniczng
wspolprace miedzy wlasciwymi organami. Wazne jest, aby standardy te nie ulegaly
dezaktualizacji pod wigledem ich konstrukcji i wdraZania, a jednoczesnie pozwalaly na
niezbedng elastycznosé. Kluczowe znaczenie ma rowniez poprawa zdolnosci podmiotow

krytycznych do swiadczenia ustug kluczowych w obliczu roznego rodzaju zagroZen.

(8) Aby osiagnac wysoki poziom odpornosci, panstwa cztonkowskie powinny zidentyfikowaé
podmioty krytyczne, ktére bedg podlegaé szczegdlnym wymogom i nadzorowi i ktore beda
otrzymywac szczegolne wsparcie 1 wytyczne I w przypadku wystgpienia wszystkich

istotnych ryzyk.
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©)

(10)

Biorac pod uwage znaczenie cyberbezpieczenstwa z punktu widzenia odpornosci
podmiotow krytycznych oraz majac na wzgledzie zachowanie spojnosci, nalezy zapewnic
jednolite podejscie w niniejszej dyrektywie 1 dyrektywie Parlamentu Europejskiego i Rady
(UE) .../...'". Ze wzgledu na wieksza czestotliwosé i szczegdlny charakter

ryzyka w cyberprzestrzeni dyrektywa (UE) .../... ** naktada si¢ kompleksowe wymagania
na duzg grupe podmiotdéw celem zapewnienia ich cyberbezpieczenstwa. Zwazywszy ze

w dyrektywie (UE) .../... " w wystarczajacy sposdb uregulowano kwestie
cyberbezpieczenstwa, aspekty regulowane przez t¢ dyrektywe nalezy wykluczy¢ z zakresu
stosowania niniejszej dyrektywy, bez uszczerbku dla szczeg6lnych uregulowan

dotyczacych podmiotow w sektorze infrastruktury cyfrowe;.

W przypadku gdy przepisy sektorowych aktow prawnych Unii nakladaja na podmioty
krytyczne wymoég zastosowania sSrodkow zwigkszajacych ich odpornosé, i jezeli wymogi te
s3 uznawane przez panstwa cztonkowskie za co najmniej rownowazne odpowiadajagcym im
obowigzkom przewidzianym w niniejszej dyrektywie, nie powinno si¢ stosowac
odpowiednich przepiséw niniejszej dyrektywy, co pozwoli unikng¢ powielania dziatan

1 zbednego obcigzenia. W takim przypadku nalezy stosowa¢ odpowiednie przepisy takich
innych aktow prawnych Unii. Jezeli nie stosuje si¢ odpowiednich przepisoOw niniejsze]
dyrektywy, przepisow okreslonych w niniejszej dyrektywie dotyczacych nadzoru

1 egzekwowania przepisOw rowniez nie nalezy stosowac. I

++

Dyrektywa Parlamentu Europejskiego 1 Rady (UE) .../... z dnia ... w sprawie srodkéw na
rzecz wysokiego wspolnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca
rozporzadzenie (UE) nr 910/2014 1 dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe
(UE) 2016/1148 (dyrektywa NIS 2) (Dz.U. ...).

Dz.U.: prosz¢ wstawi¢ w teks$cie numer dyrektywy zawarty w dokumencie PE-CONS
32/22 (2020/0359(COD)) oraz poda¢ w przypisie numer i dat¢ tej dyrektywy wraz

z odniesieniem do Dz.U.

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS
32/22 (2020/0359(COD)).
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(11

Niniejsza dyrektywa nie wplywa na kompetencje panstw czlonkowskich i ich organow

w zakresie autonomii administracyjnej, ani na ich obowiqzek gwarantowania
bezpieczenstwa narodowego i obronnosci lub ich uprawnienia do gwarantowania innych
podstawowych funkcji panstwa, w szczegolnosci w zakresie bezpieczenstwa publicznego,
integralnosci terytorialnej i utrzymywania porzqdku publicznego. Wylgczenie podmiotow
administracji publicznej 7 zakresu stosowania niniejszej dyrektywy powinno mieé¢
zastosowanie do podmiotow, ktore prowadzq dziatalnosé gtownie w obszarach
bezpieczenstwa narodowego, bezpieczenstwa publicznego, obronnosci lub egzekwowania
prawa, w tym w zakresie prowadzenia postgpowan przygotowawczych oraz wykrywania i
scigania przestepstw. Niemniej podmioty administracji publicznej, ktorych dziatalnosé
jest jedynie w niewielkim stopniu zwiqzana z tymi obszarami, powinny by¢ objete
zakresem stosowania niniejszej dyrektywy. Do celow niniejszej dyrektywy podmioty
posiadajgce kompetencje regulacyjne nie sq uznawane za prowadzqce dziatalnosé

w obszarze egzekwowania prawa i w zwiqzku 7 tym nie sq na tej podstawie wylgczone

z zakresu jej stosowania. Podmioty administracji publicznej ustanowione wspolnie

z panstwem trzecim zgodnie 7 umowq miedzynarodowq, sq wylqczone 7 zakresu
stosowania niniejszej dyrektywy. Niniejsza dyrektywa nie ma zastosowania do misji

dyplomatycznych i konsularnych panstw cztonkowskich w panstwach trzecich.
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Niektore podmioty krytyczne prowadzq dziatalnosé¢ w obszarach bezpieczenstwa
narodowego, bezpieczenstwa publicznego, obronnosci lub egzekwowania prawa, w tym w
zakresie prowadzenia postepowan przygotowawczych oraz wykrywania i scigania
przestepstw, lub swiadczq ustugi wylqcznie na rzecz podmiotow administracji publicznej,
ktore prowadzq dziatalnosé gtownie w wymienionych obszarach. W swietle
odpowiedzialnosci panstw czlonkowskich za gwarantowanie bezpieczenstwa narodowego
i obronnosci panstwa czlonkowskie powinny mieé mozliwosé¢ zdecydowania, Ze obowiqzki
podmiotow krytycznych ustanowione w niniejszej dyrektywie nie majq

zastosowania, w catosci lub w czesci, do tych podmiotow krytycznych, jezeli swiadczone
przez nie ustugi lub prowadzona przez nie dzialalnosé sq glownie zwiqgzane z obszarami
bezpieczenstwa narodowego, bezpieczenstwa publicznego, obronnosci lub egzekwowania
prawa, w tym w zakresie prowadzenia postgpowan przygotowawczych oraz wykrywania i
scigania przestepstw. Podmioty krytyczne, ktorych ustugi lub dziatalnosé sq jedynie

w niewielkim stopniu zwigzane 7 tymi obszarami, powinny by¢ objete zakresem
stosowania niniejszej dyrektywy. Zadne panstwo czlonkowskie nie powinno mie¢
obowigzku udzielania informacji, ktorych ujawnienie byloby sprzeczne z podstawowymi
interesami jego bezpieczenstwa narodowego. Istotne znaczenie majg w tym zakresie
unijne lub krajowe przepisy dotyczqgce ochrony informacji niejawnych oraz umowy

o0 zachowaniu poufnosci.
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(12)

(13)

ADby nie narazaé na sgwank bezpieczenstwa narodowego ani bezpieczenstwa i interesow
handlowych podmiotow krytycznych, dostep do informacji szczegolnie chronionych, ich
wymiana i postgpowanie 7 nimi powinny odbywac si¢ 7 zachowaniem ostroinosci
i zwroceniem szczegolnej uwagi na wykorzystywane kanaly transmisji i zdolnosci

przechowywania.

W celu zapewnienia kompleksowego podejscia do odpornosci podmiotow krytycznych
kazde panstwo cztonkowskie powinno dysponowaé strategia majaca na celu zwiekszenie
odpornosci podmiotow krytycznych (zwang dalej ,,strategia”). Strategie powinny okreslac¢
cele strategiczne i $rodki z zakresu polityki, ktore nalezy wdrozy¢. Dla zachowania
spojnosci i efektywnosci strategia powinna zostacé opracowana w taki sposob, aby
sprawnie zintegrowad istniejqce polityki, w miare mozliwosci opierajgc si¢ na
odpowiednich istniejgcych strategiach krajowych i sektorowych, planach lub podobnych
dokumentach. Aby wypracowa¢ kompleksowe podejscie, panstwa cztonkowskie powinny
zapewni¢, aby ich strategie I przewidywaly ramy polityczne umozliwiajace zwigkszong
koordynacj¢ miedzy wlasciwymi organami na mocy niniejszej dyrektywy i wlasciwymi
organami na mocy dyrektywy (UE) .../... *, w kontekscie wymiany informacji na temat
ryzyk w cyberprzestrzeni, cyberzagroZen i cyberincydentow oraz ryzyk, zagrozen

1 incydentow poza cyberprzestrzenia oraz w kontekscie wykonywania zadan nadzorczych.
Przy okreslaniu swoich strategii panstwa czlonkowskie powinny naleiycie uwzglednié

hybrydowy charakter zagroZen dotyczgcych podmiotow krytycznych.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS
32/22 (2020/0359(COD)).
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Panstwa czlonkowskie powinny przekazywacé Komisji swoje strategie oraz ich istotne
aktualizacje, w szczegolnosci aby umozliwié Komisji ocene prawidlowego stosowania
niniejszej dyrektywy w odniesieniu do przyjetych na poziomie krajowym podejsé
politycznych do odpornosci podmiotow krytycznych. W razie potrzeby strategie te
moglyby byé przekazywane jako informacje niejawne. Komisja powinna sporzqdzié¢
sprawozdanie podsumowujqce strategie przekazane przez panstwa czlonkowskie, ktore
w ramach prac Grupy ds. Odpornosci Podmiotow Krytycznych postuzy za podstawe
wymiany informacji w celu identyfikowania najlepszych praktyk i kwestii bedgcych
przedmiotem wspolnego zainteresowania. Ze wigledu na wrazliwy charakter
zagregowanych informacji zawartych w sprawozdaniu podsumowujgcym — niezaleZnie
od tego, czy informacje te majq charakter niejawny — Komisja powinna przygotowywaé
sprawozdanie podsumowujqce zwracajgc odpowiedniqg uwage na bezpieczenstwo
podmiotow krytycznych, panstw czlonkowskich i Unii. Sprawozdanie podsumowujqce

i strategie powinny by¢ chronione przed dziataniami niezgodnymi 7 prawem lub
dziataniami w zlym zamiarze i powinny by¢ dostepne wylqcznie dla upowainionych oséb
z myslq o realizowaniu celow niniejszej dyrektywy. Przekazywanie strategii i ich
istotnych aktualizacji powinno rowniez pomoc Komisji w zrozumieniu ewolucji podejsé¢
do odpornosci podmiotow krytycznych oraz wpisaé si¢ w proces monitorowania skutkow
i wartosci dodanej niniejszej dyrektywy, ktora podlegaé bedzie regularnemu przeglgdowi

dokonywanemu przez Komisje.
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Dziatania panstw cztonkowskich majace na celu identyfikacj¢ podmiotéw krytycznych

1 przyczynienie si¢ do zapewniania ich odpornosci powinny by¢ zgodne z podej$ciem
opierajacym si¢ na analizie ryzyka skoncentrowanym na podmiotach najwazniejszych dla
pehnienia niezbednych funkcji spotecznych lub prowadzenia niezbednej dziatalnosci
gospodarczej. W celu zapewnienia takiego ukierunkowanego podejscia kazde panstwo
cztonkowskie powinno przeprowadzi¢ — w zharmonizowanych ramach — oceng istotnych
czynnikéw ryzyka, naturalnych i spowodowanych przez cztowieka, w tym tych

o charakterze migedzysektorowym lub transgranicznym, ktére moga wplywac na
swiadczenie ustug kluczowych, z uwzglednieniem wypadkow, klgsk zywiotowych, stanéw
zagrozenia zdrowia publicznego, takich jak pandemie, oraz zagroZen hybrydowych lub
innych zagrozen zwiazanych z konfliktem, w tym przestgpstw terrorystycznych, infiltracji
przestepczej i sabotazu (zwang dalej ,,oceng ryzyka panstwa cztonkowskiego”).
Przeprowadzajac oceny ryzyka panstw cztonkowskich, panstwa cztonkowskie powinny
uwzgledni¢ inne ogodlne lub sektorowe oceny ryzyka przeprowadzone na podstawie innych
aktow prawnych Unii oraz powinny wzig¢ pod uwage stopien zalezno$ci migdzy
sektorami, w tym sektorami w innych panstwach cztonkowskich i w panstwach trzecich.
Wyniki ocen ryzyka panstw cztonkowskich nalezy wykorzysta¢ do celow identyfikacji
podmiotdw krytycznych i wspierania tych podmiotéw w spetnianiu oednoszgcych sig do
nich wymogow dotyczacych odpornosci I . Niniejsza dyrektywa ma zastosowanie
wylgcznie do panstw czlonkowskich i podmiotow krytycznych prowadzqcych dziatalnosé
w Unii. Niemniej jednak wiedza fachowa i wiedza ogolna wytworzona przez wlasciwe
organy, w szczegolnosci na podstawie ocen ryzyka, oraz przez Komisje, w

szezegolnosci w wyniku roZnych form wsparcia i wspolpracy, moze byé wykorzystywana,
w stosownych przypadkach i zgodnie 7 majgcymi zastosowanie instrumentami prawnymi,
z poiytkiem dla panstw trzecich, szczegolnie dla tych w bezposrednim sqgsiedztwie Unii,

poprzez uwzglednienie jej w istniejgcej wspolpracy na rzecz odpornosci.
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W celu zapewnienia, aby wszystkie odpowiednie podmioty byly objete

przewidzianymi w niniejszej dyrektywie wymogami w zakresie odpornosci, i w celu
ograniczenia rozbiezno$ci w tym zakresie nalezy wprowadzi¢ zharmonizowane przepisy
pozwalajace na spdjne identyfikowanie podmiotéw krytycznych na terenie Unii,
umozliwiajac jednoczes$nie panstwom cztonkowskim odpowiednie odzwierciedlenie roli
i znaczenia tych podmiotow na poziomie krajowym. Stosujgc kryteria okreslone

w niniejszej dyrektywie, kazde panstwo czlonkowskie powinno zidentyfikowaé

I podmioty, ktore swiadczq co najmniej jedng ustuge kluczowq i ktore prowadzg
dzialalnos¢ na jego terytorium i posiadajq na tym terytorium infrastrukture krytyczng.
Nalezy uznad, ze podmiot prowadyzi dzialalnosé¢ na terytorium tego panstwa
czlonkowskiego, w ktorym prowadzi dzialania niezbedne do swiadczenia danej ustugi
kluczowej lub danych ustug kluczowych, i na terytorium ktorego znajduje si¢ jego
infrastruktura krytyczna wykorzystywana do swiadczenia tej ustugi lub tych ustug.
Jezeli w danym panstwie czlonkowskim nie ma podmiotu spelniajqcego te kryteria, to
panstwo czlonkowskie nie powinno mieé obowiqzku identyfikacji podmiotu krytycznego
w odnosnym sektorze lub podsektorze. Przez wzglad na skuteczno$¢, efektywnose,
spojnos¢ oraz pewnos¢ prawa nalezy ustanowi¢ odpowiednie przepisy dotyczace

powiadamiania I podmiotow, ktore zostaty zidentyfikowane jako podmioty krytyczne. I
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Panstwa cztonkowskie powinny przekaza¢ Komisji, w sposob, ktory realizuje cele
niniejszej dyrektywy, wykaz ustug kluczowych, liczbe zidentyfikowanych podmiotow
krytycznych w podziale na sektory 1 podsektory okreslone w zataczniku, oraz w podziale
na ushuge kluczowa §wiadczong lub ustugi kluczowe §wiadczone przez kazdy taki
podmiot, a takze progi, o ile je zastosowano. Powinno byé mozliwe przedstawienie
progow wprost lub w formie zagregowanej, co oznacza, Ze informacje te mozna usrednié
wedlug obszaru geograficznego, roku, sektora, podsektora lub w inny sposob, a takze, e

moggq one zawieraé informacje na temat zakresu przedstawionych wskaznikow.

Nalezy ustanowi¢ kryteria umozliwiajace okreslenie znaczenia skutku zaktocajacego
wywolanego przez incydent. Kryteria te powinny opiera¢ si¢ na kryteriach okreslonych

w dyrektywie Parlamentu Europejskiego i Rady (UE) 2016/1148' w celu wykorzystania
staran, jakie panstwa cztonkowskie wtozyly w identyfikacje operatorow ustug kluczowych
zdefiniowanych w tej dyrektywie, oraz dos§wiadczenia zdobytego w tym zakresie. PowaZne
kryzysy, takie jak pandemia COVID-19, pokazaly, jak wazZne jest zapewnienie
bezpieczenstwa tancucha dostaw i jak jego zaklocenia mogq mieé negatywne
wielosektorowe i transgraniczne skutki gospodarcze i spoleczne. Dlatego te; panstwa
czlonkowskie przy ustalaniu stopnia zaleznosci innych sektorow i podsektorow od ustugi
kluczowej Swiadczonej przez podmiot krytyczny powinny réownie; w miare moZliwosci

uwzglednia¢ wplyw na tancuch dostaw.

Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2016/1148 z dnia 6 lipca 2016 .
w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
1 systemow informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).
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Zgodnie 7 majgcym zastosowanie prawem Unii i prawem krajowym, w tym

z rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2019/452" ustanawiajgcym
ramy monitorowania bezposrednich inwestycji zagranicznych w Unii, naleZy dostrzec
potencjalne zagroZenie, jakie wiqze si¢ 7 zagranicznymi udzialami w infrastrukturze
krytycznej w Unii, gdy? ustugi, gospodarka, swoboda przemieszczania si¢

i bezpieczenstwo obywateli Unii zaleZg od naleiytego funkcjonowania infrastruktur

krytycznych.

Dyrektywa (UE) .../..." zobowigzuje podmioty naleigce do sektora infrastruktury cyfrowe;j,
ktore moggq by¢ zidentyfikowane jako podmioty krytyczne na mocy niniejszej dyrektywy,
do wprowadzania odpowiednich i proporcjonalnych srodkow technicznych, operacyjnych
i organizacyjnych w celu zarzqdzania ryzykiem dla bezpieczenstwa sieci i systemow
informatycznych, a takZe do zglaszania znaczgcych incydentow i cyberzagroZen.
Poniewaz zagroZenia dla bezpieczenstwa sieci i systemow informatycznych mogq mieé
roine Zrodta, dyrektywa (UE) .../... " I stosuje podejscie uwzgledniajqgce wszystkie
zagroZenia, ktore obejmuje odpornosé sieci i systemow informatycznych, a takze ich

fizycznych komponentow i ich Srodowiska fizycznego.

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2019/452 7 dnia 19 marca 2019 r.
ustanawiajgce ramy monitorowania bezposrednich inwestycji zagranicznych w Unii
(Dz.U. L 791 7 21.3.2019, s. 1).

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS
32/22 (2020/0359(COD)).
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Biorgc pod uwage, ;e wymogi okreslone w tym zakresie w dyrektywie (UE) .../..." s3 co
najmniej rownowazne odpowiadajgcym im obowigzkom okreslonym w niniejszej
dyrektywie, obowiqzki okreslone w art. 11 i rozdziatach III, 1V i VI niniejszej dyrektywy
nie powinny mie¢ zastosowania do podmiotdw nalezacych do sektora infrastruktury
cyfrowej, tak aby unikngc¢ powielania dziatan i zhednego obcigzenia administracyjnego.
Niemniej biorgc pod uwage znaczenie ustug §wiadczonych przez podmioty nalezace do
sektora infrastruktury cyfrowej na rzecz podmiotow krytycznych naleZgcych do wszystkich
innych sektorow, panstwa cztonkowskie powinny identyfikowaé — na podstawie kryteriow
1 z wykorzystaniem procedury przewidzianych w niniejszej dyrektywie — podmioty I
nalezace do sektora infrastruktury cyfrowej I jako podmioty krytyczne I . Wzwigzku
tym powinny mieé zastosowanie okreslone w rozdziale 11 niniejszej dyrektywy strategie,
oceny ryzyka panstw cztonkowskich i srodki wsparcia. Panstwa czlonkowskie powinny
miecé mozliwosé¢ przyjecia lub utrzymania przepisow prawa krajowego w celu osiggniecia
wyiszego poziomu odpornosci tych podmiotow krytycznych, pod warunkiem Ze przepisy

te sq zgodne 7 majgcym zastosowanie prawem Unii.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS
32/22 (2020/0359(COD)).
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W prawie Unii dotyczacym ustug finansowych ustanowiono kompleksowe wymagania
wzgledem podmiotow finansowych polegajace na zarzgdzaniu wszystkimi czynnikami
ryzyka, z jakimi si¢ zmagaja, w tym ryzykiem operacyjnym, oraz zapewnieniu ciggtosci
dziatania. Prawo to obejmuje rozporzadzenia Parlamentu Europejskiego i Rady (UE)

nr 648/2012!, (UE) nr 575/20132 i (UE) nr 600/20143 oraz dyrektywy Parlamentu
Europejskiego i Rady 2013/36/UE* i 2014/65/UE’. Te ramy prawne uzupeinione sq

rozporzadzeniem Parlamentu Europejskiego i Rady (UE) .../...5"

, W ktorym okreslono
wymagania majace zastosowanie do podmiotoéw finansowych w zakresie zarzadzania
czynnikami ryzyka zwigzanymi z technologiami informacyjno-komunikacyjnymi (ICT),
w tym dotyczace ochrony fizycznej infrastruktury ICT. Zatem, I poniewaz odporno$¢ tych
podmiotow zostata kompleksowo uwzgledniona, art. 11 i rozdzialy 111, IV i VI niniejszej

dyrektywy nie powinny mieé do nich zastosowania, tak aby unikng¢ powielania dziatan

i zhednego obcigienia administracyjnego.

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 648/2012 z dnia 4 lipca 2012 1.
w sprawie instrumentéw pochodnych bedacych przedmiotem obrotu poza rynkiem
regulowanym, kontrahentéw centralnych i repozytoriow transakcji
(Dz.U.L2012z27.7.2012, s. 1).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 575/2013 z dnia

26 czerwca 2013 r. w sprawie wymogow ostrozno$ciowych dla instytucji kredytowych oraz
zmieniajace rozporzadzenie (UE) nr 648/2012 (Dz.U. L 176 z 27.6.2013, s. 1).
Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 600/2014 z dnia 15 maja 2014 r.
w sprawie rynkow instrumentéw finansowych oraz zmieniajace rozporzadzenie (UE) nr
648/2012 (Dz.U. L 173 2 12.6.2014, s. 84).

Dyrektywa Parlamentu Europejskiego 1 Rady 2013/36/UE z dnia 26 czerwca 2013 r.

w sprawie warunkow dopuszczenia instytucji kredytowych do dziatalno$ci oraz nadzoru
ostrozno$ciowego nad instytucjami kredytowymi, zmieniajaca dyrektywe 2002/87/WE

1 uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE (Dz.U. L 176 z 27.6.2013, s. 338).
Dyrektywa Parlamentu Europejskiego 1 Rady 2014/65/UE z dnia 15 maja 2014 r. w sprawie
rynkoéw instrumentdéw finansowych oraz zmieniajaca dyrektywe 2002/92/WE 1 dyrektywe
2011/61/UE (Dz.U. L 173 z 12.6.2014, s. 349).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) .../... z dnia ... w sprawie
operacyjnej odpornosci cyfrowej sektora finansowego 1 zmieniajace rozporzadzenia (WE)
nr 1060/2009, (UE) nr 648/2012, (UE) nr 600/2014, (UE) nr 909/2014 oraz (UE) 2016/1011
(Dz.U. ...

Dz.U.: prosz¢ wstawi¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
41/22 (2020/0266(COD)) oraz poda¢ w przypisie numer 1 dat¢ tego rozporzadzenia wraz

z odniesieniem do Dz.U.
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Niemniej biorgc pod uwage znaczenie ustug swiadczonych przez podmioty w sektorze I
finansowym na rzecz podmiotow krytycznych nalezgcych do wszystkich innych sektorow,
panstwa czlonkowskie powinny identyfikowaé — na podstawie kryteriow

i z wykorgystaniem procedury przewidzianych w niniejszej dyrektywie — podmioty

z sektora finansowego jako I podmioty krytyczne I . Zatem zastosowanie powinny mieé
okreslone w rozdziale Il niniejszej dyrektywy strategie, oceny ryzyka panstw
czltonkowskich i srodki wsparcia. Panstwa cztonkowskie powinny mie¢ mozliwosé
przyjecia lub utrzymania przepisow prawa krajowego w celu osiggniecia wyiszego
poziomu odpornosci tych podmiotdw krytycznych, pod warunkiem Ze przepisy te sq

zgodne 7 majgcym zastosowanie prawem Unii.
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Panstwa cztonkowskie powinny wyznaczy¢ lub ustanowi¢ organy odpowiedzialne za
nadzoér nad stosowaniem przepiséw niniejszej dyrektywy i, w stosownych przypadkach, za
ich egzekwowanie oraz zapewnic, aby organy te dysponowaty odpowiednimi
uprawnieniami i zasobami. Z uwagi na réznice pomig¢dzy krajowymi strukturami
zarzadzania, w celu zabezpieczenia obowigzujacych ustalen sektorowych lub dziatania
unijnych organdéw nadzorczych 1 regulacyjnych, a takze w celu unikania powielania
dziatan, panstwa cztonkowskie powinny mdéc wyznacza¢ lub ustanowi¢ wigcej niz jeden
wlasciwy organ. W przypadku gdy panstwa cztonkowskie wyznaczajg lub ustanawiaja
wiecej niz jeden wlasciwy organ, powinny one wyraznie rozgraniczy¢ odpowiednie
zadania tych organdéw oraz zapewnic¢, aby organy te wspotpracowaty ze soba w sposdb
ptynny i skuteczny. Wszystkie wlasciwe organy powinny réwniez wspotpracowac w ujeciu
bardziej ogdlnym z innymi odpowiednimi organami, zaro6wno na poziomie Unii, jak i na

poziomie krajowym.
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W celu ulatwienia wspoltpracy i komunikacji transgranicznej oraz umozliwienia
skutecznego wdrozenia niniejszej dyrektywy kazde panstwo cztonkowskie powinno, bez
uszczerbku dla wymogdéw wynikajacych z sektorowych aktow prawnych Unii, wyznaczy¢
jeden pojedynczy punkt kontaktowy — w stosownych przypadkach w ramach wtasciwego
organu —I odpowiedzialny za koordynacje kwestii zwigzanych z odpornoscig podmiotow
krytycznych oraz wspoétprace transgraniczng na poziomie Unii (zwany dalej ,,pojedynczym
punktem kontaktowym™). Kazdy pojedynczy punkt kontaktowy powinien rowniez

w stosownych przypadkach petnié funkcje tgcznika pomiedzy wtasciwymi organami
swojego panstwa czlonkowskiego, pojedynczymi punktami kontaktowymi innych panstw
czlonkowskich oraz Grupgq ds. Odpornosci Podmiotow Krytycznych, a takze

koordynowad komunikacje miedzy tymi podmiotami.

I Wilasciwe organy na podstawie niniejszej dyrektywy oraz wltasciwe organy na podstawie
dyrektywy (UE) .../..." powinny wspotpracowac i wymieniac informacje w odniesieniu do
ryzyk w cyberprzestrzeni, cyberzagrozen i cyberincydentow oraz ryzyk, zagrozen

1 incydentow poza cyberprzestrzeniq majacych wpltyw na podmioty krytyczne, a takze

w odniesieniu do odpowiednich srodkow podejmowanych przez wlasciwe organy na
podstawie niniejszej dyrektywy i wlasciwe organy na podstawie dyrektywy (UE) .../..." .
Wazne jest, aby panstwa czlonkowskie zapewnily, by wymogi przewidziane w niniejszej
dyrektywie i w dyrektywie (UE) .../..." byly wdraiane w sposob komplementarny oraz aby
podmioty krytyczne nie podlegaly obcigzeniom administracyjnym wykraczajgcym poza
to, co jest konieczne do osiggniecia celow niniejszej dyrektywy i drugiej wspomnianej

dyrektywy.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej] w dokumencie PE-CONS
32/22 (2020/0359(COD)).

15169/22 ap/gt 25

GIP.INST PL



(25)

Panstwa cztonkowskie powinny wspiera¢ podmioty krytyczne — w tym te, ktore
kwalifikujq si¢ jako male i srednie przedsigbiorstwa— we wzmacnianiu ich odpornosci,
zgodnie z obowigzkami panstw cztonkowskich przewidzianymi w niniejszej dyrektywie,
bez uszczerbku dla wlasnej odpowiedzialnosci prawnej podmiotéw krytycznych za
zapewnienie takiej zgodnosci, a przy tym zapobiega¢ naktadaniu nadmiernego obciagzenia
administracyjnego. Panstwa cztonkowskie mogltyby, w szczego6lnosci, opracowac
materiaty zawierajgce wytyczne 1 metodyki, wspiera¢ organizowanie ¢wiczen majacych na
celu sprawdzenie odpornosci podmiotéw krytycznych oraz zapewni¢ doradztwo

i szkolenia dla personelu podmiotéw krytycznych. Jezeli jest to konieczne i uzasadnione
celami interesu publicznego, panstwa czlonkowskie mogq zapewniad zasoby finansowe
i powinny utatwiaé dobrowolng wymiang informacji i dobrych praktyk migdzy
podmiotami krytycznymi, bez uszczerbku dla zastosowania regut konkurencji

ustanowionych w Traktacie o funkcjonowaniu Unii Europejskiej (TFUE).
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(26)

(27)

W celu zwigkszenia odpornosci podmiotow krytycznych zidentyfikowanych przez panstwa
czltonkowskie oraz w celu zmniejszenia obcigienia administracyjnego tych podmiotow
krytycznych wlasciwe organy powinny w stosownych przypadkach konsultowaé si¢ ze
sobg w celu zapewnienia spdjnego stosowania niniejszej dyrektywy. Konsultacje te
powinno sie rozpoczynac na wniosek dowolnego zainteresowanego wlasciwego organu

i powinny one koncentrowad si¢ na zapewnieniu spojnego podejscia do wzajemnie
powigzanych podmiotow krytycznych, ktore korzystajq 7 infrastruktury krytycznej
fizycznie polgczonej na terytorium co najmniej dwoch panstw czlonkowskich, naleigq do
tych samych grup lub struktur przedsiebiorstw lub ktore zostaly zidentyfikowane

w jednym panstwie czlonkowskim i swiadczq ustugi kluczowe na rzecz innych panstw

czlonkowskich lub w innych panstwach czlonkowskich.

W przypadku gdy przepisy prawa Unii lub prawa krajowego wymagajq od podmiotow
krytycznych dokonania oceny czynnikow ryzyka istotnych do celow niniejszej dyrektywy
oraz wprowadzenia srodkow majgcych zapewnié im odpornosé, wymogi te nalezy
odpowiednio uwzglednié¢ do celow nadzoru przestrzegania niniejszej dyrektywy przez

podmioty krytyczne .
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(28) Podmioty krytyczne powinny mie¢ wszechstronng wiedze o istotnych czynnikach ryzyka,
na ktore sg narazone, oraz by¢ zobowigzane je analizowa¢. W tym celu powinny
przeprowadza¢ oceny ryzyka, gdy tylko jest to konieczne ze wzgledu na ich szczegolne
okoliczno$ci oraz zmiang tych czynnikow ryzyka, a w kazdym przypadku co cztery lata, w
celu oceny wszystkich istotnych czynnikéw ryzyka, ktére moglyby zaktoci¢ swiadczenie
ich ustug kluczowych (zwane dalej ,,ocenami ryzyka podmiotu krytycznego™).

W przypadku gdy podmioty krytyczne przeprowadzily inne oceny ryzyka lub sporzqdzity
dokumenty zgodnie 7 obowigzkami wynikajgcymi z innych aktéow prawnych, ktore to
oceny ryzyka lub dokumenty sq istotne dla ich oceny ryzyka podmiotu krytycznego,
podmioty te powinny mieé mozliwos¢ wykorzystania tych ocen i dokumentow w celu
spelnienia wymogow okreslonych w niniejszej dyrektywie w odniesieniu do ocen ryzyka
podmiotow krytycznych. Wlasciwy organ powinien mie¢ moZzliwos¢ uznania istniejgcej
oceny ryzyka przeprowadzonej przez podmiot krytyczny, ktora odnosi sie do istotnych
czynnikow ryzyka i istotnego stopnia zaleinosci, za spetniajgcq — w catosci lub w czesci —

obowigzki okreslone w niniejszej dyrektywie.
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(29)

Podmioty krytyczne powinny wprowadza¢ srodki techniczne, srodki bezpieczenstwa

1 srodki organizacyjne odpowiednie i proporcjonalne do czynnikow ryzyka, na ktore sg
narazone, w celu zapobiegania incydentom, ochrony przed nimi, odpowiedzi na nie,
stawiania im oporu, fagodzenia i absorbowania ich, adaptacji I oraz odtworzenia po
incydencie. Podmioty krytyczne powinny wprowadza¢ te $rodki zgodnie 7 niniejszq
dyrektywq, przy czym szczegoty 1 zakres takich srodkow powinny w sposob odpowiedni

1 proporcjonalny odzwierciedla¢ poszczegdlne czynniki ryzyka rozpoznane przez kazdy

z podmiotéw krytycznych w ramach jego oceny ryzyka podmiotu krytycznego oraz
specyfike takiego podmiotu. W celu promowania spdojnego unijnego podejscia Komisja
powinna, po konsultacji 7 Grupg ds. Odpornosci Podmiotow Krytycznych, przyjgé
niewiqzgce wytyczne w celu doprecyzowania tych srodkow technicznych, srodkow
bezpieczenstwa i srodkow organizacyjnych. Panstwa cztonkowskie powinny zapewnié, by
kazdy podmiot krytyczny wyznaczyl urzednika tgcznikowego lub jego odpowiednika jako

punkt kontaktowy z wlasciwymi organami.
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(30) W celu zapewnienia skutecznosci i rozliczalno$ci, podmioty krytyczne w planie zwigkszania
odpornosci lub dokumencie rownowaznym lub dokumentach rownowaznych z planem zwigkszania
odpornosci powinny opisa¢ podejmowane przez siebie srodki z zachowaniem poziomu
szczegotowosci, ktory w wystarczajacym stopniu pozwala osiggnac¢ cele dotyczace skutecznosci i
rozliczalno$ci, uwzgledniajac zidentyfikowane ryzyka oraz powinny wdrozy¢ ten plan. Jesli
podmiot krytyczny wprowadyzit juz srodki techniczne, srodki bezpieczenstwa i srodki
organizacyjne oraz sporzqdzit dokumenty na podstawie innych aktow prawnych, ktore to srodki i
dokumenty sq istotne dla srodkow w zakresie zwigkszania odpornosci na podstawie niniejszej
dyrektywy, podmiot ten, aby unikngc¢ powielania dzialan, powinien mie¢ mozliwosé,
wykorzystania tych srodkow i dokumentow w celu spetnienia wymogow dotyczgcych srodkow w
zakresie odpornosci na podstawie niniejszej dyrektywy. Aby unikngc¢ powielania dziatlan,
wlasciwy organ powinien mieé mozliwosé uznania wprowadzonych przez podmiot krytyczny
srodkow w zakresie odpornosci odnoszqcych si¢ do obowigzku tego podmiotu w zakresie
wprowadzania srodkow technicznych, srodkow bezpieczenstwa i Srodkow organizacyjnych za

zgodne — w calosci lub w czesci — z wymogami niniejszej dyrektywy.
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€2))

Rozporzgdzeniami Parlamentu Europejskiego i Rady (WE) nr 725/2004! i (WE) nr 300/2008> oraz
dyrektywg Parlamentu Europejskiego i Rady 2005/65/WE? ustanowiono wymagania majace
zastosowanie do podmiotéw w sektorach transportu lotniczego i transportu morskiego w celu
zapobiegania incydentom powodowanym bezprawnymi czynami oraz stawiania oporu skutkom
takich incydentow i ograniczania tych skutkow. Chociaz srodki wymagane zgodnie z niniejsza
dyrektywa obejmuja szerszy zakres czynnikdw ryzyka, ktorych dotycza, i rodzajow srodkow, ktore
nalezy wdrozy¢, podmioty krytyczne w tych sektorach powinny odzwierciedli¢ w swoim planie
zwickszania odporno$ci lub rownowaznych dokumentach $rodki wdrozone na podstawie
wspomnianych innych aktéw prawnych Unii. Podmioty krytyczne muszq rowniez uwzgledniaé
dyrektywe Parlamentu Europejskiego i Rady 2008/96/WE* wprowadzajgcq ocene bezpieczeristwa
ruchu drogowego obejmujgcq calg sie¢ w celu okreslenia zagrozen zwigzanych z wypadkami
oraz ukierunkowane kontrole bezpieczenstwa ruchu drogowego w celu zidentyfikowania
niebezpiecznych warunkow, uszkodzen i problemow, ktore zwiekszajq ryzyko wypadkow

i obrazen, przeprowadzane w oparciu o wizje lokalne na istniejgcych drogach lub odcinkach
drog. Zapewnienie ochrony i odpornosci podmiotow krytycznych ma ogromne znaczenie dla
sektora kolejowego, a podczas wdrazania srodkow w zakresie odpornosci zgodnie z niniejsza
dyrektywa podmioty krytyczne zacheca si¢ do odwolywania sie do niewigzacych wytycznych

1 dokumentoéw dotyczacych dobrych praktyk opracowanych w kontekscie dziatan sektorowych,
takich jak unijna platforma bezpieczenstwa pasazeréw w ruchu kolejowym utworzona decyzja

Komisji 2018/C 232/03°.

Rozporzadzenie (WE) nr 725/2004 Parlamentu Europejskiego i Rady z dnia 31 marca
2004 r. w sprawie wzmocnienia ochrony statkow 1 obiektéw portowych

(Dz.U. L 129 7 29.4.2004, s. 6).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (WE) nr 300/2008 z dnia 11 marca
2008 r. w sprawie wspolnych zasad w dziedzinie ochrony lotnictwa cywilnego i uchylajace
rozporzadzenie (WE) nr 2320/2002 (Dz.U. L 97 2 9.4.2008, s. 72).

Dyrektywa 2005/65/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika 2005 r.
w sprawie wzmocnienia ochrony portéw (Dz.U. L 310 z 25.11.2005, s. 28).

Dyrektywa Parlamentu Europejskiego i Rady 2008/96/WE z dnia 19 listopada 2008 r.
w sprawie zarzgdzania bezpieczenstwem infrastruktury drogowej

(Dz.U. L 319 7 29.11.2008, s. 59).

Decyzja Komisji z dnia 29 czerwca 2018 r. w sprawie utworzenia unijnej platformy
bezpieczenstwa pasazerow w ruchu kolejowym, 2018/C 232/03 (Dz.U. C

232 7 3.7.2018, s. 10).
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(32)

Ryzyko, ze pracownicy podmiotéw krytycznych lub wykonawcy pracujqcy na rzecz
podmiotow krytycznych naduzyjg na przyktad swoich praw dostepu w ramach organizacji
podmiotu krytycznego w celu wyrzadzenia szkody, budzi coraz wigksze obawy. Panstwa
czlonkowskie powinny zatem okresli¢ warunki, zgodnie z ktorymi podmioty krytyczne
mogq — w nalezycie uzasadnionych przypadkach i 7 uwzglednieniem ocen ryzyka panstw
czlonkowskich— sktada¢ wnioski o sprawdzenie przesztosci osob nalezacych do
szczegbOlnych kategorii ich personelu I . Nalezy zapewnié, byl odpowiednie organy
ocenialy takie wnioski w rozsgdnym terminie i przetwarzaly je zgodnie z prawem
krajowym i procedurami krajowymi i 7 odpowiednim i majagcym zastosowanie prawem

I Unii I , W tym dotyczacym ochrony danych osobowych. W celu potwierdzenia
tozsamosci osoby podlegajqgcej sprawdzeniu przeszlosci panstwa czlonkowskie powinny
wymagac dowodu toisamosci, takiego jak paszport, krajowy dokument tozsamosci lub

cyfrowa forma identyfikacji, zgodnie 7 majgcym zastosowanie prawem.
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Sprawdzenie przeszlosci powinno obejmowac sprawdzenie rejestrow karnych odnosnej
osoby. Panstwa czltonkowskie powinny wykorzystywadé europejski system przekazywania
informacji z rejestrow karnych zgodnie 7 procedurami okreslonymi w decyzji ramowej
Rady 2009/315/WSiSW! oraz, w razie potrzeby i w stosownych przypadkach,

w rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2019/816% w celu uzyskiwania
informacji z rejestrow karnych innych panstw czlonkowskich. Panstwa czlonkowskie
moggq rowniez, w razie potrzeby i w stosownych przypadkach, opieraé si¢ na
informacjach uzyskanych z systemu informacyjnego Schengen drugiej generacji (SIS 11)
ustanowionego rozporzqgdzeniem Parlamentu Europejskiego i Rady (UE) 2018/18623,
danych wywiadowczych oraz na wszelkich innych dostgpnych bezstronnych
informacjach, ktore mogq by¢ niezbedne do okreslenia, czy dana osoba jest odpowiednia
do pracy na stanowisku, w odniesieniu do ktorego podmiot krytyczny zwrdocit sie

o przeprowadzenie sprawdzenia przesziosci.

1 Decyzja ramowa Rady 2009/315/WSiSW z dnia 26 lutego 2009 r. w sprawie organizacji
wymiany informacji pochodzacych z rejestru karnego pomigdzy panstwami cztonkowskimi
oraz tresci tych informacji (Dz.U. L 93 z 7.4.2009, s. 23).

2 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2019/816 7 dnia 17 kwietnia
2019 r. ustanawiajgce scentralizowany system stuigcy do ustalania panstw cztonkowskich
posiadajgcych informacje o wyrokach skazujgcych wydanych wobec obywateli panstw
trzecich i bezpanstwowcow (ECRIS-TCN) na potrzeby uzupelnienia europejskiego
systemu przekazywania informacji g rejestrow karnych oraz zmieniajqce rozporzqdzenie
(UE) 2018/1726 (Dz.U. L 135 7 22.5.2019, s. 1).

3 Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2018/1862 7 dnia 28 listopada
2018 r. w sprawie utworzenia, funkcjonowania i uytkowania Systemu Informacyjnego
Schengen (S1S) w dziedzinie wspolpracy policyjnej i wspolpracy wymiarow
sprawiedliwosci w sprawach karnych, zmiany i uchylenia decyzji Rady 2007/533/WSiSW
oraz uchylenia rozporzqdzenia Parlamentu Europejskiego i Rady (WE)
nr 1986/2006 i decyzji Komisji 2010/261/UE (Dz.U. L 312 7 7.12.2018, s. 56).
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(33)

(349)

Powinien zostaé ustanowiony mechanizm zglaszania okreslonych incydentéw, by
umozliwi¢ wltasciwym organom szybkq i adekwatng odpowied? na nie oraz uzyskanie
kompleksowego obrazu skutkow, charakteru, przyczyn i mozliwych konsekwencji danego
incydentu, ktorym zajmujq si¢ podmioty krytyczne. Podmioty krytyczne powinny
niezwlocznie zglaszaé wlasciwym organom incydenty, ktore istotnie zaklocajg lub mogq
istotnie zaktocaé swiadczenie ustug kluczowych. Podmioty krytyczne powinny dokonadé
zgloszenia wstgpnego nie poZniej ni; 24 godziny od uzyskania wiedzy o wystgpieniu
incydentu — chyba Ze jest to niemoZliwe z operacyjnego punktu widzenia. Wstepne
zgloszenie powinno zawieraé jedynie informacje absolutnie niezbedne do tego, by
poinformowacé wlasciwy organ o wystgpieniu incydentu i umozliwi¢ podmiotowi
krytycznemu zwrdcenie si¢ o wsparcie, jesli zachodzi taka potrzeba. Zgloszenie takie
powinno w miare moZliwosci wskazywadé potencjalng przyczyne incydentu. Panstwa
czlonkowskie powinny zapewnié, aby wymaog dokonania wstgpnego zgloszenia nie
powodowal przekierowania zasobow podmiotu krytycznego z dzialan podejmowanych
w reakcji na incydent, ktore to dzialania powinny mieé charakter priorytetowy.

W stosownych przypadkach, po wstepnym zgloszeniu naleZy przedloiy¢ szczegotowe
sprawozdanie — nie pozniej niz miesigc od zaistnienia incydentu. Szczegolowe
sprawozdanie powinno uzupelniaé wstegpne zgloszenie i oferowad pelniejsze

podsumowanie dotyczqce incydentu.

Proces normalizacji powinien pozostac procesem uzaleinionym gltownie od czynnikow
rynkowych. Nadal moggq jednak zaistnie¢ sytuacje, w ktorych naleiy wymagaé
przestrzegania okreslonych norm. Panstwa czlonkowskie powinny zachecad, gdy moze to
byé przydatne, do stosowania europejskich i miedzynarodowych norm i specyfikacji
technicznych istotnych dla srodkow w zakresie bezpieczenstwa i w zakresie odpornosci

majgcych zastosowanie do podmiotow krytycznych.
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(35) Podczas gdy podmioty krytyczne dziataja zazwyczaj jako element w coraz wickszym
stopniu wzajemnie powigzanej sieci $wiadczenia ustug i1 infrastruktury oraz cze¢sto
swiadczg ustugi kluczowe w wigcej niz jednym panstwie cztonkowskim, niektore z tych
podmiotéow krytycznych maja szczego6lne znaczenie dla Unii i jej rynku wewnetrznego,
poniewaz $wiadcza ustugi kluczowe na rzecz co najmniej szesciu panstw cztonkowskich
lub w co najmniej szesciu panstwach cztonkowskich, i moglyby zatem korzystaé ze
szczegOlnego wsparcia na poziomie Unii. Nalezy zatem ustanowi¢ przepisy dotyczace
misji doradczych w odniesieniu do takich podmiotoéw krytycznych o szczegdlnym
znaczeniu europejskim. Przepisy te pozostaja bez uszczerbku dla przepiséw dotyczacych

nadzoru i egzekwowania przepisow przewidzianych w niniejszej dyrektywie.
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(36) Na uzasadniony wniosek Komisji lub co najmniej jednego panstwa cztonkowskiego, na
rzecz ktorego lub w ktorym swiadczona jest ustuga kluczowa, w przypadkach gdy do
zapewnienia podmiotowi krytycznemu doradztwa w zakresie wypetniania jego
obowiazkow zgodnie 7 niniejszq dyrektywg lub do oceny wypelniania tych obowigzkow
przez podmiot krytyczny o szczegdélnym znaczeniu europejskim niezbedne sg dodatkowe
informacje, panstwo czlonkowskie, ktore zidentyfikowalo podmiot krytyczny
0 szczegolnym znaczeniu europejskim jako podmiot krytyczny, powinno przekazaé
Komisji okreslone informacje, jak okreslono w niniejszej dyrektywie. Komisja powinna
mieé¢ mozliwosé zorganizowania misji doradczej — w porozumieniu z panstwem
cztonkowskim, ktore zidentyfikowalo podmiot krytyczny o szczegolnym znaczeniu
europejskim jako podmiot krytyczny I —w celu oceny $rodkéw wdrozonych przez ten
podmiot. Aby zapewni¢ prawidlowe powadzenie takich misji doradczych, nalezy
ustanowi¢ dodatkowe przepisy, w szczegolnosci dotyczace organizacji i przebiegu misji
doradczych, dziatan nastepczych, ktore nalezy podja¢, oraz obowigzkéw podmiotow
krytycznych o szczegdlnym znaczeniu europejskim, ktorych dotycza misje. Misje doradcze
nalezy — bez uszczerbku dla konieczno$ci przestrzegania przepisOw niniejszej dyrektywy
przez panstwo cztonkowskie, w ktorym prowadzi si¢ misj¢ doradczg, oraz przez podmiot
krytyczny, ktorego ona dotyczy — prowadzi¢ zgodnie ze szczegétowymi przepisami prawa
tego panstwa cztonkowskiego, na przyktad dotyczacymi konkretnych warunkéw, ktore
nalezy spetni¢, aby uzyska¢ dostep do odpowiednich budynkéw lub terenow lub
dokumentow, oraz dotyczacymi srodka zaskarzenia. O konkretng wiedze¢ ekspercka
wymagang na potrzeby takich misji doradczych mozna by w stosownych przypadkach
wnosi¢ za posrednictwem Centrum Koordynacji Reagowania Kryzysowego

ustanowionego decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU".

1 Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia 17 grudnia 2013 r.
w sprawie Unijnego Mechanizmu Ochrony Ludnosci (Dz.U. L 347 2 20.12.2013, s. 924).
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(37)

(38)

W celu wsparcia Komisji i utatwienia Wspc')lpracyl miedzy panstwami cztonkowskimi
oraz wymiany informacji, w tym najlepszych praktyk, na temat kwestii zwigzanych

z niniejszg dyrektywa nalezy ustanowi¢ Grupg ds. Odpornosci Podmiotéw Krytycznych
jako grupg ekspercka Komisji. Panstwa cztonkowskie powinny doktada¢ staran, aby
zapewnic¢ skuteczng i efektywna wspotprace wyznaczonych przedstawicieli ich
wiasciwych organow w ramach Grupy ds. Odpornosci Podmiotéw Krytycznych, w tym
w stosownych przypadkach poprzez wyznaczanie przedstawicieli posiadajgcych
poswiadczenie bezpieczenstwa osobowego. Grupa ds. Odpornosci Podmiotow
Krytycznych powinna rozpocza¢ wykonywanie swoich zadan jak najszybciej, tak aby
zapewni¢ dodatkowe $rodki na rzecz odpowiedniej wspotpracy w okresie transpozycji
niniejszej dyrektywy. Grupa ds. Odpornosci Podmiotow Krytycznych powinna

wspoldzialac 7 innymi odpowiednimi sektorowymi grupami roboczymi ekspertow.

Grupa ds. Odpornosci Podmiotéw Krytycznych powinna wspélpracowaé 7 Grupg
Wspolpracy ustanowionq na podstawie dyrektywy (UE) .../... * w celu wspierania
kompleksowych ram dotyczgcych odpornosci podmiotow krytycznych w zakresie
cyberbezpieczenstwa i ich odpornosci niezwigzanej 7 cyberbezpieczenstwem. Grupa ds.
Odpornosci Podmiotow Krytycznych i Grupa Wspolpracy ustanowiona na podstawie
dyrektywy (UE) .../... * powinny prowadzié regularny dialog w celu promowania
wspolpracy miedzy wlasciwymi organami na podstawie niniejszej dyrektywy i wlasciwymi
organami na podstawie dyrektywy (UE) .../... * i ultatwiania wymiany informacji, w

szezegolnosci w zakresie tematow istotnych dla obu grup.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS
32/22 (2020/0359(COD)).
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Aby osiagna¢ cele niniejszej dyrektywy i bez uszczerbku dla odpowiedzialno$ci prawne;j
panstw cztonkowskich i podmiotéw krytycznych za wywigzywanie si¢ z ich odpowiednich
obowiazkow okreslonych w niniejszej dyrektywie, Komisja powinna — jezeli uzna to za
stosowne —wspiera¢ wlasciwe organy i podmioty krytyczne w celu utatwienia wypelniania
ich odpowiednich obowigzkow. Udzielajac wsparcia panstwom cztonkowskim

1 podmiotom krytycznym w wykonywaniu obowigzkow na podstawie niniejszej
dyrektywy, Komisja powinna korzysta¢ z istniejacych struktur i narzedzi, takich jak te
dostepne w ramach Unijnego Mechanizmu Ochrony Ludnosci, ustanowionego decyzja

nr 1313/2013/UE oraz Europejskiej Sieci Referencyjnej ds. Ochrony Infrastruktury
Krytycznej. Ponadto Komisja powinna informowad panstwa czlonkowskie o zasobach
dostgpnych na poziomie Unii, na przyklad w ramach Funduszu Bezpieczenstwa
Wewnetrznego ustanowionego rozporzqdzeniem Parlamentu Europejskiego i Rady (UE)
2021/1149, programu ,,Horyzont Europa” ustanowionego rozporzqdzeniem Parlamentu
Europejskiego i Rady (UE) 2021/695? lub innych instrumentéw istotnych dla odpornosci
podmiotow krytycznych.

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2021/1149 z dnia 7 lipca 2021 r.
ustanawiajace Fundusz Bezpieczenstwa Wewngtrznego (Dz.U. L 251 z 15.7.2021, s. 94).
Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2021/695 z dnia 28 kwietnia 2021 r.
ustanawiajgce program ramowy w zakresie badan naukowych i innowacji ,,Horyzont
Europa” oraz zasady uczestnictwa i upowszechniania obowigzujace w tym programie oraz
uchylajace rozporzadzenia (UE) nr 1290/2013 i (UE)

nr 1291/2013 (Dz.U. L 170 z 12.5.2021, s. 1).
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(40)

Panstwa cztonkowskie powinny zapewnié, aby ich wtasciwe organy dysponowaty
pewnymi szczegolnymi uprawnieniami umozliwiajagcymi im prawidlowe stosowanie

1 egzekwowanie przepiséw niniejszej dyrektywy wzgledem podmiotéw krytycznych, jezeli
zgodnie z niniejsza dyrektywa podmioty te podlegaja ich jurysdykcji. Uprawnienia te
powinny obejmowacé w szczegolnosci uprawnienie do prowadzenia inspekcji i audytow,
uprawnienie do sprawowania nadzoru, uprawnienie do zobowigzania podmiotow
krytycznych do przekazywania informacji i dowodoéw zwigzanych ze §rodkami, ktore
wdrozyly, aby wywigzac si¢ ze swoich obowigzkow, oraz w stosownych przypadkach
uprawnienie do wydawania nakazow usuniecia skutkow stwierdzonych naruszen. Wydajac
takie nakazy, panstwa cztonkowskie nie powinny wymaga¢ srodkéw wykraczajacych poza
srodki niezbedne 1 proporcjonalne do zapewnienia przestrzegania przepisOw przez dane
podmioty krytyczne, biorac pod uwage w szczegolnosci powage naruszenia oraz zdolnosé
gospodarcza odno$nego podmiotu krytycznego. Mowiac ogolniej, uprawnieniom tym
powinny towarzyszy¢ odpowiednie i skuteczne zabezpieczenia przewidziane prawem
krajowym 1 zgodne z Kartg praw podstawowych Unii Europejskiej. Dokonujac oceny
wypetniania przez podmiot krytyczny obowigzkow okreslonych w niniejszej dyrektywie,
wlasciwe organy na podstawie niniejszej dyrektywy powinny mie¢ mozliwo$¢ zwrdcenia
sie do wiasciwych organdéw na podstawie dyrektywy (UE) .../...", by te ostatnie skorzystaly
ze swoich uprawnien w zakresie nadzoru i egzekwowania przepisow w odniesieniu do
podmiotu na podstawie tej dyrektywy, ktory to podmiot zostal rowniez zidentyfikowany
jako podmiot krytyczny na podstawie niniejszej dyrektywy. W tym celu wlasciwe organy
na podstawie niniejszej dyrektywy oraz wlasciwe organy na podstawie dyrektywy (UE)

.../...T powinny wspolpracowa¢ i wymienia¢ informacje.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS
32/22 (2020/0359(COD)).
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W celu skutecznego i spojnego stosowania niniejszej dyrektywy nalezy przekaza¢ Komisji
uprawnienia do przyjmowania aktow zgodnie z art. 290 TFUE w celu uzupetienia
niniejszej dyrektywy przez sporzqgdzenie wykazu ustug kluczowych. Wykaz ten powinien
byé wykorzystywany przez wlasciwe organy do celow przeprowadzania ocen ryzyka
panstw cztonkowskich oraz do identyfikacji podmiotow krytycznych zgodnie 7 niniejszq
dyrektywq. Z uwagi na zastosowane w niniejszej dyrektywie podejscie polegajgce na
minimalnej harmonizacji wykaz ten nie jest wyczerpujgcy, a panstwa cztonkowskie mogqg
go uzupelniaé o dodatkowe ustugi kluczowe na poziomie krajowym w celu uwzglednienia
krajowej specyfiki w zakresie Swiadczenia ustug kluczowych. Szczegdlnie wazne jest, aby
w czasie prac przygotowawczych Komisja prowadzita stosowne konsultacje, w tym na
poziomie ekspertdw, oraz aby konsultacje te prowadzone byly zgodnie z zasadami
okreslonymi w Porozumieniu mi¢dzyinstytucjonalnym z dnia 13 kwietnia 2016 r.

w sprawie lepszego stanowienia prawa'. W szczeg6lnosci, aby zapewnié Parlamentowi
Europejskiemu 1 Radzie udziat na rownych zasadach w przygotowaniu aktow
delegowanych, instytucje te otrzymuja wszelkie dokumenty w tym samym czasie co
eksperci panstw cztonkowskich, a eksperci tych instytucji moga systematycznie braé¢
udziat w posiedzeniach grup eksperckich Komisji zajmujacych si¢ przygotowaniem aktow

delegowanych.

Dz.U. L 123 2 12.5.2016, s. 1.
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(42)

(43)

(44

(45)

W celu zapewnienia jednolitych warunkéw wykonywania niniejszej dyrektywy nalezy
powierzy¢ Komisji uprawnienia wykonawcze. Uprawnienia te powinny by¢ wykonywane

zgodnie z rozporzadzeniem Parlamentu Europejskiego i Rady (UE) nr 182/2011%.

Poniewaz cele niniejszej dyrektywy — a mianowicie zapewnienie niezakldconego
$wiadczenia na rynku wewngtrznym ustug kluczowych dla utrzymania niezb¢dnych
funkcji spotecznych lub niezbednej dziatalnosci gospodarczej oraz zwigkszenie odpornosci
podmiotow krytycznych §wiadczacych takie ustugi — nie mogg zostac osiggni¢te w sposob
wystarczajacy przez panstwa cztonkowskie, natomiast ze wzgledu na skutki dziatan
mozliwe jest ich lepsze osiagnigcie na poziomie Unii, moze ona podja¢ dziatania zgodnie

z zasadg pomocniczo$ci okre§long w art. 5 Traktatu o Unii Europejskiej. Zgodnie z zasada
proporcjonalnos$ci okreslong w tym art. 5 niniejsza dyrektywa nie wykracza poza to, co jest

konieczne do osiggnigcia tych celow.

Zgodnie 7 art. 42 ust. 1 rozporzqgdzenia Parlamentu Europejskiego i Rady (UE)
2018/1725? skonsultowano si¢ 7 Europejskim Inspektorem Ochrony Danych, ktéry wydal
opini¢ w dniu 11 sierpnia 2021 r.

Nalezy zatem uchyli¢ dyrektywe 2008/114/WE,

PRZYIJMUJA NINIEJSZA DYREKTYWE:

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 182/2011 z dnia 16 lutego

2011 r. ustanawiajace przepisy i1 zasady ogolne dotyczace trybu kontroli przez panstwa
cztonkowskie wykonywania uprawnien wykonawczych przez Komisj¢

(Dz.U. L 55z28.2.2011, s. 13).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika
2018 r. w sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem danych
osobowych przez instytucje, organy i jednostki organizacyjne Unii 1 swobodnego przeptywu
takich danych oraz uchylenia rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE
(Dz.U. L 295z21.11.2018, s. 39).
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Rozdzial 1

Przepisy ogolne

Artykut 1

Przedmiot i zakres stosowania
1. W niniejszej dyrektywie ustanawia sig:

a)  obowiazki panstw cztonkowskich polegajace na przyjmowaniu konkretnych
srodkdw majacych na celu zapewnienie niezakléconego $wiadczenia na rynku
wewnetrznym ushug kluczowych dla utrzymania niezbgdnych funkcji spotecznych
lub niezbe¢dnej dziatalnosci gospodarczej, w ramach zakresu stosowania
art. 114 TFUE, w szczegdlnosci obowiazki polegajace na identyfikowaniu
podmiotow krytycznych I oraz wspieraniu podmiotow krytycznych w wypeknianiu

przez nie natozonych na nie obowigzkow;

b)  obowigzki podmiotéw krytycznych majace na celu zwigkszenie ich odpornosci i I

zdolnosci do §wiadczenia ustug, o ktorych mowa w lit. a), na rynku wewnetrznym;
C)  przepisy:

(1)  dotyczace nadzoru I nad podmiotami krytycznymi;

(1) dotyczace egzekwowania przepisow;

(iii) w zakresie identyfikacji podmiotow krytycznych I 0 szczegblnym znaczeniu
europejskim oraz w zakresie misji doradczych w celu oceny srodkow, ktore
takie podmioty wdroZyly, aby wypelniac swoje obowiqzki wynikajgce z
rozdziatu III;

d)  wspdlne procedury dotyczgce wspolpracy i sprawozdawczosci w zakresie

stosowania niniejszej dyrektywy;
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e srodki majgce na celu osiggniecie wysokiego poziomu odpornosci podmiotow
krytycznych, aby zapewnié swiadczenie ustug kluczowych w Unii oraz usprawnié

funkcjonowanie rynku wewnetrznego.

2. Niniejszej dyrektywy nie stosuje si¢ do kwestii objetych dyrektywa (UE) .../...", bez
uszczerbku dla art. 8 niniejszej dyrektywy. Z uwagi na powigzanie miedzy fizycznym
bezpieczenstwem a cyberbezpieczenstwem podmiotow krytycznych panstwa czlonkowskie

zapewniajq skoordynowane wdrazanie niniejszej dyrektywy i dyrektywy (UE) .../...".

3. Nie stosuje si¢ odpowiednich przepiséw niniejszej dyrektywy, w tym przepisow
dotyczacych nadzoru i egzekwowania przepiséw przewidzianych w rozdziale VI,
jezeli w przepisach sektorowych aktow prawa Unii natozono na podmioty krytyczne
obowigzek zastosowania srodkow zwigkszajgcych ich odpornosé i jezeli wymogi te sa
uznawane przez panstwa cztonkowskie za co najmniej rownowazne odpowiadajagcym im

obowigzkom przewidzianym w niniejszej dyrektywie.

* Dz.U.: prosze wstawi¢ w tek$cie numer dyrektywy zawartej w dokumencie PE-CONS

32/22 (2020/0359(COD)).
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Bez uszczerbku dla art. 346 TFUE informacje, ktére sa poufne zgodnie z przepisami
unijnymi lub krajowymi, takimi jak przepisy dotyczace tajemnicy przedsi¢biorstwa,
podlegaja wymianie z Komisjg i innymi odpowiednimi organami zgodnie z niniejsza
dyrektywa tylko wtedy, gdy wymiana taka jest niezbedna do stosowania niniejszej
dyrektywy. Informacje podlegajace wymianie ograniczajg si¢ do tego, co jest istotne dla
celow takiej wymiany i proporcjonalne do jej celéw. Przy wymianie informacji nalezy
chroni¢ poufnos$¢ oraz I bezpieczenstwo i interesy handlowe podmiotow krytycznych,

priy jednoczesnym poszanowaniu bezpieczenstwa panstw czlonkowskich.

Niniejsza dyrektywa pozostaje bez uszczerbku dla obowigzku panstw czlonkowskich
w zakresie gwarantowania bezpieczenstwa narodowego i obronnosci i ich uprawnien do
gwarantowania innych podstawowych funkcji panstwa, w tym zapewniania integralnosci

terytorialnej panstwa i utrzymywania porzgdku publicznego.

Niniejszej dyrektywy nie stosuje si¢ do podmiotow administracji publicznej, ktore
prowadzq swojg dzialalnosé w obszarach bezpieczenstwa narodowego, bezpieczenstwa
publicznego, obronnosci lub egzekwowania prawa, w tym w zakresie prowadzenia

postepowan przygotowawczgych oraz wykrywania i Scigania przestepstw.
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7. Panstwa czlonkowskie mogq zdecydowad, ze art. 11i rozdziatow I, IV i VI, w calosci
lub w czesci, nie stosuje si¢ do konkretnych podmiotow krytycznych, ktore prowadzqg
dzialalnosé¢ w obszarach bezpieczenstwa narodowego, bezpieczenstwa publicznego,
obronnosci lub egzekwowania prawa, w tym w zakresie prowadzenia postgpowan
przygotowawczych oraz wykrywania i scigania przestepstw, lub ktore swiadczq ustugi
wylqcznie na rzecz podmiotow administracji publicznej, o ktorych mowa w ust. 6

niniejszego artykulu,.

8. Obowiqzki ustanowione w niniejszej dyrektywie nie wigzq si¢ z dostarczaniem
informacji, ktorych ujawnienie byloby sprzeczne z podstawowymi interesami
bezpieczenstwa narodowego, bezpieczenstwa publicznego lub obronnosci panstw

czlonkowskich.

9. Niniejsza dyrektywa pozostaje bez uszczerbku dla prawa Unii w sprawie ochrony danych
osobowych, w szczegolnosci rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679" i dyrektywy 2002/58/WE Parlamentu Europejskiego i Rady’.

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 7 dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.U. L 119 7 4.5.2016, s. 1).

2 Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady 7 dnia 12 lipca 2002 r.
dotyczqca przetwarzana danych osobowych i ochrony prywatnosci w sektorze tgcznosci
elektronicznej (dyrektywa o prywatnosci i tgcznosci elektronicznej)

(Dz.U. L 201 731.7.2002, s. 37).
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Artykut 2

Definicje

Do celow niniejszej dyrektywy stosuje si¢ nastgpujace definicje:

1)

2)

3)

4)

5)

»podmiot krytyczny” oznacza podmiot publiczny lub prywatny zidentyﬁkowanyl przez
panstwo cztonkowskie zgodnie z art. 6 jako naleigcy do jednej 7 kategorii wymienionych

w trzeciej kolumnie tabeli w zalgczniku;

,»0dporno$¢” oznacza zdolnos¢ podmiotu krytycznego do zapobiegania incydentowi,
ochrony przed nim, odpowiedzi na niego, stawiania mu oporu, fagodzenia i absorbowania

incydentu oraz adaptacji i odtworzenia po incydencie;

»incydent” oznacza kazde zdarzenie, ktére moze znaczgco zaktoci¢ lub ktore zakloca
Swiadczenie ustugi kluczowej, w tym gdy wplywa ono na krajowe systemy chronigce

praworzgdnosé,

minfrastruktura krytyczna™ oznacza sktadnik, obiekt, sprzet, sie¢ lub system lub czgsé

sktadnika, obiektu, sprzetu, sieci lub systemu, niezbedne do swiadczenia ustugi kluczowej;

,»ustuga kluczowa” oznacza ustuge, ktora ma decydujgce znaczenie dla utrzymania
niezbednych funkcji spoiecznychl , niezbednej dziatalnosci gospodarczej, zdrowia

i bezpieczenstwa publicznego lub srodowiska,
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6)

7)

8

9)

10)

,»I'yzyko” oznacza potencjalng strate lub potencjalne zaklocenie spowodowane
incydentem i ma by¢ wyrazone jako wypadkowa skali takiej straty lub takiego zaktocenia

oraz prawdopodobienstwa wystgpienia takiego incydentu,

,»ocena ryzykal ” oznacza ogadlny proces majacy na celu okreslenie charakteru i zakresu
ryzyka poprzez identyfikacje i analiz¢ potencjalnych odpowiednich zagrozen, podatnosci
na zagroZenia i niebezpieczenstw, ktore moglyby prowadzié¢ do incydentu, oraz poprzez
oceng potencjalnej straty lub potencjalnego zaklocenia swiadczenia ustugi kluczowej

spowodowanych tym incydentem,

whorma” oznacza norme Zdefiniowang w art. 2 pkt 1 rozporzqdzenia Parlamentu

Europejskiego i Rady (UE) nr 1025/2012%;

wSpecyfikacja techniczna” oznacza specyfikacje techniczng zdefiniowang w art. 2 pkt
4 rozporzqdzenia (UE) nr 1025/2012;

wpodmiot administracji publicznej” oznacza podmiot uznany za taki w danym panstwie
czlonkowskim zgodnie 7 prawem krajowym, 7 wylgczeniem sqdownictwa, parlamentow

lub bankow centralnych, ktory spelnia nastgpujqce kryteria:

a) zostal utworzony w celu zaspokajania potrzeb lezgcych w interesie ogolnym i nie

ma charakteru przemystowego ani handlowego;

Rozporzqdzenie Parlamentu Europejskiego i Rady (UE) nr 1025/2012 7 dnia

25 paidziernika 2012 r. w sprawie normalizacji europejskiej, zmieniajgce dyrektywy Rady
89/686/EWG i 93/15/EWG oraz dyrektywy Parlamentu Europejskiego i Rady 94/9/WE,
94/25/WE, 95/16/WE, 97/23/WE, 98/34/WE, 2004/22/WE, 2007/23/WE, 2009/23/WE

i 2009/105/WE oraz uchylajgce decyzje Rady 87/95/EWG i decyzje Parlamentu
Europejskiego i Rady nr 1673/2006/WE (Dz.U. L 316 7 14.11.2012, 5. 12).
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b)  posiada osobowos¢ prawng lub zgodnie 7 prawem jest uprawniony do

dzialania w imieniu innego podmiotu posiadajgcego osobowosé prawng;

c¢) jest finansowany w przewazajgcej czesci przez organy panstwa lub inne podmioty
prawa publicznego ze szczebla centralnego, jego zarzqd podlega nadzorowi ze
strony tych organow lub podmiotow lub ponad potowa czlonkow jego organu
administrujqcego, zarzgdzajgcego lub nadzorczego zostala wyznaczona przez

organy panstwa lub inne podmioty prawa publicznego ze szczebla centralnego;

d)  jest uprawniony do kierowania do 0sob fizycznych lub prawnych decyzji
administracyjnych lub regulacyjnych majgcych wplyw na ich

prawa w transgranicznym przeplywie 0sob, towarow, ustug lub kapitatu.

Artykut 3

Minimalna harmonizacja

Niniejsza dyrektywa nie uniemoZzliwia panstwom cztonkowskim przyjmowania lub utrzymywania
przepisow prawa krajowego w celu osiggnigcia wyiszego poziomu odpornosci podmiotow
krytycznych, pod warunkiem Ze takie przepisy sq zgodne z obowigzkami panstw czlonkowskich

ustanowionymi w prawie Unii.
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Rozdziatl 11

Krajowe ramy dotyczace odpornosci podmiotow krytycznych

Artykut 4

Strategia w zakresie odporno$ci podmiotdéw krytycznych

1. Po przeprowadzeniu konsultacji otwartych — w zakresie, w jakim jest to praktycznie
moZliwe — dla odpowiednich zainteresowanych stron kaZde panstwo cztonkowskie
przyjmuje w terminie do dnia ... [trzy lata po dacie wejscia w Zycie niniejszej dyrektywy]
strategie majaca na celu zwigkszenie odpornosci podmiotow krytycznych (zwang dalej
»strategia”). W strategii okresla si¢, w oparciu o odpowiednie istniejgce strategie krajowe
i sektorowe, plany lub podobne dokumenty, cele strategiczne 1 $Srodki polityczne stuzace
osiggnigciu i utrzymaniu wysokiego poziomu odpornos$ci po stronie podmiotow

krytycznych oraz obejmujace co najmniej sektory okre§lone w zatgczniku.
2. Kazda strategia zawiera co najmniej nast¢pujace elementy:

a)  cele strategiczne i priorytety shuzace zwigekszeniu ogolnej odpornosci podmiotow
krytycznych, biorac pod uwage transgraniczne 1 mi¢dzysektorowe zaleznosci

i wspotzaleznosci;

b) ramy zarzadzania stuzace osiggnigciu celow strategicznych i priorytetow, w tym opis
6l 1 obowigzkow poszczegodlnych organow, podmiotdw krytycznych i innych stron

zaangazowanych we wdrazanie strategii;
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g)

h

opis $rodkow niezbednych do zwigkszenia ogolnej odpornosci podmiotéw

krytycznych, w tym opis oceny ryzyka, o ktorej mowa w art. 5,
opis procesu, w ramach ktorego identyfikuje si¢ podmioty krytyczne;

opis procesu wspierania podmiotow krytycznych zgodnie 7 niniejszym rozdzialem,
w tym srodkow stuzqcych zaciesnieniu wspolpracy miedzy sektorem publicznym,
7 jednej strony, a sektorem prywatnym oraz podmiotami publicznymi

i prywatnymi, 7 drugiej strony;

wykaz glownych organdw i odpowiednich zainteresowanych stron, innych niz

podmioty krytyczne, zaangazowanych we wdrazanie strategii,

ramy polityczne umozliwiajace I koordynacje miedzy wlasciwymi organami na
podstawie niniejszej dyrektywy (zwanymi dalej ,,wlasciwymi organami”) oraz
wlasciwymi organami na podstawie dyrektywy (UE) .../... " na potrzeby wymiany
informacji na temat ryzyk w cyberprzestrzeni, cyberzagroZen i cyberincydentow
oraz rygyk, zagrozen i incydentow poza cyberprzestrzenig oraz wykonywania zadan

nadzorczychy

opis juz wprowadzonych srodkow majgcych na celu utatwienie wypelniania
obowigzkow wynikajgcych z rozdziatu III niniejszej dyrektywy przez male i srednie
przedsiebiorstwa w rozumieniu zatgcznika do zalecenia Komisji 2003/361/WE’,
ktore to przedsiebiorstwa dane panstwo czlonkowskie zidentyfikowalo jako

podmioty krytyczne.

DZ.U.: prosze wstawi¢ w teks$cie numer dyrektywy zawartej w dokumencie PE-CONS

32/22 (2020/0359(COD)).

Zalecenie Komisji 2003/361/WE z dnia 6 maja 2003 r. dotyczgce definicji

mikroprzedsiebiorstw oraz malych i srednich przedsigbiorstw
(Dz.U. L 124 7 20.5.2003, s. 36).

15169/22

ap/gt 50
GIP.INST PL.



Po przeprowadzeniu konsultacji otwartych — w zakresie w jakim jest to praktycznie
moZliwe — dla odpowiednich zainteresowanych stron panstwa cztonkowskie aktualizujg

swoje strategie I co najmniej raz na cztery lata.

3. Panstwa cztonkowskie przekazuja Komisji swoje strategie i istotne aktualizacje tych

strategii w terminie trzech miesigcy od ich przyjecia.

Artykut 5

Ocena ryzyka przeprowadzana przez panstwa cztonkowskie

1. Komisja jest uprawniona do przyjecia aktu delegowanego zgodnie z art. 23 do dnia ...
[10 miesiecy po dacie wejscia w Zycie niniejszej dyrektywy] w celu uzupelnienia niniejszej
dyrektywy przez ustanowienie niewyczerpujgcego wykazu ushug kluczowych w sektorach
i podsektorach, okreslonych w zalaczniku. Wiasciwe organy wykorzystujg ten wykaz
ustug kluczowych do celu przeprowadzenia oceny ryzyka (zwanej dalej ,,oceng ryzyka
panstwa czlonkowskiego™) do dnia ... [trzy lata po dacie wejscia w zycie niniejszej
dyrektywy], a nastgpnie w razie potrzeby, co najmniej raz na cztery latal . Wtasciwe
organy wykorzystujg oceny ryzyka panstw cztonkowskich do celow identyfikacji
podmiotow krytycznych zgodnie z art. 6 1 udzielania pomocy tym podmiotom krytycznym

we wprowadzaniu srodkow zgodnie z art. 13.
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Oceny ryzyka panstw cztonkowskich musza uwzglednia¢ istotne czynniki ryzyka,
naturalne 1 spowodowane przez cztowieka, w tym zagroZenia majgce charakter
miedzysektorowy i transgraniczny, wypadki, kleski zywiotowe, stany zagrozenia zdrowia
publicznego i zagroZenia hybrydowe lub inne zagrozenia zwigzane z konfliktem, w tym
przestepstwa terrorystyczne przewidziane w dyrektywie Parlamentu Europejskiego i Rady

(UE) 2017/541".

Przeprowadzajac oceny ryzyka panstw czlonkowskich, panstwa cztonkowskie biorg pod

uwage co najmniej:

a)  0golng oceng ryzyka przeprowadzong na podstawie art. 6 ust. 1 decyzji

nr 1313/2013/UE;

b) inne istotne oceny ryzyka przeprowadzone zgodnie z wymogami wtasciwych
sektorowych aktéw prawnych Unii, w tym rozporzadzen Parlamentu Europejskiego
i Rady (UE) 2017/1938% i (UE) 2019/941° oraz dyrektyw Parlamentu Europejskiego
i Rady 2007/60/WE* i 2012/18/UE?;

Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2017/541 z dnia 15 marca 2017 .

w sprawie zwalczania terroryzmu i zastgpujaca decyzj¢ ramowa Rady 2002/475/WSiSW
oraz zmieniajgca decyzje Rady 2005/671/WSiSW (Dz.U. L 88 z31.3.2017, s. 6).
Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2017/1938 7 dnia 25 paZdziernika
2017 r. dotyczgce srodkow zapewniajgcych bezpieczenstwo dostaw gazu Ziemnego

i uchylajgce rozporzgdzenie (UE) nr 994/2010 (Dz.U. L 280 7 28.10.2017, s. 1).
Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2019/941 z dnia 5 czerwca 2019 r.
w sprawie gotowosci na wypadek zagrozen w sektorze energii elektrycznej 1 uchylajace
dyrektywe 2005/89/WE (Dz.U. L 158 z 14.6.2019, s. 1).

Dyrektywa 2007/60/WE Parlamentu Europejskiego i Rady 7 dnia 23 paZdziernika 2007 r.
w sprawie oceny ryzyka powodziowego i zarzgdzania nim (Dz.U. L 288 7 6.11.2007, s. 27).
Dyrektywa Parlamentu Europejskiego i Rady 2012/18/UE z dnia 4 lipca 2012 r. w sprawie
kontroli zagrozen powaznymi awariami zwigzanymi 7 substancjami niebezpiecznymi,
zmieniajgca, a nastegpnie uchylajgca dyrektywe Rady 96/82/WE

(Dz.U. L 197 7 24.7.2012, s. 1).

15169/22 ap/gt 52

GIP.INST PL



c) istotne ryzyka wynikajace ze stopnia wzajemnej zalezno$ci migdzy sektorami
okreslonymi w zalaczniku, w tym od stopnia ich zaleznosci od podmiotow
znajdujgcych sie w innych panstwach cztonkowskich i panstwach trzecich, oraz
wplyw, jaki znaczgce zakldcenie w jednym sektorze moze mie¢ na inne sektory,

w tym wszelkie istotne czynniki ryzyka dla obywateli i rynku wewnetrznego;
d)  wszelkie informacje na temat incydentow zgloszonych zgodnie z art. 15.

Do celow akapitu pierwszego lit. ¢) panstwa cztonkowskie wspotpracuja w stosownych
przypadkach z wlasciwymi organami innych panstw cztonkowskich i wtasciwymi

organami panstw trzecich.

3. Panstwa cztonkowskie udost¢pniaja, w stosownych przypadkach za posrednictwem
swoich pojedynczych punktow kontaktowych, odpowiednie elementy ocen ryzyka panstw
cztonkowskich podmiotom krytycznym, ktore zostaty przez nie zidentyfikowane zgodnie
z art. 6 I . Panstwa czionkowskie zapewniajg, aby informacje przekazane podmiotom
krytycznym I pomagaly im w przeprowadzaniu ich wlasnych ocen ryzyka, zgodnie
z art. 12, oraz we wprowadzaniu §rodkow stuzacych zapewnieniu ich odpornos$ci, zgodnie

z art. 13.

4. W terminie trzech miesiecy od przeprowadzenia oceny ryzyka panstwa czlonkowskiego
dane panstwo cztonkowskie przekazuje Komisji odpowiednie informacje dotyczace
rodzajow ryzyka stwierdzonych na podstawie oceny ryzyka panstwa czlonkowskiego oraz
wynikow tej oceny w odniesieniu do poszczegdlnych sektorow i podsektorow

okreslonych w zatgczniku.
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5. Komisja — we wspotpracy z panstwami cztonkowskimi — opracowuje dobrowolny wspolny

formularz sprawozdawczy do celow wykonania ust. 4.

Artykut 6
Identyfikowanie podmiotéw krytycznych

1. Do dnia ... [trzy lata i szes¢ miesigcy po dacie wejscia w zycie niniejszej dyrektywy] kazde
panstwo cztonkowskie identyfikuje podmioty krytyczne dla sektorow 1 podsektorow

okreslonych w zataczniku I .

2. Identyfikujac podmioty krytyczne zgodnie z ust. 1, panstwo cztonkowskie bierze pod
uwage wyniki swojej oceny ryzyka panstwa cztonkowskiego i strategi¢ oraz stosuje

wszystkie nastepujace kryteria:
a)  podmiot $wiadczy co najmniej jedng ustuge kluczowa;

b)  podmiot prowadzi dziatalnosé na terytorium tego panstwa czlonkowskiego i
jego infrastruktura krytyczna znajduje si¢ na terytorium tego panstwa

cztonkowskiego; oraz

c)  ustalono, zgodnie 7 art. 7 ust. 1, Ze incydent miatby istotne skutki zaktocajace dla
swiadczenia przez podmiot co najmniej jednej ustugi kluczowej lub dla swiadczenia
innych ustug kluczowych w sektorach okreslonych w zatgczniku, ktore zalezg od tej

ustugi kluczowej lub tych ustug kluczowych.
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3. Kazde panstwo cztonkowskie sporzadza wykaz zidentyfikowanych podmiotow
krytycznych zgodnie z ust. 2 1 zapewnia, aby te podmioty krytyczne byly powiadamiane
o tym zidentyfikowaniu w terminie jednego miesigca od jego dokonanial . Panstwa
czlonkowskie informujq te podmioty krytyczne o ich obowiazkach przewidzianych
w rozdziatach II1 i IV oraz o dacie, poczawszy od ktorej obowiazki te I maja do nich
zastosowanie, bez uszczerbku dla art. 8. Panstwa czlonkowskie informujq podmioty
krytyczne w sektorach okreslonych w pkt 3, 4 i 8 tabeli w zalgczniku, Ze nie spoczywajq
na nich obowiqzki przewidziane w rozdziatach II1 i 1V, chyba Ze srodki krajowe stanowigq

inaczej.

W przypadku odnosnych podmiotow krytycznych I rozdziat 111 stosuje si¢ po 10
miesigcach od daty powiadomienia, o ktorym mowa w akapicie pierwszym niniejszego

ustepu.

4. Panstwa cztonkowskie zapewniaja, aby ich wlasciwe organy na podstawie niniejszej
dyrektywy przekazywaty wlasciwym organom I na podstawie dyrektywy (UE) .../..." dane
identyfikacyjne podmiotéw krytycznych, ktore panstwa te zidentyfikowaty na podstawie
niniejszego artykulu, w terminie jednego miesigca od takiego zidentyfikowania.

W stosownych przypadkach powiadomienie fo zawiera informacje, ze odnosne podmioty
krytyczne to podmioty z sektorow okreslonych w pkt 3, 4 i 8 tabeli w zalgczniku do
niniejszej dyrektywy i Zze nie spoczywaja na nich obowiazki przewidziane w rozdziatlach

II1i IV niniejszej dyrektywy.

+

DZ.U.: prosze wstawi¢ w tek$cie numer dyrektywy zawartej w dokumencie PE-CONS
32/22 (2020/0359(COD)).
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W razie potrzeby, a w kazdym przypadku co najmniej co cztery lata panstwa cztonkowskie
dokonujg przegladu wykazu zidentyfikowanych podmiotéw krytycznych, o ktorym mowa
w ust. 3, oraz, w stosownych przypadkach, aktualizuja go. Jezeli takie aktualizacje
prowadza do zidentyfikowania dodatkowych podmiotéw krytycznych, w odniesieniu do
tych dodatkowych podmiotow krytycznych stosuje si¢ ust. 3 I i 4. Ponadto panstwa
cztonkowskie zapewniaja, aby podmioty, ktére wskutek takiej aktualizacji nie sg juz
zidentyfikowane jako podmioty krytyczne, zostaly w odpowiednim terminie
powiadomione o tym fakcie oraz o facie, ze od dnia otrzymania takiego powiadomienia nie

podlegaja juz obowigzkom okreslonym w rozdziale III.

Komisja we wspolpracy z panstwami czlonkowskimi opracowuje zalecenia i niewigzgce
wytyczne, aby wesprzeé panstwa czlonkowskie w identyfikowaniu podmiotow

krytycznych.
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Artykut 7
Istotny skutek zakldcajacy

1. Przy okreslaniu istotnosci skutku zakldcajacego, o ktorym mowa w art. 6 ust. 2 lit. ¢),
panstwa czlonkowskie uwzgledniajg nastgpujace kryteria:

a)  liczbg uzytkownikow zaleznych od ustugi kluczowej $wiadczonej przez odnosny
podmiot;

b)  stopien, w jakim inne sektory i podsektory okreslone w zalaczniku zaleza od danej
ustugi kluczoweyj;

c)  wplyw, jaki incydenty — jezeli chodzi o ich skale i czas trwania — mogltyby mie¢ na
dziatalno$¢ gospodarcza i1 spoleczna, srodowisko, I bezpieczenstwo publiczne lub na
zdrowie ludnosci;

d)  udzial podmiotu w rynku odno$nej ustugi kluczowej lub odno$nych ustug
kluczowych;

e)  obszar geograficzny, ktoérego moglby dotyczy¢ incydent, z uwzglednieniem
wszelkiego wplywu transgranicznego, przy uwzglednieniu podatnosci na zagroZenia
zwiqzanej ze stopniem odizolowania niektorych rodzajow obszarow geograficznych,
takich jak regiony wyspiarskie, regiony oddalone lub obszary gorskie;

f)  znaczenie podmiotu w utrzymywaniu wystarczajacego poziomu ustugi kluczowej
przy uwzglednieniu dostgpnosci alternatywnych sposobow $wiadczenia tej ustugi
kluczowej.
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2. Po zidentyfikowaniu podmiotow krytycznych na podstawie art. 6 ust. 1, kazde panstwo

cztonkowskie bez zbednej zwloki przekazuje Komisji I nastepujace informacje:

a)  wykaz ustug kluczowych w danym panstwie czlonkowskim, jezeli istniejg
dodatkowe ustugi kluczowe w poréownaniu do wykazu ustug kluczowych, o ktérym

mowa w art. 5 ust. 1;

b)  liczbe podmiotéw krytycznych zidentyfikowanych w kazdym sektorze i podsektorze,
okreslonych w zataczniku, oraz zidentyfikowanych w odniesieniu do kaZdej 7 ustug

kluczowych;

c)  wszelkie progi zastosowane w celu okreslenia co najmniej jednego sposrod

kryteriéw okreslonych w ust. 1.

Progi, o ktorych mowa w akapicie pierwszym lit. c), moZna przedstawié wprost lub

w formie zagregowanej.

Nastepnie panstwa cztonkowskie przekazuja informacje, o ktorych mowa w akapicie

pierwszym, w razie potrzeby i co najmniej raz na cztery lata.

3. Komisja — po skonsultowaniu si¢ z Grupa ds. Odpornosci Podmiotéw Krytycznych, o
ktorej mowa w art. 19 — przyymuje niewigigce wytyczne majace na celu utatwienie
stosowania kryteriow, o ktorych mowa w ust. 1 niniejszego artykutu, bioragc pod uwage

informacje, o ktérych mowa w ust. 2 niniejszego artykutu.
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Artykut 8
Podmioty krytyczne w sektorze bankowym, sektorze infrastruktury rynku finansowego oraz

sektorze infrastruktury cyfrowej

Panstwa cztonkowskie zapewniajq, aby art. 11 i rozdzialy II1, IV i VI nie mialy

zastosowania w odniesieniu do podmiotow krytycznych, ktore zostaty przez nie zidentyfikowane

I w sektorach okreslonych w pkt 3, 4 i 8 tabeli w zalgczniku. Panstwa cztonkowskie mogg przyjgé
lub utrzymad przepisy prawa krajowego w celu osiggniecia wyiszego poziomu odpornosci tych
podmiotow krytycznych, pod warunkiem Ze przepisy te sq zgodne 7 majgcym zastosowanie

prawem Unii.

Artykut 9
Wiasciwe organy i pojedynczy punkt kontaktowy

1. Kazde panstwo cztonkowskie wyznacza lub ustanawia co najmniej jeden wlasciwy organ
odpowiedzialny za prawidtowe stosowanie 1 — w stosownych przypadkach —

egzekwowanie przepisoOw okreslonych w niniejszej dyrektywie na poziomie krajowym.
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W odniesieniu do podmiotow krytycznych w sektorach okreslonych w pkt

3 i 4 tabeli w zalgczniku do niniejszej dyrektywy, wlasciwymi organami sq co do zasady
wlasciwe organy, o ktorych mowa w art. 46 rozporzgdzenia (UE) .../..". W odniesieniu do
podmiotow krytycznych w sektorze okreslonym w pkt 8 tabeli w zalgczniku do niniejszej
dyrektywy, wlasciwymi organami sq co do zasady wlasciwe organy na podstawie
dyrektywy (UE) .../..."". Panstwa czlonkowskie mogq wyznaczyé¢ inny wlasciwy organ dla
sektorow okreslonych w pkt 3, 4 i 8 tabeli w zalgczniku do niniejszej dyrektywy zgodnie

z istniejgcymi ramami krajowymi.

Jezeli panstwa cztonkowskie wyznaczg lub ustanowig wigcej niz jeden wlasciwy organ,
wyraznie okre$laja odpowiednie zadania kazdego z przedmiotowych organdéw oraz
zapewniajg ich skuteczng wspodtprace w wypetnianiu ich zadan na mocy niniejsze;j
dyrektywy, w tym w odniesieniu do wyznaczenia i dzialan pojedynczego punktu

kontaktowego, o ktorym mowa w ust. 2.

++

Dz.U.: prosze wstawi¢ w tek$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
41/22 (2020/0266(COD)).

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej] w dokumencie PE-CONS

32/22 (2020/0359(COD)).
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2. Kazde panstwo cztonkowskie wyznacza lub ustanawia jeden pojedynczy punkt
kontaktowy, ktory wykonuje funkcje tacznikowa w celu zapewnienia wspotpracy
transgranicznej z pojedynczymi punktami kontaktowymi innych panstw cztonkowskich 1
z Grupa ds. Odpornosci Podmiotow Krytycznych, o ktérej mowa w art. 19 (zwany dalej
»pojedynczym punktem kontaktowym”™). W stosownych przypadkach panstwo
cztonkowskie wyznacza swoj pojedynczy punkt kontaktowy w ramach wtasciwego organu.
W stosownych przypadkach panstwo cztonkowskie moze postanowi¢, ze jego pojedynczy
punkt kontaktowy bedzie wykonywat rowniez funkcje tgcznikowq 7 Komisjq i zapewnial

wspolprace z panstwami trzecimi.

3. W terminie do dnia ... [pigé lat po dacie wejScia w zycie niniejszej dyrektywy], a nastepnie
co dwa lata, pojedyncze punkty kontaktowe przekazuja Komisji oraz Grupie
ds. Odpornosci Podmiotéw Krytycznych, o ktoérej mowa w art. 19, sprawozdanie
podsumowujace na temat otrzymanych zgtoszen, w tym liczby zgloszen, charakteru

zgloszonych incydentdw oraz dziatan podjetych zgodnie z art. 15 ust. 3.

Komisja, we wspélpracy 7 Grupg ds. Odpornosci Podmiotow Krytycznych, opracowuje
wspolny formularz sprawozdawczy. Wiasciwe organy mogq dobrowolnie korzystaé 7 tego
wspolnego formularza sprawozdawczego do celow przedkladania sprawozdan

podsumowujgcych, o ktérych mowa w akapicie pierwszym.
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Kazde panstwo cztonkowskie zapewnia, aby jego wtasciwy organ i pojedynczy punkt
kontaktowy pesiadaly uprawnienia oraz odpowiednie zasoby finansowe, ludzkie

1 techniczne, by w sposob skuteczny i wydajny wykonywac przydzielone im zadania.

Kazde panstwo cztonkowskie zapewnia, aby jego wlasciwy organ — w stosownych
przypadkach oraz zgodnie z prawem Unii i prawem krajowym — konsultowat si¢ oraz
wspotpracowatl z innymi odpowiednimi organami krajowymi, w tym z organami, ktore
zajmujg si¢ ochrong ludnosci, egzekwowaniem prawa i ochrong danych osobowych, oraz

z podmiotami krytycznymi i odpowiednimi zainteresowanymi stronami I .

Kazde panstwo cztonkowskie zapewnia, aby jego wlasciwy organ na podstawie niniejszej
dyrektywy wspotpracowat i wymienial sie¢ informacjami z wlasciwymi organami na
podstawie dyrektywy (UE) .../... " w zakresie ryzyk w cyberprzestrzeni, I cyberzagrozen
i cyberincydentow oraz ryzyk, zagroZen i incydentow poza cyberprzestrzeniq
wplywajacych na podmioty krytyczne, w tym w odniesieniu do edpowiednich $rodkow
podjetych przez jego wlasciwy organ i wlasciwe organy na podstawie dyrektywy (UE)

wdot

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS
32/22 (2020/0359(COD)).
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7. W terminie trzech miesiecy od wyznaczenia lub ustanowienia wlasciwego organu i
pojedynczego punktu kontaktowego kazde panstwo cztonkowskie powiadamia Komisj¢
o ich danych identyfikacyjnych i o ich I zadaniach 1 obowigzkach wynikajacych
z niniejszej dyrektywy, o ich danych kontaktowych oraz o wszelkich p6zniejszych
zmianach w tym zakresie. Panstwa cztonkowskie informuja Komisj¢, w przypadku gdy
postanowily wyznaczy¢ organ inny niz organy wlasciwe, o ktorych mowa w ust. 1 akapit
drugi, jako wtasciwe organy w odniesieniu do podmiotow krytycznych w sektorach
okreslonych w pkt 3, 4 i 8 tabeli w zalgczniku. Kazde panstwo czlonkowskie podaje do
publicznej wiadomosci informacj¢ o danych identyfikacyjnych wtasciwego organu

1 pojedynczego punktu kontaktowego.
8. Komisja podaje do wiadomosci publicznej wykaz pojedynczych punktéw kontaktowych.

Artykut 10

Wsparcie panstw cztonkowskich na rzecz podmiotéw krytycznych

1. Panstwa cztonkowskie wspieraja podmioty krytyczne w zwigkszaniu ich odpornosci.
Wsparcie to moze obejmowac opracowywanie materiatow zawierajacych wytyczne
oraz metodyk, pomoc w organizacji ¢wiczen majacych na celu sprawdzenie odpornosci
tych podmiotow oraz zapewnianie doradztwa i szkolen dla personelu podmiotow
krytycznych. Bez uszczerbku dla majgcych zastosowanie przepisow dotyczgcych pomocy
panstwa, jezeli jest to konieczne i uzasadnione celami interesu publicznego, panstwa

czlonkowskie mogq przekazywac zasoby finansowe podmiotom krytycznym.
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Kazde panstwo cztonkowskie zapewnia, aby jego wtasciwy organ wspodlpracowat
z podmiotami krytycznymi z sektorow okreslonych w zatgczniku oraz aby prowadzit

z nimi wymiang¢ informacji i dobrych praktyk.

Panstwa cztonkowskie utatwiajg dobrowolng wymiang¢ informacji mi¢gdzy podmiotami
krytycznymi w odniesieniu do kwestii objetych niniejsza dyrektywa zgodnie z prawem
Unii i prawem krajowym, w szczegolnosci z przepisami dotyczacymi informacji

niejawnych i szczegolnie chronionych, konkurencji i ochrony danych osobowych.

Artykut 11

Wspdolpraca miedzy panstwami cztonkowskimi

W stosownych przypadkach panstwa cztonkowskie prowadzq wzajemne konsultacje

dotyczgce podmiotow krytycznych w celu zapewnienia spojnego stosowania niniejszej

dyrektywy. Konsultacje takie odbywajg si¢ w szczegolnosci w odniesieniu do podmiotow

krytycznych, ktore:

a)  korgystajq 7 infrastruktury krytycznej, ktora jest fizycznie polgczona na terytorium

co najmniej dwdoch panstw czlonkowskich;
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b)  sq czescig struktur przedsigbiorstw polgczonych lub powigzanych 7 podmiotami

krytycznymi w innych panstwach cztonkowskich;

c¢)  zostaly zidentyfikowane jako podmioty krytyczne w jednym panstwie cztonkowskim
i Swiadczq ustugi kluczowe na rzecz innych panstw czlonkowskich lub w innych

panstwach czlonkowskich.

2. Konsultacje, o ktorych mowa w ust. 1, majq na celu zwigkszenie odpornosci podmiotow

krytycznych oraz, w miare moZzliwosci, zmniejszenie ich obcigienia administracyjnego.

Rozdziat 111
Odpornos¢ podmiotéw krytycznych

Artykut 12

Ocena ryzyka przeprowadzana przez podmioty krytyczne

1. Niezaleznie od terminu okre§lonego w art. 6 ust. 3 akapit drugi panstwa cztonkowskie
zapewniajg przeprowadzenie oceny ryzyka przez podmioty krytyczne w terminie dziewigciu
miesig¢cy po otrzymaniu powiadomienia, o ktorym mowa w art. 6 ust. 3, a nastgpnie w razie
potrzeby, co najmniej co cztery lata, na podstawie ocen ryzyka panstw czlonkowskich i1 innych
istotnych zrodet informacji, aby oceni¢ wszystkie istotne czynniki ryzyka, ktore mogtyby zakiocaé

swiadczenie ich ustug kluczowych (zwanej dalej ,,oceng ryzyka podmiotu krytycznego™).
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2. Oceny ryzyka podmiotow krytycznych obejmuja wszystkie istotne naturalne i
spowodowane przez cztowieka czynniki ryzyka mogace prowadzi¢ do incydentu, w tym
czynniki ryzyka o charakterze mi¢dzysektorowym lub transgranicznym, wypadki, kleski
zywiotowe, stany zagrozenia zdrowia publicznego i zagrozenia hybrydowe oraz inne
zagrozenia zwigzane z konfliktem, w tym przestepstwa terrorystyczne przewidziane w
dyrektywie (UE) 2017/541. Ocena ryzyka podmiotu krytycznego musi uwzgledniaé
stopien zaleznosci innych sektoréw okreslonych w zatgczniku od ustugi kluczowe;j
swiadczonej przez podmiot krytyczny oraz stopien zaleznos$ci tego podmiotu krytycznego
od ustug kluczowych swiadczonych przez inne podmioty w takich innych sektorach,

w tym w stosownych przypadkach w sasiadujacych panstwach cztonkowskich

1 w panstwach trzecich.

W przypadku gdy podmiot krytyczny przeprowadzil inne oceny ryzyka lub sporzqdzil
dokumenty zgodnie 7 obowigzkami okreslonymi w innych aktach prawnych, ktore to oceny
ryzyka lub dokumenty sq istotne dla jego oceny ryzyka podmiotu krytycznego, podmiot ten moze
wykorzystac te oceny i dokumenty do spetnienia wymogow okreslonych w niniejszym artykule.
Wykonujgc swoje funkcje nadzorcze, wlasciwy organ moZe uznaé istniejgcq oceng ryzyka
przeprowadzong przez podmiot krytyczny, ktora odnosi sie do czynnikow ryzyka i stopnia
zaleinosci, o ktorych mowa w akapicie pierwszym niniejszego ustepu, za spelniajgcq —w calosci

Iub w czesci — wymogi niniejszego artykutu.

Artykut 13

Srodki w zakresie odpornosci wprowadzane przez podmioty krytyczne

1. Panstwa czlonkowskie zapewniajg, aby podmioty krytyczne wprowadzaty odpowiednie
i proporcjonalne $rodki techniczne, srodki bezpieczenstwa i Srodki organizacyjne stuzace
zapewnieniu ich odporno$ci, w oparciu o odpowiednie informacje dostarczone przez panstwa
czlonkowskie dotyczgce oceny ryzyka panstwa czlonkowskiego oraz wynikow oceny ryzyka

podmiotu krytycznego, w tym srodki niezbedne w celu:

a) zapobiegania incydentom, z naleZytym uwzglednieniem $rodkdéw zmniejszania ryzyka

zwiazanego z katastrofami i przystosowania si¢ do zmiany klimatu;
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b)

d)

zapewnienia odpowiedniej fizycznej ochrony ich budynkow i terenow oraz
infrastruktury krytycznej, 7 naleZytym uwzglednieniem na przyktad zainstalowania
ogrodzen, budowy barier, narzedzi i procedur monitorowania terenu podlegajacego

ochronie, sprzetu do wykrywania i kontroli dostepu;

odpowiedzi na incydenty, stawiania im oporu i fagodzenia ich skutkdéw, z nalezytym
uwzglednieniem wdrazania procedur i protokotow zarzadzania ryzykiem

1 zarzadzania kryzysowego, a takze procedur ostrzegawczych;

odtworzenia po incydentach, z naleytym uwzglednieniem $rodkéw na rzecz
ciggtosci dziatania oraz identyfikacji alternatywnych tancuchow dostaw w celu

przywrocenia swiadczenia ustugi kluczoweyj,

zapewnienia odpowiedniego zarzadzania bezpieczenstwem pracownikow,

z nalezytym uwzglednieniem $rodkéw takich jak ustanowienie kategorii personelu
wykonujacego funkcje krytyczne, ustanowienie praw dostepu do budynkow

i terendw, infrastruktury krytycznejl 1 I informacji szczegdlnie chronionych,
ustanowienie procedur sprawdzenia przeszlosci zgodnie 7 art. 14, wyznaczenie
kategorii osob podlegajqcych takim procedurom sprawdzenia przeszlosci oraz

okreslenie odpowiednich wymogow szkoleniowych i kwalifikacji,
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f)  zwigkszania §wiadomos$ci odpowiedniego personelu na temat srodkdéw, o ktérych
mowa w lit. a)—e), z naleiytym uwzglednieniem szkolen, materiatow

informacyjnych i éwiczen.

Do celoéw akapitu pierwszego lit. e) panstwa cztonkowskie zapewniaja, aby podmioty
krytyczne uwzgledniaty personel zewngetrznych dostawcoéw ustug przy okreslaniu kategorii

personelu, ktéry wykonuje funkcje krytyczne.

2. Panstwa cztonkowskie zapewniaja, aby podmioty krytyczne posiadaty i stosowaty plan
zwigkszania odpornosci lub réownowazny dokument lub rownowazne dokumenty opisujace
I srodki zastosowane na podstawie ust. 1. W przypadku gdy podmioty krytyczne
sporzqdzily dokumenty lub zastosowaly srodki zgodnie z ustanowionymi w innych aktach
I prawnych obowigzkami I , ktore sg istotne dla srodkow okreslonych w ust. 1, podmioty
te mogq skorzystaé z tych dokumentéw i1 srodkdéw do spelnienia wymogow okreslonych
w niniejszym artykule. Wykonujgc swoje funkcje nadzorcze, wlasciwy organ moze uznaé
istniejqce srodki w zakresie gwigkszania odpornosci zastosowane przez podmiot
krytyczny, ktore w odpowiedni i proporcjonalny sposob obejmujq srodki techniczne,
srodki bezpieczenstwa i srodki organizacyjne, o ktorych mowa w ust. 1, za spetniajgce —

w calosci lub w czesci — obowigzki wynikajqgce 7 niniejszego artykulu.

3. Panstwa czlonkowskie zapewniajq, aby kaZdy podmiot krytyczny wyznaczyt urzednika

tgcznikowego lub jego odpowiednika jako punkt kontaktowy z wlasciwymi organami.
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Na wniosek panstwa cztonkowskiego, ktore zidentyfikowato podmiot krytyczny, oraz za
zgoda zainteresowanego podmiotu krytycznego Komisja organizuje misje doradcze —
zgodnie z ustaleniami okreslonymi w art. 18 ust. 6, 8 1 9 — w celu zapewnienia
zainteresowanemu podmiotowi krytycznemu doradztwa w zakresie wypetniania przez
niego obowigzkow na podstawie rozdziatu III. Misja doradcza zgtasza swoje ustalenia
Komisji, danemu panstwu cztonkowskiemu oraz zainteresowanemu podmiotowi

krytycznemu.

Po konsultacji 7 Grupg ds. Odpornosci Podmiotow Krytycznych, o ktorej mowa w art.
19,Komisja przyjmuje niewigzqce wytyczne w celu doprecyzowania srodkow
technicznych, srodkow bezpieczenstwa i Srodkow organizacyjnych, ktore moina

wprowadzié na podstawie ust. 1 niniejszego artykutu.

Komisja przyjmuje akty wykonawcze w celu okreslenia niezbednych specyfikacji
technicznych i metodycznych zwigzanych ze stosowaniem $rodkow, o ktorych
mowa w ust. 1 niniejszego artykutlu. Te akty wykonawcze przyjmuje si¢ zgodnie

z procedura sprawdzajaca, o ktorej mowa w art. 24 ust. 2.
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Artykut 14

Sprawdzenie przesztosci

1. Panstwa cztonkowskie okreslajq warunki, na podstawie ktorych podmiot krytyczny moze
— w naleZycie uzasadnionych przypadkach i 7 uwzglednieniem oceny ryzyka panstwa

czlonkowskiego — sktada¢ wnioski o sprawdzenie przesztosci oséb, ktore I :

a)  pelnig newralgiczne role w podmiocie krytycznym lub na jego rzecz,

w szezegolnosci w odniesieniu do odpornosci podmiotu krytycznegos;

b)  sq upowainione do posiadania bezposredniego lub zdalnego dostgpu do budynkow
i terenow podmiotu krytycznego, jego informacji lub systemow kontroli, w tym

w zwiqzku 7 bezpieczenstwem podmiotu krytycznego;

¢)  sq brane pod uwage przy rekrutacji na stanowiska objete kryteriami,

okreslonymi w lit. a) lub b).

2. Whioski, o ktorych mowa w ust. 1 niniejszego artykutu, sq rozpatrywane w rozsqdnym
terminie i przetwarzane zgodnie 7 krajowymi przepisami i procedurami oraz
z odpowiednim i majgcym zastosowanie prawem Unii, w tym g rozporzqdzeniem
Parlamentu Europejskiego i Rady (UE) 2016/679 i dyrektywq Parlamentu Europejskiego
i Rady (UE) 2016/680". Sprawdzanie przeszlosci musi byé proporcjonalne i scisle
ograniczone do tego, co jest konieczne. Przeprowadza si¢ je wylgcznie w celu oceny

potencjalnego ryzyka dla bezpieczenstwa odnosnego podmiotu krytycznego.

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 7 dnia 27 kwietnia 2016 r.
w sprawie ochrony 0sob fizycznych w zwiqzku z przetwarzaniem danych osobowych przez
wlasciwe organy do celow zapobiegania przestepczosci, prowadzenia postegpowan
przygotowawczych, wykrywania i scigania czynow zabronionych i wykonywania kar,

w sprawie swobodnego przeplywu takich danych oraz uchylajgca decyzje ramowq Rady
2008/977/WSiSW (Dz.U. L 119 7 4.5.2016, s. 89).
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W ramach sprawdzenia przesztosci, o ktorym mowa w ust. 1, dokonuje si¢ co najmniej:
a)  potwierdzenia tozsamo$¢ osoby, ktora podlega sprawdzeniu przesztosci I ;

b)  sprawdzenia rejestrow karnych I tej osoby pod katem przestepstw, ktore miatyby

znaczenie dla danego stanowiska;

Podczas przeprowadzania sprawdzenia przeszlosci panstwa czlonkowskie wykorzystujg
europejski system przekazywania informacji 7 rejestrow karnych zgodnie z procedurami
okreslonymi w decyzji ramowej 2009/315/WSiSW oraz, w razie potrzeby i w stosownych
przypadkach, w rozporzadzeniu (UE) 2019/816 w celu uzyskania informacji z rejestréw
karnych prowadzonych przez inne panstwa cztonkowskie. Organy centralne, o ktoérych
mowa w art. 3 ust. 1 decyzji ramowej 2009/315/WSiSW oraz w art. 3 pkt 5 rozporzadzenia
(UE) 2019/816, udzielaja odpowiedzi na wnioski o przekazanie takich

informacji w terminie 10 dni roboczych od dnia otrzymania wniosku zgodnie

z art. 8 ust. 1 decyzji ramowej 2009/315/WSiSW.
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Artykut 15

Zglaszanie incydentow

1.  Panstwa cztonkowskie zapewniajg, aby podmioty krytyczne bez zbgdnej zwioki
zglaszaty wlasciwemu organowi incydenty, ktore istotnie zaktocaja lub mogg istotnie
zaklocac swiadczenie ustug kluczowych. Panstwa czlonkowskie zapewniajq, aby
podmioty krytyczne dokonaly, chyba Ze jest to niemozliwe 7 operacyjnego punktu
widzenia, 7gloszenia wstgpnego —nie poZniej ni; 24 godziny od chwili uzyskania
wiedzy o zaistnieniu incydentu, a nastgpnie, w stosownych przypadkach,
przedloiyly szczegolowe sprawozdanie w terminie nie diuzszym niz jeden miesigc
od zaistnienia incydentu. W celu okreslenia wagi zaklocenia uwzglednia si¢
w szczegolnosci nastgpujgce parametry:a) liczba i odsetek uzytkownikow

dotknietych zaktdceniem;
b)  czas trwania zaklocenia;

¢)  obszar geograficzny, ktorego dotyczy zaklocenie, 7 uwzglednieniem tego, czy obszar

jest geograficznie odizolowany.

W przypadku gdy incydent ma lub moZe mieé znaczqcy wplyw na ciggtlosé swiadczenia
ustug kluczowych na rzecz co najmniej szesciu panstw cztonkowskich lub w co najmniej
szesciu panstwach cztonkowskich, wlasciwe organy panstw czlonkowskich, ktorych

incydent ten dotyczy, powiadamiajq o tym incydencie Komisje.
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2. Zgloszenia, o ktorych mowa w ust. 1 akapit pierwszy, musza zawiera¢ wszelkie dostepne
informacje, ktorych wiasciwy organ potrzebuje, aby zrozumie¢ charakter, przyczyne
1 ewentualne konsekwencje incydentu, w tym wszelkie dostepne informacje niezbgdne do
ustalenia, czy dany incydent ma wptyw transgraniczny. Zgloszenia takie nie moga narazaé

podmiotéw krytycznych na zwickszong odpowiedzialno$¢.

3. Na podstawie informacji przekazanych przez podmiot krytyczny w zgtoszeniu, o ktérym
mowa w ust. 1, odpowiedni wlasciwy organ — za posrednictwem pojedynczego punktu
kontaktowego — informuje o tym incydencie pojedynczy punkt kontaktowy innego panstwa
cztonkowskiego, ktorego dotyczy incydent, jezeli incydent ma lub moze mie¢ istotny
wplyw na podmioty krytyczne oraz na ciggtos¢ swiadczenia ustug kluczowych na rzecz co
najmniej jednego innego panstwa cztonkowskiego lub w co najmniej jednym innym

panstwie cztonkowskim.

Pojedyncze punkty kontaktowe wysylajac i otrzymujac informacje zgodnie z akapitem
pierwszym I traktuja te informacje w sposdb zapewniajacy zachowanie ich poufnosci
zgodnie z prawem Unii lub prawem krajowym, chronigc tym samym bezpieczenstwo

1 interesy handlowe danego podmiotu krytycznego.

4. Jak najszybciej po otrzymaniu zgtoszenia, o ktorym mowa w ust. 1, zainteresowany
wlasciwy organ przekazuje zainteresowanemu podmiotowi krytycznemu I odpowiednie I
informacje zwrotne, w tym informacje, ktére moga pomoc podmiotowi krytycznemu
w skutecznej odpowiedzi na dany incydent. Panstwa czlonkowskie informujq opinie

publiczng, jeieli stwierdzg, e leiy to w interesie publicznym.
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Artykut 16
Normy

Aby wspieraé spojne wdraZanie niniejszej dyrektywy, panstwa czlonkowskie zachecajg, w
przypadkach gdy moZe to by¢ przydatne i nie narzucajqc ani nie faworyzujgc stosowania
okreslonego rodzaju technologii, do stosowania europejskich i miedzynarodowych norm
i specyfikacji technicznych istotnych dla srodkow w zakresie bezpieczenstwa i w zakresie

odpornosci majgcych zastosowanie do podmiotow krytycznych.

Rozdziat IV

Podmioty krytyczne o szczegolnym znaczeniu europejskim

Artykut 17

Identyfikowanie podmiotow krytycznych o szczegolnym znaczeniu europejskim

1. Podmiot uznaje si¢ za podmiot krytyczny o szczeg6lnym znaczeniu europejskim,

w przypadku gdy:

a)  zidentyfikowano go jako podmiot krytyczny na podstawie art. 6 ust. 1;

b)  $wiadczy on te same lub podobne ustugi kluczowe na rzecz co najmniej sze$ciu

panstw cztonkowskich lub w co najmniej szesciu I panstwach cztonkowskich; oraz

¢) powiadomiono go o tym fakciel na podstawie ust. 3 niniejszego artykulul .

2. Panstwa czlonkowskie zapewniajq, aby po powiadomieniu, o ktorym

mowa w art. 6 ust. 3, podmiot krytyczny poinformowal swéoj wtasciwy organ o tym, czy

swiadczy ustugi kluczowe na rzecz co najmniej szesciu panstw cztonkowskich lub w co

najmniej szesciu panstwach czglonkowskich. W takim przypadku panstwa czlonkowskie

zapewniajg, aby podmiot krytyczny informowat swdj wlasciwy organ o ustugach

kluczowych, ktore swiadczy na rzecz tych panstw czlonkowskich lub w tych panstwach

czlonkowskich, a takze o panstwach czlonkowskich, na rzecz ktorych lub w ktorych

sSwiadczy takie ustugi kluczowe. Panstwa czlonkowskie bez zbednej twiloki przekazujq
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Komisji dane identyfikacyjne takich podmiotow krytycznych oraz informacje, ktore

podmioty krytyczne przekazujg na podstawie niniejszego ustgpu.
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Komisja prowadzi konsultacje z wlasciwym organem panstwa czltonkowskiego, ktore
zidentyfikowato podmiot krytyczny, o ktorym mowa w akapicie pierwszym, wlasciwym
organem innych zainteresowanych panstw czlonkowskich oraz 7 odnosnym podmiotem
krytycznym. W trakcie tych konsultacji kaide panstwo czlonkowskie informuje Komisje o
tym, czy uwaza, Ze ustugi swiadczone na jego rzecz przez podmiot krytyczny stanowiq

ustugi kluczowe.

Jezeli na podstawie konsultacji, o ktorych mowa w ust. 2 niniejszego artykutu, Komisja
stwierdzi, e zainteresowany podmiot krytyczny swiadczy ustugi kluczowe na rzecz co
najmniej szesciu panstw cztonkowskich lub w co najmniej szesciu panstwach
czlonkowskich, Komisja powiadamia ten podmiot krytyczny za posrednictwem jego
wlasciwego organu, ze uznaje si¢ go za podmiot krytyczny o szczegdlnym znaczeniu
europejskim i informuje ten podmiot krytyczny o obowigzkach spoczywajacych na nim na
podstawie niniejszego rozdzialu oraz o dniu, od ktérego obowigzki te maja wobec niego
zastosowanie. Po tym jak Komisja poinformuje wtasciwy organ o swojej decyzji o
uznaniu danego podmiotu krytycznego za podmiot krytyczny o szczegolnym znaczeniu
europejskim, wltasciwy organ bez zbednej zwloki powiadamia o tym fakcie ten podmiot

krytyczny.
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4. Niniejszy rozdzial stosuje si¢ do odno$nego podmiotu krytycznego o szczegdlnym
znaczeniu europejskim, poczawszy od dnia otrzymania powiadomienia, o ktorym

mowa w ust. 3 niniejszego artykutu.

Artykut 18

Misje doradcze

1. Na wniosek panstwa czlonkowskiego, ktore zidentyfikowalo podmiot krytyczny
o0 szczegolnym znaczeniu europejskim jako podmiot krytyczny zgodnie z art. 6 ust. 1,
Komisja organizuje misje¢ doradczq w celu oceny srodkow wprowadzonych przez ten
podmiot krytyczny z myslg o wypelnianiu obowiqzkow spoczywajgcych na nim na

podstawie rozdziatu I11.

2. Z wlasnej inicjatywy lub na wniosek co najmniej jednego panstwa czlonkowskiego, na
rzecz ktorego lub w ktorym swiadczona jest ustuga kluczowa, Komisja organizuje misje
doradczq, o ktorej mowa w ust. 1 niniejszego artykutu, pod warunkiem Ze zgodzi si¢ na to
panstwo czlonkowskie, ktore zidentyfikowalo podmiot krytyczny o szczegdlnym znaczeniu

europejskim jako podmiot krytyczny zgodnie z art. 6 ust. 1.
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3. Na uzasadniony wniosek Komisji lub co najmniej jednego panstwa cztonkowskiego, na
rzecz ktorego lub w ktorym swiadczona jest ustuga kluczowa, panstwo cztonkowskie,
ktore zidentyfikowato podmiot krytyczny o szczegdlnym znaczeniu europejskim jako

podmiot krytyczny zgodnie z art. 6 ust. 1, dostarcza Komisji I :
a)  odpowiednie czesci oceny ryzyka podmiotu krytycznego,

b)  wykaz odnosnych srodkéw wprowadzonych zgodnie z art. 13;

¢) informacje o dziataniach z zakresu nadzoru lub egzekwowania przepisow, ktore
zgodnie z art. 21 1 22 podjal wobec tego podmiotu krytycznego jego wiasciwy organ,

w tym I na temat przeprowadzonych ocen zgodnosci lub wydanych nakazow.

4. Misja doradcza przedktada sprawozdanie ze swoich ustalen Komisji, panstwu
czlonkowskiemu, ktore zidentyfikowalo podmiot krytyczny o szczegdlnym znaczeniu
europejskim jako podmiot krytyczny zgodnie 7 art. 6 ust. 1, panstwom czlonkowskim, na
rzecz ktorych lub w ktorych swiadczona jest ustuga kluczowa, oraz podmiotowi
krytycznemu, ktorego dotyczy misja, w terminie trzech miesigcy od zakonczenia misji

doradcze;.
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Panstwa czltonkowskie, na rzecz ktorych lub w ktorych swiadczona jest ustuga kluczowa,
analizujg sprawozdanie, o ktorym mowa w akapicie pierwszym, 1 w stosownych
przypadkach doradzaja Komisji w kwestii tego, czy dany podmiot krytyczny

0 szczegblnym znaczeniu europejskim wywigzuje si¢ z obowigzkéw spoczywajacych na
nim na podstawie rozdziatu III, oraz — w stosownych przypadkach — w kwestii tego, jakie

srodki mozna wprowadzi¢, aby zwiekszy¢ odpornos¢ tego podmiotu krytycznego.

Na podstawie porad, o ktorych mowa w akapicie drugim niniejszego ustepu, Komisja
przekazuje panstwu cztonkowskiemu, I ktore zidentyfikowalo podmiot krytyczny

o szczegolnym znaczeniu europejskim jako podmiot krytyczny zgodnie z art. 6 ust. 1,
panstwom czlonkowskim, na rzecz ktorych lub w ktorych swiadczona jest ustuga
kluczowa, oraz temu podmiotowi krytycznemu swoja opinig¢ na temat tego, czy ten
podmiot krytyczny wywigzuje si¢ z obowigzkdw spoczywajacych na nim na
podstawie rozdziatu III, oraz — w stosownych przypadkach — jakie $rodki mozna

wprowadzié, aby zwigkszy¢ odpornos¢ tego podmiotu krytycznego.

Panstwo cztonkowskie, ktore zidentyfikowato podmiot krytyczny o szczegdlnym
znaczeniu europejskim jako podmiot krytyczny zgodnie z art. 6 ust. 1, zapewnia, by jego
wlasciwy organ i odnosny podmiot krytyczny uwzglednily opinie, o ktorej mowa w
akapicie trzecim niniejszego ustgpu, 1 przekazuje Komisji oraz panstwom czlonkowskim,
na rzecg ktorych lub w ktorych swiadczona jest ustuga kluczowa, informacje na temat I

srodkow, jakie podjeto na podstawie tej opinii.
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5. Kazda misja doradcza sktada si¢ z ekspertow z panstwa cztonkowskiego, w ktorym
znajduje si¢ podmiot krytyczny o szczegolnym znaczeniu europejskim, ekspertow
z panstw cztonkowskich, na rzecz ktorych lub w ktorych swiadczona jest ustuga
kluczowa, oraz z przedstawicieli Komisji. Te panstwa cztonkowskie moga proponowaé
kandydatéw do uczestnictwa w misji doradczej. Komisja, po konsultacji 7 panstwem
czltonkowskim, ktore zidentyfikowalo podmiot krytyczny o szczegolnym znaczeniu
europejskim jako podmiot krytyczny zgodnie 7 art. 6 ust. 1, wybiera i powotuje cztonkow
kazdej misji doradczej zgodnie z ich kwalifikacjami zawodowymi, zapewniajac, w miare
moZliwosci, aby reprezentowali wszystkie te panstwa czlonkowskie w sposob
zrdbwnowazony pod wzgledem geograficznym. W razie potrzeby czlonkowie misji
doradczej muszq posiadaé wazne i odpowiednie poswiadczenie bezpieczenstwa

osobowego. Komisja ponosi koszty zwigzane z uczestnictwem w misjach doradczych.

Komisja organizuje program kazdej misji doradczej po konsultacji z czlonkami danej misji
doradczej oraz w porozumieniu z panstwem cztonkowskim, ktére zidentyfikowalo podmiot
krytyczny o szczegélnym znaczeniu europejskim jako podmiot krytyczny zgodnie 7 art. 6

ust. 1.
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6. Komisja przyjmuje akt wykonawczy, w ktorym ustanawia przepisy dotyczace rozwigzan
proceduralnych w zakresie wnioskow o organizacje misji doradczych, rozpatrywania
takich wnioskow, prowadzenia misji doradczych 1 opracowywania sprawozdan z tych
misji oraz postgpowania w zakresie przekazywania opinii Komisji, o ktorej to opinii
mowa w ust. 4 akapit trzeci niniejszego artykutu, i informowania o podjetych srodkach,
z naleZytym uwzglednieniem poufnosci i ochrony tajemnicy handlowej w zakresie
odnosnych informacji. Ten akt wykonawczy przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktorej mowa w art. 24 ust. 2.

7. Panstwa cztonkowskie zapewniaja, aby podmioty krytyczne o szczeg6lnym znaczeniu
europejskim zapewnialy misjom doradczym dostep do I informacji, systemow i obiektow
zwigzanych ze $wiadczeniem ich ustug kluczowych, ktére sg niezbedne do prowadzenia

danej misji doradczej.

8. Misje doradcze realizowane sg zgodnie z obowigzujacym prawem krajowym panstwa
cztonkowskiego, na terytorium ktorego si¢ odbywaja, z poszanowaniem
odpowiedzialnosci tego panstwa cztonkowskiego za bezpieczenstwo narodowe i ochrong

jego interesow w zakresie bezpieczenstwa.
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10.

Organizujac misje doradcze, Komisja bierze pod uwage sprawozdania z inspekcji

przeprowadzonych przez Komisj¢ na podstawie rozporzadzen (WE) nr 725/2004 1 (WE)

nr 300/2008 oraz sprawozdania z monitorowania przeprowadzonego przez Komisje na

podstawie dyrektywy 2005/65/WE w odniesieniu do odnosnego podmiotu krytycznego.

Komisja informuje Grupe ds. Odpornosci Podmiotow Krytycznych, o ktorej mowa w art.

19, o0 kaidym przypadku zorganizowania misji doradczej. Panstwo czlonkowskie, na
terenie ktorego odbyla si¢ misja doradcza, oraz Komisja informujq rownie; Grupe
ds. Odpornosci Podmiotow Krytycznych o glownych wnioskach misji doradczej

i zebranych doswiadczeniach w celu promowania wzajemnego uczenia sie.

Rozdzial V

Wspolpraca i sprawozdawczos¢

Artykut 19
Grupa ds. Odpornosci Podmiotéw Krytycznych

Niniejszym ustanawia si¢ Grupe ds. Odporno$ci Podmiotow Krytycznych. Grupa ds.
Odpornosci Podmiotéw Krytycznych wspiera Komisje 1 utatwia wspotprace I miedzy
panstwami czlonkowskimi oraz wymiang informacji na temat kwestii zwigzanych

z niniejszg dyrektywa.
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2. Grupa ds. Odpornosci Podmiotow Krytycznych sktada si¢ z przedstawicieli panstw
cztonkowskich 1 Komisji posiadajgcych, w stosownych przypadkach, poswiadczenie
bezpieczenstwa osobowego. Jezeli jest to istotne dla wykonywania powierzonych jej
zadan, Grupa ds. Odpornosci Podmiotéw Krytycznych moze zaprosi¢ do udziatu w swoich
pracach odpowiednie zainteresowane strony. Na wniosek Parlamentu Europejskiego
Komisja moZe zaprosi¢ ekspertow 7 Parlamentu Europejskiego do udziatu

w posiedzeniach Grupy ds. Odpornosci Podmiotow Krytycznych.
Grupie ds. Odpornosci Podmiotow Krytycznych przewodniczy przedstawiciel Komisji.
3. Zadania Grupy ds. Odpornosci Podmiotéw Krytycznych sg nastepujace:

a)  wspieranie Komisji w pomocy panstwom czlonkowskim w zwigkszaniu ich

zdolnos$ci do zapewniania odpornosci podmiotéw krytycznych zgodnie z niniejsza

dyrektywa;

b)  analizowanie strategii w celu okreslenia najlepszych praktyk w odniesieniu do tych

strategii;

¢) ulatwianie wymiany najlepszych praktyk w odniesieniu do identyfikacji podmiotow
krytycznych przez panstwa cztonkowskie zgodnie z art. 6 ust. 1, w tym
w odniesieniu do transgranicznych i miedzysektorowych zaleznosci oraz czynnikow

ryzyka i incydentow;

d)  w stosownych przypadkach wnoszenie wktadu w przygotowywanie dokumentow
dotyczgcych odpornosci na poziomie Unii odnosnie do kwestii zwigzanych

z niniejszq dyrektywq;
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e)  wnoszenie wktadu w przygotowywanie wytycznych, o ktérych
mowa w art. 7 ust. 3 i art. 13 ust. 5, oraz, na wniosek, wszelkich aktow
delegowanych lub wykonawczych przyjetych zgodnie z niniejszg dyrektywa I ;

f)  analizowanie sprawozdan podsumowujacych, o ktorych mowa w art. 9 ust. 3 z myslg
0 promowaniu wymiany najlepszych praktyk co do dzialan podejmowanych
zgodnie 7 art. 15 ust. 3,

g)  wymiana najlepszych praktyk dotyczacych I zglaszania incydentow, o ktérym
mowa w art. 15;

h)  oemawianie sprawozdan podsumowujqcych misji doradczych i zebranych
doswiadczen zgodnie z art. 18 ust. 10,

1)  wymiana informacji i najlepszych praktyk dotyczacych innowacji, badan i rozwoju
w zakresie odpornosci podmiotow krytycznych zgodnie z niniejszg dyrektywa;

j)  w stosownych przypadkach, wymiana informacji w sprawach dotyczacych
odpornosci podmiotow krytycznych z odpowiednimi instytucjami, organami
1 jednostkami organizacyjnymi Unii.
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4. W terminie do dnia ... [24 miesigce po dacie wej$cia w zycie niniejszej dyrektywy],
a nastepnie co dwa lata, Grupa ds. Odpornosci Podmiotéw Krytycznych opracowuje
program prac w odniesieniu do dziatan, jakie majg zosta¢ podjete na rzecz realizacji jej
celow i zadan. Ten program prac musi by¢ spojny z wymogami i celami niniejsze;j

dyrektywy.

5. Grupa ds. Odpornosci Podmiotow Krytycznych spotyka si¢ regularnie, w kazdym razie co
najmniej raz w roku, z Grupag Wspotpracy ustanowiong na podstawie dyrektywy (UE)

...[.." w celu propagowania i utatwiania wsp6tpracy i wymiany informacji.

6. Komisja moze przyjmowa¢ akty wykonawcze okreslajace rozwigzania proceduralne
niezbg¢dne do funkcjonowania Grupy ds. Odporno$ci Podmiotow Krytycznych, z
poszanowaniem art. 1 ust. 4. Te akty wykonawcze przyjmuje si¢ zgodnie z procedurg

sprawdzajaca, o ktorej mowa w art. 24 ust. 2.

7. Komisja przekazuje Grupie ds. Odpornosci Podmiotéw Krytycznych sprawozdanie
podsumowujace dotyczace informacji przekazanych przez panstwa cztonkowskie zgodnie
z art. 4 ust. 3 1 art. 5 ust. 4 w terminie do dnia ... [cztery latal po dacie wejscia w zycie

niniejszej dyrektywy], I a nastgpnie w razie potrzeby 1 co najmniej raz na cztery lata.

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS
32/22 (2020/0359(COD)).
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Artykut 20 ||

Wsparcie Komisji na rzecz wiasciwych organow i podmiotéw krytycznych

Komisja wspiera w stosownych przypadkach panstwa cztonkowskie i podmioty krytyczne
w wypekianiu ich obowigzkéw przewidzianych w niniejszej dyrektywie I . Komisja
przygotowuje ogdlnounijny przeglad transgranicznych i miedzysektorowych czynnikdéw
ryzyka zwigzanych ze swiadczeniem ustug kluczowych, organizuje misje doradcze,

o ktorych mowa w art. 13 ust. 4 1 I art. 18, oraz utatwia wymiane informacji miedzy

panstwami czionkowskimi i ekspertami w catej Unii.

Komisja uzupeia dziatania panstw cztonkowskich, o ktorych mowa w art. 10,
opracowujac najlepsze praktyki, materialy zawierajgce wytyczne 1 metodyki oraz
organizujac transgraniczne dziatania szkoleniowe i ¢wiczenia w celu sprawdzania

odpornosci podmiotow krytycznych.

Komisja informuje panstwa czlonkowskie o dostgpnych dla nich na poziomie Unii
zasobach finansowych przeznaczonych na zwigkszanie odpornosci podmiotow

krytycznych.
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Rozdziat VI

Nadzor 1 egzekwowanie przepisow
Artykut 21
Nadzoér i egzekwowanie przepisow

1. W celu ocenienia, czy podmioty zidentyfikowane przez panstwa cztonkowskie, zgodnie
z art. 6 ust. 1, jako podmioty krytyczne wypeltniaja obowigzki ustanowione w niniejsze;j
dyrektywie, panstwa czlonkowskie zapewniaja wlasciwym organom uprawnienia i $rodki

do:

a)  przeprowadzania kontroli na miejscu w zakresie infrastruktury krytycznej oraz
budynkow i terenéw wykorzystywanych przez podmiot krytyczny do $wiadczenia
ustug kluczowych, oraz prowadzenia zdalnego nadzoru nad srodkami stosowanymi

przez podmioty krytyczne zgodnie z art. 13;
b)  przeprowadzania lub zlecania audytéw dotyczacych podmiotéw krytycznych.

2. Panstwa cztonkowskie zapewniajg wlasciwym organom uprawnienia i $rodki, gdy jest to
konieczne w celu wykonywania przez nie ich zadah okre§lonych w niniejszej dyrektywie,
umozliwiajgce zobowigzanie podmiotow na podstawie dyrektywy (UE) .../...*

zidentyfikowanych przez panstwa cztonkowskie, na podstawie niniejszej dyrektywy, jako

podmioty krytyczne, do przekazania w rozsadnym terminie ustalonym przez te organy:

a) informacji koniecznych do oceny, czy dziatania podj¢te przez te podmioty w celu

zapewniania ich odpornosci spetniajg wymogi okreslone w art. 13;

+

Dz.U. prosz¢ wstawi¢ w tek$cie numer dyrektywy zawartej w dokumencie PE-CONS 32/22
(2020/0359 (COD)).
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b)  dowoddéw potwierdzajacych skuteczne wdrozenie tych srodkow, w tym wynikow
audytu przeprowadzonego na koszt tego podmiotu przez wybranego przez niego

niezaleznego 1 wykwalifikowanego audytora.

Zwracajac sie o przekazanie tych informacji, wtasciwe organy podaja cel tego zadania

i okre$laja, jakie informacje s3 wymagane.

Bez uszczerbku dla mozliwos$ci naktadania sankcji zgodnie z art. 22 wlasciwe organy
moga, po przeprowadzeniu dziatan nadzorczych, o ktorych mowa w ust. 1 niniejszego
artykutu, lub oceny informacji, o ktérych mowa w ust. 2 niniejszego artykutu, nakazaé
odno$nym podmiotom krytycznym podjecie koniecznych i proporcjonalnych dziatan
w celu wyeliminowania wszelkiego stwierdzonego naruszenia niniejszej dyrektywy

w rozsadnym terminie ustalonym przez te organy oraz poinformowanie tych organéw

o podjetych dzialaniach. Nakazy te musza uwzglednia¢ w szczeg6lnosci wage naruszenia.
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4. Panstwo cztonkowskie zapewnia, aby uprawnienia okreslone w ust. 1, 2 i 3 mogty by¢
wykonywane wytacznie z zastrzezeniem odpowiednich gwarancji prawnych. Takie
gwarancje muszg zapewnia¢ w szczegolnosci wykonywanie tych uprawnien w sposob
obiektywny, przejrzysty i proporcjonalny oraz nalezyte zabezpieczenie praw i prawnie
uzasadnionych interesow, takich jak ochrona tajemnicy przedsigbiorstwa i tajemnicy
handlowej, podmiotow krytycznych, ktorych to dotyczy, w tym prawa do bycia
wystuchanym, prawa do obrony oraz prawa do skutecznego srodka odwotawczego przed

niezaleznym sadem.

5. Panstwa cztonkowskie zapewniaja, aby w przypadku, gdy wlasciwy organ na podstawie
niniejszej dyrektywy przeprowadza, zgodnie z niniejszym artykulem, ocene spetniania
przez podmiot krytyczny jego obowigzkow, ten wlasciwy organ informowat wlasciwe
organy odno$nych panstw cztonkowskich na podstawie dyrektywy (UE) .../...". W tym celu
panstwa czlonkowskie zapewniaja, aby wlasciwe organy na podstawie niniejszej
dyrektywy mogly zwraca¢ si¢ do wlasciwych organéw na podstawie dyrektywy (UE)
.../... o skorzystanie przez nie 7 ich uprawnien w zakresie nadzoru
i egzekwowania przepisow w odniesieniu do podmiotu na podstawie tej dyrektywy, ktory
to podmiot zostal zidentyfikowany jako podmiot krytyczny na podstawie niniejszej
dyrektywy. W tym celu panstwa czlonkowskie zapewniajq, by wlasciwe organy na
podstawie niniejszej dyrektywy wspolpracowaly i prowadzily wymiane informacji z

wlasciwymi organami na podstawie dyrektywy (UE) .../...".

+

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS
32/22 (2020/0359(COD)).
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Artykut 22
Sankcje

Panstwa cztonkowskie ustanawiaja przepisy dotyczace sankcji majacych zastosowanie w przypadku
naruszen przepisow krajowych przyjetych na podstawie niniejszej dyrektywy i podejmuja wszelkie
niezbedne $rodki w celu zapewnienia ich wykonywania. Przewidziane sankcje muszg by¢
skuteczne, proporcjonalne i odstraszajace. Panstwa cztonkowskie powiadamiajg Komisj¢ o tych
przepisach i srodkach do dnia ... [21 miesigcy po dacie wej$cia w zycie niniejszej dyrektywy],

a takze powiadamiaja ja niezwlocznie o wszelkich pozniejszych zmianach, ktore ich dotycza.

Rozdziat VII
Akty delegowane i1 akty wykonawcze

Artykut 23

Wykonywanie przekazanych uprawnien

1. Powierzenie Komisji uprawnien do przyjmowania aktow delegowanych podlega

warunkom okreslonym w niniejszym artykule.

2. Uprawnienia do przyjmowania aktow delegowanych, o ktorych mowa w art. 5 ust. 1,
powierza si¢ Komisji na okres pigciu lat od dnia ... [data wejScia w Zycie niniejszej

dyrektywy].

3. Przekazanie uprawnien, o ktdrym mowa w art. 5 ust. 1, moze zosta¢c w dowolnym
momencie odwolane przez Parlament Europejski lub przez Rade. Decyzja o odwotaniu
konczy przekazanie okreslonych w niej uprawnien. Decyzja o odwotaniu staje si¢
skuteczna nastgpnego dnia po jej opublikowaniu w Dzienniku Urzedowym Unii
Europejskiej lub w p6zniejszym terminie okreslonym w tej decyzji. Nie wptywa ona na

wazno$¢ juz obowigzujacych aktow delegowanych.

4. Przed przyjeciem aktu delegowanego Komisja konsultuje si¢ z ekspertami wyznaczonymi
przez kazde panstwo czlonkowskie zgodnie z zasadami okreslonymi w Porozumieniu
migdzyinstytucjonalnym z dnia 13 kwietnia 2016 r. w sprawie lepszego stanowienia

prawa.
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Niezwlocznie po przyjeciu aktu delegowanego Komisja przekazuje go rownoczesnie

Parlamentowi Europejskiemu i Radzie.

Akt delegowany przyjety na podstawie art. 5 ust. 1 wchodzi w zycie tylko wowczas, gdy
ani Parlament Europejski, ani Rada nie wyrazily sprzeciwu w terminie dwoch miesigcy od
przekazania tego aktu Parlamentowi Europejskiemu i Radzie, lub gdy, przed uptywem tego
terminu, zarowno Parlament Europejski, jak i Rada poinformowaty Komisjg¢, Ze nie wniosg
sprzeciwu. Termin ten przedtuza si¢ o dwa miesigce z inicjatywy Parlamentu

Europejskiego lub Rady.

Artykut 24

Procedura komitetowa

Komisj¢ wspomaga komitet. Komitet ten jest komitetem w rozumieniu rozporzadzenia

(UE) nr 182/2011.

W przypadku odestania do niniejszego ustgpu stosuje si¢ art. 5 rozporzadzenia (UE)
nr 182/2011.
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Rozdziat VIII
Przepisy koncowe

Artykut 25

Sprawozdawczos$¢ i przeglad

Do dnia ... [54 miesigce po dacie wejscia w zycie niniejszej dyrektywy] Komisja sktada
Parlamentowi Europejskiemu 1 Radzie sprawozdanie, w ktorym ocenia, w jakim zakresie kazde

panstwo cztonkowskie przyjeto srodki niezbedne do wykonania niniejszej dyrektywy.

Komisja dokonuje okresowego przegladu funkcjonowania niniejszej dyrektywy i sktada
Parlamentowi Europejskiemu i Radzie sprawozdanie na ten temat. Sprawozdanie to

zawiera w szczeg6lnosci oceng wartosci dodanej niniejszej dyrektywy, jej wplyw na zapewnienie
odpornosci podmiotow krytycznych, oraz ocen¢ konieczno$ci gmiany zalgcznika do niniejszej
dyrektywy. Komisja sktada pierwsze takie sprawozdanie do dnia ... [szes¢ lat i pieé¢ miesiecy po
dacie wejscia w zycie niniejszej dyrektywy] I . W celu skladania sprawozdan na podstawie
niniejszego artykutu Komisja uwzglednia odpowiednie dokumenty Grupy ds. Odpornosci

Podmiotow Krytycznych.
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Artykut 26

Transpozycja

1. Panstwa cztonkowskie przyjmuja i publikujg do dnia ... [21 miesiecy po dacie
wejs$cia w zycie niniejszej dyrektywy], przepisy niezbedne do wykonania niniejszej

dyrektywy. Niezwltocznie powiadamiajg o tym Komisje.

Panstwa cztonkowskie stosujg te przepisy od dnia ... [21 miesigcy od daty wejScia w zycie

niniejszej dyrektywy + 1 dzien].

2. Przyjete przez panstwa cztonkowskie przepisy, o ktorych mowa w ust. 1, zawieraja
odniesienie do niniejszej dyrektywy lub odniesienie takie towarzyszy ich urzedowe;j
publikacji. Sposob dokonywania takiego odniesienia okreslany jest przez panstwa

cztonkowskie.

Artykut 27
Uchylenie dyrektywy 2008/114/WE

Dyrektywa 2008/114/WE traci moc ze skutkiem od dnia ... [data okre§lona w art. 26 ust. 1 akapit
drugi.

Odestania do uchylonej dyrektywy odczytuje si¢ jako odestania do niniejszej dyrektywy.
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Artykut 28

Wejscie w zycie

Niniejsza dyrektywa wchodzi w zycie dwudziestego dnia po jej opublikowaniu w Dzienniku

Urzedowym Unii Europejskiej.

Artykut 29

Adresaci
Niniejsza dyrektywa skierowana jest do panstw cztonkowskich.

Sporzadzono w ...

W imieniu Parlamentu Europejskiego W imieniu Rady
Przewodniczqca Przewodniczqcy / Przewodniczgca
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ZALACZNIK

Sektory, podsektory i kategorie podmiotow

Sektory

Podsektory

Kategorie podmiotow

1. Energia

a)  Energia —

elektryczna

Przedsi¢biorstwa energetyczne
zdefiniowane w art. 2 pkt

57 dyrektywy Parlamentu
Europejskiego i Rady (UE) 2019/944!,
ktére wykonuja funkcje ,,dostawy”
zdefiniowang w art. 2 pkt 12 tej

dyrektywy

Operatorzy systemow dystrybucyjnych
zdefiniowani

w art. 2 pkt 29 dyrektywy (UE)
2019/944

Operatorzy systemow przesylowych
zdefiniowani

w art. 2 pkt 35 dyrektywy (UE)
2019/944

Wytwoérey zdefiniowani
w art. 2 pkt 38 dyrektywy (UE)
2019/944

Wyznaczeni operatorzy rynku energii
elektrycznej zdefiniowani w art. 2 pkt
8 rozporzadzenia Parlamentu

Europejskiego i Rady (UE) 2019/9432

Dyrektywa Parlamentu Europejskiego 1 Rady (UE) 2019/944 z dnia 5 czerwca 2019 r.

w sprawie wspoOlnych zasad rynku wewnetrznego energii elektrycznej oraz zmieniajaca
dyrektywe 2012/27/UE (Dz.U. L 158 z 14.6.2019, s. 125).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) 2019/943 z dnia 5 czerwca 2019 r.

w sprawie rynku wewnetrznego energii elektrycznej (Dz.U. L 158 z 14.6.2019, s. 54).
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Sektory

Podsektory

Kategorie podmiotow

Uczestnicy rynku

zdefiniowani w art. 2 pkt 25 rozporzad
zenia (UE) 2019/943, swiadczacy
ushugi w zakresie agregacji,
odpowiedzi odbioru lub
magazynowania energii

zdefiniowane w art. 2 pkt 18,

201 59 dyrektywy (UE) 2019/944

b)  System —

cieptowniczy i

chlodniczy

Operatorzy systemow cieplowniczych
lub systeméw chtodniczych
zdefiniowanych w art. 2 pkt

19 dyrektywy Parlamentu
Europejskiego i Rady (UE)
2018/20011

¢)  Ropa naftowa

Operatorzy ropociaggow

Operatorzy instalacji stuzacych do
produkcji, rafinacji, przetwarzania
ropy naftowej, magazynowania

1 przesytu

Krajowe centrale zapasow
zdefiniowane w art. 2 lit. f) dyrektywy
Rady 2009/119/WE?

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/2001 z dnia 11 grudnia 2018 r.
W sprawie promowania stosowania energii ze zrodet odnawialnych
(Dz.U. L 328 z21.12.2018, s. 82).
2 Dyrektywa Rady 2009/119/WE z dnia 14 wrzesnia 2009 r. naktadajaca na panstwa
cztonkowskie obowigzek utrzymywania minimalnych zapaséw ropy naftowej lub
produktéw ropopochodnych (Dz.U. L 265 z 9.10.2009, s. 9).
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Sektory

Podsektory

Kategorie podmiotow

d)

Gaz

Przedsigbiorstwa dostarczajace gaz
zdefiniowane w art. 2 pkt 8 dyrektywy
Parlamentu Europejskiego i Rady
2009/73/WE!

Operatorzy systemoéw dystrybucyjnych
zdefiniowani w art. 2 pkt 6 dyrektywy
2009/73/WE

Operatorzy systemow przesylowych
zdefiniowani w art. 2 pkt 4 dyrektywy
2009/73/WE

Operatorzy systemoéw magazynowania
zdefiniowani w art. 2 pkt 10 dyrektyw
y 2009/73/WE

Operatorzy systemow LNG
zdefiniowani

w art. 2 pkt 12 dyrektywy 2009/73/WE

Przedsigbiorstwa gazowe
zdefiniowane w art. 2 pkt 1 dyrektywy
2009/73/WE

Operatorzy instalacji stuzacych do
rafinacji 1 przetwarzania gazu

ziemnego

e)

Wodor

Operatorzy produkcji, magazynowania

1 przesytu wodoru

Dyrektywa Parlamentu Europejskiego 1 Rady 2009/73/WE z dnia 13 lipca 2009 r. dotyczaca

wspolnych zasad rynku wewnetrznego gazu ziemnego i uchylajaca dyrektywe 2003/55/WE
(Dz.U. L 211 z 14.8.2009, s. 94).
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Sektory

Podsektory

Kategorie podmiotow

2.

Transport

a)

Transport lotniczy

Przewoznicy lotniczy
zdefiniowani w art. 3 pkt 4 rozporzadz
enia (WE) nr 300/2008,

wykorzystywani do celow handlowych

Zarzadzajacy portem lotniczym
zdefiniowani w art. 2 pkt 2 dyrektywy
Parlamentu Europejskiego i Rady
2009/12/WE!, porty lotnicze
zdefiniowane w art. 2 pkt 1 tej
dyrektywy, w tym porty lotnicze sieci
bazowej wymienione w sekcji

2 zatacznika II do rozporzadzenia
Parlamentu Europejskiego i Rady (UE)
nr 1315/20132, oraz jednostki
obstlugujace urzadzenia pomocnicze

znajdujace si¢ w portach lotniczych

Operatorzy zarzadzajacy ruchem
lotniczym zapewniajacy stuzbe
kontroli ruchu lotniczego (ATC)
zdefiniowang w art. 2 pkt

1 rozporzadzenia (WE)

nr 549/2004 Parlamentu Europejskiego
i Rady?

Dyrektywa Parlamentu Europejskiego i Rady 2009/12/WE z dnia 11 marca 20009 r.

w sprawie optat lotniskowych (Dz.U. L 70 z 14.3.2009, s. 11).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 1315/2013 z dnia 11 grudnia
2013 r. w sprawie unijnych wytycznych dotyczacych rozwoju transeuropejskiej sieci
transportowej 1 uchylajace decyzje nr 661/2010/UE (Dz.U. L 348 z 20.12.2013, s. 1).
Rozporzadzenie (WE) nr 549/2004 Parlamentu Europejskiego 1 Rady z dnia 10 marca
2004 r. ustanawiajace ramy tworzenia Jednolitej Europejskiej Przestrzeni Powietrznej
(Rozporzadzenie ramowe) (Dz.U. L 96 z 31.3.2004, s. 1).
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Sektory

Podsektory

Kategorie podmiotow

b)

Transport

kolejowy

Zarzadcy infrastruktury

zdefiniowani w art. 3 pkt 2 dyrektywy
Parlamentu Europejskiego i Rady
2012/34/UE!

Przedsigbiorstwa kolejowe
zdefiniowane w art. 3 pkt 1 dyrektywy
2012/34/UE oraz operatorzy obiektow
infrastruktury ustugowej

zdefiniowani w art. 3 pkt 12 tej
dyrektywy

c)

Transport wodny

Armatorzy $rodladowego, morskiego

1 przybrzeznego wodnego transportu
pasazerdw i towarow

zdefiniowani w odniesieniu do
transportu morskiego w zalaczniku

I do rozporzadzenia (WE) nr 725/2004,
z wylaczeniem poszczegolnych
statkow eksploatowanych przez tych

armatorow

1 Dyrektywa Parlamentu Europejskiego 1 Rady 2012/34/UE z dnia 21 listopada 2012 r.
w sprawie utworzenia jednolitego europejskiego obszaru kolejowego
(Dz.U.L 343 7 14.12.2012, s. 32).
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Sektory Podsektory Kategorie podmiotow

—  Organy zarzadzajace portami
zdefiniowanymi
w art. 3 pkt 1 dyrektywy 2005/65/WE,
w tym ich obiekty portowe
zdefiniowane w art. 2 pkt 11 rozporza
dzenia (WE) nr 725/2004, oraz
podmioty wykonujace prace
1 operujace sprzetem znajdujagcym sie¢

w portach

—  Operatorzy systemow ruchu statkow
SRS zdefiniowanych w art. 3 lit. 0)
dyrektywy 2002/59/WE! Parlamentu
Europejskiego i Rady

d)  Transport drogowy | —  Organy administracji drogowe;j
zdefiniowane

w art. 2 pkt 12 rozporzadzenia
delegowanego Komisji (UE)
2015/9622, odpowiedzialne za
zarzadzanie ruchem drogowym,

z wylgczeniem podmiotow
publicznych, dla ktorych zarzqgdzanie
ruchem lub obstuga inteligentnych
systemow transportowych stanowiq
inng niz istotna czes¢ ich ogolnej

dzialalnosci

—  Operatorzy inteligentnych systemow

1 Dyrektywa 2002/59/WE Parlamentu Europejskiego i Rady z dnia 27 czerwca 2002 r.
ustanawiajaca wspdlnotowy system monitorowania i informacji o ruchu statkéw
1 uchylajaca dyrektywe Rady 93/75/EWG (Dz.U. L 208 z 5.8.2002, s. 10).

2 Rozporzadzenie delegowane Komisji (UE) 2015/962 z dnia 18 grudnia 2014 r.
uzupetniajace dyrektywe Parlamentu Europejskiego 1 Rady 2010/40/UE w odniesieniu do
Swiadczenia ogdlnounijnych uslug informacyjnych w czasie rzeczywistym dotyczacych
ruchu (Dz.U. L 157 2 23.6.2015, 5. 21).
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Sektory Podsektory Kategorie podmiotow

transportowych zdefiniowanych
w art. 4 pkt 1 dyrektywy Parlamentu
Europejskiego i Rady 2010/40/UE!

Dyrektywa Parlamentu Europejskiego 1 Rady 2010/40/UE z dnia 7 lipca 2010 r. w sprawie
ram wdrazania inteligentnych systemow transportowych w obszarze transportu drogowego
oraz interfejsow z innymi rodzajami transportu (Dz.U. L 207 z 6.8.2010, s. 1).
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Sektory Podsektory Kategorie podmiotow
e)  Transport Podmioty swiadczgce ustugi publiczne
publiczny zdefiniowane w art. 2 lit. d)

rozporzgdzenia (WE) nr 1370/2007"
Parlamentu Europejskiego i Rady

3.  Bankowos$¢ Instytucje kredytowe
zdefiniowane w art. 4 ust. 1
pkt 1 rozporzadzenia (UE) nr 575/2013
4.  Infrastruktura Operatorzy systemow obrotu
rynkow zdefiniowanych w art. 4 ust. 1
finansowych pkt 24 dyrektywy 2014/65/UE

Kontrahenci centralni (CCP)
zdefiniowani w art. 2 pkt 1 rozporzadz

enia (UE) nr 648/2012

Rozporzgdzenie (WE) nr 1370/2007 Parlamentu Europejskiego i Rady 7 dnia

23 pazidziernika 2007 r. dotyczgce ustug publicznych w zakresie kolejowego i drogowego
transportu pasaZerskiego oraz uchylajqce rozporzqdzenia Rady (EWG)
nr 1191/69 i (EWG) nr 1107/70 (Dz.U. L 315 7 3.12.2007, s. 1).
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Sektory Podsektory Kategorie podmiotow
5. Zdrowie —  Swiadczeniodawcy

zdefiniowani w art. 3 lit. g) dyrektywy
Parlamentu Europejskiego i Rady
2011/24/UE!

—  Laboratoria referencyjne UE,
o ktorych
mowa w art. 15 rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE)
LA

—  Podmioty prowadzace dziatania
badawczo-rozwojowe w zakresie
produktéw leczniczych
zdefiniowanych w art. 1 pkt 2 dyrekty
wy 2001/83/WE Parlamentu
Europejskiego i Rady’

—  Podmioty produkujace podstawowe
substancje farmaceutyczne oraz leki
1 pozostate wyroby farmaceutyczne,
o ktorych mowa w sekcji C dziat
21 klasyfikacji NACE Rev. 2

—  Podmioty produkujace wyroby
medyczne, w odniesieniu do ktorych

I Dyrektywa Parlamentu Europejskiego i Rady 2011/24/UE z dnia 9 marca 2011 r. w sprawie
stosowania praw pacjentoOw w transgranicznej opiece zdrowotnej (Dz.U. L 88 z 4.4.2011,

s. 45).

2 Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) ..../... z dnia ... w sprawie
powaznych transgranicznych zagrozen zdrowia oraz uchylenia decyzji nr 1082/2013/UE
(Dz.U. ..))

* Dz.U.: prosz¢ wstawi¢ w teks$cie numer rozporzadzenia zawartego w dokumencie PE-CONS
40/22 (2020/0322 (COD)), oraz wstawi¢ numer, date i odniesienie do publikacji tego
rozporzadzenia w Dz.U. w przypisie.

3 Dyrektywa 2001/83/WE Parlamentu Europejskiego i Rady z dnia 6 listopada 2001 r.

w sprawie wspolnotowego kodeksu odnoszacego si¢ do produktow leczniczych
stosowanych u ludzi (Dz.U. L 311 z 28.11.2001, s. 67).
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Sektory

Podsektory

Kategorie podmiotow

ktorych uznano, ze majg one krytyczne
znaczenie podczas stanu zagrozenia
zdrowia publicznego (,,wykaz
wyrobow medycznych o krytycznym
znaczeniu w przypadku stanu
zagrozenia zdrowia publicznego”) w
rozumieniu art. 22 rozporzadzenia
Parlamentu Europejskiego i Rady
(UE) 2022/123!

Podmioty posiadajgce pozwolenie na
dystrybucje, o ktorym

mowa w art. 79 dyrektywy
2001/83/WE

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2022/123 7 dnia 25 stycznia

2022 r. w sprawie wzmocnienia roli Europejskiej Agencji Lekow w zakresie gotowosci na
wypadek sytuacji kryzysowej i zarzgdzania kryzysowego w odniesieniu do produktow
leczniczych i wyrobow medycznych (Dz.U. L 20 7 31.1.2022, s. 1).

15169/22
ZALACZNIK

GIP.INST

ap/gt 104
PL




Sektory Podsektory

Kategorie podmiotow

6.

Woda pitna

Dostawcy i dystrybutorzy wody
przeznaczonej do spozycia przez
ludzi

zdefiniowanej w art. 2 pkt 1 lit. a)

I dyrektywy Parlamentu
Europejskiego i Rady (UE)
2020/2184', z wytaczeniem
dystrybutorow, dla ktorych
dystrybucja wody przeznaczonej do
spozycia przez ludzi stanowi jedynie
inng niz istotna czg¢$¢ ich ogolnej
dziatalnosci polegajacej na
dystrybucji innych produktow

i towarow |

7.

Scieki

Przedsigbiorstwa zbierajace,
odprowadzajace lub oczyszczajace
scieki komunalne, $cieki bytowe

1 Scieki przemystowe
zdefiniowane w art. 2 pkt 1, 2

i3 dyrektywy Rady 91/271/EWG?,
z wylgczeniem przedsiebiorstw, dla
ktorych zbieranie, odprowadzanie
lub oczyszczanie sciekow
komunalnych, sciekow bytowych
i Sciekow przemystowych stanowi
inng niz istotna cze¢s¢ ich ogolnej

dziatalnosci

I Dyrektywa Parlamentu Europejskiego i Rady (UE) 2020/2184 7 dnia 16 grudnia 2020 r.
w sprawie jako$ci wody przeznaczonej do spozycia przez ludzi

(Dz.U.L 4352 23.12.2020, s. 1).

Dyrektywa Rady 91/271/EWG z dnia 21 maja 1991 r. dotyczaca oczyszczania $ciekow

komunalnych (Dz.U. L 135 z30.5.1991, s. 40).
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Sektory

Podsektory

Kategorie podmiotow

8.

Infrastruktura

cyfrowa

Dostawcy punktow wymiany ruchu
internetowego

zdefiniowanych w art. 6 pkt 18
dyrektywy (UE) .../..."

Dostawcy ustug DNS

zdefiniowani w art. 6 pkt 20
dyrektywy (UE) .../...",

z wylgczeniem operatorow gltownych

serwerow nazw

Rejestry nazw domen najwyzszego

poziomu zdefiniowane w art. 6 pkt 21

dyrektywy (UE) .../..."

Dostawcy ustug chmurowych

zdefiniowanych w art. 6 pkt 30
dyrektywy (UE) .../..."

Dostawcy ustug przetwarzania danych
zdefiniowanych w art. 6 pkt 31
dyrektywy (UE) .../..."

Dostawcy sieci dostarczania
tresci/danych/zawartosci
zdefiniowanej w art. 6 pkt 32
dyrektywy (UE) .../..."

Dostawcy ustug zaufania zdefiniowani
w art. 3 pkt 19 rozporzadzenia
Parlamentu Europejskiego 1 Rady (UE)
nr 910/2014!

Dz.U.: prosz¢ wstawi¢ w tekscie numer dyrektywy zawartej w dokumencie PE-CONS

32/22 (2020/0359(COD)).

Rozporzadzenie Parlamentu Europejskiego 1 Rady (UE) nr 910/2014 z dnia 23 lipca 2014 .
w sprawie identyfikacji elektronicznej 1 ustug zaufania w odniesieniu do transakcji
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Sektory Podsektory Kategorie podmiotow

—  Dostawcy publicznych sieci tacznosci
elektroniczne;j
zdefiniowanych w art. 2 pkt 8 dyrekty
wy Parlamentu Europejskiego i Rady
(UE) 2018/1972!, lub

—  Dostawcy ustug tacznosci
elektronicznej zdefiniowani w
art. 2 pkt 4 dyrektywy (UE)
2018/1972, o ile ich ustugi sa

publicznie dostepne

elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE
(Dz.U. L 257 2 28.8.2014, s. 73).

1 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r.
ustanawiajgca Europejski kodeks tacznosci elektronicznej (Dz.U. L 321 z 17.12.2018, s. 36).
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Sektory

Podsektory

Kategorie podmiotow

9.  Administracja

publiczna

Podmioty administracji publicznej I w
ramach instytucji rzadowych na
szczeblu centralnym zdefiniowane
przez panstwa czlonkowskie zgodnie

z prawem krajowym

10.  Przestrzen

kosmiczna

Operatorzy infrastruktury naziemnej
bedacej wlasnoscig panstw
cztonkowskich lub podmiotow
prywatnych i przez nie zarzadzanej
1 obstugiwane;j, ktorzy wspieraja
$wiadczenie ushug kosmicznych,

z wylaczeniem dostawcow
publicznych sieci tgcznosci
elektronicznej zdefiniowanych w

art. 2 pkt 8 dyrektywy (UE) 2018/1972

11. Produkcja,
przetwarzanie
i dystrybucja

Zywnosci

Przedsiebiorstwa spoZywcze
zdefiniowane w art. 3 pkt

2 rozporzgdzenia (WE) nr 178/2002
Parlamentu Europejskiego i Rady’,
zajmujgce si¢ wylgcznie logistykg

i dystrybucjg hurtowq oraz produkcjg
przemystowq i przetwdrstwem

przemystowym na duzq skale

Rozporzgdzenie (WE) nr 178/2002 Parlamentu Europejskiego i Rady 7 dnia 28 stycznia

2002 r. ustanawiajgce ogolne zasady i wymagania prawa ;ywnosciowego, powotujqce
Europejski Urzqd ds. Bezpieczenstwa Zywnosci oraz ustanawiajgce procedury w zakresie
bezpieczenstwa ywnosci (Dz.U. L 31 7 1.2.2002, s. 1).
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