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I JOHDANTO

Euroopan unionin toiminnasta tehdyn sopimuksen (SEUT) 294 artiklan méardysten sekd
yhteispddtosmenettelyyn sovellettavia kiytdnnon menettelytapoja koskevan yhteisen julistuksen!
mukaisesti neuvosto, Euroopan parlamentti ja komissio ovat olleet useita kertoja epévirallisesti

yhteydessa toisiinsa, jotta asiasta paéstiisiin yhteisymmaérrykseen jo ensimmaisessi kisittelyssa.

Kansalaisvapauksien seké oikeus- ja sisdasioiden valiokunnan (LIBE) puheenjohtaja Juan Fernando

LOPEZ AGUILAR (S&D, ES) esitti tissi yhteydessé valiokunnan puolesta asiakohdassa

mainittuun direktiiviehdotukseen kompromissitarkistuksen (tarkistus 98). Tésta tarkistuksesta oli

sovittu edelld mainitussa epévirallisessa yhteydenpidossa. Muita tarkistuksia ei esitetty.

1 EUVL C 145, 30.6.2007, s. 5.
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II AANESTYS

Taysistunnon ddnestyksessd 22. marraskuuta 2022 hyviksyttiin edelld mainittua direktiiviehdotusta
koskeva kompromissitarkistus (tarkistus 98). Néin tarkistettu komission ehdotus muodostaa
Euroopan parlamentin ensimmaéisen késittelyn kannan, joka on liitteend olevassa

lainsdadantopéditoslauselmassal.

Euroopan parlamentin kanta vastaa sitd, mitd toimielinten kesken oli aiemmin sovittu. Neuvoston

pitdisi ndin ollen voida hyviksyd Euroopan parlamentin kanta.

Sd4dos annettaisiin sitten Euroopan parlamentin kantaa vastaavassa sanamuodossa.

Lainsdadantopadtoslauselmassa olevaan Euroopan parlamentin kannan versioon on merkitty
komission ehdotukseen tehdyisté tarkistuksista johtuvat muutokset. Lisdykset komission
tekstiin on lihavoitu ja kursivoitu. Poistot on osoitettu merkilld " I "
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LIITE
(22.11.2022)

P9 TA(2022)0394
Kiriittisten toimijoiden héirionsietokyky
Euroopan parlamentin lainsaidintopiatoslauselma 22. marraskuuta 2022 ehdotuksesta

Euroopan parlamentin ja neuvoston direktiiviksi kriittisten toimijoiden hairionsietokyvysti
(COM(2020)0829 — C9-0421/2020 — 2020/0365(COD))

(Tavallinen lainsidatimisjirjestys: ensimmaéinen kisittely)

Euroopan parlamentti, joka

— ottaa huomioon komission ehdotuksen Euroopan parlamentille ja neuvostolle
(COM(2020)0829),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 2 kohdan ja
114 artiklan, joiden mukaisesti komissio on antanut ehdotuksen Euroopan parlamentille
(C9-0421/2020),

— ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen 294 artiklan 3 kohdan,

— ottaa huomioon Euroopan talous- ja sosiaalikomitean 27. huhtikuuta 2021 antaman
lausunnon’,

— ottaa huomioon alueiden komitean 1. heindkuuta 2021 antaman lausunnon?,

— ottaa huomioon asiasta vastaavan valiokunnan tydjarjestyksen 74 artiklan 4 kohdan
mukaisesti hyvidksymaén alustavan sopimuksen sekd neuvoston edustajan 21. syyskuuta 2022
paivatylla kirjeelld antaman sitoumuksen hyvéksyd Euroopan parlamentin kanta Euroopan
unionin toiminnasta tehdyn sopimuksen 294 artiklan 4 kohdan mukaisesti,

— ottaa huomioon tydjarjestyksen 59 artiklan,

- ottaa huomioon teollisuus-, tutkimus- ja energiavaliokunnan, sisimarkkina- ja
kuluttajansuojavaliokunnan, ulkoasiainvaliokunnan seké liikenne- ja matkailuvaliokunnan
lausunnot,

— ottaa huomioon kansalaisvapauksien sekd oikeus- ja sisdasioiden valiokunnan mietinnén
(A9-0289/2021),

1. vahvistaa jiljempénd esitetyn ensimmadisen késittelyn kannan;

2.  pyytdd komissiota antamaan asian uudelleen Euroopan parlamentin késiteltdviksi, jos se
korvaa ehdotuksensa, muuttaa sitd huomattavasti tai aikoo muuttaa sitd huomattavasti;

3. kehottaa puhemiestd vilittdmédn parlamentin kannan neuvostolle ja komissiolle sekd
kansallisille parlamenteille.

—

EUVL C 286, 16.7.2021, s. 170.
EUVL C 440, 29.10.2021, s. 99.
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P9_TC1-COD(2020)0365

Euroopan parlamentin kanta, vahvistettu ensimmaisessé késittelyssi 22. marraskuuta 2022,
Euroopan parlamentin ja neuvoston direktiivin (EU) 2022/... antamiseksi Kriittisten

toimijoiden hiirionsietokyvysta ja direktiivin 2008/114 EY kumoamisesta

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsditdmisjirjestyksessd hyvaksyttiviksi sddadokseksi on toimitettu

kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon',

ottavat huomioon alueiden komitean lausunnon?,

noudattavat tavallista lainsditimisjirjestysti>,

1 EUVL C 286, 16.7.2021, s. 170.
2 EUVL C 440, 29.10.2021, s. 99.
Euroopan parlamentin kanta, vahvistettu 22. marraskuuta 2022.
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sekd katsovat seuraavaa:

(1) Kriittisilli toimijoilla on keskeisten palvelujen tarjoajina korvaamaton rooli
yhteiskunnalle vilttimdttomien toimintojen tai sisimarkkinoilla tapahtuvan
taloudellisen toiminnan yllipitimisen kannalta unionin taloudessa, jossa keskindiset
riippuvuussuhteet lisddntyviit jatkuvasti. Siksi on olennaista luoda unionin kehys, jonka
tavoitteena on sekii parantaa kriittisten toimijoiden hdirionsietokykyii sisimarkkinoilla
vahvistamalla niille yhdenmukaiset viihimmdissddnnot etti auttaa niitdi
johdonmukaisten ja erityisten tuki- ja valvontatoimenpiteiden avulla.
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Neuvoston direktiivissi 2008/114/EY! sdidetiéin menettelysti sellaisen Euroopan
elintidrkeiden infrastruktuurien nimeémiseksi energian ja liitkenteen toimialoilla, joiden
vahingoittumisella tai tuhoutumisella olisi merkittdvéa rajat ylittdva vaikutus vihintdén
kahteen jasenvaltioon. Direktiivin péddpaino on yksinomaan tillaisten infrastruktuurien
suojaamisessa. Vuonna 2019 tehdyssé direktiivin 2008/114/EY arvioinnissa todettiin,
etteivat yksittdisten infrastruktuurihyodykkeiden suojaamiseen liittyvat menetelmat riitd
ehkéisemiin kaikenlaisia hdirioitd, koska kriittisid infrastruktuureita hyodyntavét
toiminnot ovat enenevéssd madrin rajat ylittdvia ja toisistaan riippuvaisia. Siksi painopiste

on tarpeen siirtdd sen varmistamiseen, ettd riskit otetaan paremmin huomioon, kriittisten

toimijoiden rooli ja tehtiiviit sisimarkkinoiden toiminnan kannalta keskeisten palvelujen

tarjoajina mddritelldin paremmin ja ovat johdonmukaisia ja ettd hyviksytidin unionin
sédntdji, joilla parannetaan kriittisten toimijoiden héiriénsietokykyéa I . Kriittisten
toimijoiden olisi pystyttivi vahvistamaan kykyain ehkdistd, torjua ja lieventdii sellaisia
poikkeamia, suojautua sellaisilta poikkeamilta, vaimentaa sellaisten poikkeamien
vaikutuksia, reagoida ja sopeutua sellaisiin poikkeamiin seki palautua sellaisista

poikkeamista, jotka saattavat aiheuttaa hdiriditd keskeisten palvelujen tarjoamisessa.

Neuvoston direktiivi 2008/114/EY, annettu 8 pdivana joulukuuta 2008, Euroopan
elintdrkeén infrastruktuurin maérittdmisestd ja nimedmisestd sekd arvioinnista, joka koskee
tarvetta parantaa sen suojaamista (EUVL L 345, 23.12.2008, s. 75).
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Vaikka seké unionissa ettd kansallisesti on kdytdsséd monia toimenpiteitd, kuten Euroopan
elintirkeiden infrastruktuureiden suojaamisohjelma, joiden tavoitteena on tukea
kriittisten infrastruktuurien suojaamista unionissa, téllaisia infrastruktuureja ylldpitavia
toimijoita olisi autettava varustautumaan paremmin, jotta ne voisivat kasitella sellaisia
toimintoihinsa kohdistuvia riskejé, jotka toteutuessaan voisivat aiheuttaa hdiriétd
keskeisten palvelujen tarjonnassa. Tillaisia yhteisoja olisi my0s autettava enemmaén
varustautumaan paremmin dynaamiseen uhkaympéristoon, I mukaan lukien kasvavat
hybridi- ja terroriuhat, seké infrastruktuurien ja toimialojen lisddntyvéat keskindiset
riippuvuudet I . Myés fyysiset riskit ovat kasvaneet luonnonkatastrofien ja
ilmastonmuutoksen vuoksi. [lmastonmuutos Zisdd darimmdiisten sddilmididen
esiintymistiheyttd ja voimakkuutta ja aiheuttaa ilmasto-olosuhteiden keskiarvoihin pitkilla
aikavililld muutoksia, jotka saattavat heikentda tiettyjen infrastruktuurityyppien
kapasiteettia I ja tehokkuutta seké lyhentdd niiden kdyttoikdad, ellei I ilmastonmuutokseen
sopeutumista vahvistavia toimenpiteitd ole otettu kdyttoon. Lisdksi kriittisten toimijoiden
tunnistaminen sisimarkkinoilla on hajanaista, koska merkityksellisid toimialoja ja
toimijaluokkia ei ole nimetty kriittisiksi yhdenmukaisesti eri jasenvaltioissa. Tédssd
direktiivissi olisi sen vuoksi pyrittivi kattavasti yhdenmukaistamaan sen

soveltamisalaan kuuluvat toimialat ja toimijaluokat.
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Tiettyji talouden aloja, kuten energia- ja liikennealaa, sidnnellddn jo alakohtaisilla
hdiirionsietokyvyn osa-alueisiin liittyvid sdadnnoksid. Jotta sisimarkkinoiden
moitteettoman toiminnan kannalta kriittisten toimijoiden hdirionsietokykyyn voitaisiin
vaikuttaa kattavasti, tilli direktiivillid luodaan yhtendinen kehys kriittisten toimijoiden
hdirionsietokyvyn vahvistamiseksi kaikkia uhkatekijoiti vastaan, olivat ne sitten

luonnon tai ihmisen aiheuttamia, onnettomuuksia tai tahallaan aiheutettuja.

Infrastruktuurien ja toimialojen keskiniisen riippuvuuden vahvistuminen on seurausta
enenevissd madrin rajat ylittdvisti toisistaan riippuvaisten palvelujen tarjonnan
verkostosta, joka hyodyntii keskeisid infrastruktuureita koko unionissa energian,
litkenteen, pankkitoiminnan, juomaveden, jiteveden, elintarvikkeiden tuotannon,
jalostuksen ja jakelun, terveydenhuollon, avaruuden, rahoitusmarkkinoiden
infrastruktuurin ja digitaalisen infrastruktuurin aloilla seké eriltd osin julkishallinnon
alallal . Avaruusala kuuluu timin direktiivin soveltamisalaan tiettyjen sellaisten
palvelujen osalta, jotka riippuvat joko jdsenvaltioiden tai yksityisten tahojen omistamista,
hallinnoimista ja operoimista maainfrastruktuureista; I ndin ollen unionin tai jonkin muun
tahon unionin puolesta osana unionin avaruusohjelmaa omistamista, hallinnoimista tai

operoimista infrastruktuureista ei kuulu tdmén direktiivin soveltamisalaan.
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Energiatoimialan ja erityisesti siihkon tuotanto- ja jakelumenetelmien
(sihkontoimitukset) osalta sihkontuotanto voi, silloin kun se katsotaan tarpeelliseksi,
kdsittid osia, jotka liittyvit ydinvoimaloiden sihkonjakeluun mutta ei niitd, jotka
kuuluvat yleissopimusten ja unionin oikeuden, mukaan lukien asiaankuuluvat
ydinvoimaa koskevat unionin sdiidokset, soveltamisalaan. Elintarvikealan kriittisten
toimijoiden mddrittimisprosessissa olisi otettava asianmukaisesti huomioon
sisimarkkinoiden luonne kyseisellii alalla sekii elintarvikelainsdddinnon ja
elintarvikkeiden turvallisuuden yleisiin periaatteisiin ja vaatimuksiin liittyvit kattavat
unionin sidnnét. Jotta voidaan varmistaa oikeasuhteinen toimintatapa ja ottaa
asianmukaisesti huomioon kyseisten toimijoiden rooli ja merkitys kansallisella tasolla,
kriittiset toimijat olisi sen vuoksi yksiloitivi ainoastaan sellaisista, joko voittoa
tavoittelevista tai tavoittelemattomista taikka julkisista tai yksityisisti elintarvikealan
yrityksistd, jotka harjoittavat yksinomaan logistiikka- ja tukkukauppatoimintaa sekii
laajamittaista teollista tuotantoa ja jalostusta ja joilla on huomattava markkinaosuus
kansallisella tasolla. Téllainen keskindinen riippuvuus merkitsee, ettd myos alun perin
yhteen toimijaan tai yhdelle toimialalle rajoittuneella keskeisten palvelujen hiiriolla voi
olla laajoja kerrannaisvaikutuksia, minké seurauksena mahdolliset kielteiset vaikutukset
palvelujen toimittamiseen sisdmarkkinoilla voivat olla kauaskantoisia ja pitkdaikaisia.
Covid-19-pandemian kaltaiset merkittéviit kriisit ovat osoittaneet, miten haavoittuvaisia
enenevissd madrin toisistaan riippuvaiset yhteiskuntamme ovat epdtodennikdisten mutta

vaikutuksiltaan suurten riskien toteutuessa.
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Keskeisten palvelujen tarjoamiseen osallistuviin toimijoihin kohdistuu enenevéssd méérin

erilaisia, kansallisessa lainsdéddédnndssé asetettuja vaatimuksia. Kyseisille toimijoille
asetetut turvallisuusvaatimukset eivét ole kaikissa jasenvaltioissa yhté tiukkoja, minka

johdosta hdirionsietokyvyn taso vaihtelee, ja tima saattaa myés vaikuttaa kielteisesti

vilttdmattomien yhteiskunnan toimintojen tai taloudellisen toiminnan ylldpitdmiseen koko

unionin alueella ja luoda sisdimarkkinoiden moitteetonta toimintaa haittaavia esteité.
Sijoittajat ja yritykset voivat tukeutua ja luottaa sellaisiin kriittisiin toimijoihin, joiden
hdiirionsietokyky on vahva. Luotettavuus ja luottamus ovatkin hyvin toimivien
sisimarkkinoiden kulmakivid. Samantyyppisid toimijoita pidetddn joissakin
jasenvaltioissa kriittisind mutta toisissa ei, ja lisdksi kriittisiksi médriteltyja toimijoita
koskevat erilaiset vaatimukset eri jdsenvaltioissa. Seurauksena on ylimdirédinen ja
tarpeeton hallinnollinen rasitus yrityksille, joilla on rajat ylittdva4 toimintaa, ja erityisesti
yrityksille, jotka toimivat niissé jasenvaltioissa, joissa sovelletaan muita tiukempia
vaatimuksia. Unionin tason kehys tasoittaisi néiin mydés kriittisten toimijoiden

toimintaedellytyksid koko unionissa.
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On tarpeen médrittdd yhdenmukaiset vihimmaissdannot, joilla voidaan turvata keskeisten
palvelujen tarjonta sisimarkkinoilla, vahvistaa kriittisten toimijoiden hiirionsietokykya ja
parantaa toimivaltaisten viranomaisten rajat ylittivdid yhteistyoti. Kyseisten sddntojen
suunnittelussa ja tiytintoonpanossa on tirkedd ottaa huomioon tulevaisuuden
vaatimukset ja se, ettii ne ovat tarvittavan joustavia. On mydos ratkaisevan tirkedd
parantaa kriittisten toimijoiden valmiuksia tarjota keskeisidi palveluja erilaisten riskien

varalta.

Korkeatasoisen hdirionsietokyvyn saavuttamiseksi jisenvaltioiden olisi maaritettava
kriittiset toimijat, joihin kohdistetaan erityisid vaatimuksia ja valvontaa, ja joille tarjotaan

erityistd tukea ja ohjeistusta I kaikkien merkittdvien riskien varalta.
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Kun otetaan huomioon kyberturvallisuuden merkitys kriittisten toimijoiden
héiriénsietokyvylle, johdonmukaisuuden vuoksi tdimén direktiivin ja Euroopan parlamentin

* vililla olisi mahdollisuuksien mukaan varmistettava

ja neuvoston direktiivin (EU) .../...
johdonmukainen ldhestymistapa. Kyberriskien erityispiirteiden ja suuremman
esiintyvyyden takia direktiivissa (EU) .../... " sdddetddn kattavista vaatimuksista laajalle
joukolle toimijoita ndiden kyberturvallisuuden varmistamiseksi. Koska
kyberturvallisuuteen puututaan riittdvésti direktiivissd (EU) .../..."", kyseisessi direktiivissd
saannellyt kysymykset olisi jatettdva tdman direktiivin soveltamisalan ulkopuolelle,

sanotun kuitenkaan rajoittamatta digitaalisen infrastruktuurin toimialan toimijoiden

erityistd jarjestelmaa.

Jos alakohtaisissa unionin sdddoksissa edellytetddn, ettd kriittiset toimijat ryhtyvét
toimenpiteisiin héiridnsietokykynsd vahvistamiseksi ja jos jiasenvaltiot ovat todenneet
kyseisten vaatimusten olevan vaikutukseltaan véhintddn vastaavia kuin téssa direktiivissa
sdddetyt velvoitteet, timan direktiivin kyseisid sddnnoksia ei olisi sovellettava, jotta
voidaan valttdd paillekkdisyydet ja tarpeeton rasitus. Téllaisessa tilanteessa olisi
sovellettava ndiden muiden unionin séddddsten asiaankuuluvia sdédnndksid. Mikali timén
direktiivin asiaankuuluvia sdinndksid ei sovelleta, tdssd direktiivissi sdddettyja valvonta-

ja tdytdntoonpanosiddnndksid ei olisi sovellettava. I

++

Euroopan parlamentin ja neuvoston direktiivi (EU) .../..., annettu ... pdivéna ...kuuta ...,
toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi koko unionissa, asetuksen
(EU) N:0 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka direktiivin

(EU) 2016/1148 (tarkistettu verkko- ja tietoturvadirektiivi) kumoamisesta (EUVL ...).
EUVL: lisidtadn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero ja alaviitteeseen sen numero, pdivimaéra ja julkaisuviite.

EUVL: lisidtadn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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Timdi direktiivi ei vaikuta jasenvaltioiden ja niiden viranomaisten hallinnollista
riippumattomuutta koskevaan toimivaltaan, niiden velvollisuuteen turvata kansallinen
turvallisuus ja puolustus eikd niiden valtuuksiin turvata muut keskeiset valtion tehtiiviit
erityisesti yleisen turvallisuuden, alueellisen koskemattomuuden ja sisdisen
turvallisuuden suojaamista koskevat tehtdvit. Titd direktiivid ei olisi sovellettava
julkishallinnon toimijoihin, jotka harjoittavat toimintaansa pddasiassa kansallisen
turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan
lukien rikosten tutkinta, selvittiminen ja syytteeseenpano. Julkishallinnon toimijoiden,
joiden toiminta ndilld aloilla on viihdiistd, olisi kuitenkin edelleen kuuluttava timdn
direktiivin soveltamisalaan. Titd direktiivii sovellettaessa sdidntelyvaltaa kiyttivien
toimijoiden ei katsota harjoittavan toimintaa lainvalvonnan alalla, joten niitd ei ole
suljettu tilli perusteella timdn direktiivin soveltamisalan ulkopuolelle. Julkishallinnon
toimijat, jotka on kansainviilisen sopimuksen mukaisesti perustettu yhdessi kolmannen
maan kanssa, eiviit kuulu timdn direktiivin soveltamisalaan. Titd direktiivid ei sovelleta

Jjasenvaltioiden diplomaatti- ja konsuliedustustoihin kolmansissa maissa.
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Tietyt kriittiset toimijat harjoittavat toimintaa kansallisen turvallisuuden, yleisen
turvallisuuden, puolustuksen tai lainvalvonnan, mukaan lukien rikosten tutkiminen,
paljastaminen ja rikosoikeudellisten seuraamusten tiytintéonpano, aloilla tai tarjoavat
palveluja yksinomaan sellaisille julkishallinnon toimijoille, jotka harjoittavat toimintaa
pédasiassa kyseisilli aloilla. Kun otetaan huomioon jisenvaltioiden velvollisuus turvata
kansallinen turvallisuus ja puolustus, niiden olisi voitava pdiittiid, etti kriittisille
toimijoille tissd direktiivissd sdddettyjd velvoitteita ei sovelleta kokonaisuudessaan tai
osittain, jos kyseisten kriittisten toimijoiden tarjoamat palvelut tai niiden harjoittama
toiminta liittyviit pddasiassa kansalliseen turvallisuuteen, yleiseen turvallisuuteen,
puolustukseen tai lainvalvontaan, mukaan lukien rikosten tutkiminen, paljastaminen ja
rikosoikeudellisten seuraamusten tiytintoonpano. Kriittisten toimijoiden, joiden
palvelut tai toiminta kyseisilli aloilla on viihdistid, olisi edelleen kuuluttava timdn
direktiivin soveltamisalaan. Mitiiin jdasenvaltiota ei saisi vaatia antamaan tietoja, joiden
ilmaiseminen olisi vastoin sen keskeisid kansalliseen turvallisuuteen liittyvii etuja.
Merkityksellisid ovat turvallisuusluokiteltujen tietojen suojaamista koskevat unionin tai

kansalliset sdadinnot ja salassapitosopimukset.
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Jotta ei vaarannettaisi kansallista turvallisuutta eikii kriittisten toimijoiden turvallisuutta
ja kaupallisia etuja, arkaluonteisiin tietoihin pidsyssd seki niiden vaihdossa ja
kdsittelyssi olisi noudatettava huolellisuutta ja kiinnitettivi erityisti huomiota

asianomaisten sidosryhmien kdyttimiin viilityskanaviin ja sdilytysvalmiuksiin.

Jotta kriittisten toimijoiden hédirionsietokyky voitaisiin turvata kattavasti, kullakin
jasenvaltiolla olisi oltava kéytdssddn strategia kriittisten toimijoiden hdiriéonsietokyvyn
parantamiseksi, jiljempdnd ’strategia’. Strategiassa olisi méériteltdva strategiset
tavoitteet ja toteutettavat poliittiset toimet. Johdonmukaisuuden ja tehokkuuden vuoksi
strategia olisi laadittava niin, ettdi siihen sisdllytetiiin saumattomasti olemassa olevat
politiikat ja etti se perustuu mahdollisuuksien mukaan asiaankuuluviin jo laadittuihin
kansallisiin ja alakohtaisiin strategioihin. Johdonmukaisen lihestymistavan
saavuttamiseksi jdsenvaltioiden olisi varmistettava, ettd niidenl strategiat sisdltavit
kehyksen tdimén direktiivin mukaisten toimivaltaisten viranomaisten ja direktiivin

(EU) .../..." mukaisten toimivaltaisten viranomaisten vilisen koordinoinnin tehostamiselle
kyberturvallisuusriskejd, kyberuhkia ja kyberturvallisuuspoikkeamia sekd muita kuin
kyberturvallisuusriskejd, kyberuhkia ja kyberturvallisuuspoikkeamia koskevan
tietojenvaihdon ja valvontatehtivien hoitamisen yhteydessi. Nditd strategioitaan
laatiessaan jisenvaltioiden olisi otettava asianmukaisesti huomioon kriittisiin

toimijoihin kohdistuvien uhkien hybridiluonne.

+

EUVL: lisataan tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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(14)

Jisenvaltioiden olisi toimitettava strategiansa ja niiden merkittiviit pdivitykset
komissiolle, erityisesti jotta tiimd voisi arvioida timdin direktiivin asianmukaista
soveltamista siltii osin kuin on kyse kriittisten toimijoiden hdirionsietokykydi koskevista
toimintapoliittisista lihestymistavoista kansallisella tasolla. Strategiat voitaisiin
tarvittaessa toimittaa turvallisuusluokiteltuina tietoina. Komission olisi laadittava
jéasenvaltioiden toimittamista strategioista yhteenvetokertomus, jonka perusteella
kriittisten toimijoiden hdirionsietokykyd kiisittelevi ryhmd voi mdidritelli parhaita
kdytintoji ja yhteisti etua koskevia kysymyksid. Yhteenvetokertomukseen
sisdllytettiivien yhdistettyjen tietojen arkaluonteisuuden vuoksi ja riippumatta siitd,
ovatko ne turvallisuusluokiteltuja vai eiviit, komission olisi yhteenvetokertomusta

hallinnoidessaan otettava riittivilld tavalla huomioon kriittisten toimijoiden,

jasenvaltioiden ja unionin turvallisuus. Yhteenvetokertomus ja strategiat olisi suojattava

laittomilta tai vihamielisilti toimilta, ja niiden olisi oltava ainoastaan valtuutettujen
henkiloiden saatavilla timdn direktiivin tavoitteiden saavuttamiseksi. Toimitettavien
strategioiden ja niiden merkittivien pdivitysten olisi myds autettava komissiota
ymmdrtimdidn kriittisten toimijoiden hdirionsietokykyii koskevien lihestymistapojen
kehitystd, ja niitd olisi hyodynnettivi timdn direktiivin, jota komissio tarkastelee

mddrdajoin uudelleen, vaikutusten ja lisdarvon seurannassa.
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(15)

Jasenvaltioiden toimien kriittisten toimijoiden mairittdmiseksi ja niiden héirionsietokyvyn
turvaamisen tukemiseksi olisi perustuttava riskiperusteiseen ldhestymistapaan, jossa toimet
kohdennetaan niille toimijoille, joiden merkitys valttiméttomille yhteiskunnan toiminnoille
tai taloudelliselle toiminnalle on suurin. Kohdennetun ldhestymistavan varmistamiseksi
jokaisen jdsenvaltion olisi arvioitava yhdenmukaistetun kehyksen puitteissa
merkitykselliset luonnon ja ihmisen aiheuttamat riskit, mukaan lukien useita toimialoja
koskevat ja rajat ylittivit riskit, jotka saattavat uhata keskeisten palvelujen tarjoamista.
Tallaisia riskejd ovat esimerkiksi onnettomuudet, luonnonkatastrofit, kansanterveysuhat,
kuten pandemiat ja hybridiuhat tai muut vihamieliset uhat, mukaan lukien
terrorismirikokset, rikollisten soluttautuminen ja sabotaasi, jiljempdind 'jasenvaltioiden
riskinarviointi'. Jisenvaltioiden riskinarviointien yhteydessé jasenvaltioiden olisi otettava
huomioon muut yleiset tai alakohtaiset riskinarvioinnit, jotka on tehty unionin muiden
sdaddosten nojalla, seké se, missd méérin toimialat ovat riippuvaisia toisistaan myods muissa
jasenvaltioissa ja kolmansissa maissa. Jisenvaltioiden riskinarviointien tuloksia olisi
hyddynnettava kriittisten toimijoiden méérittdmisessi ja kiytettdva kyseisten toimijoiden
apuna niille asetettujen hdiirionsietokykyii koskevien vaatimusten tiyttdmisessi I . Tati
direktiivid sovelletaan ainoastaan jisenvaltioihin ja unionissa toimiviin kriittisiin
toimijoihin. Toimivaltaisten viranomaisten erityisesti riskinarviointien avulla sekii
komission erityisesti erilaisten tuki- ja yhteistyomuotojen avulla tuottamaa
asiantuntemusta ja tietimystd voitaisiin kuitenkin tarvittaessa ja sovellettavien
oikeudellisten vilineiden mukaisesti kdiyttid erityisesti unionin vélittomdssd
liheisyydessii sijaitsevien kolmansien maiden hyviksi hyodyntimdlli hdirionsietokyvyn

alalla jo olemassa olevaa yhteistyotii.
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(16)

Jotta voidaan varmistaa, etté tdssd direktiivissd sdddetyt hiirionsietokykyd koskevat
vaatimukset koskevat kaikkia asiaankuuluvia toimijoita, ja vihentdd eroavaisuuksia tissa
asiassa, on tirkedd vahvistaa yhdenmukaiset sddnnét, joiden perusteella kriittiset toimijat
voidaan maarittdd yhdenmukaisesti koko unionin alueella mutta jotka antavat samalla
jasenvaltioiden oftaa asianmukaisesti huomioon ndiden toimijoiden aseman ja
merkityksen kansallisella tasolla. Soveltaessaan tissd direktiivissd sdddettyji perusteita
kunkin jisenvaltion olisi mééritettéivéil toimijat, jotka tarjoavat yhtd tai useampaa

keskeistii palvelua ja jotka toimivat ja joilla on kriittisti infrastruktuuria sen alueella.

Toimijan olisi katsottava toimivan sen jisenvaltion alueella, jossa se harjoittaa kyseisen

yhden tai useamman keskeisen palvelun kannalta vilttimditonti toimintaa ja jossa

sijaitsee kyseisen toimijan kriittinen infrastruktuuri, jota kdytetddin kyseisen palvelun tai

kyseisten palvelujen tarjoamiseen. Jos yksikddn toimija ei tiyti nditii kriteereji
jasenvaltiossa, kyseisellii jasenvaltiolla ei olisi velvoitetta mddrittid kriittisti toimijaa

vastaavalla toimialalla tai alasektorilla. Vaikuttavuuden, tehokkuuden,

johdonmukaisuuden ja oikeusvarmuuden vuoksi olisi vahvistettava asianmukaiset saannot

ilmoittaville toimijoille siité, ettd ne on maaritetty kriittisiksi toimijoiksi I . I
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(17)

(18)

Jasenvaltioiden olisi toimitettava komissiolle timén direktiivin tavoitteet tiyttivilli
tavalla luettelo keskeisistd palveluista, kullakin liitteessd mainitulla toimialalla ja
alasektorilla méadritettyjen kriittisten toimijoiden lukumaiéré ja kunkin toimijan tarjoama
keskeinen palvelu tai palvelut sekd mahdollisesti sovelletut kynnysarvot. Kynnysarvot olisi
voitava esittiii sellaisenaan tai yhdistellyssi muodossa, jolloin voidaan esittdiii
keskiarvoja, jotka on muodostettu maantieteellisten alueiden, vuoden, toimialojen,
alasektorien tai jonkin muun perusteen pohjalta, ja tietoihin voidaan sisdllyttid

kdytettyjen indikaattorien ddriarvot.

Poikkeamien aiheuttaman haitallisen vaikutuksen merkityksen maérittdmiseksi olisi
laadittava perusteet. Kyseisten perusteiden olisi perustuttava Euroopan parlamentin ja
neuvoston direktiivissi (EU) 2016/1148! siidettyihin perusteisiin, jotta voidaan hyddyntii
jasenvaltioiden toimia kyseisessd direktiivissd méadriteltyjen keskeisten toimijoiden
madrittimiseksi ja niistd saatua kokemusta. Covid-19-pandemian kaltaiset merkittiviit
kriisit ovat osoittaneet, miten tirkedid on varmistaa toimitusketjun turvallisuus ja miten
hdiiriolld voi olla kielteisid taloudellisia ja yhteiskunnallisia vaikutuksia monilla aloilla
yli rajojen. Sen vuoksi jisenvaltioiden olisi otettava mahdollisuuksien mukaan
huomioon myds vaikutukset toimitusketjuun mddrittiessddn, missd mddrin muut
toimialat ja alasektorit ovat riippuvaisia kriittisen toimijan tarjoamasta keskeisestii

palvelusta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivana heindkuuta
2016, toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden
varmistamiseksi koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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(19) Sovellettavan unionin ja kansallisen lainsdddinnon mukaisesti, mukaan lukien
Euroopan parlamentin ja neuvoston asetus (EU) 2019/452', jolla perustetaan unioniin
tulevien ulkomaisten suorien sijoitusten seurantaan tarkoitetut puitteet, on syyti ottaa
huomioon kriittisten infrastruktuurien ulkomaisesta omistuksesta unionissa aiheutuva
mahdollinen uhka, silli palvelut, talous ja unionin kansalaisten vapaa liikkuvuus ja

turvallisuus ovat riippuvaisia siitd, etti kriittinen infrastruktuuri toimii asianmukaisesti.

(20) Direktiivissi (EU)......." edellytetiiiin, etti digitaalisen infrastruktuurin alaan kuuluvat
toimijat, jotka voitaisiin timdn direktiivin mukaisesti mddrittdd kriittisiksi toimijoiksi,
toteuttavat asianmukaiset ja oikeasuhtaiset tekniset, operatiiviset ja organisatoriset
toimenpiteet verkko- ja tietojarjestelmien turvallisuuteen kohdistuvien riskien
hallitsemiseksi sekd merkittivisti poikkeamista ja kyberuhkista ilmoittamiseksi.
Koska verkko- ja tietojirjestelmien turvallisuuteen kohdistuvat uhat voivat johtua
monenlaisista syistd, direktiivissi (EU) .../... * sovelletaan kaikki vaaratekijiit huomioon
ottavaa toimintatapaa, joka késittid verkko- ja tietojiirjestelmien ja niiden fyysisten

osatekijoiden ja ympiiristojen hdiirionsietokyvyn.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/452, annettu 19 piivind
maaliskuuta 2019, unioniin tulevien ulkomaisten suorien sijoitusten seurantaan
tarkoitettujen puitteiden perustamisesta (EUVL L 79 1, 21.3.2019, s. 1).

* EUVL: lisataan tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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Kun otetaan huomioon, etti direktiivissa (EU).../..." téltd osin sdddetyt vaatimukset ovat
vaikutukseltaan vihintidn vastaavia kuin tassé direktiivissé sdddetyt velvoitteet, timdn
direktiivin 11 artiklassa sekd III, 1V ja VI luvussa siidettyja velvoitteita ei olisi
sovellettava digitaalisen infrastruktuurin alaan kuuluviin toimijoihin, jotta voidaan vilttid
pdillekkiisyydet ja tarpeeton hallinnollinen rasitus. Kun kuitenkin otetaan huomioon
digitaalisen infrastruktuurin alaan kuuluvan toimialan toimijoiden tarjoamien palvelujen
merkitys kaikkiin muihin toimialoihin kuuluville kriittisille toimijoille, jasenvaltioiden
olisi kuitenkin madritettdva tdssd direktiivissd sdddettyjen perusteiden mukaan ja timéan
direktiivin mukaista menettelyd noudattaen digitaalisen infrastruktuurin alaan kuuluvan
toimialan || toimijat kriittisiksi | toimijoiksi | . Témdn direktiivin 11 luvussa sédidettyji
Jésenvaltioiden riskinarviointia ja tukitoimenpiteitd koskevia strategioita olisi néin ollen
sovellettava. Jisenvaltioiden olisi voitava hyviiksyd tai pitid voimassa kansallisen
lainsddidédnnon sddnnéksid saavuttaakseen korkeamman hdirionsietokyvyn tason
kyseisten kriittisten toimijoiden osalta edellyttien, etti kyseiset sidnnokset ovat

sovellettavan unionin oikeuden mukaisia.

+

Virallinen lehti: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan
direktiivin numero.
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21)

Finanssipalveluja koskevassa unionin lainsdédidnndssé on sdddetty kattavasti finanssialan
toimijoiden velvoitteista hallita kaikkia mahdollisia riskejd, mukaan lukien operatiiviset
riskit ja litketoiminnan jatkuvuuden turvaaminen. Kyseiseen lainsdadantoon kuuluvat
Euroopan parlamentin ja neuvoston asetukset (EU) N:o 648/2012!, (EU) N:o 575/20132 ja
(EU) N:o 600/2014° seki direktiivit 2013/36/EU* ja 2014/65/EU°. Kyseisti oikeudellista

6% jossa

kehysta tdydennetdin Euroopan parlamentin ja neuvoston asetuksella (EU) .../...
velvoitetaan finanssiyhteisot hallitsemaan tiefo- ja viestintitekniikan riskejd, jiljempiind
'TVT-riskit', mukaan lukien fyysisen TVT-infrastruktuurin suojaamista koskevat riskit.
Koska kyseisten toimijoiden hdirionsietokyky I on siten katettu laajasti, tdmdn direktiivin
11 artiklaa sekii I11, IV ja VI lukua ei olisi sovellettava kyseisiin toimijoihin, jotta

voidaan vilttidi pdillekkdisyydet ja tarpeeton hallinnollinen rasitus.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 648/2012, annettu 4 pdivand heindkuuta
2012, OTC-johdannaisista, keskusvastapuolista ja kauppatietorekistereistad

(EUVL L 201, 27.7.2012, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 575/2013, annettu 26 pdiviana
kesdkuuta 2013, luottolaitosten vakavaraisuusvaatimuksista ja asetuksen (EU) N:o 648/2012
muuttamisesta (EUVL L 176, 27.6.2013, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 600/2014, annettu 15 pdivana
toukokuuta 2014, rahoitusvélineiden markkinoista seki asetuksen (EU) N:o 648/2012
muuttamisesta (EUVL L 173, 12.6.2014, s. 84).

Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 pdivand kesdkuuta
2013, oikeudesta harjoittaa luottolaitostoimintaa ja luottolaitosten ja sijoituspalveluyritysten
vakavaraisuusvalvonnasta, direktiivin 2002/87/EY muuttamisesta seka direktiivien
2006/48/EY ja 2006/49/EY kumoamisesta (EUVL L 176, 27.6.2013, s. 338).

Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 pédivédnd toukokuuta
2014, rahoitusvilineiden markkinoista seki direktiivin 2002/92/EY ja direktiivin
2011/61/EU muuttamisesta (EUVL L 173, 12.6.2014, s. 349).

Euroopan parlamentin ja neuvoston asetus (EU) .../..., annettu ..., finanssialan digitaalisesta
hiirionsietokyvysti ja asetusten (EY) N:o 1060/2009, (EU) N:o 648/2012,

(EU) N:0 600/2014, (EU) N:0 909/2014 ja (EU) 2016/1011 muuttamisesta (EUVL ...).
EUVL: lisdtadn tekstiin asiakirjassa PE-CONS 41/22 (2020/0266(COD)) olevan asetuksen
numero ja alaviitteeseen sen numero, pdivimaéra ja julkaisuviite.
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Kun otetaan huomioon finanssitoimialan toimijoiden tarjoamien palvelujen merkitys
kaikkiin muihin toimialoihin kuuluville kriittisille toimijoille, jisenvaltioiden olisi
kuitenkin mdidritettiivi tissd direktiivissd sdddettyjen perusteiden mukaan ja timdn
direktiivin mukaista menettelyi noudattaen finanssitoimialan toimijat kriittisiksi

I toimijoiksi I . Tamén direktiivin I luvussa sdddettyjd strategioita, jisenvaltioiden
riskinarviointia ja tukitoimenpiteiti olisi ndin ollen sovellettava. Jasenvaltioiden olisi
voitava hyviksyii tai pitid voimassa kansallisen lainsdddinnoén sddnnoksid
saavuttaakseen korkeamman hiiridonsietokyvyn tason kyseisten kriittisten toimijoiden
osalta edellyttiien, ettii kyseiset sdinnokset ovat sovellettavan unionin oikeuden

mukaisia.
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(22)

Jasenvaltioiden olisi nimettévé tai perustettava viranomaisia, jotka ovat toimivaltaisia
valvomaan tdmén direktiivin sddntdjen soveltamista ja tarvittaessa niiden tdytdntodnpanoa
ja varmistettava, ettd kyseisilld viranomaisilla on riittdva toimivalta ja resurssit. Koska
kansallisissa hallintorakenteissa on eroja ja jotta taataan olemassa olevien
toimialakohtaisten jérjestelyjen tai unionin valvonta- ja sdéintelyelinten sdilyttdminen ja
viltetddn paillekkiisyyksid, jisenvaltioiden olisi voitava nimeté tai perustaa useampi kuin
yksi kansallinen toimivaltainen viranomainen. Jos jdsenvaltiot nimeévat tai perustavat
useamman kuin yhden toimivaltaisen viranomaisen, niiden olisi talléin maariteltava
selkedsti kunkin asianomaisen viranomaisen tehtévit ja varmistettava, ettd ndiden vélinen
yhteistyd on sujuvaa ja toimivaa. Kaikkien toimivaltaisten viranomaisten olisi
yleisemminkin tehtidva yhteisty6td muiden merkityksellisten viranomaisten kanssa niin

unionin kuin kansallisella tasolla.
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(23) Rajat ylittdvin yhteistyon ja viestinndn helpottamiseksi ja jotta tdmé direktiivi voitaisiin
panna tehokkaasti tdytdntoon, jokaisen jasenvaltion olisi nimettdvé tarvittaessa jonkin
toimivaltaisen viranomaisen yhteyteen yksi keskitetty yhteyspiste, joka vastaa kriittisten
toimijoiden hdirionsietokykyyn ja rajatylittiviin yhteistyohon liittyvien kysymysten
koordinoinnista unionin tasolla, jiljempiind ’keskitetty yhteyspiste’, sanotun kuitenkaan
rajoittamatta unionin toimialakohtaisten sddddsten vaatimusten soveltamista. Kunkin
keskitetyn yhteyspisteen olisi pidettivd yhteyttdi oman jisenvaltionsa toimivaltaisiin
viranomaisiin, muiden jisenvaltioiden keskitettyihin yhteyspisteisiin ja kriittisten
toimijoiden hdirionsietokykyid kdsitteleviiin ryhmdidin ja tarvittaessa koordinoitava

ndéiiden kanssa kdytivdd viestintiid.

(24) Tamdin direktiivin mukaisten toimivaltaisten viranomaisten ja direktiivin (EU) ...... *

mukaisten toimivaltaisten viranomaisten olisi tehtiva yhteistyoté ja vaihdettava tietoja
kyberturvallisuusriskeistd, kyberuhkista ja kyberturvallisuuspoikkeamista sekd muista
kuin kyberturvallisuusriskeistd, kyberuhkista ja kyberturvallisuuspoikkeamista, jotka
vaikuttavat kriittisiin toimijoihin, sekd timdin direktiivin mukaisten toimivaltaisten
viranomaisten ja direktiivin (EU) .../... * mukaisten toimivaltaisten viranomaisten
toteuttamista olennaisista toimenpiteistdi. Jisenvaltioiden on tirkedd varmistaa, ettii
tissd direktiivissd ja direktiivissi (EU).../..." sdddetyt vaatimukset pannaan tiytintoon
toisiaan tiydentdiviisti ja etti kriittisiin toimijoihin ei kohdistu enempdd hallinnollista
rasitusta kuin on tarpeen timdn direktiivin ja direktiivin (EU) .../..." tavoitteiden

saavuttamiseksi.

* EUVL: lisataan tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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(25)

Jasenvaltioiden olisi tuettava kriittisid toimijoita, myds pieniksi tai keskisuuriksi
yrityksiksi lukeutuvia, niiden hiiridonsietokyvyn vahvistamisessa jasenvaltioille tdssé
direktiivissd sdddettyjen velvoitteiden mukaisesti, sanotun kuitenkaan rajoittamatta
kriittisten toimijoiden omaa oikeudellista vastuuta varmistaa velvoitteiden noudattaminen,
ja estettiivi tisti aiheutuva liiallinen hallinnollinen rasitus. Jisenvaltiot voisivat
erityisesti laatia ohjemateriaaleja ja menetelmié, tukea kriittisten toimijoiden
hdirionsietokykytestien jarjestdmistd sekd tarjota kriittisille toimijoille neuvontaa ja
koulutusta. Jéisenvaltiot voisivat myontdid rahoitusta tarvittaessa ja silloin kun se on
perusteltua yleisen edun mukaisten tavoitteiden kannalta, ja niiden olisi edistettivii
kriittisten toimijoiden vélistid vapaaehtoista tietojen ja hyvien kéytéintdjen vaihtoa, sanotun
kuitenkaan rajoittamatta Euroopan unionin toiminnasta tehdyssd sopimuksessa (SEUT)

vahvistettujen kilpailusidéntdjen soveltamista.
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(26)

Jisenvaltioiden mddirittdmien kriittisten toimijoiden hdirionsietokyvyn parantamiseksi ja
niihin kohdistuvan hallinnollisen rasituksen vihentimiseksi toimivaltaisten
viranomaisten olisi aina tarvittaessa kuultava toisiaan varmistaakseen, ettd tditd
direktiivii sovelletaan johdonmukaisesti. Kuulemisia olisi toteutettava minkd tahansa
asiaan liittyviin toimivaltaisen viranomaisen pyynndosti, ja niissd olisi keskityttivii sen
varmistamiseen, ettd sellaisia toisiinsa kytkeytyvid kriittisii toimijoita kdsitelliiin
yhtendiisesti, jotka kiyttiviit kahteen tai useampaan jisenvaltioon fyysisesti yhteydessii
olevaa kriittisti infrastruktuuria, jotka kuuluvat samaan konserniin tai
yritysrakenteeseen tai jotka on mdidritetty kriittisiksi toimijoiksi yhdessd jisenvaltiossa ja

tarjoavat keskeisii palveluja toiselle jisenvaltiolle tai toisessa jiasenvaltiossa.

27) Jos unionin oikeuden tai kansallisen lainsdiddinnon sddinnoksissi edellytetidin
kriittisten toimijoiden arvioivan timdn direktiivin kannalta merkityksellisii riskejd ja
toteuttavan toimenpiteiti toimijoiden oman hdiriéonsietokyvyn varmistamiseksi, tillaiset
vaatimukset olisi laadittava asianmukaisesti sen valvomista varten, noudattavatko
kriittiset toimijat titd direktiivid.
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(28)

Kriittisten toimijoiden olisi ymmarrettdva kokonaisvaltaisesti niithin kohdistuvat
merkitykselliset riskit, ja ne olisi velvoitettava analysoimaan kyseiset riskit. Tétd varten
niiden olisi suoritettava riskinarviointeja erityisolosuhteidensa ja kyseisten riskien
kehittymisen sitd edellyttdessi ja joka tapauksessa neljan vuoden vilein, jotta voidaan
arvioida kaikki merkitykselliset riskit, jotka voisivat hairiti niiden keskeisten palvelujen
tarjoamista, jaljempéna ’kriittisten toimijoiden riskinarviointi’. Jos kriittiset toimijat ovat
tehneet riskinarviointeja tai laatineet asiakirjoja sellaisten muiden sddddsten
velvoitteiden mukaisesti, jotka ovat merkityksellisid kriittisen toimijan riskinarvioinnin
kannalta, niiden olisi voitava kdyttiii kyseisii arviointeja ja asiakirjoja tissd direktiivissi
siddettyjen kriittisten toimijoiden riskinarviointeja koskevien vaatimusten tiyttimiseksi.
Toimivaltaisen viranomaisen olisi voitava vastaavasti todeta, ettd jokin kriittisen toimijan
olemassa oleva riskinarviointi, jossa otetaan huomioon merkitykselliset riskit ja
riippuvuuden merkitys, on kokonaan tai osittain tissd direktiivissd sdiddettyjen

velvoitteiden mukainen.
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Kriittisten toimijoiden olisi toteuttava niithin kohdistuvien riskien suhteen asianmukaiset ja
oikeasuhteiset tekniset, turvallisuutta koskevat ja organisatoriset toimenpiteet voidakseen
ehkdistd, torjua ja lieventdd poikkeamia, suojautua niilti, vaimentaa niiden vaikutuksia,
reagoida ja sopeutua niihin I sekd palautua niistd. Kriittisten toimijoiden olisi toteutettava
kyseiset toimenpiteet timin direktiivin mukaisesti, mutta tillaisten toimenpiteiden
yksityiskohtien ja laajuuden olisi vastattava asianmukaisesti ja oikeasuhteisesti eri
kriittisten toimijoiden riskinarvioinnissaan madrittdmié riskejé ja kriittisten toimijan omia
erityispiirteitd. Komission olisi edistettivi unionin laajuista johdonmukaista
toimintatapaa hyviksymiilli kriittisten toimijoiden hdirionsietokykyii kiisitteleviii
ryhmdid kuultuaan ei-sitovia suuntaviivoja, joilla tarkennetaan kyseisid teknisid,
turvallisuutta koskevia ja organisatorisia toimenpiteiti. Jisenvaltioiden olisi
varmistettava, etti kukin kriittinen toimija nimedid yhteyshenkilon tai vastaavan

yhteyspisteeksi toimivaltaisille viranomaisille.
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Vaikuttavuuden ja vastuuvelvollisuuden vuoksi kriittisten toimijoiden olisi kuvattava
toteuttamansa toimenpiteet hairionsietokykyé koskevassa suunnitelmassa tai sitd
vastaavassa asiakirjassa tai asiakirjoissa vaikuttavuuden ja vastuuvelvollisuuden
tavoitteiden saavuttamisen kannalta riittdvéan yksityiskohtaisesti ja madritetyt riskit
huomioiden, seki sovellettava suunnitelmaa kiytinndssa. Jos kriittinen toimija on jo
toteuttanut teknisid, turvallisuuteen liittyvid ja organisatorisia toimenpiteitdii ja laatineet
asiakirjoja sellaisten muiden sddddsten nojalla, jotka ovat merkityksellisid timdn
direktiivin mukaisten hdirionsietokykyd turvaavien toimenpiteiden kannalta, sen olisi
pdillekkdisyyksien viilttimiseksi voitava kdyttiidi kyseisii toimenpiteitdi ja asiakirjoja
timdn direktiivin mukaisten hdirionsietokykyii turvaavien toimenpiteiden tdyttimiseksi.
Piidllekkiisyyksien vilttamisesti toimivaltaisen viranomaisen olisi voitava vastaavasti
todeta, ettd kriittisen toimijan olemassa olevat hdirionsietokykyd turvaavat toimenpiteet,
joissa kdsitelliidin sen teknisid, turvallisuus- ja organisatorisia velvoitteita, ovat

kokonaan tai osittain timdn direktiivin vaatimusten mukaisia.
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Euroopan parlamentin ja neuvoston asetuksissa (EY) N:o 725/2004! ja

(EY) N:0 300/2008% sekii Euroopan parlamentin ja neuvoston direktiivissd 2005/65/EY>
vahvistetaan ilmailun ja merikuljetusten toimialojen toimijoihin sovellettavat vaatimukset
ehkdistd laittomien tekojen aiheuttamat vilikohtaukset ja torjua ja hillitd tillaisten
vélikohtausten aiheuttamia seurauksia. Vaikka tdimén direktiivin nojalla edellytetyt
toimenpiteet ovat riskien ja toteutettavien toimenpiteiden suhteen laaja-alaisempia, ndiden
toimialojen kriittisten toimijoiden héirionsietokykya koskevan suunnitelman tai vastaavien
asiakirjojen olisi vastattava nididen unionin muiden sddddsten mukaisesti toteutettuja
toimenpiteitd. Kriittisten toimijoiden olisi myds otettava huomioon Euroopan
parlamentin ja neuvoston direktiivi 2008/96/EY, jolla otetaan kiyttoon verkon
laajuinen tieturvallisuusarviointi onnettomuusriskien kartoittamiseksi ja kohdennettu
tieturvallisuustarkastus, jonka tarkoituksena on tunnistaa vaaralliset olosuhteet,
puutteet ja ongelmat, jotka lisidviit onnettomuuksien ja vammautumisen riskid,
olemassa oleville tielle tai tieosuuksille maastossa tehtiivien tarkastusten perusteella.
Kriittisten toimijoiden suojelun ja hdirionsietokyvyn takaaminen on erittiin tirkedd
rautatiealalle, ja kun héirionsietokykyd parantavia toimenpiteitd toteutetaan timén
direktiivin nojalla, kriittisid toimijoita kannustetaan ottamaan huomioon
toimialakohtaisissa toimintalinjoissa, kuten komission péitokselld 2018/C 232/03°
perustetussa EU:n rautateiden henkil6liikenteen turvallisuusfoorumissa, laaditut ei-sitovat

suuntaviivat ja hyvid kdytantdja koskevat asiakirjat.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 725/2004, annettu 31 pdivina
maaliskuuta 2004, alusten ja satamarakenteiden turvatoimien parantamisesta

(EUVL L 129, 29.4.2004, s. 6).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 300/2008, annettu 11 paivina
maaliskuuta 2008, yhteisistd siviili-ilmailun turvaamista koskevista sddnndisté ja asetuksen
(EY) N:o0 2320/2002 kumoamisesta (EUVL L 97, 9.4.2008, s. 72).

Euroopan parlamentin ja neuvoston direktiivi 2005/65/EY, annettu 26 pédiviané lokakuuta
2005, satamien turvallisuuden parantamisesta (EUVL L 310, 25.11.2005, s. 28).
Euroopan parlamentin ja neuvoston direktiivi 2008/96/EY, annettu 19 pdiviind
marraskuuta 2008, tieinfrastruktuurin turvallisuuden hallinnasta

(EUVL L 319, 29.11.2008, s. 59).

Komission pditos, annettu 29 paivind kesdkuuta 2018, EU:n rautateiden henkildlitkenteen
turvallisuusfoorumin perustamisesta, 2018/C 232/03 (EUVL C 232, 3.7.2018, s. 10).
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Riski siitd, ettd kriittisten toimijoiden tyontekijét tai niiden alihankkijat esimerkiksi
kayttavat kdyttdoikeuksiaan kriittisen toimijan organisaatiossa védrin aiheuttaakseen
haittaa tai vahinkoa, on yha suurempi ongelma. Jésenvaltioiden olisi sen vuoksi
tismennettivi edellytykset, joiden mukaisesti kriittiset toimijat voivat asianmukaisesti
perustelluissa tapauksissa ja ottaen huomioon jisenvaltioiden riskinarvioinnit esittid
tiettyihin henkildstonséd ryhmiin kuuluvien henkildiden taustan tarkistusta koskevia
pyyntoji. Olisi varmistettava, ettéil asiaankuuluvat viranomaiset arvioivat nima pyynnot
kohtuullisen ajan kuluessa ja etti ne késitellddn kansallisen lainsdddinnon ja
kansallisten menettelyjen seki asianmukaisen ja soveltuvanl unioninl oikeuden,
mukaan lukien henkilGtietojen suojaa koskevan lainsdédddnnon, mukaisesti. Jotta taustan
tarkistuksen kohteena olevan henkilon henkilollisyys voidaan vahvistaa, jisenvaltioiden
on aiheellista vaatia sovellettavan lainsdddidnnon mukaisesti henkilotodistusta, kuten

passia, kansallista henkilokorttia tai digitaalisia tunnistusmuotoja.
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Tillaiseen taustan tarkistukseen olisi kuuluttava asianomaisen henkilon
rikosrekisteritietojen tarkistaminen. Jéisenvaltioiden olisi kdytettivi eurooppalaista
rikosrekisteritietojiirjestelmdiii neuvoston puitepiiiitoksessi 2009/315/Y0S' ja tarvittaessa
ja soveltuvin osin Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/816°
mddritettyjen menettelyjen mukaisesti, jotta ne voivat saada tietoja muiden
Jjéasenvaltioiden pitimisti rikosrekistereistd. Jisenvaltiot voisivat myds tarvittaessa ja
soveltuvin osin hyodyntdii Euroopan parlamentin ja neuvoston asetuksella

(EU) 2018/18623 perustettua toisen sukupolven Schengenin tietojiirjestelmiii (SIS II),
tiedustelutietoja sekd muita saatavilla olevia objektiivisia tietoja, jotka voivat olla tarpeen
mddritettiiessd, onko asianomainen henkilo sopiva tyoskentelemdiiin tehtdviissd, jonka

osalta kriittinen toimija on pyytinyt taustan tarkistusta.

1 Neuvoston puitepditds 2009/315/YOS, tehty 26 pdivand helmikuuta 2009,
jasenvaltioiden vélisen rikosrekisteritietojen vaihdon jérjestimisesti ja sisillosta
(EUVL L 93, 7.4. 2009, s. 23).

2 Euroopan parlamentin ja neuvoston asetus (EU) 2019/816, annettu
17 pdiviind huhtikuuta 2019, niiden jisenvaltioiden tunnistamista koskevan keskitetyn
jérjestelmdn perustamisesta, joilla on kolmansien maiden kansalaisten ja
kansalaisuudettomien henkiloiden tuomioita koskevia tietoja (ECRIS-TCN),
eurooppalaisen rikosrekisteritietojiirjestelmdin tiydentimiseksi ja asetuksen
(EU) 2018/1726 muuttamisesta (EUVL L 135, 22.5.2019, s. 1).

3 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1862, annettu 28 piivind
marraskuuta 2018, Schengenin tietojirjestelmdin (SIS) perustamisesta, toiminnasta ja
kdytostd poliisiyhteistyossd ja rikosasioissa tehtivissdi oikeudellisessa yhteistydssd,
neuvoston pidtoksen 2007/533/YOS muuttamisesta ja kumoamisesta seki Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja komission piiiitoksen
2010/261/EU kumoamisesta (EUVL L 312, 7.12.2018, s. 56).
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(349)

Olisi perustettava mekanismi tiettyjen poikkeamien ilmoittamista varten, jotta
toimivaltaiset viranomaiset voivat reagoida niihin nopeasti ja asianmukaisesti ja jotta
voidaan saada kattava yleiskuva kriittisiin toimijoihin kohdistuvien poikkeamien
vaikutuksista, luonteesta, syisti ja mahdollisista seurauksista. Kriittisten toimijoiden
olisi ilman aiheetonta viivytystd ilmoitettava toimivaltaisille viranomaisille poikkeamista,
Jjotka merkittivdsti hdiiritseviit tai voisivat merkittivdisti hdiritd keskeisten palvelujen
tarjoamista. Kriittisten toimijoiden olisi liihetettiivii ensimmdinen ilmoitus viimeistddn
24 tunnin kuluttua poikkeaman havaitsemisesta, paitsi jos se on kiiytinnossd
mahdotonta. Ensimmedisen ilmoituksen olisi sisillettivi ainoastaan ne tiedot, jotka ovat
ehdottoman vilttimdttomid, jotta toimivaltainen viranomainen saa tiedon poikkeamasta
ja kyseinen kriittinen toimija voi tarvittaessa pyytid apua. Ilmoituksessa olisi
mahdollisuuksien mukaan ilmoitettava poikkeaman oletettu syy. Jisenvaltioiden olisi
varmistettava, ettd vaatimus taimdn ensimmdisen ilmoituksen toimittamisesta ei vie
kriittisen toimijan resursseja pois poikkeamien kiisittelyyn liittyvistdi toimista, jotka olisi
asetettava etusijalle. Ensimmdiistd ilmoitusta olisi tarvittaessa seurattava
yksityiskohtainen raportti viimeistidin kuukauden kuluttua poikkeamasta.
Yksityiskohtaisen raportin olisi tidydennettivi ensimmediistd ilmoitusta ja annettava

kattavampi yleiskuva poikkeamasta.

Standardoinnin olisi jatkossakin oltava piidasiassa markkinalihtoistd. Joissakin
tilanteissa saattaa kuitenkin vieli olla asianmukaista edellyttiii erityisten standardien
noudattamista. Jisenvaltioiden olisi myos tarpeen mukaan edistettivi sellaisten
eurooppalaisten ja kansainviilisten standardien ja teknisten eritelmien kiiyttod, jotka
ovat olennaisia kriittisiin toimijoihin sovellettavien turvallisuutta ja hdiriéonsietokykyd

parantavien toimenpiteiden kannalta.
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Yleisesti ottaen kriittiset toimijat toimivat alati tiivistyvéssd palveluntarjonnan ja
infrastruktuurin verkostossa ja tarjoavat usein keskeisid palveluja useammassa kuin
yhdessa jasenvaltiossa. Joidenkin kriittisten toimijoiden merkitys unionille ja sen
sisamarkkinoille on kuitenkin erityisen suuri, koska ne tarjoavat keskeisid palveluja
vihintddn kuudelle jasenvaltiolle tai vihintidn kuudessa jiasenvaltiossa, ja siksi ne

voisivat hydtyd erityisestd tuesta unionin tasolla. Sen vuoksi olisi vahvistettava sdannot,

jotka koskevat Euroopan kannalta erityisen merkittaville kriittisille toimijoille toteutettavia

neuvontaoperaatioita. Kyseiset sadnnot eivit kuitenkaan rajoita tissé direktiivissa

esitettyjd valvonta- ja tdytdntdonpanosdinnoksia.
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(36) Jos tarvitaan lisdtietoja, jotta voidaan neuvoa kriittiselle toimijalle, miten tima voi
noudattaa tdmdn direktiivin mukaisia velvoitteitaan, tai arvioida, miten hyvin Euroopan
kannalta erityisen merkittdva kriittinen toimija noudattaa kyseisia velvoitteita, kriittisen
toimijan Euroopan kannalta erityisen merkittiviiksi kriittiseksi toimijaksi mddritelleen
Jjdsenvaltion olisi annettava komissiolle tietyt timdn direktiivin mukaiset tiedot
komission tai yhden tai useamman jisenvaltion perustellusta pyynndosti, joille tai joissa
keskeistdii palvelua tarjotaan. Komission olisi kriittisen toimijan Euroopan kannalta
erityisen merkitykselliseksi kriittiseksi toimijaksi médritelleen jdsenvaltion kanssa
yhteisymmaérryksessi voitava jarjestda neuvontaoperaatio kyseisen toimijan toteuttamien
toimenpiteiden arvioimiseksi. Jotta voidaan varmistaa tillaisten neuvontaoperaatioiden
asianmukainen toteuttaminen, olisi vahvistettava tdydentavét sddnnot erityisesti
neuvontaoperaatioiden jarjestdmisesti ja toteutettavista seurantatoimista ja asianomaisia
Euroopan kannalta erityisen merkittivid kriittisid toimijoita koskevista velvoitteista.
Neuvontaoperaatioiden toteutuksessa olisi noudatettava kyseisen jadsenvaltion
yksityiskohtaisia oikeusnormeja, jotka koskevat esimerkiksi ehtoja padsyoikeuden
saamiseksi kyseessd oleviin tiloihin tai asiakirjoihin, sekd oikeussuojakeinoja, sanotun
kuitenkaan rajoittamatta sen jasenvaltion, jossa neuvontaoperaatio toteutetaan, ja
asianomaisen kriittisen toimijan velvollisuutta noudattaa tdssd direktiivissa sdddettyja
sadnnoksid. Téllaisten neuvontaoperaatioiden edellyttimii erityisasiantuntemusta voidaan
tarvittaessa pyytii Euroopan parlamentin ja neuvoston piitdkselld N:o 1313/2013/EU!

perustetun hitdavun koordinointikeskuksen kautta.

1 Euroopan parlamentin ja neuvoston paatds N:o 1313/2013/EU, annettu 17 pédivana
joulukuuta 2013, unionin pelastuspalvelumekanismista (EUVL L 347, 20.12.2013, s. 924).
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(37) Komission tukemiseksi sekd jasenvaltioiden viilisen yhteistyon ja tdhédn direktiiviin
liittyvié seikkoja koskevan tietojenvaihdon, myds parhaiden kéytdntdjen jakamisen,
helpottamiseksi olisi perustettava kriittisten toimijoiden hairionsietokykyé kasitteleva
ryhma komission asiantuntijaryhmdnd. Jasenvaltioiden olisi pyrittdva varmistamaan
toimivaltaisten viranomaistensa nimettyjen edustajien tuloksellinen ja tehokas yhteistyo
kriittisten toimijoiden hédirionsietokykya kasittelevéssd ryhmésséd, myds nimedmidlli
edustajia, joilla on turvallisuusselvitys, silloin kun se on tarpeen. Kriittisten toimijoiden
hairionsietokykya kisittelevin ryhmaén olisi aloitettava tehtdvéssdédn niin pian kuin
mahdollista voidakseen tarjota lisdkeinoja asianmukaisen yhteistyon toteuttamiseksi
saatettaessa tdma direktiivi osaksi kansallista lainsdddantod asetetun méérdajan kuluessa.
Kriittisten toimijoiden hdirionsietokykyd kdsitteleviin ryhmdn olisi toimittava
vuorovaikutuksessa muiden asiaankuuluvien alakohtaisten asiantuntijatyoryhmien

kanssa.

38) Kriittisten toimijoiden hdirionsietokykyd kdsittelevin ryhmdn olisi tehtdvi yhteistyoti
direktiivilli (EU) .../... * perustetun yhteistyéryhmdn kanssa, jotta voidaan tukea
kriittisten toimijoiden kyberuhkien seki muiden kuin kyberuhkien sietokykyii koskevaa
kattavaa kehystd. Kriittisten toimijoiden hdiriéonsietokykyd kdsitteleviin ryhmdn ja
direktiivillid (EU) .../... * perustetun yhteistyéryhmdn olisi kiytivd sddannollisti
vuoropuhelua timdn direktiivin mukaisten toimivaltaisten viranomaisten ja direktiivin
(EU) .../..." mukaisten toimivaltaisten viranomaisten viilisen yhteistyon edistimiseksi ja
tietojenvaihdon helpottamiseksi erityisesti molempien ryhmien kannalta

merkityksellisisti aiheista.

* EUVL: lisataan tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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Tadmin direktiivin tavoitteiden saavuttamiseksi ja rajoittamatta jisenvaltioiden ja kriittisten
toimijoiden oikeudellista vastuuta varmistaa siind sidédettyjen velvoitteidensa
noudattaminen komission olisi tuettava toimivaltaisia viranomaisia ja kriittisid toimijoita
tavoitteena velvoitteidensa noudattamista helpottavat tukitoimet, jos se pitda sitd
tarpeellisena. Tukiessaan jésenvaltioita ja kriittisid toimijoita timén direktiivin mukaisten
velvoitteiden tdytdntoonpanossa komission olisi kiytettdva olemassa olevia, esimerkiksi
padtokselld N:o 1313/2013/EU perustetun unionin pelastuspalvelumekanismin ja kriittisen
infrastruktuurin turvaamista késittelevin eurooppalaisen osaamisverkoston rakenteita ja
vélineitd. Lisdksi sen olisi ilmoitettava jisenvaltioille unionin tasolla esimerkiksi
Euroopan parlamentin ja neuvoston asetuksella (EU) 2021/1149! perustetun sisdisen
turvallisuuden rahaston, Euroopan parlamentin ja neuvoston asetuksella

(EU) 2021/695? perustetun Horisontti Eurooppa -ohjelman tai muiden kriittisten
toimijoiden hdirionsietokyvyn kannalta merkityksellisten vilineiden puitteissa saatavilla

olevista resursseista.

Euroopan parlamentin ja neuvoston asetus (EU) 2021/1149, annettu 7 pdivand heindkuuta
2021, sisdisen turvallisuuden rahaston perustamisesta (EUVL L 251, 15.7.2021, s. 94).
Euroopan parlamentin ja neuvoston asetus (EU) 2021/695, annettu 28 pédivdnd huhtikuuta
2021, tutkimuksen ja innovoinnin puiteohjelman "Horisontti Eurooppa" perustamisesta, sen
osallistumista ja tulosten levittdmistd koskevien sddntdjen vahvistamisesta seké asetusten
(EU) N:o0 1290/2013 ja (EU) N:o 1291/2013 kumoamisesta (EUVL L 170, 12.5.2021, s. 1).
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Jasenvaltioiden olisi varmistettava, ettd niiden toimivaltaisilla viranomaisilla on timéan
direktiivin asianmukaista soveltamista ja tiytdntoonpanoa varten tietyt toimivaltuudet
suhteessa kriittisiin toimijoihin, jotka tdmén direktiivin mukaisesti kuuluvat niiden
lainkdyttdvaltaan. Ndiden toimivaltuuksien olisi siséllettdvé erityisesti oikeus suorittaa
tutkimuksia ja toteuttaa auditointeja, oikeus valvoa ja tehdé tarkastuksia, oikeus vaatia
kriittisid toimijoita toimittamaan tiedot ja todisteet toteuttamistaan toimenpiteista
velvoitteidensa tdyttimiseksi ja tarvittaessa oikeus antaa midrdys havaittujen rikkomisten
korjaamiseksi. Antaessaan téllaisia maardyksié jasenvaltio ei saisi edellyttdd sellaisia
toimenpiteitd, jotka ylittdvét asianomaisen kriittisen toimijan sddnnosten noudattamisen
varmistamiseksi tarpeellisen ja oikeasuhtaisen tason, rikkomisen vakavuus ja asianomaisen
kriittisen toimijan taloudelliset valmiudet erityisesti huomioon ottaen. Toimivaltuuksiin
olisi liityttdvé kansallisessa lainsddddnndssd méadritettavit asianmukaiset ja tehokkaat
suojatoimet Euroopan unionin perusoikeuskirjan mukaisesti. Arvioidessaan, onko
kriittinen toimija noudattanut timin direktiivin mukaisia velvoitteitaan, timéin direktiivin
mukaisten toimivaltaisten viranomaisten olisi voitava pyytad direktiivin (EU) .../... "

I mukaisia toimivaltaisia viranomaisia kdyttimdiéin valvonta- ja
taytintoonpanovaltuuksiaan kyseisen direktiivin mukaisesti toimijaan, joka on timdn
direktiivin nojalla mddritetty kriittiseksi toimijaksi. Tdmian direktiivin nojalla
toimivaltaisten viranomaisten ja direktiivin (EU) .../..." nojalla toimivaltaisten

viranomaisten olisi tehtivi asiassa yhteistyotd ja vaihdettava tietoja.

+

EUVL: lisataan tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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Jotta titd direktiivii voidaan soveltaa tehokkaasti ja johdonmukaisesti, komissiolle olisi
siirrettdva valta hyviaksyd SEUT 290 artiklan mukaisesti sdéddosvallan siirron nojalla
annettavia delegoituja sdadoksia, joilla tiydennetddn titdi direktiivii laatimalla luettelo
keskeisisti palveluista. Toimivaltaisten viranomaisten olisi kdytettiivi kyseisti luetteloa
jédsenvaltioiden riskinarviointien tekemiseen ja kriittisten toimijoiden mddrittimiseen.
Tissd direktiivissd siddetdidn vihimmdistason yhdenmukaistamisesta, joten kyseinen
luettelo ei ole tyhjentiivd, ja jisenvaltiot voisivat tiydentdd siti kansallisen tason
keskeisilld lisipalveluilla, jotta keskeisten palvelujen tarjonnassa voidaan ottaa
huomioon kansalliset erityispiirteet. On erityisen tirkeéd, ettd komissio asiaa
valmistellessaan toteuttaa asianmukaiset kuulemiset, myos asiantuntijatasolla, ja ettd ndma
kuulemiset toteutetaan paremmasta lainsdddannostd 13 pédivand huhtikuuta 2016 tehdyssa
toimielinten vilisessi sopimuksessa! vahvistettujen periaatteiden mukaisesti. Jotta
voitaisiin erityisesti varmistaa tasavertainen osallistuminen delegoitujen sddaddsten
valmisteluun, Euroopan parlamentille ja neuvostolle toimitetaan kaikki asiakirjat samaan
aikaan kuin jdsenvaltioiden asiantuntijoille, ja Euroopan parlamentin ja neuvoston
asiantuntijoilla on jirjestelméllisesti oikeus osallistua komission asiantuntijaryhmien

kokouksiin, joissa valmistellaan delegoituja sdadoksia.

1

EUVL L 123,12.5.2016, s. 1.
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(42) Jotta voidaan varmistaa timéan direktiivin yhdenmukainen tiytiantdonpano, komissiolle
olisi siirrettdva tdytdntoonpanovaltaa. Tétéd valtaa olisi kdytettdva Euroopan parlamentin ja

neuvoston asetuksen (EU) N:o 182/2011! mukaisesti.

(43) Jasenvaltiot eivét voi riittdvélld tavalla saavuttaa timén direktiivin tavoitteita eli turvata
vilttdmattomien yhteiskunnan toimintojen tai taloudellisen toiminnan kannalta keskeisten
palvelujen tarjoamista sisdmarkkinoilla ja parantaa nditd palveluja tarjoavien kriittisten
toimijoiden hdirionsietokykyd, vaan ne voidaan toiminnan vaikutuksen vuoksi saavuttaa
paremmin unionin tasolla. Sen vuoksi unioni voi toteuttaa toimenpiteitd Euroopan
unionista tehdyn sopimuksen 5 artiklassa vahvistetun toissijaisuusperiaatteen mukaisesti.
Mainitussa 5 artiklassa vahvistetun suhteellisuusperiaatteen mukaisesti tdssi direktiivissa

el ylitetd sitd, mik4 on tarpeen ndiden tavoitteiden saavuttamiseksi.

(44) Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen

(EU) 2018/1725? 42 artiklan 1 kohdan mukaisesti, ja hiin on antanut lausunnon
11 pdiiviindi elokuuta 2021.

(45) Direktiivi 2008/114/EY olisi sen vuoksi kumottava,

OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

Euroopan parlamentin ja neuvoston asetus (EU) N:o 182/2011, annettu 16 pédivana
helmikuuta 2011, yleisistd sdénndistd ja periaatteista, joiden mukaisesti jisenvaltiot valvovat
komission taytdntoonpanovallan kdyttéd (EUVL L 55, 28.2.2011, s. 13).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdiviana

lokakuuta 2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja
laitosten suorittamassa henkilotietojen késittelyssd ja ndiden tietojen vapaasta litkkuvuudesta
sekd asetuksen (EY) N:o 45/2001 ja pdédtoksen N:o 1247/2002/EY kumoamisesta

(EUVL L 295, 21.11.2018, s. 39).
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I luku

Yleiset sddnnokset

1 artikla

Kohde ja soveltamisala
1. Talla direktiivilla

a)  sdddetdiin jisenvaltioiden velvoitteista toteuttaa erityisid toimenpiteitd, joilla
varmistetaan SEUT 114 artiklan soveltamisalaan kuuluvien vilttiméttomien
yhteiskunnan toimintojen tai taloudellisen toiminnan ylldpitimisen kannalta
keskeisten palvelujen hdiriéton tarjonta sisdmarkkinoilla, ja erityisesti maarittaa

kriittiset toimijat I sekd antaa niille fukea niiden velvoitteiden tayttamiseksi,

b)  sdddetddn kriittisten toimijoiden velvoitteista, joiden tarkoituksena on parantaa niiden
hiirionsietokykyai ja kykyé tarjota a alakohdassa tarkoitettuja palveluja

sisdmarkkinoilla;

c) vahvistetaan sdidnnot, jotka koskevat I
1) kriittisten toimijoiden valvontaa,
1)  tdytintéonpanon valvontaa;

111) I Euroopan kannalta erityisen merkittivien kriittisten toimijoiden
mddrittdimistd ja ndiille toteutettavia neuvontaoperaatioita, jotta arvioidaan
toimenpiteiti, joita kyseiset toimijat ovat toteuttaneet tiyttidkseen Ill luvun

mukaiset velvoitteensa,

d)  vahvistetaan yhteiset yhteistyo- ja raportointimenettelyt timdn direktiivin

soveltamiseksi;
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e)  sdddetdiin toimenpiteistd kriittisten toimijoiden korkeatasoisen hdirionsietokyvyn
saavuttamiseksi, jotta keskeisten palvelujen tarjonta unionissa voidaan turvata ja

parantaa sisimarkkinoiden toimintaa.

2. Tata direktiivid ei sovelleta direktiivin (EU).../... " soveltamisalaan kuuluviin asioihin,
sanotun kuitenkaan rajoittamatta timéan direktiivin 8 artiklan soveltamista. Kriittisten
toimijoiden fyysisen turvallisuuden ja kyberturvallisuuden viilisen yhteyden vuoksi
jésenvaltioiden on varmistettava, ettii tiimd direktiivi ja direktiivi (EU) .../... * pannaan

tiytintoon yhteensovitetulla tavalla.

3. Jos alakohtaisissa unionin sdadoksissa edellytetdadn kriittisten toimijoiden toteuttavan
toimenpiteitd hdirionsietokykynsdi parantamiseksi ja jos jasenvaltiot toteavat kyseiset
vaatimukset vdhintdén tissé direktiivissd sdddettyjd velvoitteita vastaaviksi, tdimén
direktiivin asiaa koskevia sddnndksid, myoskddn VI luvussa olevia valvontaa ja

taytdntoonpanon valvontaa koskevia sddnnoksii, ei sovelleta.

* EUVL: lisataan tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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Tietoja, jotka katsotaan luottamuksellisiksi unionin tai kansallisten sddntdjen, kuten
liikesalaisuuksia koskevien sddntdjen mukaisesti, saa vaihtaa komission ja muiden
asianomaisten viranomaisten kanssa timéan direktiivin mukaisesti vain silloin, kun tillainen
vaihtaminen on valttdmatonta timéan direktiivin soveltamiseksi, sanotun kuitenkaan
rajoittamatta SEUT 346 artiklan soveltamista. Tietoja saa vaihtaa ainoastaan silloin, kun
tiedot ovat merkityksellisid ja oikeasuhteisia tillaisen vaihdon tarkoituksen kannalta.
Tiedonvaihdossa on sdilytettdva kyseisten tietojen luottamuksellisuus seka I kriittisten
toimijoiden turvallisuusedut ja kaupalliset edut ottaen samalla huomioon jisenvaltioiden

turvallisuus.

Tilla direktiivillii ei rajoiteta jisenvaltioiden velvollisuutta turvata kansallinen
turvallisuus ja puolustus eikii niiden valtuuksia suojata muita keskeisid valtiolle
kuuluvia tehtivid, mukaan lukien valtion alueellisen koskemattomuuden turvaaminen ja

yleisen jirjestyksen yllipitiminen.

Titdi direktiivid ei sovelleta julkishallinnon elimiin, jotka toimivat kansallisen
turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan alalla, mukaan

lukien rikosten tutkinta, selvittiminen ja syytteeseenpano.
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7. Jésenvaltiot voivat pidttid, ettd 11 artiklan ja II1, 1V ja VI luvun sidnnoksid ei sovelleta
lainkaan tai kaikilta osin sellaisiin tiettyihin kriittisiin toimijoihin, jotka toimivat
kansallisen turvallisuuden, yleisen turvallisuuden, puolustuksen tai lainvalvonnan
alalla, muun muassa rikosten tutkintaan, selvittimiseen ja syytteeseenpanoon liittyvissd
toimissa, tai jotka tarjoavat palveluja yksinomaan timdn artiklan 6 kohdassa

tarkoitetuille julkishallinnon elimille.

8. Tissd direktiivissd sdddettyihin velvoitteisiin ei kuulu sellaisten tietojen toimittaminen,
joiden ilmaiseminen olisi vastoin jisenvaltion keskeisii kansalliseen turvallisuuteen,

yleiseen turvallisuuteen tai puolustukseen liittyvii etuja.

9. Tédmdi direktiivi ei vaikuta henkilitietojen suojaa koskevan unionin lainsdddéinnon eikd
etenkiiiin Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679' ja Euroopan

parlamentin ja neuvoston direktiivin 2002/58/EY? soveltamiseen.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 piivind
huhtikuuta 2016, luonnollisten henkildiden suojelusta henkilotietojen kisittelyssd sekii
ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta

(yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 pdiviind
heindkuuta 2002, henkilétietojen kdsittelystii ja yksityisyyden suojasta sihkéisen
viestinndn alalla (EYVL L 201, 31.7.2002, s. 37).
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2 artikla

Mairitelmat

Tassé direktiivissa tarkoitetaan:

1)

2)

3)

4)

5)

“kriittiselld toimijalla’ julkista tai yksityistd yhteisod, jonka jasenvaltio on 6 artiklan
mukaisesti madrittinyt kuuluvan johonkin liitteessd olevan taulukon kolmannessa

sarakkeessa esitetyistii luokista,

“hairionsietokyvylld’ kriittisen toimijan kykya ehkéisti, torjua ja lieventid poikkeamia,
suojautua niilti, vaimentaa niiden vaikutuksia, reagoida ja sopeutua niihin I sekd palautua

niisti | ;

"poikkeamalla’ tapahtumaa, joka voi merkittivisti hiiriti tai joka hiiritsee keskeisen
palvelun tarjoamista, myos silloin, kun se vaikuttaa kansallisiin jirjestelmiin, joilla

Yllipidetiiin oikeusvaltiota;

’kriittiselld infrastruktuurilla® hyodyketta, tilaa, laitteistoa, verkostoa tai jarjestelmai tai
osaa hyddykkeesta, tilasta, laitteistosta, verkostosta tai jarjestelmaistd, joka on valttdmiton

keskeisen palvelun tarjoamiseksi,

“keskeiselld palvelulla’ palvelua, joka on olennainen vilttimattomien yhteiskunnan
toimintojenl , taloudellisen toiminnan, kansanterveyden, yleisen turvallisuuden tai

ympdriston yllapitamiseksi;
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6)

7)

8)

9)

10)

'riskilld’ poikkeaman aiheuttaman menetyksen tai hdirién mahdollisuutta, joka
ilmaistaan tillaisen menetyksen tai hiirion suuruuden ja kyseisen poikkeaman

toteutumisen todenndkoisyyden yhdistelmdndi;

’riskinarvioinnillal > kokonaisprosessia, jonka avulla midritetddn riskin luonne ja laajuus
tunnistamalla ja analysoimalla sellaiset mahdolliset asiaankuuluvat uhat, heikkoudet ja
vaarat, jotka voivat johtaa poikkeamaan, ja arvioidaan mahdollinen kyseisen poikkeaman

aiheuttama keskeisen palvelun tarjonnan menetys tai hdiriytyminen.

’standardilla’ Euroopan parlamentin ja neuvoston asetuksen

(EU) N:o 1025/2012 2 artiklan 1 alakohdassa miiiiriteltyii standardia;

’tekniselld eritelmilli’ asetuksen (EU) N:o 1025/2012 2 artiklan 4 alakohdassa

mddriteltyi teknistdi eritelmdii;

’julkishallinnon toimijalla’ jasenvaltiossa kansallisen lainsdddinnon mukaisesti
sellaiseksi tunnustettua toimijaa, lukuun ottamatta oikeuslaitosta, parlamentteja tai

keskuspankkeja, ja joka tiyttii seuraavat kriteerit:

a)  se on perustettu tyydyttimdin yleisen edun mukaisia tarpeita, eikd sillii ole teollista

tai kaupallista luonnetta;

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012, annettu 25 pdivind
lokakuuta 2012, eurooppalaisesta standardoinnista, neuvoston direktiivien 89/686/ETY ja
93/15/ETY seki Euroopan parlamentin ja neuvoston direktiivien 94/9/EY, 94/25/EY,
95/16/EY, 97/23/EY, 98/34/EY, 2004/22/EY, 2007/23/EY, 2009/23/EY ja 2009/105/EY
muuttamisesta ja neuvoston pditoksen 87/95/ETY ja Euroopan parlamentin ja neuvoston
pildtoksen N:o 1673/2006/EY kumoamisesta (EUVL L 316, 14.11.2012, s. 12).
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b)  se on oikeushenkilo tai silli on lain nojalla oikeus toimia toisen sellaisen toimijan

puolesta, joka on oikeushenkilo;

¢)  sen rahoituksesta suurin osa on perdisin valtion viranomaisilta tai muilta
keskustason julkisoikeudellisilta laitoksilta, sen johto on ndiden viranomaisten tai
laitosten valvonnan alainen, tai valtion viranomaiset tai muut keskustason
julkisoikeudelliset laitokset nimittiiviit yli puolet sen hallinto-, johto- tai

valvontaelimen jiisenistii;

d)  silli on valtuudet osoittaa luonnollisille henkiléille tai oikeushenkiloille
hallinnollisia tai sidntelyyn liittyvid pidtoksid, jotka vaikuttavat ndiden oikeuksiin

liittyen henkiloiden, tavaroiden, palvelujen tai pidoman liikkuvuuteen rajojen yli.

3 artikla

Vihimmdistason yhdenmukaistaminen

Timad direktiivi ei estd jisenvaltioita hyviksymdistd tai pitimdisti voimassa kansallisen
lainsddidédnnon sddnnoksid, joiden tarkoituksena on saavuttaa korkeatasoisempi kriittisten
toimijoiden hdirionsietokyky edellyttien, ettd tillaiset sddnndkset ovat yhdenmukaisia unionin

oikeuden mukaisten jasenvaltioiden velvollisuuksien kanssa.
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II luku

Kriittisten toimijoiden héirionsietokykyé koskevat kansalliset kehykset

4 artikla

Kriittisten toimijoiden héiridonsietokykya koskeva strategia

Kuulemisen jilkeen, joka on mahdollisuuksien mukaan avoin asianomaisille
sidosryhmille, kunkin jisenvaltion on hyvéksyttiva viimeistddn ... pidivédni ...kuuta ...
[kolmen vuoden kuluttua tdmédn direktiivin voimaantulosta] strategia kriittisten toimijoiden
hdirionsietokyvyn parantamiseksi, jiljempdnd ’strategia’. Strategiassa on esitettava
strategiset tavoitteet ja poliittiset toimenpiteet, jotka perustuvat asiaankuuluviin olemassa
oleviin kansallisiin ja alakohtaisiin strategioihin, suunnitelmiin tai samanlaisiin
asiakirjoihin, kriittisten toimijoiden hyvén hdirionsietokyvyn saavuttamiseksi ja

ylldpitdmiseksi, ja sen on katettava vihintdén liitteessa esitetyt toimialat.
Jokaisen strategian on siséllettdvé véhintddn seuraavat seikat:

a)  strategiset tavoitteet ja painopisteet kriittisten toimijoiden yleisen héirionsietokyvyn
parantamiseksi ottaen huomioon rajat ylittdvét ja eri toimialojen riippuvuudet ja

keskindiset riippuvuussuhteet;

b)  ohjauskehys strategisten tavoitteiden ja painopisteiden saavuttamiseksi, mukaan
lukien kuvaus eri viranomaisten, kriittisten toimijoiden ja muiden strategian

tdytantoonpanoon osallistuvien tahojen tehtédvisti ja vastuista;
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g)

h)

kuvaus kriittisten toimijoiden yleisen héirionsietokyvyn parantamiseen tarvittavista

toimenpiteistd, mukaan lukien kuvaus 5 artiklassa tarkoitetusta riskinarvioinnista;
kuvaus prosessista, jolla kriittiset toimijat mddritetidn;

kuvaus kriittisid toimijoita tukevasta prosessista timdn luvun mukaisesti, mukaan
lukien toimenpiteet, joilla tehostetaan julkisen sektorin ja yksityisen sektorin sekii

julkisten ja yksityisten toimijoiden viilisti yhteistyotd;

luettelo tirkeimmistdi strategian tiytintéonpanoon osallistuvista viranomaisista ja

sidosryhmistd, jotka eiviit ole kriittisii toimijoita;

toimintapuitteet timin direktiivin mukaisten toimivaltaisten viranomaisten,
jiljempini 'toimivaltaiset viranomaiset', ja direktiivin (EU) .../..." mukaisten
toimivaltaisten viranomaisten véliselle koordinoinnille kyberturvallisuusriskeji,
kyberuhkia ja kyberturvallisuuspoikkeamia sekd muita kuin
kyberturvallisuusriskejd, kyberuhkia ja kyberturvallisuuspoikkeamia koskevaa

tiedonvaihtoa ja valvontatehtdvien suorittamista varten;

kuvaus jo kiiytossd olevista toimenpiteisti, joiden tarkoituksena on helpottaa
komission suosituksen 2003/361/EY! liitteessii tarkoitettujen, kyseisen jisenvaltion
kriittisiksi toimijoiksi mddrittimien pienten ja keskisuurten yritysten timdn

direktiivin III luvun mukaisten velvoitteiden tiytintoonpanoa.

EUVL: lisataan tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.

Komission suositus 2003/361/EY, annettu 6 pdivind toukokuuta 2003, mikroyritysten
sekd pienten ja keskisuurten yritysten mddritelmdsti (EUVL L 124, 20.5.2003, s. 36).
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Asianomaisille sidosryhmille mahdollisuuksien mukaan avoimen kuulemisen jilkeen

jasenvaltioiden strategiat on paivitettava I vahintddn neljan vuoden vilein.

Jasenvaltioiden on toimitettava kansalliset strategiansa ja niiden merkittdviit paivitykset

komissiolle kolmen kuukauden kuluessa niiden hyviksymisesta.

5 artikla

Jasenvaltioiden suorittama riskinarviointi

Siirretiiin komissiolle valta antaa viimeistdidn... pdivéind...kuuta... [10 kuukautta timdin
direktiivin voimaantulopdivisti] 23 artiklan mukaisesti delegoitu sdiidos, jolla
tiydennetidn titd direktiivid vahvistamalla ei-tyhjentdvid luettelo keskeisistd palveluista
liitteessa tarkoitetuilla toimialoilla ja alasektoreilla. Kyseisti keskeisten palvelujen
luetteloa kdyttiviit toimivaltaiset viranomaiset, joiden on tehtiivi riskiarviointi,
Jéljempdind ’jisenvaltion riskinarviointi', viimeistddn ... pdivénd ...kuuta ... [kolmen
vuoden kuluttua tdimén direktiivin voimaantulopdivésti] ja sen jilkeen tarvittaessa ja
vahintddn neljan vuoden vélein I . Toimivaltaisten viranomaisten on kiytettivi
Jésenvaltion riskinarviointeja kriittisten toimijoiden médrittdmiseksi 6 artiklan mukaisesti
ja ndiden kriittisten toimijoiden avustamiseksi 13 artiklassa tarkoitettujen toimenpiteiden

toteuttamisessa.
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Jasenvaltion riskinarvioinneissa on kisiteltdva merkityksellisid luonnonriskejd ja ihmisen
aiheuttamia riskejd, mukaan lukien useita toimialoja koskevat tai rajat ylittivit riskit,
onnettomuudet, luonnonkatastrofit, kansanterveyteen kohdistuvat uhat sekd hybridiuhat tai
muut vihamieliset uhat, mukaan lukien Euroopan parlamentin ja neuvoston direktiivissa

(EU) 2017/541 tarkoitetut terrorismirikokset'.

Tehdesséén jasenvaltion riskinarviointeja jisenvaltioiden on otettava huomioon véhintiin

seuraavat.

a)  péitoksen N:o 1313/2013/EU 6 artiklan 1 kohdan mukaisesti tehtdva yleinen

riskinarviointi;

b)  muut merkitykselliset riskinarvioinnit, jotka tehddin asiaankuuluvien alakohtaisten
unionin sddddsten, mukaan lukien Euroopan parlamentin ja neuvoston asetukset
(EU) 2017/19382 ja (EU) 2019/9413 sekéii Euroopan parlamentin ja neuvoston
direktiivit 2007/60/EY* ja 2012/18/EU°, vaatimusten mukaisesti,

Euroopan parlamentin ja neuvoston direktiivi (EU) 2017/541, annettu 15 pdivana
maaliskuuta 2017, terrorismin torjumisesta sekd neuvoston puitepddtoksen 2002/475/YOS
korvaamisesta sekd neuvoston paitoksen 2005/671/Y OS muuttamisesta

(EUVL L 88, 31.3.2017, s. 6).

Euroopan parlamentin ja neuvoston asetus (EU) 2017/1938, annettu 25 piivind
lokakuuta 2017, toimista kaasun toimitusvarmuuden turvaamiseksi ja asetuksen

(EU) N:o 994/2010 kumoamisesta (EUVL L 280, 28.10.2017, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/941, annettu 5 pédivina kesdkuuta
2019, riskeihin varautumisesta sdahkoalalla ja direktiivin 2005/89/EY kumoamisesta

(EUVL L 158, 14.6.2019, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2007/60/EY, annettu 23 piivind lokakuuta
2007, tulvariskien arvioinnista ja hallinnasta (EUVL L 288, 6.11.2007, s. 27).

Euroopan parlamentin ja neuvoston direktiivi 2012/18/EU, annettu 4 pdiviind heindikuuta
2012, vaarallisista aineista aiheutuvien suuronnettomuusvaarojen torjunnasta sekd

neuvoston direktiivin 96/82/EY muuttamisesta ja myohemmdisti kumoamisesta
(EUVL L 197, 24.7.2012, 5. 1).

15169/22 mmy/LP/msa 52

GIP.INST FI



c)  asiaankuuluvat riskit, jotka johtuvat siitd, missd médrin liitteessd tarkoitetut
toimialat ovat riippuvaisia toisistaan, mukaan lukien se, missid méérin riippuvuudet
johtuvat muissa jasenvaltioissa ja kolmansissa maissa toimivista toimijoista, ja
yhdell4 toimialalla tapahtuvan merkittivéin hiirion mahdolliset vaikutukset muihin
toimialoihin, mukaan lukien kaikki kansalaisiin ja sisimarkkinoihin kohdistuvat

riskit;
d) 15 artiklan mukaisesti ilmoitettuja poikkeamia koskevat tiedot.

Ensimmadisen alakohdan c¢ alakohtaa sovellettaessa jdsenvaltioiden on tarvittaessa tehtéva
yhteistyotd muiden jdsenvaltioiden toimivaltaisten viranomaisten ja kolmansien maiden

toimivaltaisten viranomaisten kanssa.

Jasenvaltioiden on asetettava jdsenvaltion riskinarviointien olennaiset seikat 6 artiklan
mukaisesti médrittdmiensé kriittisten toimijoiden saataville, olennaisissa tapauksissa
keskitettyjen yhteyspisteidensd kautta. Jisenvaltioiden on varmistettava, etti kriittisille
toimijoille toimitetuilla tiedoilla avustetaan niiti 12 artiklassa tarkoitetun riskinarviointien
tekemisessé ja niiden hdiridnsietokyvyn varmistamiseen tarkoitettujen toimenpiteiden

toteuttamisessa 13 artiklan mukaisesti.

Kolmen kuukauden kuluessa jisenvaltion riskinarvioinnin suorittamisesta jisenvaltion
on toimitettava komissiolle olennaiset tiedot kyseisen jidsenvaltion maéritetyistd
riskityypeistd ja jdsenvaltion riskinarviointien tuloksista kullakin liitteessé tarkoitetulla

toimialalla ja alasektorilla.
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Komissio laatii yhteistydssé jasenvaltioiden kanssa vapaaehtoisen yhteisen

raportointimallin 4 kohdan noudattamiseksi.

6 artikla

Kriittisten toimijoiden maarittiminen

Kunkin jisenvaltioiden on médritettdva viimeistién ... pdivand ...kuuta ... [kolmen vuoden
ja kuuden kuukauden kuluttua tdméin direktiivin voimaantulosta] kriittiset toimijat

liitteessa tarkoitetuilla toimialoilla ja alasektoreilla.

Madrittdessdadn 1 kohdassa tarkoitetut kriittiset toimijat jisenvaltion on otettava huomioon
sen jasenvaltion riskinarvioinnin tulokset ja strategia ja sovellettava kaikkia seuraavia

perusteita:
a) toimija tarjoaa yhti tai useampaa keskeisté palvelua;

b)  toimija toimii ja sen kriittinen infrastruktuuri sijaitsee kyseisen jasenvaltion

alueella; ja

c) poikkeamalla olisi 7 artiklan 1 kohdassa mddriteltyjd merkittivia haitallisia
vaikutuksia toimijan yhden tai useamman kyseisen keskeisen palvelun tarjoamiseen
tai muiden keskeisten palvelujen tarjoamiseen liitteessé tarkoitetuilla kyseisesti

palvelusta riippuvaisilla toimialoilla.
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Kunkin jisenvaltion on laadittava 2 kohdan mukainen luettelo mééritetyisté kriittisistd
toimijoista ja varmistettava, etti niille ilmoitetaan, ettd ne on méadritetty kriittisiksi
toimijoiksi, yhden kuukauden kuluessa méérittimisesta I . Jdsenvaltioiden on ilmoitettava
kyseisille kriittisille toimijoille niiden I1I ja I'V luvun mukaiset velvoitteet ja pdivamaara,
josta lukien niihin sovelletaan n'aiitéil saannoksid, sanotun kuitenkaan rajoittamatta

8 artiklan soveltamista. Jisenvaltioiden on ilmoitettava liitteessi olevan taulukon

3, 4 ja 8 kohdassa esitetyilli aloilla toimiville kriittisille toimijoille, ettii niillii ei ole

11 ja IV luvun mukaisia velvoitteita, ellei kansallisissa toimenpiteissd toisin mddirdd.

Asianomaisiin kriittisiin toimijoihin I sovelletaan III lukua 70 kuukauden kuluttua timén

kohdan ensimmiiisessi alakohdassa tarkoitetusta ilmoituspdivisti lukien.

Jasenvaltioiden on varmistettava, ettd niiden timén direktiivin mukaiset toimivaltaiset
viranomaiset ilmoittavat I direktiivin (EU) .../... " mukaisille toimivaltaisille viranomaisille
jasenvaltioiden tdmén artiklan mukaisesti madrittdmat kriittiset toimijat yhden kuukauden
kuluessa niiden méaarittdmisestd. Ilmoituksessa tdsmennetdidn tarvittaessa, etti
asianomaiset kriittiset toimijat ovat timén direktiivin liitteessd olevan taulukon

3, 4 ja 8 kohdassa tarkoitetuilla aloilla toimivia toimijoita eikd niilla ole timdn

direktiivin III ja IV luvun mukaisia velvoitteita.

* EUVL: lisataan tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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Jasenvaltioiden on tarvittaessa ja joka tapauksessa vahintdén neljan vuoden vélein
tarkistettava ja tarvittaessa paivitettdvéd 3 kohdassa tarkoitettu luettelo kriittisistd
toimijoista. Kun kyseiset pdivitykset johtavat uusien kriittisten toimijoiden maarittdmiseen,
sovelletaan 3 I ja 4 kohtaa kyseisiin uusiin kriittisiin toimijoihin. Lisdksi jdsenvaltioiden
on varmistettava, ettd toimijoille, joita ei téllaisen péivityksen perusteella endd mééritetd
kriittisiksi toimijoiksi, ilmoitetaan oikea-aikaisesti asiasta ja siitd, ettei niihin enda
sovelleta IIT luvun mukaisia velvoitteita kyseisen ilmoituksen vastaanottamispaivista

lukien.

Komissio laatii yhteistydssii jasenvaltioiden kanssa suosituksia ja ei-sitovia ohjeita

jédsenvaltioiden tueksi kriittisten toimijoiden mdidrittimisessd.
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7 artikla

Merkittava haitallinen vaikutus

1. Madrittaessdan 6 artiklan 2 kohdan ¢ alakohdassa tarkoitetun haitallisen vaikutuksen

merkitystd jdsenvaltioiden on otettava huomioon seuraavat perusteet:

a)

b)

d)

asianomaisen toimijan tarjoamasta keskeisestd palvelusta riippuvaisten kayttéjien

lukumaééara,;

missd madrin muut liitteessd tarkoitetut toimialat ja alasektorit ovat riippuvaisia

kyseisestd keskeisestdii palvelusta;

vaikutukset, joita poikkeamilla voisi vakavuutensa ja kestonsa perusteella olla
talouden ja yhteiskunnan toimintoihin, ympéristoon I , yleiseen jérjestykseen ja

turvallisuuteen tai vieston terveyteen;

toimijan markkinaosuus kyseisen keskeisen palvelun tai asianomaisten keskeisten

palvelujen markkinoilla;

maantieteellinen alue, johon poikkeama voisi vaikuttaa, mukaan lukien rajat ylittavat
vaikutukset, oftaen huomioon haavoittuvuus, joka on yhteydessd saarialueiden,
kaukaisten alueiden tai vuoristoalueiden kaltaisten tietyntyyppisten

maantieteellisten alueiden eristyneisyyden asteeseen,

toimijan merkitys keskeisen palvelun riittdvén tason ylldpitdmisessd ottaen huomioon
kyseisen keskeisen palvelun tarjoamista koskevien vaihtoehtoisten keinojen

saatavuus.
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Kunkin jisenvaltion on toimitettava komissiolle 6 artiklan 1 kohdan mukaisesti kriittisten

toimijoiden mddrittimisen jilkeen viipymditti seuraavat tiedot:

a) luettelo keskeisisti palveluista kyseisessd jdsenvaltiossa, jos sielld on muita keskeisid

palveluja kuin 5 artiklan 1 kohdassa tarkoitettuja keskeisiéd palveluja;

b)  kullakin liitteessa esitetylld toimialalla ja alasektorilla ja kutakin keskeisti palvelua

varten madritettyjen kriittisten toimijoiden lukumaéra;

¢)  mahdolliset yhden tai useamman 1 kohdassa esitetyn perusteen tdsmentdmiseen

sovellettavat kynnysarvot.

Ensimmdiisen alakohdan c alakohdassa tarkoitetut kynnysarvot voidaan esittiidi

sellaisenaan tai koosteena.

Jasenvaltioiden on sen jilkeen toimitettava ensimmaéisessd alakohdassa tarkoitetut tiedot

tarvittaessa ja vdhintddn neljdn vuoden vilein.

Komissio antaa 19 artiklassa tarkoitettua kriittisten toimijoiden héirionsietokykya
késittelevdd ryhméa kuultuaan ei-sitovia suuntaviivoja tdmén artiklan 1 kohdassa
tarkoitettujen perusteiden soveltamisen helpottamiseksi, ottaen huomioon timén artiklan 2

kohdassa tarkoitetut tiedot.
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8 artikla
Pankkitoiminnan, finanssimarkkinoiden infrastruktuurin ja digitaalisen infrastruktuurin aloilla

toimivat kriittiset toimijat

Jasenvaltioiden on varmistettava, etti 11 artiklaa ja I11, IV ja VI lukua ei sovelleta kriittisiin
toimijoihin, jotka ne ovat méérittineet liitteessd olevan taulukon 3, 4 ja 8 kohdassa esitetyillii
toimialoilla. Jisenvaltiot voivat hyviksyd tai pitid voimassa kansallisen lainsdddéinnéon
sddnnoksid saavuttaakseen korkeamman hdirionsietokyvyn tason kyseisten kriittisten toimijoiden

osalta edellyttien, etti kyseiset sidnndkset ovat sovellettavan unionin oikeuden mukaisia.

9 artikla

Toimivaltaiset viranomaiset ja keskitetty yhteyspiste

1. Kunkin jdsenvaltion on nimettivé tai perustettava yksi tai useampi toimivaltainen
viranomainen, joka vastaa tdmén direktiivin sddnndsten asianmukaisesta soveltamisesta ja

tarvittaessa taytdntoonpanosta kansallisella tasolla.
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Timdin direktiivin liitteessi olevan taulukon 3 ja 4 kohdassa esitettyjen toimialojen
kriittisten toimijoiden osalta toimivaltaisia viranomaisia ovat periaatteessa asetuksen
(EU) .../..." 46 artiklassa tarkoitetut toimivaltaiset viranomaiset. Timdin direktiivin
liitteessii olevan taulukon 8 kohdassa esitettyjen toimialan kriittisten toimijoiden osalta
toimivaltaiset viranomaiset ovat periaatteessa direktiivin (EU) .../.. * mukaisia
toimivaltaisia viranomaisia. Jisenvaltiot voivat nimetd timdn direktiivin liitteessi olevan
taulukon 3, 4 ja 8 kohdassa esitetyille toimialoille muun toimivaltaisen viranomaisen

voimassa olevien kansallisten kehysten mukaisesti.

Nimetessiin tai perustaessaan useamman kuin yhden toimivaltaisen viranomaisen
jasenvaltioiden on esitettidva selvésti kunkin kyseisen viranomaisen tehtivit ja
varmistettava, etti ne tekevit tehokasta yhteistyotd timén direktiivin mukaisten tehtdviensa
hoitamisessa, mukaan lukien 2 kohdassa tarkoitetun keskitetyn yhteyspisteen nimedminen

ja toiminta.

++

EUVL: Lisétddn tekstiin asiakirjassa PE-CONS 41/22 (2020/0266(COD)) olevan asetuksen

numero.
EUVL: Lisétién tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin

numero.
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Kunkin jisenvaltion on nimettivii tai perustettava yksi keskitetty yhteyspiste, I jotta rajat
ylittdva yhteistyd muiden jasenvaltioiden keskitettyjen yhteyspisteiden kanssa seki

I 19 artiklassa tarkoitetun kriittisten toimijoiden héiridonsietokykya késittelevan ryhmén
kanssa voidaan varmistaa, jaljempéana ‘keskitetty yhteyspiste’. Tarvittaessa jisenvaltion
on nimettiivd sen keskitetty yhteyspiste toimivaltaisen viranomaisen yhteyteen.
Tarvittaessa jisenvaltio voi myds sdidtdd, ettii sen keskitetty yhteyspiste hoitaa

yhteydenpidon komission kanssa ja varmistaa yhteistyon kolmansien maiden kanssa.

Keskitettyjen yhteyspisteiden on toimitettava viimeistddn ... pdivédna ...kuuta ...

[viiden vuoden ja kuuden kuukauden kuluttua tdmén direktiivin voimaantulopéivistd] ja
sen jilkeen kahden vuoden vilein komissiolle ja 19 artiklassa tarkoitetulle kriittisten
toimijoiden hiirionsietokykya késitteleville ryhmélle yhteenvetokertomus saamistaan
ilmoituksista, mukaan lukien ilmoitusten lukumiérd, ilmoitettujen poikkeamien luonne ja

15 artiklan 3 kohdan mukaisesti toteutetut toimet.

Komissio laatii yhteistydssii kriittisten toimijoiden hdirionsietokykyi kiisittelevin ryhmdin
kanssa yhteisen raportointimallin. Toimivaltaiset viranomaiset voivat vapaaehtoisesti
kdyttid kyseistdi yhteisti raportointimallia ensimmdisessd alakohdassa tarkoitettujen

yhteenvetokertomusten toimittamiseen.
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Kunkin jisenvaltion on varmistettava, ettd sen toimivaltaisella viranomaisella ja

keskitetylld yhteyspisteelld on valtuudet ja riittdvat taloudelliset, henkildsto- ja tekniset

voimavarat, jotta ne voivat suorittaa niille osoitetut tehtavit tuloksekkaasti ja tehokkaasti.

Kunkin jasenvaltion on varmistettava, ettd sen toimivaltainen viranomainen kuulee
tarvittaessa ja unionin ja kansallisen lainsddddnnon mukaisesti muita asianomaisia
kansallisia viranomaisia, mukaan lukien pelastuspalvelusta, lainvalvonnasta ja
henkilGtietojen suojasta vastaavia viranomaisia, seké kriittisid toimijoita ja asianomaisia

osapuolia ja tekee yhteistyotd niiden kanssa I .

Kunkin jisenvaltion on varmistettava, etti sen timén direktiivin mukaisesti toimivaltainen

viranomainen tekee yhteistyota ja vaihtaa tietoja toimivaltaisten viranomaisten kanssa
direktiivin (EU) .../..." mukaisesti asioissa, jotka koskevat kriittisiin toimijoihin
vaikuttavia kyberturvallisuusriskeja I , kyberturvallisuusuhkia ja
kyberturvallisuuspoikkeamia seki muita kuin kyberturvallisuusriskejd, kyberuhkia ja
kyberturvallisuuspoikkeamia, mukaan lukien sen toimivaltaisen viranomaisen seké
direktiivin (EU) .../..." mukaisteni toimivaltaisten viranomaisten toteuttamat olennaiset

toimenpiteet.

+

EUVL: Lisétién tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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Kunkin jisenvaltion on kolmen kuukauden kuluessa toimivaltaisen viranomaisen ja
keskitetyn yhteyspisteen nimedmisesté tai perustamisesta ilmoitettava komissiolle heiddn
henkil6llisyytensa ja I tdmén direktiivin mukaiset tehtivét ja vastuut, yhteystiedot seka
ndiden tietojen mahdolliset my6hemmat muutokset. Jésenvaltioiden on ilmoitettava
komissiolle, jos ne pdiittiviit nimetd muun viranomaisen kuin 1 kohdan toisessa
alakohdassa tarkoitettujen toimivaltaisten viranomaisten toimivaltaisiksi viranomaisiksi
liitteessii olevan taulukon 3, 4 ja 8 kohdassa esitetyille toimialoille kriittisten toimijoiden
osalta. Kunkin jasenvaltion on julkistettava toimivaltaisen viranomaisen ja keskitetyn

yhteyspisteen henkildllisyys.
Komissio asettaa keskitettyjen yhteyspisteiden luettelon julkisesti saataville.

10 artikla

Jasenvaltioiden tuki kriittisille toimijoille

Jasenvaltioiden on tuettava kriittisid toimijoita niiden héirionsietokyvyn parantamiseksi.
Kyseiseen tukeen voi kuulua ohjemateriaalin ja menetelmien laatiminen, tuki kriittisten
toimijoiden hdirionsietokykya testaavien harjoitusten jarjestaimisessd ja niiden henkil6ston
neuvonta ja koulutus. Sanotun kuitenkaan rajoittamatta sovellettavia
valtiontukisdidntojd, jisenvaltiot voivat myéntid kriittisille toimijoille rahoitusta silloin,

kun se on tarpeen ja perusteltavissa yleisen edun mukaisten tavoitteiden kannalta.
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Kunkin jisenvaltion on varmistettava, ettd sen toimivaltaiset viranomaiset tekevit
yhteistyotd ja vaihtavat tietoja ja hyvid kdytdntdja liitteessd esitettyjen toimialojen

kriittisten toimijoiden kanssa.

Jasenvaltioiden on helpotettava Kriittisten toimijoiden vélistd vapaaehtoista tiedonvaihtoa
tdmain direktiivin soveltamisalaan kuuluvissa asioissa, erityisesti turvallisuusluokiteltuja
ja arkaluonteisia tietoja, kilpailua ja henkilGtietojen suojaa koskevan unionin ja

kansallisen lainsdddannon mukaisesti.

11 artikla

Jésenvaltioiden vilinen yhteistyo

Jisenvaltioiden on tarvittaessa kuultava toisiaan kriittisisti toimijoista varmistaakseen
tamdn direktiivin johdonmukaisen soveltamisen. Tillaisia kuulemisia on kiytivi

erityisesti sellaisten kriittisten toimijoiden osalta, jotka

a)  kiyttivit kriittisti infrastruktuuria, jolla on fyysinen yhteys kahden tai useamman

Jéasenvaltion viililld;
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b)  ovat osa yhtiorakenteita, jotka liittyviit tai ovat yhteydessi muiden jisenvaltioiden

kriittisiin toimijoihin;

¢)  on mdadritetty kriittisiksi toimijoiksi yhdessid jisenvaltiossa ja jotka tarjoavat

keskeisid palveluja toisiin jiasenvaltioihin tai toisissa jisenvaltioissa.

Edelli 1 kohdassa tarkoitetuilla kuulemisilla on pyrittivi parantamaan kriittisten
toimijoiden hdirionsietokykyd ja mahdollisuuksien mukaan vihentimdcdn niiden

hallinnollista rasitusta.

I1I luku

Kriittisten toimijoiden héirionsietokyky

12 artikla

Kriittisten toimijoiden suorittama riskinarviointi

Sen estdmittd, mitéd 6 artiklan 3 kohdan toisessa alakohdassa sdddetdén méérdajan osalta,
jasenvaltioiden on varmistettava, ettd kriittiset toimijat suorittavat riskinarvioinnin
yhdeksén kuukauden kuluessa 6 artiklan 3 kohdassa tarkoitetun ilmoituksen
vastaanottamisesta, tarvittaessa myohemmin ja vdhintéén neljdn vuoden vélein
jasenvaltioiden riskinarvioinnin ja muiden asiaan liittyvien tiedonléhteiden perusteella,
jotta voidaan arvioida kaikki merkitykselliset riskit, jotka voivat estda niita tarjoamasta

asianomaisia olennaisia palveluja, jiljempéna ’kriittisen toimijan riskinarvionti’.
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2. Kriittisten toimijoiden riskinarvioinneissa on otettava huomioon kaikki merkitykselliset
luonnon ja ihmisen aiheuttamat riskit, jotka voivat johtaa poikkeamaan, mukaan lukien
toimialojen tai rajatylittiviit riskit, onnettomuudet, luonnonkatastrofit,
kansanterveydelliset hiitiitilanteet ja hybridiuhat ja muut vihamieliset uhat, mukaan
lukien direktiivissi (EU) 2017/541 sdddetyt terrorismirikokset. Kriittisen toimijan
riskinarvioinnissa on otettava huomioon se, missd mddrin muut liitteessd tarkoitettujen
toimialojen toimijat ovat riippuvaisia kriittisen toimijan tarjoamasta keskeisesta
palvelusta, mukaan lukien tapauksen mukaan myos naapurijasenvaltioissa ja kolmansissa

maissa.

Jos kriittinen toimija on tehnyt muita riskinarviointeja tai laatinut asiakirjoja sellaisten
muiden sdiddosten velvoitteiden mukaisesti, jotka ovat merkityksellisid kriittisen toimijan
riskinarvioinnissa, se voi kiyttid kyseisii arviointeja ja asiakirjoja tiyttidkseen tissd
artiklassa sdiddetyt vaatimukset. Suorittaessaan valvontatehtiivididn toimivaltainen
viranomainen voi todeta, ettd kriittisen toimijan suorittama voimassa oleva
riskinarviointi, jossa kdsitellddin timdn kohdan ensimmdisessd alakohdassa tarkoitettuja
riskejii ja riippuvuuksien laajuutta, on kokonaan tai osittain timdn artiklan mukaisten

velvoitteiden mukainen.

13 artikla

Kriittisten toimijoiden toimenpiteet hiirionsietokyvyn varmistamiseksi

1. Jasenvaltioiden on varmistettava, etté kriittiset toimijat toteuttavat héirionsietokykynsi
varmistamiseksi asianmukaisia ja oikeasuhteisia teknisid, turvallisuuteen liittyvid ja
organisatorisia toimenpiteitd, jotka perustuvat jisenvaltioiden toimittamiin
asiaankuuluviin tietoihin ja ovat riskinarvioinnin ja kriittisten toimijoiden

riskinarviointien tulosten mukaisia, mukaan lukien toimenpiteet, jotka ovat tarpeen,

a)  poikkeamien syntymisen estdmiseksi, ottaen asianmukaisesti huomioon
katastrofiriskien vahentdmiseen ja ilmastonmuutokseen sopeutumiseen liittyviét

toimenpiteet;
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b)

d)

niiden tilojen ja kriittisen infrastruktuurin riittivén fyysisen suojauksen
varmistamiseksi ottaen asianmukaisesti huomioon sellaiset toimenpiteet kuin aidan
asentaminen, esteiden pystyttiminen, kehdvalvontavilineet ja -kdytdnnot seka

ilmaisulaitteet ja kulunvalvonta;

poikkeamien seurauksiin vastaamiseksi ja niiden torjumiseksi ja lieventdmiseksi
ottaen asianmukaisesti huomioon riskien- ja kriisinhallintamenettelyjen

ja -kdyténtojen ja hilytyskdytidntdjen toteuttaminen;

poikkeamista palautumiseksi, ottaen asianmukaisesti huomioon liiketoiminnan
jatkuvuuteen liittyvit toimenpiteet ja vaihtoehtoisten toimitusketjujen kartoittaminen,

jotta keskeisen palvelun tarjoamista voidaan jatkaa;

asianmukaisen henkildstoturvallisuuden hallinnan varmistamiseksi, ottaen
asianmukaisesti huomioon sellaiset toimenpiteet kuin kriittisid tehtdavia hoitavien
henkilostoryhmien madrittdiminen, padsyoikeuksien vahvistaminen tiloihin,
kriittiseen infrastruktuuriinl ] al arkaluonteisiin tietoihin padsemiseksi,
taustatarkastuksia koskevien menettelyjen kiiyttoonottaminen 14 artiklan
mukaisesti ja sellaisten henkiloryhmien mddrittiminen, joilta tillaisia
taustatarkastuksia vaaditaan, sekd asianmukaisten koulutusvaatimusten ja

pitevyyksien vahvistaminen,
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f)  a—e alakohdassa tarkoitetuista toimenpiteisté tiedottamiseksi asianomaiselle
henkilostolle ottaen asianmukaisesti huomioon koulutus, tiedotusmateriaalit ja

harjoitukset.

Ensimmdiisen alakohdan e alakohtaa sovellettaessa jisenvaltioiden on varmistettava,
ettd kriittiset toimijat ottavat huomioon ulkopuolisten palveluntarjoajien henkiloston

mddritellessddn kriittisid tehtdvidi hoitavia henkilostoryhmid.

2. Jasenvaltioiden on varmistettava, ettd kriittiset toimijat ovat laatineet ja ottaneet kayttoon
hdirionsietokykyé koskevan suunnitelman tai vastaavan asiakirjan tai asiakirjat, joissa
kuvataan I 1 kohdassa tarkoitetut toimenpiteet. Jos kriittiset toimijat ovat laatineet
asiakirjoja tai toteuttaneet muissal sdddoksissi I sdddettyjen velvoitteiden mukaisia
toimenpiteitd ja ne ovat merkityksellisid tdmén artiklan 1 kohdassa tarkoitettujen
toimenpiteiden kannalta, ne voivat soveltaa kyseisii asiakirjoja ja tdyttiiikseen timdn
artiklan vaatimukset. Suorittaessaan valvontatehtiividdiin toimivaltainen viranomainen
voi todeta, ettd kriittisen toimijan voimassa olevat hdirionsietokykyd tehostavat
toimenpiteet, joissa kdisitellidn timdn artiklan 1 kohdassa tarkoitettuja teknisid,
turvallisuuteen liittyvid ja organisatorisia toimenpiteiti asianmukaisella ja kohtuullisella

tavalla, ovat joko osittain tai kokonaan timdin artiklan mukaisten velvoitteiden mukaiset.

3. Jisenvaltioiden on varmistettava, etti kukin kriittinen toimija nimedd yhteyshenkilon tai

vastaavan yhteyspisteeksi toimivaltaisille viranomaisille.
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Komissio jirjestdd kriittisen toimijan méérittdneen jésenvaltion pyynnosti ja asianomaisen
kriittisen toimijan suostumuksella neuvontaoperaatioita, jotka toteutetaan 18 artiklan

6, 8 ja 9 kohdassa sdddettyjen jarjestelyjen mukaisesti ja joiden tarkoituksena on neuvoa
asianomaista kriittistd toimijaa sen III luvun mukaisten velvoitteiden tayttimisessa.
Neuvontaoperaation on raportoitava havainnoistaan komissiolle seki kyseiselle

jasenvaltiolle ja asianomaiselle kriittiselle toimijalle.

Komissio hyviksyy 19 artiklassa tarkoitettua kriittisten toimijoiden hdirionsietokykyii
kdsitteleviid ryhmdid kuultuaan ei-sitovia suuntaviivoja, joissa tismennetdidin tekniset,
turvallisuuteen liittyviit ja organisatoriset toimenpiteet, joita voidaan toteuttaa timdn

artiklan 1 kohdan nojalla.

Komissio hyviksyy tdytdntoonpanosidddokset, joissa sdddetdin tarvittavista tdmén artiklan
1 kohdassa tarkoitettujen toimenpiteiden soveltamiseen liittyvistd teknisistd ja menetelmia
koskevista eritelmistd. Nama taytintoonpanosidddokset hyviksytddn 24 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyd noudattaen.
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14 artikla

Taustatarkistukset

1. Jasenvaltioiden on tismennettiivi edellytykset, joiden mukaisesti kriittiset toimijat voivat
asianmukaisesti perustelluissa tapauksissa ja ottaen huomioon jisenvaltion

riskinarvioinnin esittdi taustan tarkistusta koskevia pyyntoja henkiloista, I

a)  joilla on kriittisen toimijan sisdlli tai sitd hyodyttivi arkaluonteinen rooli,

erityisesti kriittisen toimijan hdirionsietokyvyn kannalta;

b)  joilla on valtuudet piiiisti suoraan tai etiyhteydelld sen tiloihin, tietoihin tai

valvontajiirjestelmiin, myos kriittisen toimijan turvallisuuden yhteydessii;

¢)  joita harkitaan otettavaksi a tai b alakohdassa esitettyjen kriteerien mukaisiin

tehtaviin.

2. Tamdin artiklan 1 kohdassa tarkoitetut pyynnot on arvioitava kohtuullisessa ajassa ja
kdsiteltiivi kansallisen lainsddiddnnén ja menettelyjen sekii asiaankuuluvan ja
sovellettavan unionin oikeuden, muun muassa Euroopan parlamentin ja neuvoston
asetuksen (EU) 2016/679 ja Euroopan parlamentin ja neuvoston direktiivin
(EU) 2016/680, mukaisesti'. Taustatarkistusten on oltava oikeasuhteisia ja rajattuja
sithen, mikd on vilttimdtontdi. Ne on toteutettava ainoastaan asianomaiseen kriittiseen

toimijaan kohdistuvan mahdollisen turvallisuusriskin arvioimiseksi.

1 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdiivind
huhtikuuta 2016, luonnollisten henkilbiden suojelusta toimivaltaisten viranomaisten
suorittamassa henkilotietojen kdsittelyssdi rikosten ennalta estimisti, tutkimista,
paljastamista tai rikoksiin liittyvidi syytetoimia tai rikosoikeudellisten seuraamusten
tiytintoonpanoa varten sekd ndiden tietojen vapaasta liikkuvuudesta ja neuvoston

puitepiiitoksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89).
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Edelld 1 kohdassa tarkoitetulla taustan tarkistuksella on vahintddn
a)  vahvistettava taustatarkistuksen kohteena olevan henkilon henkil6llisyys I ;

b)  tarkistettava kyseisen henkilon rikosrekisteritiedot I tiettyjen tehtdvien kannalta

merkittdvien rikosten osalta I ;

Taustatarkastuksia tehdessddn jasenvaltioiden on kdytettiivi eurooppalaista
rikosrekisteritietojirjestelmdid puitepadtoksessd 2009/315/YOS ja tarvittaessa ja
soveltuvin osin asetuksessa (EU) 2019/816 méiéritettyjen menettelyjen mukaisesti
saadakseen muiden jdsenvaltioiden rikosrekistereistd tietoja. Puitepdétoksen
2009/315/YOS 3 artiklassa ja asetuksen (EU) 2019/816 3 artiklan 5 alakohdassa
tarkoitettujen keskusviranomaisten on vastattava téllaisia tietoja koskeviin pyyntdihin
kymmenen tyopdivin kuluessa pyynnon vastaanottamispéivistd puitepiidtoksen

2009/315/Y0S 8 artiklan 1 kohdan mukaisesti.
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15 artikla

Poikkeamista ilmoittaminen

Jasenvaltioiden on varmistettava, ettd kriittiset toimijat ilmoittavat ilman aiheetonta
viivytystd toimivaltaiselle viranomaiselle poikkeamista, jotka hdiritsevét tai voivat héirita
keskeisten palvelujen tarjoamista. Jisenvaltioiden on varmistettava, ellei timd ole
operatiivisesti mahdotonta, ettd kriittiset toimijat antavat ensimmdisen ilmoituksen
viimeistiiin 24 tunnin kuluessa siiti, kun poikkeama on tullut niiden tietoon, ja
yksityiskohtainen raportti on tarvittaessa toimitettava viimeistidin kuukauden kuluttua
tasti. Hiirion merkittivyyden mddrittimiseksi on otettava huomioon erityisesti

seuraavat parametrit:
a)  niiden kdyttijien lukumddird ja osuus, joihin hdirio vaikuttaa;
b)  hdirion kesto;

¢)  maantieteellinen alue, johon hdiirio vaikuttaa, sekii se, onko alue maantieteellisesti

eristynyt.

Jos poikkeamalla on tai voi olla merkittivi vaikutus keskeisten palvelujen tarjonnan
Jjatkuvuuteen viihintidn kuudelle tai useammalle jiasenvaltiolle tai vihintdiin kuudessa
tai useammassa jisenvaltiossa, asianomaisten jisenvaltioiden, joihin poikkeama
vaikuttaa, toimivaltaisten viranomaisten on ilmoitettava kyseisesti poikkeamasta

komissiolle.
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Edelli 1 kohdan ensimmaisessé alakohdassa tarkoitettuihin ilmoituksiin on sisdllytettava
tarvittavat saatavilla olevat tiedot, joiden perusteella toimivaltainen viranomainen voi
saada késityksen poikkeaman luonteesta, aiheuttajasta ja mahdollisista seurauksista
mukaan lukien kaikki saatavilla oleva tieto, joka on tarpeen poikkeaman mahdollisten
rajatylittdvien vaikutusten médrittdmiseksi. Téllainen ilmoitus ei lisdi kriittisten

toimijoiden vastuuta.

Asianomaisen toimivaltaisen viranomaisen on kriittisen toimijan 1 kohdassa tarkoitetussa
ilmoituksessa annettujen tietojen perusteella ilmoitettava keskitetyn yhteyspisteen kautta
muiden asiaan liittyvien jdsenvaltioiden keskitettyyn yhteyspisteeseen, onko poikkeamalla
tai voisiko silld olla merkittidva vaikutus kriittisiin toimijoihin ja keskeisten palvelujen
tarjonnan jatkuvuuteen yhdelle tai useammalle muulle jasenvaltiolle tai yhdessa tai

useammassa muussa jasenvaltiossa.

Kun keskitetty yhteyspiste ldhettda tai vastaanottaa tietoja ensimmaéisen alakohdan
mukaisesti, sen on unionin oikeuden tai I kansallisen lainsdddannon mukaisesti kasiteltava
kyseisid tietoja niiden luottamuksellisuuden huomioon ottavalla seké asianomaisen

kriittisen toimijan turvallisuusetuja ja kaupallisia etuja suojaavalla tavalla.

Asianomaisen toimivaltaisen viranomaisen on mahdollisimman pian 1 kohdan mukaisen
ilmoituksen saatuaan annettava I asianomaiselle kriittiselle toimijalle asiaankuuluvat tiedot
I jatkotoimista, mukaan lukien tiedot, jotka voivat tukea kyseisen kriittisen toimijan
tehokasta reagointia kyseesséd olevaan poikkeamaan. Jésenvaltioiden on ilmoitettava

asiasta yleisolle, jos ne katsovat sen olevan yleisen edun mukaista.
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16 artikla
Standardit

Tiimdin direktiivin johdonmukaisen tiytintoonpanon edistiimiseksi jisenvaltioiden on silloin,
kun siitid on hyotyd, kannustettava kdyttimddn kriittisiin toimijoihin sovellettaviin toimenpiteisiin
turvallisuuden ja hdirionsietokyvyn kannalta olennaisia eurooppalaisia ja kansainviilisii
standardeja ja teknisid eritelmiii siten, etti ne eiviit kuitenkaan mdirdid kiyttimdidn jotain tiettyii

teknologiaa tai suosi jotain tiettyii teknologiaa muiden kustannuksella.

1V luku

Euroopan kannalta erityisen merkittiviit kriittiset toimijat

17 artikla

Euroopan kannalta erityisen merkittivien kriittisten toimijoiden mdidrittiminen

1. Toimijaa pidetdéin Euroopan kannalta erityisen merkittdvana kriittisend toimijana, jos se
a)  on méidritetty kriittiseksi toimijaksi 6 artiklan 1 kohdan nojalla,

b)  se tarjoaa samoja tai samanlaisia keskeisid palveluja vihintién kuudelle

jasenvaltiolle tai vahintdin kuudessa jasenvaltiossa ja I
c)  sille on ilmoitettu asiasta timén artiklan 3 kohdan mukaisesti.

2. Jisenvaltioiden on varmistettava, ettd kriittinen toimija antaa 6 artiklan 3 kohdassa
tarkoitetun ilmoituksen jilkeen toimivaltaiselle viranomaiselleen tietoja, kun se tarjoaa
keskeisid palveluja vihintddiin kuudelle jisenvaltiolle tai vihintidn kuudessa
jasenvaltiossa. Tillaisessa tapauksessa jisenvaltioiden on varmistettava, etti kriittinen
toimija ilmoittaa toimivaltaiselle viranomaiselle, miti keskeisid palveluja tarjotaan ja
mille jisenvaltioille tai missii jasenvaltioissa sekd niisti jasenvaltioista, joille tai joissa se

tarjoaa tillaisia keskeisidi palveluja.
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Jisenvaltioiden on ilmoitettava komissiolle ilman aiheetonta viivytysti tillaisten

kriittisten toimijoiden tunnistetiedot ja niiden timdn kohdan nojalla toimittamat tiedot.

Komissio kuulee ensimmiiisessd alakohdassa tarkoitetun kriittisen toimijan
mddrittineen jisenvaltion toimivaltaisia viranomaisia, muiden asianomaisten
jéasenvaltioiden toimivaltaisia viranomaisia sekd asianomaista kriittisti toimijaa.
Kyseisten kuulemisten aikana kunkin jisenvaltion on ilmoitettava komissiolle, jos se
katsoo, ettii kriittisen toimijan kyseiselle jisenvaltiolle tarjoamat palvelut ovat keskeisii

palveluja.

Jos komissio toteaa timdin artiklan 2 kohdassa tarkoitettujen kuulemisten perusteella,
etti asianomainen kriittinen toimija tarjoaa keskeisid palveluja vihintiidn kuudelle
Jésenvaltiolle tai viihintidn kuudessa jisenvaltiossa, komissio ilmoittaa kyseiselle
kriittiselle toimijalle sen toimivaltaisen viranomaisen kautta, etti siti pidetdin Euroopan
kannalta erityisen merkittdvana kriittisend toimijana sekd antaa kriittiselle toimijalle
tiedoksi sen timén luvun mukaiset velvoitteet ja padiviméaéran, josta lukien sithen
sovelletaan niitd velvoitteita. Kun komissio on ilmoittanut toimivaltaiselle viranomaiselle
pddtoksestidn pitid kriittistd toimijaa Euroopan kannalta erityisen merkittivind
kriittisend toimijana, toimivaltaisen viranomaisen on ilman aiheetonta viivytystii

toimitettava ilmoitus kyseiselle kriittiselle toimijalle.
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Taté lukua sovelletaan asianomaiseen Euroopan kannalta erityisen merkittdvaan kriittiseen

toimijaan tdmén artiklan 3 kohdassa tarkoitetun ilmoituksen vastaanottopéivésta lukien.

18 artikla

Neuvontaoperaatiot

Sen jisenvaltion pyynnosti, joka on 6 artiklan 1 kohdan mukaisesti mddrittinyt
kriittisen toimijan Euroopan kannalta erityisen merkittiviksi kriittiseksi toimijaksi,
komissio jérjestid neuvontaoperaation niiden toimenpiteiden arvioimiseksi, jotka
kyseinen kriittinen toimija on ottanut kdyttéon tiyttidikseen Il luvun mukaiset

velvoitteensa.

Komissio jiirjestidid omasta aloitteestaan tai yhden tai useamman sellaisen jisenvaltion
pyynnostd, jolle tai jossa keskeistii palvelua tarjotaan, 1 kohdassa tarkoitetun
neuvontaoperaation edellyttien, ettd jisenvaltio, joka on 6 artiklan 1 kohdan mukaisesti
mddrittinyt kriittiseksi toimijaksi Euroopan kannalta erityisen merkittiviin kriittisen

toimijan, siithen suostuu.
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Komission tai yhden tai useamman jdsenvaltion, jolle tai jossa keskeisti palvelua
tarjotaan, perustellusta pyynnosti jasenvaltion, joka on 6 artiklan 1 kohdan mukaisesti
mddrittdinyt Euroopan kannalta erityisen merkittdvén kriittisen toimijan kriittiseksi

toimijaksi, on toimitettava komissiolle seuraavaa:
a)  kriittisen toimijan riskinarvioinnin olennaiset osat,

b)  luettelo 13 artiklan mukaisesti toteutetuista olennaisista toimenpiteista,

¢)  valvonta- tai tiytdntdonpanotoimet, mukaan lukienl vaatimustenmukaisuuden
arvioinnit tai annetut maaraykset, jotka sen toimivaltainen viranomainen on

toteuttanut 21 ja 22 artiklan mukaisesti kyseisen kriittisen toimijan osalta.

4. Neuvontaoperaation on raportoitava havainnoistaan komissiolle, jisenvaltiolle, joka on
6 artiklan 1 kohdan mukaisesti mdirittinyt Euroopan kannalta erityisen merkittivin
kriittisen toimijan kriittiseksi toimijaksi, jisenvaltioille, joille tai joissa keskeisti palvelua
tarjotaan seki asianomaiselle kriittiselle toimijalle kolmen kuukauden kuluessa
neuvontaoperaation padttymisesta.
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Jisenvaltiot, joille tai joissa keskeisti palvelua tarjotaan, analysoivat ensimmaiisessi
alakohdassa tarkoitetun raportin ja neuvovat tarvittaessa komissiota sen suhteen,
noudattaako kyseinen Euroopan kannalta erityisen merkittdava kriittinen toimija III luvun
mukaisia velvoitteitaan ja, tapauksen mukaan, mitd toimenpiteitd voitaisiin toteuttaa

kyseisen kriittisen toimijan héirionsietokyvyn parantamiseksi.

Komissio esittdd timén kappaleen toisessa alakohdassa tarkoitettujen neuvojen perusteella
lausuntonsa jasenvaltiolle, I joka on 6 artiklan 1 kohdan mukaisesti mdidrittinyt
Euroopan kannalta erityisen merkittivin kriittisen toimijan kriittiseksi toimijaksi,
Jésenvaltioille, joille tai joissa keskeisti palvelua tarjotaan ja kyseiselle kriittiselle
toimijalle siitd, noudattaako kriittinen toimija III luvun mukaisia velvoitteitaan ja,
tapauksen mukaan, miti toimenpiteitd voitaisiin toteuttaa kyseisen kriittisen toimijan

hiiridnsietokyvyn parantamiseksi.

Jasenvaltion, joka on 6 artiklan 1 kohdan mukaisesti mddrittinyt Euroopan kannalta
erityisen merkittivin kriittisen toimijan kriittiseksi toimijaksi, on varmistettava, etti sen
toimivaltainen viranomainen ja asianomainen kriittinen toimija ottavat timdn kohdan
kolmannessa alakohdassa tarkoitetun lausunnon asianmukaisesti huomioon seki
toimittavat komissiolle ja jdsenvaltioille, joille tai joissa keskeisti palvelua tarjotaan,

tiedot I toimenpiteistd, joita se on toteuttanut kyseisessd lausunnossa tarkoitetulla tavalla.
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Kukin neuvontaoperaatio koostuu jisenvaltion, jossa Euroopan kannalta erityisen
merkittivi kriittinen toimija sijaitsee, ja jisenvaltioiden, joille tai joissa keskeisti
palvelua tarjotaan, asiantuntijoista seka komission edustajista. Ndmd jasenvaltiot voivat
esittdd ehdokkaita neuvontaoperaation jaseniksi. Kuultuaan jisenvaltiota, joka on

6 artiklan 1 kohdan mukaisesti mddrittinyt kriittiseksi toimijaksi Euroopan kannalta
erityisen merkittivin kriittisen toimijan, komissio valitsee ja nimittdi kunkin
neuvontaoperaation jédsenet heiddn ammattipédtevyytensa perusteella sekd varmistaa
mahdollisuuksien mukaan maantieteellisesti tasapainoisen edustuksen kaikista kyseisistii
jasenvaltioista. Neuvontaoperaation jisenilli on tarvittaessa oltava voimassa oleva ja
asianmukainen turvallisuusselvitys. Komissio vastaa neuvontaoperaatioon osallistumiseen

liittyvistd kustannuksista.

Komissio jdrjestdd kunkin neuvontaoperaation ohjelman asianomaisen neuvontaoperaation
jasenid kuullen sekd yhteisymmarryksessd sen jasenvaltion kanssa, joka on 6 artiklan
1 kohdan mukaisesti mddrittinyt Euroopan kannalta erityisen merkittivén kriittisen

toimijan kriittiseksi toimijaksi.
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Komissio antaa tdytdntoonpanosdddoksen, jossa vahvistetaan saannot
menettelytapajérjestelyistd, jotka koskevat pyyntdjd jéirjestii neuvontaoperaatioita,
tillaisten pyyntojen kiisittelyd, neuvontaoperaatioiden suorittamista ja niistd raportointia
sekd timdn artiklan 4 kohdan kolmannessa alakohdassa tarkoitetusta komission
lausunnosta annettavan tiedonannon ja toteutettavien toimenpiteiden kisittelydi ottaen
asianmukaisesti huomioon kyseisten tietojen luottamuksellisuuden ja kaupallisen
arkaluonteisuuden. Kyseinen taytintoonpanosdddos hyvaksytdan 24 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyd noudattaen.

7. Jasenvaltioiden on varmistettava, etti kyseiset Euroopan kannalta erityisen merkittavat
kriittiset toimijat antavat neuvontaoperaatioille padsyn I keskeisten palvelujensa
tarjoamiseen liittyviin tietoihin, jirjestelmiin ja tiloihin, jotka ovat tarpeen asianomaisen
neuvontaoperaation suorittamiseksi.

8. Neuvontaoperaatiot on toteutettava sen jasenvaltion sovellettavan kansallisen
lainsdddédnnon mukaisesti, jossa ne suoritetaan, ottaen huomioon kyseisen jisenvaltion
vastuu kansallisesta turvallisuudesta ja sen turvallisuusetujen suojaamisesta.
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10.

Jéarjestdessdiin neuvontaoperaatioita komissio ottaa tarvittaessa huomioon asetusten
(EY) N:o 725/2004 ja (EY) N:o 300/2008 nojalla tekemiddn tarkastuksia koskevat
kertomukset ja direktiivin 2005/65/EY nojalla suorittamaansa seurantaa koskevat

kertomukset asianomaisen kriittisen toimijan osalta.

Komissio ilmoittaa neuvontaoperaatioiden jirjestimisesti 19 artiklassa tarkoitetulle
kriittisten toimijoiden hdirionsietokykyii kiisitteleviille ryhmdille. Jéisenvaltio, jossa
neuvontaoperaatio suoritettiin, ja komissio tiedottavat kriittisten toimijoiden
hdiirionsietokykyd kiisitteleviille ryhmdlle myos neuvontaoperaation tirkeimmistii

havainnoista ja saaduista kokemuksista vastavuoroisen oppimisen edistimiseksi.

V luku
Yhteisty0 ja raportointi

19 artikla

Kriittisten toimijoiden héirionsietokykya kisitteleva ryhma

Perustetaan kriittisten toimijoiden héirionsietokykya késittelevd ryhma. Kriittisten
toimijoiden hiirionsietokykya kisittelevan ryhmén tehtdvéni on tukea komissiota ja
helpottaa jisenvaltioiden viilisti yhteisty6ti ja tiedonvaihtoa titd direktiivid koskevissa

asioissa.
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Kriittisten toimijoiden héirionsietokykyé késittelevd ryhmé koostuu jasenvaltioiden ja
komission edustajista, joilla on tarvittaessa oltava voimassa oleva turvallisuusselvitys.
Kriittisten toimijoiden héirionsietokykya késitteleva ryhma voi kutsua asiaankuuluvia
sidosryhmid osallistumaan tydskentelyynsi, jos se on olennaista sen tehtidvien
suorittamisen kannalta. Komissio voi Euroopan parlamentin pyynnésti kutsua Euroopan
parlamentin asiantuntijoita osallistumaan kriittisten toimijoiden hdirionsietokykydi

kdsitteleviin ryhmdin kokouksiin.

Kriittisten toimijoiden héiridonsietokykya késittelevan ryhmén puheenjohtajana toimii

komission edustaja.
Kriittisten toimijoiden héirionsietokykya kisittelevilld ryhmalld on seuraavat tehtavit:

a)  komission tukeminen sen avustaessa jdsenvaltioita parantamaan valmiuksiaan edistia
osaltaan kriittisten toimijoiden hdiridnsietokyvyn turvaamista timén direktiivin

mukaisesti;
b)  strategioiden analysointi niihin liittyvien parhaiden kaytintojen mddrittimiseksi;

c) sellaisten parhaiden kédytdntdjen vaihtamisen helpottaminen, jotka liittyvit
jasenvaltioiden 6 artiklan 1 kohdan mukaisesti suorittamaan kriittisten toimijoiden
madrittdmiseen, myds rajat ylittdvien ja monialaisten riippuvuussuhteiden seki

riskien ja poikkeamien osalta;

d)  tihdn direktiiviin liittyvien kysymysten edistiminen tapauksen mukaan

asiakirjoissa, jotka kdsitteleviit hiiirionsietokykyd unionin tasolla;
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e) osallistuminen 7 artiklan 3 kohdassa ja 13 artiklan 5 kohdassa tarkoitettujen
suuntaviivojen ja pyynndstd timén direktiiviin mukaisesti annettuja delegoitujen
sddadosten fai tiytdntoonpanosdddosten valmisteluun I ;

f)  edelld 9 artiklan 3 kohdassa tarkoitettujen yhteenvetokertomusten analysointi
15 artiklan 3 kohdan mukaisesti toteutettuja toimia koskevien parhaiden
kdytintojen jakamisen edistimiseksi;

g) parhaiden kdytintdjen vaihtaminen I 15 artiklassa tarkoitetun poikkeamien
ilmoittamisen osalta;

h)  neuvontaoperaatioiden yhteenvetokertomuksista ja saaduista kokemuksista
keskusteleminen 18 artiklan 10 kohdan mukaisesti;

1)  tietojen ja parhaiden kdytidntdjen vaihtaminen kriittisten toimijoiden
hiirionsietokykyé koskevan innovoinnin, tutkimuksen ja kehityksen osalta tdimén
direktiivin mukaisesti;

j)  tarvittaessa tietojen vaihtaminen kriittisten toimijoiden hiirionsietokykyé koskevista
kysymyksistd asiaankuuluvien unionin toimielinten, elinten ja laitosten kanssa.
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Kriittisten toimijoiden héirionsietokykyé késittelevd ryhma laatii viimeistéén ... pdivdna
..kuuta ... [24 kuukauden kuluttua timén direktiivin voimaantulopéivistd] ja sen jilkeen
kahden vuoden vilein tydohjelman toteutettavista toimista, joilla pannaan tdytantoon sen
tavoitteet ja tehtdavit. Kyseisen tydohjelman on oltava tdméan direktiivin vaatimusten ja

tavoitteiden mukainen.

Kriittisten toimijoiden héirionsietokykyé késittelevd ryhma kokoontuu sédénnollisesti ja
joka tapauksessa véhintddn kerran vuodessa direktiivin (EU) .../... " mukaisesti perustetun

yhteistyoryhmén kanssa yhteistyon ja tiedonvaihdon edistamiseksi ja helpottamiseksi.

Komissio voi hyviksyé tdytdntoonpanosaddoksid, joissa vahvistetaan kriittisten
toimijoiden héirionsietokykya késittelevén ryhmén toimintaa varten tarvittavat
menettelytapajérjestelyt 1 artiklan 4 kohdan mukaisesti. Nima taytintdonpanosdddokset

hyviksytddn 24 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

Komissio toimittaa kriittisten toimijoiden hdirionsietokykya kasitteleville ryhmaélle
yhteenvetokertomuksen jasenvaltioiden 4 artiklan 3 kohdan ja 5 artiklan 4 kohdan
mukaisesti antamista tiedoista viimeistddn ... pdivéna ...kuuta ... [neljin vuoden I kuluttua
tdmain direktiivin voimaantulopéivistd] I , ja sen jdlkeen tarvittaessa ja vihintdin neljan

vuoden vilein.

+

EUVL: lisataan tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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20 artikla ||

Komission tuki toimivaltaisille viranomaisille ja kriittisille toimijoille

Komissio tukee tarvittaessa jasenvaltioita ja kriittisid toimijoita niiden timén direktiivin
mukaisten velvoitteiden tdyttimisessa I . Komissio laatii unionin tason yleiskatsauksen
keskeisten palvelujen tarjoamiseen kohdistuvista rajat ylittdvistd ja monialaisista riskeista,
Jérjestid 13 artiklan 4 kohdassa ja 18 artiklassa tarkoitettuja neuvontaoperaatioita ja
helpottaa jisenvaltioiden ja asiantuntijoiden keskindista tiedonvaihtoa kaikkialla

unionissa.

Komissio tdydentdd 10 artiklassa tarkoitettuja jasenvaltioiden toimia kehittdmalla parhaita
kaytantojd, ohjeaineistoa ja menetelmii seka rajat ylittdvid koulutustoimia ja harjoituksia

kriittisten toimijoiden hdirionsietokyvyn testaamiseksi.

Komissio ilmoittaa jisenvaltioille unionin tason rahoitusvaroista, jotka ovat

Jjasenvaltioiden kdytettivissd kriittisten toimijoiden hdirionsietokyvyn parantamiseksi.
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VI luku

Valvonta ja tdytintdonpanon valvonta

21 artikla

Valvonta ja tdytantdonpano

1. Jotta voidaan arvioida, noudattavatko jasenvaltioiden 6 artiklan 1 kohdan nojalla kriittisiksi
toimijoiksi méérittamét toimijat timén direktiivin mukaisia velvoitteita, jisenvaltioiden on

varmistettava, ettd toimivaltaisilla viranomaisilla on valtuudet ja keinot

a) tehda tarkastuksia paikan paalla kriittisessd infrastruktuurissa ja toimitiloissa, joita
kriittinen toimija kayttda keskeisten palvelujensa tarjoamiseen, seké suorittaa
kriittisten toimijoiden toimenpiteiden valvontaa toimitilojen ulkopuolella 13 artiklan

mukaisesti;
b)  tehdi tai midraté kyseisia kriittisid toimijoita koskevia tarkastuksia.

2. Jasenvaltioiden on varmistettava, etti toimivaltaisilla viranomaisilla on valtuudet ja keinot
pyytdd, jos se on tarpeen niiden timin direktiivin mukaisten tehtévien suorittamiseksi, ettd
direktiivin (EU) .../..." mukaiset toimijat, jotka jasenvaltiot ovat méérittédneet kriittisiksi

toimijoiksi, toimittavat Kyseisten viranomaisten asettamassa kohtuullisessa mairdajassa:

a) tarvittavat tiedot sen arvioimiseksi, tayttavitko toimenpiteet, jotka kyseiset toimijat
ovat toteuttaneet hiirionsietokykynsd varmistamiseksi, 13 artiklassa esitetyt

vaatimukset;

* Virallinen lehti: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan
direktiivin numero.
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b)  néyttdd kyseisten toimenpiteiden tehokkaasta tidytdntoonpanosta, mukaan lukien
tulokset tarkastuksesta, jonka kyseisen toimijan valitsema riippumaton ja pateva

tarkastaja on suorittanut toimijan kustannuksella.

Toimivaltaisten viranomaisten on niitd tietoja vaatiessaan ilmoitettava vaatimuksen

tarkoitus ja tismennettdvé, mita tietoja vaaditaan.

Toimivaltaiset viranomaiset voivat timén artiklan 1 kohdassa tarkoitettujen
valvontatoimien tai tdmén artiklan 2 kohdassa tarkoitettujen tietojen arvioinnin perusteella
madritd asianomaiset kriittiset toimijat toteuttamaan tarvittavat ja oikeasuhteiset
toimenpiteet timén direktiivin todetun rikkomisen korjaamiseksi kyseisten viranomaisten
asettamassa kohtuullisessa méérdajassa sekd antamaan kyseisille viranomaisille tietoa
toteutetuista toimenpiteistd, sanotun kuitenkaan rajoittamatta mahdollisuutta maarata
seuraamuksia 22 artiklan mukaisesti. Annetuissa méérdyksissa on otettava huomioon

erityisesti rikkomisen vakavuus.
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Jasenvaltioiden on varmistettava, ettd 1, 2 ja 3 kohdassa sdddettyjd valtuuksia voidaan
kayttdd vain asianmukaisia suojatoimia noudattaen. Néilld suojatoimilla on taattava
erityisesti, ettd tdllaisia valtuuksia kdytetddn puolueettomalla, avoimella ja oikeasuhteisella
tavalla ja ettd asiaan liittyvien kriittisten toimijoiden oikeudet ja oikeutetut edut, kuten
yritys- ja liikesalaisuuksien suojeleminen, turvataan asianmukaisesti, mukaan lukien
niiden oikeus tulla kuulluksi, oikeus puolustautua ja oikeus tehokkaisiin

oikeussuojakeinoihin riippumattomassa tuomioistuimessa.

Jasenvaltioiden on varmistettava, ettd kun timén direktiivin mukaisesti toimivaltainen
viranomainen arvioi tdmén artiklan mukaisesti, noudattaako kriittinen toimija vaatimuksia,
kyseinen toimivaltainen viranomainen ilmoittaa asiasta direktiivin (EU) .../..." mukaisesti
nimetyille asianomaisen jdsenvaltion toimivaltaisille viranomaisille. Tété tarkoitusta varten
jasenvaltioiden on varmistettava, ettd timén direktiivin mukaisesti toimivaltaiset
viranomaiset voivat pyytia direktiivin (EU) .../... " mukaisia toimivaltaisia viranomaisia
kdyttimddn valvonta- ja tiytintoonpanovaltuuksiaan kyseisen direktiivin mukaiseen
toimijaan, joka on timdn direktiivin nojalla mdidritelty kriittiseksi toimijaksi. Tétd varten
jasenvaltioiden on varmistettava, ettd tdmdn direktiivin mukaisesti toimivaltaiset
viranomaiset tekevét yhteistyota ja vaihtavat tietoja direktiivin (EU) .../... " mukaisesti

toimivaltaisten viranomaisten kanssa.

+

EUVL: lisataan tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin
numero.
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22 artikla

Seuraamukset

Jasenvaltioiden on sdéddettdva tdimin direktiivin nojalla annettujen kansallisten sddnnosten
rikkomiseen sovellettavista seuraamuksista ja toteutettava kaikki tarvittavat toimenpiteet niiden
taytdntdonpanon varmistamiseksi. Seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.
Jasenvaltioiden on ilmoitettava ndma sdannokset ja toimenpiteet komissiolle viimeistdén ... pdivina
...kuuta ... [21 kuukautta timéan direktiivin voimaantulopdivistd], ja jisenvaltioiden on

ilmoitettava komissiolle kaikki niitd koskevat myohemméat muutokset viipymétta.

VII luku

Delegoidut sdddokset ja taytdntoonpanosdddokset

23 artikla

Siirretyn sdddosvallan kdyttiminen

1. Komissiolle siirrettyd valtaa antaa delegoituja sdddoksid koskevat tdssé artiklassa sdddetyt
edellytykset.
2. Siirretddn komissiolle ... pdivistd ... kuuta ... [tdmén direktiivin voimaantulopdivi] viiden

vuoden ajaksi § artiklan I kohdassa tarkoitettu valta antaa delegoituja sdddoksia.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 5 artiklan 1 kohdassa
tarkoitetun sdddosvallan siirron. Peruuttamispditokselld lopetetaan tuossa paitoksessi
mainittu sdddosvallan siirto. Peruuttaminen tulee voimaan sitd paivdd seuraavana péivéna,
jona sitd koskeva pddtos julkaistaan Euroopan unionin virallisessa lehdessd, tai jonakin
my6hempind, kyseisessd padtoksessd mainittuna pdiviand. Peruuttamispdétos ei vaikuta jo

voimassa olevien delegoitujen sddddsten patevyyteen.

4. Ennen kuin komissio hyvéksyy delegoidun sdddoksen, se kuulee kunkin jésenvaltion
nimedmid asiantuntijoita paremmasta lainsdddédnnosta 13 pdivand huhtikuuta 2016 tehdyssa

toimielinten vélisessd sopimuksessa vahvistettujen periaatteiden mukaisesti.
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5. Heti kun komissio on antanut delegoidun sdéddoksen, komissio antaa sen tiedoksi
yhtdaikaisesti Euroopan parlamentille ja neuvostolle.

6. Edelld olevan 5 artiklan 1 kohdan nojalla annettu delegoitu sdéddos tulee voimaan
ainoastaan, jos Euroopan parlamentti tai neuvosto ei ole kahden kuukauden kuluessa siita,
kun asianomainen sd4dds on annettu tiedoksi Euroopan parlamentille ja neuvostolle,
ilmaissut vastustavansa sita tai jos sekd Euroopan parlamentti ettd neuvosto ovat ennen
mainitun médrdajan padttymistd ilmoittaneet komissiolle, ettd ne eivit vastusta sdddosta.
Euroopan parlamentin tai neuvoston aloitteesta tdtd maardaikaa jatketaan kahdella
kuukaudella.

24 artikla
Komiteamenettely

1. Komissiota avustaa komitea. Tdma komitea on asetuksessa (EU) N:o 182/2011 tarkoitettu
komitea.

2. Kun viitataan tdhin kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.
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VIII luku

Loppusddnnokset

25 artikla

Kertomukset ja uudelleentarkastelu

Komissio antaa viimeistdén ... pdivina ...kuuta ... [54 kuukauden kuluttua timéan direktiivin
voimaantulopdivéstd] Euroopan parlamentille ja neuvostolle kertomuksen, jossa arvioidaan, missé

madrin kukin jasenvaltio on toteuttanut tarvittavat toimenpiteet timén direktiivin noudattamiseksi.

Komissio tarkastelee méérdajoin uudelleen timén direktiivin toimivuutta ja laatii kertomuksen
Euroopan parlamentille ja neuvostolle. Kyseisessd kertomuksessa arvioidaan erityisesti timan
direktiivin tuomaa lisdarvoa ja sen vaikutusta kriittisten toimijoiden héirionsietokyvyn
varmistamiseen seka sitd, olisiko direktiivin liitettd muutettava. Komission antaa ensimmaisen
kertomuksen viimeistddn... pdivand... kuuta... [kuuden vuoden ja viiden kuukauden kuluttua timén
direktiivin voimaantulopdivésti] I . Timdn artiklan mukaista raportointia varten komissio ottaa

huomioon kriittisten toimijoiden hdirionsietokykyd kisittelevin ryhmdin asiaa koskevat asiakirjat.
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26 artikla

Saattaminen osaksi kansallista lainsdadantoa

1. Jasenvaltioiden on annettava ja julkaistava tdimin direktiivin noudattamisen edellyttamat
sdaannokset viimeistddn ...pdivand ... kuuta ... [21 kuukauden kuluttua tdmén direktiivin

voimaantulopdivéstd]. Niiden on viipyméttd ilmoitettava tistd komissiolle.

Niiden on sovellettava niitd toimenpiteitd ... paivasta ... kuuta ... [21 kuukauden ja yhden

paivan kuluttua timén direktiivin voimaantulopdivasta].

2. Edelld 1 kohdassa tarkoitetuissa jasenvaltioiden antamissa sddnnoksissd on viitattava tdhin
direktiiviin tai niihin on liitettdva téllainen viittaus, kun ne julkaistaan virallisesti.

Jasenvaltioiden on sédéddettdva siitd, miten viittaukset tehddin.

27 artikla
Direktiivin 2008/114/EY kumoaminen

Kumotaan direktiivi 2008/114/EY ... pdivésta ...kuuta ... [26 artiklan 1 kohdan toisessa

alakohdassa sdddetty pdivimaara].

Viittauksia kumottuun direktiiviin pidetiiin viittauksina tihdn direktiiviin.
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28 artikla

Voimaantulo

Tama direktiivi tulee voimaan kahdentenakymmenentend pédivéna sen jidlkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.

29 artikla

Osoitus

Tama direktiivi on osoitettu kaikille jasenvaltioille.

Tehty ...

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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LIITE

Toimialat, alasektorit ja toimijaluokat

Toimialat Alasektorit Toimijaluokat

1. Energia a)  Sahko —  Euroopan parlamentin ja neuvoston
direktiivin (EU) 2019/944! 2 artiklan
57 alakohdassa maédéritellyt sihkoalan
yritykset, jotka harjoittavat kyseisen
direktiivin 2 artiklan 12 alakohdassa

madriteltyd ’toimittamista’

—  Direktiivin (EU) 2019/944 2 artiklan
29 alakohdassa mééritellyt

jakeluverkonhaltijat

—  Direktiivin (EU) 2019/944 2 artiklan
35 alakohdassa madritellyt

siirtoverkonhaltijat

—  Direktiivin (EU) 2019/944 2 artiklan 38

alakohdassa médritellyt tuottajat

—  Euroopan parlamentin ja neuvoston
asetuksen (EU) 2019/9432 2 artiklan
8 alakohdassa tarkoitetut maaritellyt

sahkomarkkina-operaattorit

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/944, annettu 5 pdiviind
keséikuuta 2019, sihkon sisimarkkinoita koskevista yhteisisti sédinnoistd ja direktiivin
2012/27/EU muuttamisesta (EUVL L 158, 14.6.2019, s. 125).

Euroopan parlamentin ja neuvoston asetus (EU) 2019/943, annettu 5 pdiviind keséikuuta
2019, sihkon sisimarkkinoista (EUVL L 158, 14.6.2019, s. 54).
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Toimialat Alasektorit Toimijaluokat

— Asetuksen (EU) 2019/943 2 artiklan 25
alakohdassa mééritellyt
markkinaosapuolet, jotka tarjoavat
direktiivin (EU) 2019/944 2 artiklan 18,
20 ja 59 alakohdassa tarkoitettuja

aggregointi-, kulutusjousto- ja energian

varastointipalveluja
b)  Kaukoldmmitys | —  Euroopan parlamentin ja neuvoston
ja -jadhdytys direktiivin (EU) 2018/2001" 2 artiklan

19 alakohdassa mééritellyt
kaukoldmmitys- tai

kaukojddhdytysjarjestelmien haltijat

c) Oljy —  Oljynsiirtoputkistojen haltijat

—  Oljyn tuotanto-, jalostus- ja
kisittelylaitteistojen haltijat sekd 6ljyn

varastointia ja siirtoa hoitavat operaattorit

— Neuvoston direktiivin 2009/119/EY?
2 artiklan f alakohdassa mééritellyt

keskusvarastointiyksikot

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/2001, annettu 11 pdiviind
Jjoulukuuta 2018, uusiutuvista lihteistd perdisin olevan energian kiyton edistimisesti
(EUVL L 328, 21.12.2018, s. 82).

Neuvoston direktiivi 2009/119/EY, annettu 14 pdiviind syyskuuta 2009, jisenvaltioiden
velvollisuudesta yllipitid raakadoljy- ja/tai éljytuotevarastojen vihimmdiistasoa

(EUVL L 265, 9.10.2009, s. 9).
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Toimialat

Alasektorit

Toimijaluokat

d)

Kaasu

Euroopan parlamentin ja neuvoston
direktiivin 2009/73/EY! 2 artiklan
8 alakohdassa mééritellyt maakaasun

toimittajat

Direktiivin 2009/73/EY 2 artiklan 6
alakohdassa mééritellyt

jakeluverkonhaltijat

Direktiivin 2009/73/EY 2 artiklan 4
alakohdassa mééritellyt

siirtoverkonhaltijat

Direktiivin 2009/73/EY 2 artiklan 10
alakohdassa mairitellyt

varastointilaitteiston haltijat

Direktiivin 2009/73/EY 2 artiklan 12
alakohdassa maiiritellyt nesteytetyn

maakaasun kisittelylaitteiston haltijat

Direktiivin 2009/73/EY 2 artiklan 1
alakohdassa mééritellyt maakaasualan

yritykset

Maakaasun jalostus- ja

kasittelylaitteistojen haltijat

e)

Vety

Vedyn tuotantoa, varastointia ja siirtoa

harjoittavat toimijat

Euroopan parlamentin ja neuvoston direktiivi 2009/73/EY, annettu 13 pdivind

heindkuuta 2009, maakaasun sisimarkkinoita koskevista yhteisistii sidnndaistdi ja
direktiivin 2003/55/EY kumoamisesta (EUVL L 211, 14.8.2009, s. 94).
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Toimialat

Alasektorit

Toimijaluokat

2.

Liikenne

a)

Ilmaliikenne

Asetuksen (EY) N:o 300/2008 4 artiklan 3
alakohdassa madritellyt lentoliikenteen
harjoittajat, joita kéytetéiin kaupallisiin

tarkoituksiin

Euroopan parlamentin ja neuvoston
direktiivin 2009/12/EY" 2 artiklan

2 alakohdassa midritellyt lentoaseman
pitdjét, mainitun direktiivin 2 artiklan

1 alakohdassa médéritellyt lentoasemat,
mukaan lukien Euroopan parlamentin ja
neuvoston asetuksen

(EU) N:o 1315/2013? liitteessi II olevassa
2 jaksossa luetellut ydinverkon
lentoasemat, sekd lentoasemilla sijaitsevia
lisdrakennelmia ja -laitteita hoitavat

toimijat

Euroopan parlamentin ja neuvoston
asetuksen

(EY) N:0 549/2004° 2 artiklan

1 alakohdassa maariteltyja
lennonjohtopalveluja tarjoavat

litkenteenhallinnan yllépitdjat

Euroopan parlamentin ja neuvoston direktiivi 2009/12/EY, annettu 11 pdiviind
maaliskuuta 2009, lentoasemamaksuista (EUVL L 70, 14.3.2009, s. 11).

Euroopan parlamentin ja neuvoston asetus (EU) N:o 1315/2013, annettu 11 pdiviind
Jjoulukuuta 2013, unionin suuntaviivoista Euroopan laajuisen liikenneverkon
kehittimiseksi ja pdiitoksen N:0 661/2010/EU kumoamisesta

(EUVL L 348, 20.12.2013, s. 1).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 549/2004, annettu 10 pdiviind
maaliskuuta 2004, yhtendisen eurooppalaisen ilmatilan toteuttamisen puitteista

(puiteasetus) (EUVL L 96, 31.3.2004, s. 1).
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Toimialat

Alasektorit

Toimijaluokat

b)

Raideliikenne

Euroopan parlamentin ja neuvoston
direktiivin 2012/34/EU" 3 artiklan
2 alakohdassa maaritellyt rataverkon

haltijat

Direktiivin 2012/34/EU 3 artiklan 1
alakohdassa mééritellyt rautatieyritykset
Jja kyseisen direktiivin 3 artiklan

12 alakohdassa tarkoitetut palvelupaikan
yllapité;jat

¢)

Vesiliikenne

Asetuksen (EY) N:o 725/2004 liitteessa I
merenkulun osalta mééritellyt sisévesilla,
merilld ja rannikoilla matkustaja- ja
rahtiliikennettd hoitavat yhtiot, lukuun
ottamatta téllaisten yhtididen litkenndimia

yksittdisid aluksia

Euroopan parlamentin ja neuvoston direktiivi 2012/34/EU, annettu 21 piivind

marraskuuta 2012, yhtendiiisesti eurooppalaisesta rautatiealueesta
(EUVL L 343, 14.12.2012, s. 32).
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Toimialat

Alasektorit

Toimijaluokat

Direktiivin 2005/65/EY 3 artiklan 1
alakohdassa méériteltyjen satamien
hallintoelimet, mukaan lukien niiden
asetuksen

(EY) N:o 725/2004 2 artiklan

11 alakohdassa méaéritellyt
satamarakenteet, seké toimijat, jotka
kayttavét rakenteita ja varusteita satamien
alueella.

Euroopan parlamentin ja neuvoston
direktiivin 2002/59/EY' 3 artiklan
o alakohdassa maiériteltyjen
alusliikennepalvelujen tarjoajat

d)

Tieliikenne

Komission delegoidun asetuksen (EU)
2015/9622 2 artiklan 12 alakohdassa
maédritellyt tieviranomaiset, jotka
vastaavat litkenteenhallinnasta, lukuun
ottamatta julkisia toimijoita, joille
dlykkiiden liikennejirjestelmien yllipito
tai niiden liikenteenhallinta ei ole
keskeinen osa niiden yleistii toimintaa

Euroopan parlamentin ja neuvoston
direktiivin 2010/40/EU? 4 artiklan 1
alakohdassa maédriteltyjen dlykkdiden
litkennejérjestelmien yllapitéjat

Euroopan parlamentin ja neuvoston direktiivi 2002/59/EY, annettu 27 piivind kesikuuta

2002, alusliikennetti koskevan yhteison seuranta- ja tietojirjestelmdn perustamisesta
sekd neuvoston direktiivin 93/75/ETY kumoamisesta (EYVL L 208, 5.8.2002, s. 10).

2 Komission delegoitu asetus (EU) 2015/962, annettu 18 piiiviind joulukuuta 2014,
Euroopan parlamentin ja neuvoston direktiivin 2010/40/EU tiydentimisestii
EU:n laajuisten tosiaikaisten litkennetietopalvelujen tarjoamisen osalta

(EUVL L 157, 23.6.2015, s. 21).
Euroopan parlamentin ja neuvoston direktiivi 2010/40/EU, annettu 7 péiivind heindikuuta

2010, tieliikenteen dlykkdiden liikennejirjestelmien kdyttoonoton seki tieliikenteen ja
muiden litkennemuotojen rajapintojen puitteista (EUVL L 207, 6.8.2010, s. 1).
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Toimialat Alasektorit Toimijaluokat
e) Julkinen Euroopan parlamentin ja neuvoston
litkenne asetuksen
(EY) N:0 1370/2007" 2 artiklan
d alakohdassa mdidritellyt julkisen
liikenteen harjoittajat
3. Pankkiala Asetuksen (EU) N:o 575/2013 4 artiklan 1
alakohdassa madritellyt luottolaitokset
4.  Rahoitusmarkkinoiden Direktiivin 2014/65/EU 4 artiklan 24
infrastruktuuri alakohdassa mairiteltyjen
kauppapaikkojen yllapitdjat
Asetuksen (EU) N:o 648/2012 2 artiklan
1 alakohdassa médritellyt
keskusvastapuolet
1 Euroopan parlamentin ja neuvoston asetus (EY) N:o 1370/2007, annettu 23 pdivind
lokakuuta 2007, rautateiden ja maanteiden julkisista henkililiikennepalveluista sekdi
neuvoston asetusten (ETY) N:o 1191/69 ja (ETY) N:o 1107/70 kumoamisesta
(EUVL L 315, 3.12.2007, s. 1).
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5.

Terveys

Euroopan parlamentin ja neuvoston
direktiivin 2011/24/EU! 3 artiklan
g alakohdassa maaritellyt
terveydenhuollon tarjoajat

Europan parlamentin ja neuvoston
asetuksen (EU) .../....2* 15 artiklassa
madritellyt EU:n vertailulaboratoriot

Euroopan parlamentin ja neuvoston
direktiivin 2001/83/EY? 1 artiklan

2 alakohdassa tarkoitettujen ldédkkeiden
tutkimusta ja kehitysté harjoittavat
toimijat

NACE Rev. 2 -luokituksen C jakson
kaksinumerotasossa 21 tarkoitettujen
farmaseuttisten perustuotteiden ja
farmaseuttisten valmisteiden valmistajat

Euroopan parlamentin ja neuvoston
asetuksen (EU) 2022/1234 22 artiklassa
tarkoitettujen kansanterveysuhan aikana
kriittisiksi katsottujen 1ddkinnéllisten
laitteiden (’kansanterveysuhan aikana
kriittisten 1d4kinnéllisten laitteiden
luettelo’) valmistajat

Direktiivin 2001/83/EY 79 artiklassa
tarkoitetun tukkukaupan harjoittamista
koskevan luvan haltijat

Euroopan parlamentin ja neuvoston direktiivi 2011/24/EU, annettu 9 pdiviind
maaliskuuta 2011, potilaiden oikeuksien soveltamisesta rajatylittiviissd

terveydenhuollossa (EUVL L 88, 4.4.2011, s. 45).

Euroopan parlamentin ja neuvoston asetus (EU) .../... rajat ylittivisti vakavista
terveysuhkista ja péitoksen N:o 1082/2013/EU kumoamisesta (EUVL ...).

Virallinen lehti: lisdtddn tekstiin asiakirjassa PE-CONS 40/22 (2020/0322(COD)) olevan
asetuksen numero ja alaviitteeseen kyseisen asetuksen numero, pdivamaérd ja EUVL-

julkaisuviite.

Euroopan parlamentin ja neuvoston direktiivi 2001/83/EY, annettu 6 pdivind
marraskuuta 2001, ihmisille tarkoitettuja liiikkeiti koskevista yhteison séddnndoistii

(EYVL L 311, 28.11.2001, s. 67).

Euroopan parlamentin ja neuvoston asetus (EU) 2022/123, annettu 25 piivind
tammikuuta 2022, Euroopan liikeviraston roolin vahvistamisesta kriisivalmiudessa ja -
hallinnassa lidkkeiden ja lidkinnillisten laitteiden osalta (EUVL L 20, 31.1.2022, s. 1).
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6.

Juomavesi

Euroopan parlamentin ja neuvoston

I direktiivin (EU) 2020/2184" 2 artiklan
1 alakohdan a alakohdassa méaritellyn
ihmisten kayttoon tarkoitetun veden
toimittajat ja jakelijat, lukuun ottamatta
jakelijoita, joille ihmisten kdyttoon
tarkoitetun veden jakelu ei ole keskeinen
osa niiden yleistd toimintaa, joka
muodostuu muiden hyédykkeiden ja

tavaroiden jakelusta I

7.

Jatevesi

Neuvoston direktiivin 91/271/ETY?

2 artiklan 1, 2 ja 3 alakohdassa
méidriteltyjd yhdyskuntajétevetta,
talousjitevettd tai teollisuusjitevettd
kerdavit, poistavat tai késittelevit
toimijat, lukuun ottamatta yrityksid,
joille yhdyskuntajiteveden,
talousjiiteveden tai teollisuusjiteveden
kerddminen, poistaminen tai kisittely ei
ole keskeinen osa niiden yleisti

toimintaa

Euroopan parlamentin ja neuvoston direktiivi (EU) 2020/2184, annettu 16 pdivind
Jjoulukuuta 2020, ihmisten kiyttéon tarkoitetun veden laadusta

(EUVL L 435, 23.12.2020, s. 1).

Neuvoston direktiivi 91/271/ETY, annettu 21 pdivind toukokuuta 1991,
yhdyskuntajitevesien kisittelysti (EYVL L 135, 30.5.1991, s. 40).
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8.  Digitaalinen
infrastruktuuri

Direktiivin (EU) .../..." 6 artiklan
18 alakohdassa mééritellyt internetin
yhdysliikennepisteiden ylldpitéjét

Direktiivin (EU) .../..." 6 artiklan
20 alakohdassa mééritellyt DNS-
palveluntarjoajat, lukuun ottamatta
Jjuurinimipalvelinten yllipitijii

Direktiivin (EU) .../..." 6 artiklan
21 alakohdassa méaéritellyt
aluetunnusrekisterit

Direktiivin (EU) .../..." 6 artiklan
30 alakohdassa médritellyt pilvipalvelujen
tarjoajat

Direktiivin (EU) .../..." 6 artiklan
31 alakohdassa mairitellyt
datakeskuspalvelujen tarjoajat

Direktiivin (EU) .../..." 6 artiklan
32 alakohdassa mairitellyt
sisdllonjakeluverkkojen tarjoajat

Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014! 3 artiklan
19 alakohdassa maéritellyt
luottamuspalvelujen tarjoajat

Euroopan parlamentin ja neuvoston
direktiivin (EU) 2018/19722 2 artiklan
8 alakohdassa méidriteltyjen yleisten
sdahkdisten viestintdverkkojen tarjoajat

Direktiivin (EU) 2018/1972 2 artiklan

4 alakohdassa mairiteltyjen sdahkdisten
viestintdpalvelujen tarjoajat siltd osin kuin
niiden palvelut ovat yleisesti saatavilla

* EUVL: lisdtddn tekstiin asiakirjassa PE-CONS 32/22 (2020/0359(COD)) olevan direktiivin

numero.

Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 pdivind

heindkuuta 2014, sihkoisestii tunnistamisesta ja sihkaéisiin transaktioihin liittyvistd
luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta

(EUVL L 257, 28.8.2014, s. 73).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/1972, annettu 11 pdivind

Jjoulukuuta 2018, eurooppalaisesta sihkdisen viestinndn sddnnostosti

(EUVL L 321, 17.12.2018, s. 36).
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9. Julkishallinto

Valtionhallintojen I julkishallinnon
toimijat sellaisina kuin jisenvaltio on ne
mddritellyt kansallisen lainsdididinnon

mukaisesti

10.  Avaruus

Jasenvaltioiden tai yksityisten tahojen
omistamien, hallinnoimien ja operoimien
maassa sijaitsevien infrastruktuurien
ylldpitéjét, jotka tukevat
avaruuspohjaisten palvelujen tarjoamista,
lukuun ottamatta direktiivin

(EU) 2018/1972 2 artiklan 8 alakohdassa
madriteltyjen yleisten sdhkdisten

viestintaverkkojen tarjoajia

11.  Elintarvikkeiden
tuotanto, jalostus ja

Jjakelu

Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 178/2002' 3 artiklan
2 alakohdassa miidritellyt
elintarvikeyritykset, jotka toimivat
yksinomaan logistiikan ja tukkukaupan
sekd laajamittaisen teollisen tuotannon

ja jalostuksen alalla

Euroopan parlamentin ja neuvoston asetus (EY) N:o 178/2002, annettu 28 pdiviind

tammikuuta 2002, elintarvikelainsdddintid koskevista yleisisti periaatteista ja
vaatimuksista, Euroopan elintarviketurvallisuusviranomaisen perustamisesta sekd
elintarvikkeiden turvallisuuteen liittyvistd menettelyisti (EYVL L 31, 1.2.2002, s. 1).
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