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NOTA
minn: Presidenza
lil: Kumitat tar-Rapprezentanti Permanenti/Kunsill

Suggett: Abbozz ta’ Konkluzjonijiet tal-Kunsill dwar it-tishih tal-kapacitajiet tan-
Network Gudizzjarju Ewropew kontra ¢-Ciberkriminalita (EJCN)

- Approvazzjoni

B'segwitu ghad-diskussjonijiet fil-laqgha tal-Kunsillieri GAI fit-22 ta' Novembru 2022, u wara
proc¢edura ta' silenzju informali 1i ntemmet fil-25 ta' Novembru 2022, il-Presidenza tikkonkludi 1i
ma hemm l-ebda oggezzjoni ghat-test tal-abbozz ta' konkluzjonijiet kif jinsab fl-anness ghal din in-

nota.

Soggett ghal konferma mill-Coreper, il-Kunsill huwa mistieden japprova l-konkluzjonijiet kif

jinsabu fl-anness ghal din in-nota.
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ANNESS

ABBOZZ TA' KONKLUZJONIJIET TAL-KUNSILL DWAR IT-TISHIH TAL-
KAPACITAJIET TAN-NETWORK GUDIZZJARJU EWROPEW KONTRA C-
CIBERKRIMINALITA

Sfond

1.  IlI-Valutazzjoni tat-Theddida mill-Kriminalita Organizzata fuq l-Internet (IOCTA) tal-Europol
ta' Dicembru 2021 tenfasizza t-theddida kontinwa li ¢-¢iberkriminalita tohloq ghas-soc¢jeta
taghna.! L-ahhar prijoritajiet tal-EMPACT (2022-2025) jenfasizzaw il-glieda kontra ¢-
¢iberkriminalita, inkluz l-attakki ¢iberneti¢i, 1-isfruttament sesswali tat-tfal u I-frodi online,
bhala prijorita tal-Unjoni Ewropea fil-glieda kontra I-kriminalita serja u organizzata?. Il-glieda
kontra dan it-tip ta' kriminalita ilha prijorita ghall-infurzar tal-1igi nazzjonali, Ewropea u

internazzjonali ghal ghexieren ta' snin.

2. Huwa fil-kuntest ta' din it-theddida li I-konkluZjonijiet tal-Kunsill tad-9 ta' Gunju 2016 dwar
in-Network Gudizzjarju Ewropew kontra ¢-Ciberkriminalita® appellaw biex jitwaqqaf
Network Gudizzjarju Ewropew kontra ¢-Ciberkriminalita (minn hawn 'il quddiem "EJCN") li
Jipprovdi ¢entru ta' gharfien espert specjalizzat 11 jappogga lill-awtoritajiet gudizzjarji, jigifieri
prosekuturi u mhallfin i jittrattaw i¢-Ciberkriminalita, il-kriminalita ffacilitata mill-internet u
l-investigazzjonijiet fic-¢iberspazju. Ghal dan 1-ghan, in-Network jiffacilita u jzid il-
kooperazzjoni bejn l-awtoritajiet gudizzjarji kompetenti li jahdmu fuq i¢-¢iberkriminalita, il-
kriminalita ffacilitata mill-internet u l-investigazzjonijiet fic-Ciberspazju, filwaqt li jigu
rrispettati l-istruttura u l-kompetenza fil-Eurojust u tan-Network Gudizzjarju Ewropew

(NGE).

https://www.europol.europa.eu/publications-events/main-reports/iocta

Konkluzjonijiet tal-Kunsill tas-26 ta' Mejju 2021 li jistabbilixxu I-prijoritajiet tal-UE ghall-
glieda kontra 1-kriminalita serja u organizzata ghall-EMPACT 2022 — 2025, dokument
8665/21

https://www.consilium.curopa.eu/media/24301/network-en.pdf
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3. Wara l-adozzjoni tal-konkluzjonijiet, I-EJCN inholoq fil-forma ta' network 1i jopera b'mod
awtonomu ospitat mill-Eurojust. Is-sinergiji bejn I-EJCN u I-Eurojust jew I-EJCN u networks
ohra jkunu zgurati fkonformita mal-konkluzjonijiet tal-Kunsill "Is-sinergiji bejn il-Eurojust u
n-networks stabbiliti mill-Kunsill fil-qasam tal-kooperazzjoni gudizzjarja f'materji kriminali"

tat-18 ta' Gunju 20194

4. Mill-2016 'l hawn, I-EJCN organizza zewg laqghat plenarji fis-sena u stabbilixxa hames
sottogruppi b'attivitajiet u rizultati specifici dwar l-evidenza elettronika, il-muniti virtwali, 1-
elaborazzjoni ta' kazijiet, iz-zamma tad-data u t-tahrig. In-Network u 1-hidma tas-sottogruppi

taw l-aktar kontributi siewja ghall-glieda kontra ¢-¢iberkriminalita.

5. L-Eurojust tipprovdi appogg logistiku u organizzattiv lin-Network permezz tat-Tim ta'
Appogg tal-EJCN, maghmul minn Espert Nazzjonali Sekondat mahtur bis-shih u erba'
membri ohra tal-persunal tal-Eurojust li, madankollu, jistghu jappoggaw l-attivitajiet tal-
EJCN parzjalment biss. Ghalhekk I-istruttura attwali mhijiex bizzejjed biex tissodisfa bis-shih
il-htigijiet kollha tal-EJCN.

Sitwazzjoni attwali

6.  F'dawn l-ahhar ftit snin, it-theddid mi¢-¢iberkriminalita u 1-kriminalita ffacilitata mill-internet
komplew jizdiedu b'mod esponenzjali’. L-IOCTA tal-Europol tal-2021 tistabbilixxi wkoll 1i 1-
pandemija tal-COVID-19 sahhet din iz-zieda, hekk kif l-attivitajiet online zdiedu b'mod
konsiderevoli matul il-perjodi ta' moviment ristrett fhafna stati. F'dan il-kuntest, I-EJCN diga

wera |-valur tieghu bhala attur ewlieni fil-glieda kontra ¢-¢iberkriminalita fil-livell tal-Unjoni.

https://eur-lex.europa.eu/legal-
content/MT/TXT/PDF/?uri=CELEX:52019XG0618(01)&from=GA

Ara perezempju 1-Valutazzjoni tal-Europol tat-Theddida mill-Kriminalita Organizzata fuq 1-
Internet , https://www.europol.europa.eu/publications-events/main-reports/iocta u r-rapport
dwar ix-Xenarju tat-Theddid tal-ENISA, https://www.enisa.europa.eu/publications/enisa-
threat-landscape-2021.
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7. Madankollu, huwa ¢ar li I-potenzjal shih tal-EJCN ma jistax jintlahaq sakemm ma jkollux I-

organizzazzjoni tieghu stess u jopera fil-bi¢ca I-kbira fuq bazi ad hoc. 11-Kunsill diga nnota d-

dghufija tal-istruttura attwali. Fil-konkluzjonijiet tal-Kunsill "Is-sinergiji bejn il-Eurojust u n-

networks stabbiliti mill-Kunsill fil-qasam tal-kooperazzjoni gudizzjarja f'materji kriminali"

tat-18 ta' Gunju 2019°, giet enfasizzata 1-htiega ghall-istabbiliment ta' Segretarjat formali tal-

EJCN biex jappogga l-attivitajiet tal-EJCN. Madankollu, din is-sejha ghal azzjoni ghadha ma

pproduciet 1-ebda rizultat.

It-triq 'il quddiem

8. Matul is-snin li gejjin, hemm bzonn ta' appogg u gwida aktar effettivi ghall-awtoritajiet

gudizzjarji Ewropej dwar ghadd ta' kwistjonijiet rilevanti izda kumplessi, bhal:

It-teknologiji moderni u 1-abbuz taghhom mill-kriminali qed jevolvu malajr, mill-
kriptagg u r-ransomware sal-kriptovaluti u 1-uzu tad-dark web. It-trattament ta' dawn is-
suggetti fil-kuntest ta' investigazzjoni jehtieg appogg ibbazat fuq gharfien specjalizzat
hafna.

Id-disponibbilta ta' data digitali u evidenza elettronika ghall-awtoritajiet gudizzjarji. L-
awtoritajiet gudizzjarji jehtiegu appogg prattiku biex jeghlbu l-isfidi rikorrenti li
jirrizultaw b'mod partikolari minn regoli divergenti dwar iz-zamma tad-data, il-kriptagg
u l-kooperazzjoni mas-settur privat.

L-implikazzjonijiet tal-qafas legali li ged jinbidel (ez. it-Tieni Protokoll Addizzjonali
ghall-Konvenzjoni "Budapest" tal-Kunsill tal-Ewropa dwar i¢-Ciberkriminalita,
legizlazzjoni gdida futura dwar 1-Ordnijiet ta' Preservazzjoni u ta' Produzzjoni Ewropej
ghall-evidenza elettronika f'materji kriminali, regoli armonizzati dwar 1-Intelligenza
Artificjali) kif ukoll gwida dwar zviluppi godda f'pajjizi terzi ewlenin (ez. 1-Att tal-Istati
Uniti dwar il-Kjarifika tal-Uzu Legali tad-Data Barra 1-Pajjiz (CLOUD)).

6 https://eur-lex.europa.eu/legal-
content/MT/TXT/PDF/?uri=CELEX:52019XG0618(01)&from=GA
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10.

1.

L-EJCN jista' jipprovdi appogg u gwida effettivi lill-awtoritajiet gudizzjarji dwar dawn il-
kwistjonijiet u ohrajn. Madankollu, sabiex dan isir b'mod efti¢jenti u effettiv, ghandu jigi

pprovdut b'ghodod u rizorsi xierga u suffi¢jenti.

F'dan is-sens, il-holqien ta' struttura ta' appogg permanenti tal-EJCN, soggetta ghall-
allokazzjoni ta' rizorsi finanzjarji u tal-persunal addizzjonali, minghajr pregudizzju ghall-punt
130 tal-konkluzjonijiet tal-Kunsill Ewropew ta' Lulju 2020 dwar I-ottimizzazzjoni tar-rizorsi
tal-persunal fil-livell attwali u dwar l-approfondiment tal-kooperazzjoni interistituzzjonali’,
jidher i jissodisfa htiega reali u urgenti ta' appogg kwalifikat ghall-EJCN. Dan jista' jinkiseb
billi jigi stabbilit Segretarjat permanenti ghan-Network Gudizzjarju Ewropew tagé-

Ciberkriminalita (is-Segretarjat tal-EJCN), li jappogga l-attivitajiet tal-EJCN.

Is-Segretarjat tal-EJCN ghandu jiffunzjona bhala struttura ta' appogg mehtiega ghall-EJCN
biex I-EJCN ikun jista' jissodisfa l-htigijiet u l-aspettattivi tal-prattikanti involuti fil-qasam
tac-ciberkriminalita kif ukoll izomm u jizviluppa aktar is-sinergiji bejn I-EJCN u networks
ohra u bejn I-EJICN u 1-Eurojust. B'mod partikolari, il-kooperazzjoni tal-EJCN ma¢-Centru
Ewropew ta¢-Ciberkriminalita (EC3) fil-Europol u s-sinergiji bejn it-tnejn jehtieg li jissahhu.
L-istabbiliment tas-Segretarjat fil-Eurojust ikun konformi mas-sitwazzjoni attwali tas-

segretarjati tan-networks 1-ohra.

Is-Segretarjat tal-EJCN ghandu jappogga lill-EJCN biex jipprovdi ¢entru ta' gharfien espert
specjalizzat u ta' informazzjoni li tappogga lill-prattikanti kif ukoll jassisti lill-EJCN fit-
thejjija tal-laqghat, id-dokumenti u kompiti simili tieghu. Is-Segretarjat tal-EJCN ghandu
jappogga wkoll l-isforzi tal-EJCN biex ikompli u jsahhah il-kooperazzjoni ma' entitajiet
privati peress li dan jidher li huwa wiehed mill-modi ta' investigazzjoni tac-¢iberkriminalita u
l-kriminalita relatata mac-Cibernetika. Barra minn hekk, hekk kif id-dinja ¢ibernetika ged
tizviluppa b'mod rapidu, is-Segretarjat tal-EJCN ghandu jappogga lill-EJCN biex izomm [...]
kuntatt mill-qrib mal-universitajiet u r-ricerkaturi sabiex jigu identifikati xejriet recenti u

b'hekk ikun jista' jipprepara lill-prattikanti ghal problemi li jistghu jinqalghu.

7

Konkluzjonijiet tal-Kunsill Ewropew ta' Lulju 2020, dokument EUCO 10/20

15003/22 tm/JC/lac 5

JAL2 LIMITE MT



12.  II-Kunsill jinkoraggixxi aktar diskussjonijiet u attivitajiet tal-EJCN, il-Eurojust u suggetti
ohra kkonc¢ernati bl-ghan li jizdied l-appogg tal-prattikanti fil-qasam tal-glieda kontra ¢-
¢iberkriminalita biex jigi zgurat appogg adegwat, u li jiffunzjona u li jibga' validu fil-futur tal-

attivitajiet taghhom.

IL-KUNSILL TAL-UNJONI EWROPEA
GHALHEKK JIKKONKLUDI L1

A. In-Network Gudizzjarju Ewropew kontra ¢-Ciberkriminalita wera li huwa attur importanti u
ta' valur fl-isforzi tal-Unjoni fil-glieda kontra ¢-¢iberkriminalita. Ghandu jigi zgurat li dan in-

Network li jopera b'mod awtonomu jkun jista' jkompli u jizviluppa aktar il-hidma ticghu.

B. Bhala prijorita ghandha tinholoq struttura ta' appogg permanenti fil-forma ta' Segretarjat

ghan-Network Gudizzjarju Ewropew kontra ¢-Ciberkriminalita b'rizorsi suffi¢jenti.

C. II-Eurojust hija mhegga tkompli tappogga lill-EJCN.
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