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BILAGA

Rédets slutsatser om kompletterande insatser for forstirkning av motstindskraft och

motverkande av hybridhot

Radet erinrar om de relevanta slutsatserna fran Europeiska radet! och radet? och uttrycker sitt
fortsatta engagemang for att stérka unionens och dess medlemsstaters motstdndskraft mot de
mangfasetterade och stindigt fordnderliga hybridhoten och for att 6ka samarbetet i syfte att

upptécka, forebygga och motverka hybridhot.

Radet dr medvetet om de framsteg som gjorts 1 genomforandet av den gemensamma ramen
for att motverka hybridhot (2016) och det gemensamma meddelandet om 6kad motstandskraft
och starkt formaga att motverka hybridhot (2018) samt atgardsplanen mot desinformation

(2018), 1 linje med relevanta radsslutsatser.

Det framsta ansvaret for att motverka hybridhot vilar pd medlemsstaterna. Insatserna pa EU-
niva dr kompletterande till sin natur och paverkar inte det faktum att det &r medlemsstaterna
som ensamma ir ansvariga i fragor som ror den nationella sikerheten. For att man ska kunna
motverka hybridhot behdvs det en dvergripande sékerhetsstrategi som inbegriper hela
statsforvaltningen och hela samhéllet, samt ett mer strategiskt, samordnat och enhetligt arbete
inom alla relevanta politikomraden. Det ar viktigt att en strategi som inbegriper hela

statsforvaltningen dven tillaimpas pa EU-niva.

I dessa slutsatser faststiller radet prioriteringar for skyddet av vara samhillen, medborgare
och friheter samt av unionens sidkerhet mot hybridhot i samband med genomforandet av den
nya strategiska agendan 2019-2024, genom att frimja en dvergripande sékerhetsstrategi med
battre samordning, resurser och teknisk kapacitet, med utgdngspunkt i det viktiga arbete som
redan gjorts inom olika politikomraden, bland annat inom ramen for EU:s sdkerhets- och

forsvarssamarbete.

—

Sarskilt Europeiska radets slutsatser fran juni 2019, mars 2019, december 2018,
oktober 2018, juni 2018, mars 2018, juni 2015 och mars 2015.
Sarskilt ST 10048/19, ST 6573/1/19 REV1, ST 10255/19, ST 12836/19 och ST 7928/16.
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5. Insatserna for att skydda vara demokratiska institutioner mot hybridhot maste alltid respektera
de grundldggande rittigheterna, bland annat skyddet av personuppgifter, yttrandefriheten och
informationsfriheten samt foreningsfriheten, i enlighet med EU-stadgan om de grundldggande

rattigheterna.

6.  EU och dess medlemsstater bor fortsatta att utveckla, tillhandahélla utbildning i samt 6va
formagan att upptécka, analysera kéllorna till och bemota hybridverksamhet, samt stodja en
okad motstandskraft hos medlemsstaterna och EU:s institutioner, organ och byraer mot
hybridhot pa lang sikt, med fullt utnyttjande av befintliga instrument som ar lampade for detta
dndamal. Radet betonar behovet av att uppdatera EU:s operativa protokoll for att motverka

hybridhot, pa grundval av identifierade och tillvaratagna erfarenheter fran tidigare arbete.

7. Réadet betonar det fortsatta behovet av att samarbeta med internationella organisationer sisom
FN, OSSE och Europarddet och med format sdsom G7 1 syfte att skydda den regelbaserade
vérldsordningen, dven nér det giller motverkande av hybridhot, bland annat genom

fortroendeskapande atgirder och andra relevanta atgéirder.

8. Rddet betonar att EU ir fast beslutet att fortsétta det nidra och dmsesidigt forstiarkande
samarbetet med alla relevanta partnerldnder liksom dven stodet till dessa lander, sarskilt i

EU:s grannskap, nér det giller forstirkning av motstdndskraft och motverkande av hybridhot.

9. Radet efterlyser kontinuerliga och ihdllande insatser i syfte att gora ytterligare framsteg i
genomforandet av alla atgirder for motverkande av hybridhot inom ramen for den
gemensamma uppsattningen forslag for genomforande av de gemensamma forklaringarna om
samarbetet mellan EU och Nato, bland annat pa omrédena for situationsmedvetenhet,
strategisk kommunikation, krisforebyggande och krisatgirder och 6kad motstandskraft. Radet
upprepar 1 detta ssmmanhang behovet av att ytterligare intensifiera den politiska dialogen om
motverkande av hybridhot samt av regelbundna parallella och samordnade dvningar, med
deltagande av alla EU-medlemsstater och Nato-allierade, och efterlyser att den nya planen for
parallella och samordnade Gvningar slutfors 1 tid. Radet betonar behovet av att beakta
identifierade erfarenheter och vikten av ett obehindrat utbyte av information som bor ske pa

ett inkluderande och icke-diskriminerande sétt.
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Vidare framhéller radet de viktiga bidragen fran Europeiska kompetenscentrumet for
motverkande av hybridhot i Helsingfors och uppmuntrar dess samarbete med Natos relevanta
kompetenscentrum. Rédet vilkomnar ocksa de regelbundna och strukturerade utbytena pa
tjdnstemannaniva, diribland samarbetet mellan den gemensamma enheten for hybridhot vid

EU:s underrittelse- och lagescentral (EU Intcen) och Natos sektion for hybridanalys.

10. Radet erkédnner de insatser som medlemsstaterna, 1 samarbete med kommissionen och
Europeiska utrikestjansten, gjort vid genomforandet av den undersokning av risker i samband
med hybridhot som foreskrivs 1 atgird 1 1 den gemensamma ramen for att motverka hybridhot
(2016) och uppmanar till fortsatt arbete och en eventuell 6versyn av undersdkningen av risker

i samband med hybridhot for att battre atgérda sérbarheter.
Samstimmigt arbete for att forstiirka motstindskraften och motverka hybridhot

11.  Vid utveckling och anvdndning av ny och framvéxande teknik, inbegripet teknik for artificiell
intelligens och datainsamling, bér man ta vederborlig hdnsyn till nya mdjligheter att 6ka
motstandskraften samt till potentiella sarbarheter och kaskadeffekter i samband med
motverkande av hybridhot, 1 syfte att minska de totala riskerna, dven i processen for den

strategiska planeringen av ramprogrammet for forskning och innovation.

12. RAadet noterar att skadlig it-verksamhet kan vara en del av hybridhot och understryker i detta

sammanhang betydelsen av EU:s verktygslada for cyberdiplomati.

13. Forhéllandet mellan hybridhot och ekonomisk sékerhet dr en relevant faktor som bor beaktas

och som fortfarande i forsta hand dr medlemsstaternas ansvar.

14. Nya instrument sdsom mekanismen enligt EU:s forordning om granskning av utlindska
direktinvesteringar bor anvindas effektivt for att 6ka motstandskraften och motverka
hybridhot genom att tillhandahalla metoder for att identifiera och ta itu med utldndska
direktinvesteringar som sannolikt kommer att inverka pa sidkerheten eller den allmdnna

ordningen.

14972/19 sa/ss 4
BILAGA RELEX 2.C/ GIP.2 SV



15. Radet uppmanar kommissionen att inkludera motstandskraft mot hybridhot i
konsekvensbeddmningsforfarandet for relevanta framtida lagstiftningsforslag, inbegripet

framtida ramprogram for forskning och innovation.

16. Rédet understryker vikten av regelbundna 6vningar och scenariobaserade diskussioner om
motverkande av hybridhot p4 ministerniva och andra nivaer samt av att lata hybridinslag inga
i relevanta delar av EU:s utbildnings- och évningsverksamhet p4 alla olika nivéer, med stod
av medlemsstaterna och berorda organ, sirskilt Europeiska kompetenscentrumet for

motverkande av hybridhot, nir sa ar lampligt.

17. For att sdkerstdlla samstdmmigheten i de kommande atgirderna i EU-samarbetet nir det géller
att 6ka motstandskraften och motverka hybridhot uppmanar rddet kommissionen och den
hoga representanten att ta fram en kartliggning som beaktar de dtgédrder som hittills har
vidtagits och de relevanta dokument som antagits pa ett Gvergripande sétt, med tanke pd

eventuella nya initiativ.
Kopplingen mellan inre och yttre siikerhet

18. Brottsbekdmpande myndigheter, myndigheter {or civilskydd och andra relevanta myndigheter
bor fortsétta att utveckla sin beredskap att forebygga och motverka hybridhot. Samarbetet
mellan relevanta nationella myndigheter och EU:s institutioner, organ och byréer for hela
kopplingen mellan inre och yttre sékerhet, baserat pa deras respektive mandat, maste
kontinuerligt forbéttras och harmoniseras, samtidigt som man 6kar synergieffekterna och
undviker dubbelarbete, bland annat genom 6vergripande arbetsmetoder, frivilligt
informationsutbyte och sektorsovergripande utbildning och évningar. I detta syfte bor
relevanta EU-mekanismers och EU-organs stodjande funktioner och bidrag — inom ramen {or
deras respektive mandat och med respekt for befintliga budgetbegransningar — utvarderas

ytterligare.
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19.

20.

Anviandningen av relevanta EU-mekanismer och EU-instrument for att stodja
medlemsstaternas hantering av sektorsovergripande och granséverskridande hot bor
vidareutvecklas av EU:s institutioner och organ tillsammans med medlemsstaterna, inbegripet
arrangemangen for integrerad politisk krishantering (IPCR), unionens civilskyddsmekanism

och Centrumet for samordning av katastrotberedskap (ERCC).

Rédet erkdnner att det finns en mdjlighet for medlemsstaterna att aberopa
solidaritetsklausulen (artikel 222 1 EUF-fordraget) nir en allvarlig kris till foljd av

hybridverksamhet ska hanteras.

Situationsmedvetenhet och underrittelseanalys

21.

22.

23.

EU:s samarbete for att 6ka motstandskraften och motverka hybridhot maste styras av en
regelbundet uppdaterad hotbedomning och en dvergripande situationsmedvetenhet. Dessa bor
utvecklas av EU Intcen och dess gemensamma enhet for hybridhot for att stiarka EU:s och
dess medlemsstaters formaga att upptécka, forhindra, stora och reagera pa hybridverksamhet,
samtidigt som medlemsstaternas behorighet respekteras. Radet anser att arbetet inom EU:s
gemensamma enhet for hybridhot bor stdrkas ytterligare, med beaktande av en lamplig

resursniva, inbegripet professionell expertis.

Rédet erinrar om sina slutsatser av den 19 april 2016 om motverkande av hybridhot dér man
efterlyser en mobilisering av EU-instrument f6r att forebygga och motverka hybridhot mot
unionen och dess medlemsstater samt partner. Radet understryker behovet av att
vidareutveckla medlemsstaternas och EU:s befintliga funktioner for situationsmedvetenhet,
med beaktande av hotkillorna, och av att béttre utnyttja underrittelseanalyser fran EU Intcen
och dess gemensamma enhet for hybridhot, sarskilt 1 EU:s besluts- och

krishanteringsprocesser for motverkande av hybridhot.

Rédet erkdnner att GSFP-uppdrag och GSFP-insatser, nér sa ar ldmpligt och pd lampligt sétt,
skulle kunna ge relevant stod nar det géller att faststélla och analysera indikatorer pd mojlig
hybridverksamhet frin tredje part, inbegripet desinformation som syftar till att misskreditera
och hindra EU:s och dess medlemsstaters atgérder, och inser virdet av att ytterligare

underska mojligheten att utveckla detta stod.
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Skydd av kritisk infrastruktur

24.

25.

26.

27.

Att skydda sdvil nationell och europeisk kritisk infrastruktur som funktioner och tjénster av
avgorande betydelse for att staten, ekonomin och samhéllet ska fungera vil dr en
huvudprioritering, 4ven nér det géller att 6ka motstandskraften mot hybridhot, vilket kréver
ett deltagande av hela statsforvaltningen och hela samhillet. I detta arbete maste hinsyn tas
till de starka dmsesidiga beroenden som finns mellan olika kritiska funktioner och tjanster,
ocksa finansiella sadana, den privata sektorns nyckelroll, den férdnderliga sdkerhetsmiljon

och framvéxande risker, bade i det fysiska rummet och pa it-omradet.

Utover de rittsliga, regleringsméssiga och tillsynsmassiga krav pd EU-niva och nationell niva
som styr den operativa motstandskraften och driftskontinuiteten, bor 6verenskommelser med
privata dgare och verksamhetsutdvare pa infrastruktur- och tjdnsteomréadet fraimjas for att
garantera kontinuitet inom och tillgang till kritiska tjénster &ven vid force majeure, genom att
sdkerstélla en godtagbar niva av beredskap for hantering av alla relevanta hot samt flexibilitet
for att ta itu med och mildra hdandelser med stora konsekvenser och 1&g sannolikhet och for

aterhdmtning efter sddana hiandelser.

Radet betonar, bland annat med tanke pa den inre marknadens oavbrutna funktion, att den
hoga graden av griansoverskridande och tvérsektoriella msesidiga beroenden kraver att det
finns samordnade eller, vid behov, harmoniserade insatser pa EU-niva, 4ven om ansvaret for

skyddet av kritisk infrastruktur framst omfattas av nationell behorighet.

Efter utvérderingen i juli 2019 av genomforandet av direktivet (2008/114/EG) om
identifiering av, och klassificering som, europeisk kritisk infrastruktur uppmanar radet
kommissionen att samrdda med medlemsstaterna om ett eventuellt forslag till dversyn av
direktivet 1 ett tidigt skede av den nya lagstiftningscykeln, inbegripet eventuella ytterligare
atgdrder for att stirka skyddet av och motstdndskraften hos kritisk infrastruktur 1 EU, med

beaktande av det starka dmsesidiga beroendet mellan kritiska funktioner och tjanster.
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28.

29.

Rédet uppmanar kommissionen att fortsétta att samarbeta med medlemsstaterna och, nér sa ar
lampligt, utarbeta icke-bindande samarbetsavtal mellan medlemsstater som delar

sammanlankad kritisk infrastruktur.

Radet konstaterar att direktivet om nit- och informationssdkerhet (NIS-direktivet) ar viktigt
for utvecklingen av en riskhanterings- och sékerhetskultur bland verksamhetsutdvare inom
kritiska sektorer och for nationella kapaciteter och strategier som sdkerstéller en hog
sdkerhetsniva 1 nitverks- och informationssystem pa det egna territoriet, &ven i samband med
hybridhot. Réddet uppmanar medlemsstaterna, kommissionen och Europeiska unionens
cybersikerhetsbyra (Enisa) att fortsétta att utveckla sitt samarbete pa grundval av
kommissionens rekommendation om samordnade insatser vid storskaliga cyberincidenter och

cyberkriser pa alla relevanta nivéer.

Motverkande av desinformation och sikerstillande av fria och rattvisa val

30. Radet vilkomnar rapporten om genomforandet av atgardsplanen mot desinformation och
konstaterar att atgardsplanens fortsatta genomforande star i centrum for EU:s insatser. Radet
understryker behovet av att regelbundet se 6ver och vid behov uppdatera dtgirdsplanen for att
sakerstélla en effektiv langsiktig strategi.
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31.

32.

Rédet understryker att arbetet i1 utrikestjédnstens avdelning for strategisk kommunikation och i
synnerhet de tre arbetsgrupperna (Ost, Vistra Balkan och Syd) behéver stddjas med
tillrackliga resurser for att mojliggora ldngsiktig planering, genomférande och utvirdering.
Till arbetsgruppernas uppgifter hor att de alla tre bor kunna kontinuerligt uppticka, analysera
och utmana desinformationsverksamhet fran utldndska statliga aktorer och externa icke-
statliga aktorer. Arbetsgrupperna bor ocksé fortsitta att bidra till effektiv och faktabaserad
positiv kommunikation och framjandet av unionens principer, virden och politik i EU:s Ostra
och sddra grannskap och pa véastra Balkan, och stdrka den sammantagna mediemiljon och det
civila samhillet i motsvarande regioner. Radet uppmanar Europeiska utrikestjénsten att
beddma behoven av och mgjligheterna till att forstirka det strategiska kommunikationsarbetet
1 andra geografiska omrdden, sdsom Afrika sdder om Sahara, samtidigt som man behéller den

kapacitet som krévs for att utfora befintliga strategiska kommunikationsuppgifter.

Rédet inser att det behovs en dvergripande strategi pa alla nivaer for att ta itu med
utmaningarna med desinformation, inklusive saddan inblandning som syftar till att undergrava
fria och réttvisa val till Europaparlamentet, och pé bésta sitt utnyttja alla tillgdngliga verktyg
online och offline. Detta maste inbegripa dvervakning och analys av desinformation och
manipulativ inblandning, efterlevnad av EU:s dataskyddsregler, tillimpning av valrelaterade
skyddsétgirder, insatser for att forstarka pluralistiska medier, professionell journalistik och
mediekompetens, liksom medvetenhet bland medborgarna. Radet rekommenderar ytterligare
konsolidering av ett aktivt, oberoende, europeiskt ndtverk av faktagranskare och forskare mot
desinformation. Radet erkénner betydelsen av och den roll som spelas av det civila samhillet,
den akademiska virlden och den privata sektorn nér det géller att motverka desinformation

och bygga upp motstandskraft.

14972/19 sa/ss 9
BILAGA RELEX 2.C/ GIP.2 SV



33.

34.

35.

Rédet erkdnner potentialen i systemet for tidig varning nér det géller kampen mot
desinformation, sérskilt nar det géller inblandning i val. Radet uppmanar kommissionen,
utrikestjdnsten och medlemsstaterna att vidareutveckla systemet for tidig varning till en
heltdckande plattform som medlemsstaterna och EU:s institutioner kan anvénda for forstarkt
samarbete, samordning och utbyte av information, sdsom forsknings- och analysresultat, bista
praxis och kommunikationsprodukter, for att stodja arbetet mot desinformationskampanjer

som en del av en uppsittning insatser pd nationell niva och EU-niva.

Radet erkdnner nyttan av de atgirder och rekommendationer som kommissionen lade fram
den 12 september 2018 i sitt valpaket for att sékerstilla fria och réttvisa val till
Europaparlamentet. Radet uppmanar kommissionen och medlemsstaterna att undersoka
mojligheterna att fortsétta verksamheten 1 europeiska samarbetsnitverk for val for att stodja
utbytet av information och bista praxis. Radet vilkomnar kommissionens insatser for att
engagera alla berorda aktorer och stddja ett brett spektrum av atgérder, sdsom dvningen for it-
sdkerhet i samband med valet till Europaparlamentet (EU ELEx19), med beaktande av de

nationella befogenheterna pé detta omréde.

Radet erkdnner behovet av att fortsitta att arbeta med plattformar for sociala medier for att
uppna hogre standarder for ansvar, dppenhet och ansvarsskyldighet nir det giller att hantera
desinformation. Dessutom bor obehindrad tillgang till anonymiserade data fran leverantdrer
av plattformar for sociala medier for akademisk forskning beviljas for att underlétta
evidensbaserad politik. Radet uppmanar kommissionen att 1igga fram initiativ om hur man
ska gé vidare med att hantera desinformation pa onlineplattformar. Dessa initiativ bor grundas
pa en bedomning av genomforandet av uppforandekoden om desinformation, som bor beakta
det analytiska arbete och de rapporter som utfors av den akademiska vérlden och det civila
samhéllets organisationer, Overvakningsrapporten om koden fran den europeiska gruppen av
regleringsmyndigheter for audiovisuella medietjénster samt de tillvaratagna erfarenheterna
fran valen till Europaparlamentet i maj 2019. I detta sammanhang uppmanar radet
kommissionen att overviga olika sétt, inbegripet eventuella efterlevnadsmekanismer for
onlineplattformar, att ytterligare forbéttra genomforandet av uppforandekoden, framfor allt
genom att inbegripa en oberoende beddmning av undertecknarnas efterlevnad av deras

ataganden.
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Siikerheten vid EU:s institutioner, organ och byrier

36. Sikerheten for EU:s personal, institutioner, organ och byrder mot hybridhot och annan skadlig
verksambhet ligger i EU:s savil som i medlemsstaternas intresse. Radet uppmanar EU:s
institutioner, organ och byraer att med stod av medlemsstaterna sikerstilla unionens formaga
att skydda den egna integriteten och 6ka sidkerheten i EU:s informations- och
kommunikationsnétverk och beslutsprocesser mot skadlig verksamhet av alla slag, pé
grundval av en dvergripande bedomning av hotbilden. I detta syfte bor institutioner, organ och
byréer, med stod av medlemsstaterna, utarbeta och genomfora en omfattande uppséattning
atgdrder for att garantera sin sékerhet, i enlighet med Europeiska rddets mandat fran
juni 2019. Rédet understryker betydelsen av att sékerstilla interoperabilitet inom EU:s it-
infrastruktur for utbyte av sikerhetsskyddsklassificerade uppgifter mellan EU:s institutioner,

organ, byrder och medlemsstater.
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