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VYSLEDOK ROKOVANIA

Od: Generalny sekretariat Rady

Komu: Delegacie

Predmet: Komplementarne usilie zamerané na zvySovanie odolnosti a boj proti

hybridnym hrozbam
— zavery Rady (10. decembra 2019)

Delegaciam v prilohe zasielame zavery Rady o komplementarnom usili zameranom na zvySovanie
odolnosti a boj proti hybridnym hrozbam, ktoré Rada prijala na svojom 3 739. zasadnuti
10. decembra 2019.
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PRILOHA

Zavery Rady o komplementirnom tsili zameranom na zvySovanie odolnosti a boj proti

hybridnym hrozbam

1. Rada pripomina prislusné zavery Europskej rady! a Rady? a vyjadruje svoje trvalé odhodlanie
posiliiovat’ odolnost’ Unie a jej ¢lenskych §tatov proti mnohostrannym a neustale sa vyvijajucim
hybridnym hrozbam a skvalitiiovat’ spolupracu s cielom odhal'ovat’ ich, predchadzat’ im a bojovat’

proti nim.

2. Rada uznava pokrok, ktory sa dosiahol pri vykonavani spoloéného ramca pre boj proti hybridnym
hrozbam (2016) a spolocného ozndmenia s nazvom ZvySovanie odolnosti a posiliiovanie
sposobilosti riesit” hybridné hrozby (2018), ako aj akéného planu proti dezinformaciam (2018), v

sulade s prislusnymi zdvermi Rady.

3. Hlavna zodpovednost’ za boj proti hybridnym hrozbam nesu &lenské staty. Usilie na arovni EU
ma doplnkovy charakter a nie je nim dotknuta vylucnd zodpovednost’ ¢lenskych Statov v otdzkach
narodnej bezpecnosti. Na rieSenie hybridnych hrozieb je potrebny komplexny pristup k bezpecnosti,
ktory je nadrezortny a celospolocensky, ako aj strategickejSie, koordinovanejsie a sidrznejSie usilie
vo vsetkych prislusnych sektoroch politik. Je doleZité, aby sa nadrezortny pristup zaujal a

uplatiioval aj na tirovni EU.

4.V tychto zaveroch Rada stanovuje priority tykajuce sa ochrany nasich spolo¢nosti, ob¢anov a
slobod a bezpeénosti nasej Unie pred hybridnymi hrozbami v kontexte vykonavania nového
strategického programu na roky 2019 — 2024 prostrednictvom podpory komplexného pristupu k
bezpecnosti s lepSou koordinaciou, zdrojmi a technickymi kapacitami, pri¢om vychadza z dolezitej
prace, ktora sa uz vykonala v réznych oblastiach politiky, a to aj v rdmci bezpecnostnej a obranne;j

spoluprace EU.

Najma zavery Eurdpskej rady z jina 2019, marca 2019, decembra 2018, oktobra 2018, juna
2018, marca 2018, jana 2015 a marca 2015.

2 Konkrétne dokumenty ST 10048/19, ST 6573/1/19 REV1, ST 10255/19, ST 12836/19 a ST
7928/16.
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5. Pri usili o ochranu nasich demokratickych institucii pred hybridnymi hrozbami sa musia vzdy
reSpektovat’ zakladné prava vratane ochrany osobnych tdajov, slobody prejavu a prava na

informacie a slobody zdruzovania, ako st zakotvené v Charte zakladnych prav.

6. EU a jej ¢lenské §taty by mali pokradovat’ v rozvoji sposobilosti na odhal'ovanie hybridnych
¢innosti, analyzu ich zdrojov a reagovanie na ne vratane suvisiaceho odborné¢ho vzdelavania a
cviteni a podporovat’ posiliiovanie odolnosti ¢lenskych $tatov a instittcii, organov a agenttir EU
proti hybridnym hrozbam v dlhodobom horizonte, pricom by sa mali v plnej miere vyuzivat’
existujuce nastroje vhodné na tento ucel. Rada zdoraziuje potrebu aktualizovat’ operacny protokol
EU na boj proti hybridnym hrozbam na zaklade ziskanych poznatkov a skiisenosti z

predchadzajtcich cviceni.

7. Rada zdoraziuje, Ze je nad’alej potrebné spolupracovat’ s medzindrodnymi organizaciami, ako st
OSN, OBSE a Rada Europy, a vo formatoch ako G7, s cielom chranit’ globalny poriadok zaloZeny
na pravidlach, okrem iného aj v kontexte boja proti hybridnym hrozbam, a aj prostrednictvom

budovania dovery a inych relevantnych opatreni.

8. Rada zdorazituje zavizok EU pokradovat v tizkej a vzajomne sa posiliiujucej spolupraci v oblasti
posiliiovania odolnosti a boja proti hybridnym hrozbam so vSetkymi prisluSnymi partnerskymi

krajinami, najma v susedstve EU, a podporovat tieto krajiny v danej oblasti.

9. Rada vyzyva na nepretrzité usilie o d’alsi pokrok pri vykonavani vSetkych opatreni stivisiacich s
bojom proti hybridnym hrozbam v ramci spolo¢ného stiboru navrhov na vykonavanie spolo¢nych
vyhlaseni o spolupraci medzi EU a NATO, a to aj v oblasti situaéného povedomia, strategickej
komunikécie, predchadzania krizam a reakcie na ne a posiliiovania odolnosti. V tejto stuvislosti
opitovne zdoraziuje, Ze je potrebné d’alej posiliiovat’ politicky dialdg o boji proti hybridnym
hrozbam, ako aj organizovat’ pravidelné paralelné a koordinované cvic¢enia (PACE) za tGcasti
vietkych ¢lenskych statov EU a spojencov z NATO, a vyzyva na véasnu finalizaciu nového planu
tychto cviceni. Rada zd6raziuje potrebu zohl'adnit’ identifikované poznatky a vyznam nerusenej,

inkluzivnej a nediskrimina¢nej vymeny informacii.
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Rada okrem toho zdoraziiuje cenné prispevky Eurdpskeho centra excelentnosti pre boj proti
hybridnym hrozbam v Helsinkéch a podporuje jeho spolupréacu s prislusnymi centrami excelentnosti
NATO. Vita aj pravidelné a Struktirované vymeny zamestnancov vratane spoluprace medzi
strediskom pre hybridné hrozby Spravodajského a situaéného centra EU (INTCEN) a ttvarom
NATO pre analyzu hybridnych hrozieb.

10. Rada uznava tsilie ¢lenskych statov, ktoré vyvijaja v spolupraci s Komisiou a Eurdpskou
sluzbou pre vonkajsiu ¢innost’ (ESVC) pri vykonavani prieskumu hybridnych rizik uvedeného v
opatreni ¢. 1 spolocného ramca pre boj proti hybridnym hrozbam (2016), a vyzyva na pokra¢ovanie

v praci a pripadntl reviziu prieskumu hybridnych rizik s cielom lepSie riesit’ zraniteI'né miesta.

Koherentné usilie zamerané na posilnenie odolnosti a boj proti hybridnym hrozbam

11. Pri vyvoji a pouzivani novych a vznikajucich technologii vratane umelej inteligencie a technik
zberu udajov by sa mali nalezite zohl'adiiovat’ nové prilezitosti na zvySovanie odolnosti, ako aj
mozné zraniteI'né miesta a kaskddové ucinky v kontexte boja proti hybridnym hrozbam, aby sa
znizili celkové rizika, a to aj v procese strategického planovania raimcového programu pre vyskum a

1novaciu.

12. Rada konStatuje, Ze sucast'ou hybridnych hrozieb mozu byt’ Skodlivé kybernetické ¢innosti, a v

tejto suvislosti zdoraziuje vyznam suboru nastrojov EU pre kyberneticka diplomaciu.

13. Vzt'ah medzi hybridnymi hrozbami a hospodéarskou bezpecnostou je relevantnym prvkom,

ktory by sa mal zohl'adiiovat’ a ktory zostdva v prvom rade zodpovednost'ou ¢lenskych Statov.

14. Nové nastroje, ako je mechanizmus ustanoveny v nariadeni EU o preverovani priamych
zahrani¢nych investicii, by sa mali G¢inne vyuzivat’ na zvySenie odolnosti a boj proti hybridnym
hrozbam ako prostriedky na identifikaciu priamych zahrani¢nych investicii, ktoré mézu mat’ vplyv

na bezpec€nost’ alebo verejny poriadok, a zaoberanie sa nimi.
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15. Rada vyzyva Komisiu, aby zahrnula odolnost’ proti hybridnym hrozbam do procesu
posudzovania vplyvu pre prislusné buduce legislativne ndvrhy vratane buducich ramcovych

programov pre vyskum a inovaciu.

16. Rada zdoraziuje vyznam pravidelnych cviceni a diskusii, ktoré st zalozené na scenaroch,
tykajucich sa boja proti hybridnym hrozbam na ministerskej a inej irovni, ako aj zaclefiovania
hybridnych prvkov do d’alsich prislusnych ¢innosti EU v oblasti odbornej pripravy a cvieni na
vietkych roznych Grovniach s podporou ¢lenskych $tatov EU a pripadne prislugnych organov,

najmi Europskeho centra excelentnosti pre boj proti hybridnym hrozbam.

17. S cielom zabezpegit’ silad d’alsich krokov v ramci spoluprace EU v oblasti posiliiovania
odolnosti a boja proti hybridnym hrozbam Rada vyzyva Komisiu a vysokého predstavitel’a, aby
komplexne zmapovali situdciu a zohl'adnili doterajSie opatrenia a relevantné prijaté dokumenty so

zretel'om na mozné nov¢ iniciativy.

Prepojenie vnutornej a vonkajSej bezpecnosti

18. Orgény presadzovania prava, civilnej ochrany a iné prislusné orgdny by mali nad’alej rozvijat’
svoju pripravenost’ predchddzat’ hybridnym hrozbam a bojovat proti nim. Spolupraca medzi
prislunymi vnitrostatnymi organmi, ako aj ingtitdciami, organmi a agentirami EU v ramci
prepojenia medzi vnlitornou a vonkajSou bezpec¢nost'ou zalozena na ich prislusnych mandétoch sa
musi neustale zlepSovat’ a zohl'adniovat’ v ich ¢innosti, pricom sa zaroveil musia zvySovat’ synergie a
musi sa predchadzat’ zdvojovaniu usilia, a to aj prostrednictvom horizontalnych pracovnych metod,
dobrovol'nej vymeny informacii a medziodvetvovej odbornej pripravy a cviceni. Na tento ucel by sa
mali d’alej posudzovat’ podporné tilohy a prispevky prislusnych mechanizmov EU a agentar EU v

medziach ich prislusnych mandatov a pri reSpektovani existujucich rozpoctovych obmedzeni.
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19. Intiticie a organy EU by mali spolu s ¢lenskymi $tatmi podrobnejsie rozpracovat’ vyuZivanie
prisluinych mechanizmov a nastrojov EU na podporu reakcii ¢lenskych $tatov na medziodvetvové a
cezhrani¢né hrozby vratane integrovanych dojednani o politickej reakcii na krizu (IPCR),
mechanizmu Unie v oblasti civilnej ochrany a jej Koordinaéného centra pre reakcie na nidzové

situacie (ERCC).

20. Rada uznava, zZe Clenské Staty maja pri rieSeni vaznej krizy vyplyvajicej z hybridnej ¢innosti

moznost uplatnit’ doloZku o solidarite (¢lanok 222 ZFEU).

Situa¢né povedomie a analyza spravodajskych informacii

21. Spolupraca EU v oblasti posilitovania odolnosti a boja proti hybridnym hrozbam sa musi riadit
pravidelne aktualizovanym posudzovanim hrozieb a komplexnym situaénym povedomim. Toto
posudzovanie aj povedomie musi rozvijat EU INTCEN a jeho stredisko pre hybridné hrozby s
cielom zlepsit’ schopnosti EU a jej ¢lenskych $tatov odhalovat hybridné ¢innosti, predchadzat’ im,
narusat’ ich a reagovat’ na ne, a to pri suCasnom respektovani pravomoci ¢lenskych statov. Rada sa
domnieva, Ze &innost’ strediska EU pre hybridné hrozby by sa mala d’alej posilnit’ s prihliadnutim na

primeranu Uroven zdrojov vratane odbornych znalosti.

22. Rada pripomina svoje zavery o boji proti hybridnym hrozbam z 19. aprila 2016, v ktorych
vyzyva na mobilizaciu nastrojov EU na prevenciu hybridnych hrozieb pre Uniu a jej &lenské taty,
ako aj pre partnerov, a taktieZ na boj proti takymto hrozbam. Rada zdoraziuje, Ze je potrebné d’alej
rozvijat’ existujiice funkcie lenskych §tatov a EU v oblasti situaéného povedomia s prihliadnutim
na zdroje hrozieb a lepSie vyuzivat’ analyzy spravodajskych informacii z EU INTCEN a jeho
strediska pre hybridné hrozby, najmi v procese tvorby politiky EU a v procese krizového riadenia v

oblasti boja proti hybridnym hrozbam.

23. Rada uznava relevantny prispevok, ktory by mohli v relevantnych pripadoch a podl'a potreby
poskytnut’ misie a operacie SBOP, pokial’ ide o ur€enie a analyzu ukazovatel'ov moznych
hybridnych &innosti tretich stran vratane dezinformacii zameranych na diskreditaciu ¢innosti EU a
jej Clenskych Statov a branenie v tejto ¢innosti, a uznava vyznam hlbsieho preskimania moznosti

rozvoja takéhoto prispevku.
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Ochrana kritickej infrastruktury

24. Ochrana vnutrostatnych a eurdpskych kritickych infrastruktiar, ako aj funkcii a sluzieb, ktoré su
kritické pre riadne fungovanie $tatu, hospodarstva a spolocnosti, je kI'iCovou prioritou, a to aj v
kontexte posiliiovania odolnosti proti hybridnym hrozbam, a vyzaduje si nadrezortny a
celospolo¢ensky pristup. Pri tomto Usili sa musi zohl'adnit’ silna vzajomna zavislost’ r6znych
kritickych funkcii a sluzieb vratane financnych sluzieb, kIicova tloha sikromného sektora,
meniace sa bezpeCnostné prostredie a vznikajlce rizika, a to vo fyzickej, ako aj v kyberneticke;j

sfére.

25. Okrem pravnych, regulaénych a dozornych poziadaviek na tirovni EU a ¢élenskych $tatov,
ktorymi sa upravuje operacna odolnost’ a kontinuita ¢innosti, by sa mali podporovat’ dohody so
sukromnymi vlastnikmi a prevadzkovatel'mi infrastruktur a sluzieb s cielom zarucit’ kontinuitu
kritickych sluZieb a pristup k nim, aj nad rdmec zdsahu vysSej moci, a to zabezpecenim prijatel'ne;j
urovne pripravenosti reagovat’ na vSetky relevantné hrozby, ako aj flexibility pri rieSeni a
zmieriovani nasledkov malo pravdepodobnych udalosti s rozsiahlymi dosledkami a pri obnove po

nich.

26. Rada zdoraziuje, Ze hoci zodpovednost’ za ochranu kritickej infraStruktary patri v prvom rade
do pravomoci ¢lenskych §tatov, vysoky stupeni cezhrani¢nej a medziodvetvovej prepojenosti si
vyzaduje koordinované alebo v pripade potreby harmonizované Gsilie na urovni EU, a to aj s

cielom zabezpecit’ nepreruSované fungovanie vnutorného trhu.

27. V nadvéznosti na hodnotenie vykonavania smernice (2008/114/ES), ktoré sa uskutoc¢nilo v juli
2019 a tykalo identifikacie a ozna¢enia europskych kritickych infraStruktar, Rada vyzyva Komisiu,
aby sa poradila s ¢lenskymi $tatmi o pripadnom navrhu na reviziu smernice na zaciatku nového
legislativneho cyklu vratane pripadnych dodatocnych opatreni na posilnenie ochrany a odolnosti
kritickej infrastruktary v EU, pri¢om sa zohl'adni silna vzajomné zavislost medzi kritickymi

funkciami a sluzbami.
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28. Rada vyzyva Komisiu, aby sa aj nad’alej angazovala vo vztahu s ¢lenskymi Statmi a v
relevantnych pripadoch vypracovala nezavazné dohody o spolupraci medzi ¢lenskymi Statmi, ktoré

maju spolo¢né a prepojené kritické infrastruktury.

29. Rada uznéava vyznam smernice o bezpecnosti sieti a informacnych systémov (smernica NIS) pre
rozvoj kultiry riadenia rizik a bezpecnostnej kulttry, pokial’ ide o prevadzkovatel'ov v kritickych
odvetviach, ako aj pre vnutrostatne spdsobilosti a stratégie, ktoré zabezpecuju vysoku troven
bezpecnosti sieti a informacnych systémov na uzemi ¢lenskych $tatov, a to aj v kontexte hybridnych
hrozieb. Rada vyzyva ¢lenské staty, Komisiu a Agenturu Eurdpskej unie pre kyberneticka
bezpecnost’ (ENISA), aby pokracovali v rozvijani svojej spoluprace na vsetkych prislusnych
urovniach na zaklade odporucania Komisie o koordinovanej reakcii na kybernetické incidenty a

krizy velkého rozsahu (,,koncepcia®).

Boj proti dezinformaciam a zabezpecenie slobodnych a spravodlivych volieb

30. Rada vita spravu o vykonavani akéného planu proti dezinformaciam a uznava, Ze nepretrzité
vykonavanie akéného planu zostava stredobodom tusilia EU. Rada zdoraziuje potrebu pravidelného
preskimavania tohto akéného planu a jeho pripadnej aktualizacie s cielom zabezpecit’ ucinny

dlhodoby pristup.
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31. Rada zdorazituje, Ze praca utvaru ESVC pre strategicku komunikaciu a najma troch osobitnych
skupin (vychod, zapadny Balkan, juh) sa musi podporovat’ dostatoénymi zdrojmi, ktoré¢ umoznia
dlhodobé planovanie, vykonavanie a hodnotenie. VSetky tri osobitné skupiny by v ramci svojich
uloh mali byt schopné neustale odhal’'ovat’ a analyzovat’ dezinformacné ¢innosti zahrani¢nych
Statnych subjektov a vonkajsich nestatnych subjektov a podnikat’ kroky proti takymto ¢innostiam.
Osobitné skupiny by mali tiez nad’alej prispievat’ k G€innej a faktami podlozenej pozitivnej
komunikacii a podpore zasad, hodndt a politik Unie vo vychodnom a juznom susedstve EU a na
zépadnom Balkane a k posiliiovaniu celkového medialneho prostredia a ob¢ianskej spolo¢nosti vo
svojich prislugnych regionoch. Rada vyzyva ESVC, aby posudila potreby a moznosti posilnenia
svojej ¢innosti v oblasti strategickej komunikécie v inych zemepisnych oblastiach, napriklad v
subsaharskej Afrike, a zaroven zachovala spdsobilost’ potrebntl na vykonéavanie sucasnych tloh

strategickej komunikécie.

32. Rada uznéva, ze na rieSenie vyziev spojenych s dezinforméciami vratane zdsahov zameranych
na naruSanie slobodnych a spravodlivych eurdpskych volieb je potrebny komplexny pristup na
vSetkych urovniach a ¢o najlepsie vyuzitie vSetkych dostupnych online a offline nastrojov. Musi to
zahimat’ monitorovanie a analyzu dezinformacii a manipulativnych zasahov, presadzovanie
europskych pravidiel na ochranu tidajov, uplatiiovanie volebnych zaruk a usilie o posilnenie
pluralitnych médii, profesiondlnej zurnalistiky a medialnej gramotnosti, ako aj povedomia o tejto
problematike medzi obanmi. Rada odporaca d’alSiu konsolidaciu aktivnej a nezévislej
celoeuropske;j siete overovatel'ov faktov a vyskumnych pracovnikov bojujucich proti
dezinformacidm. Rada uzndva vyznam a tlohu ob¢ianskej spolo¢nosti, akademickej obce a

sukromného sektora pri rieSeni problému dezinformacii a pri budovani odolnosti.
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33. Rada uznéva potencial systému v¢asného varovania (RAS) v stvislosti s bojom proti
dezinformaciam, najmi pokial’ ide o zasahovanie do volieb. Naliehavo vyzyva Komisiu a ESVC,
aby spolu s ¢lenskymi Statmi d’alej rozvijali RAS, aby z neho vznikla komplexna platforma pre
&lenské $taty a institicie EU, ktora im umozZni posilnit’ spolupracu, koordinaciu a vymenu
informadcii, ako je napriklad vyskum a analytické poznatky, najlepsie postupy a komunikacné
produkty, s ciel'om podporit’ rieSenie dezinformaénych kampani v ramci SirSiecho spektra

europskeho a vnutrostatneho usilia.

34. Rada uznéva uzito¢nost’ opatreni a odporucani, ktoré¢ Komisia predlozila 12. septembra 2018 vo
svojom volebnom baliku na zabezpecenie europskych volieb. Rada nabdda Komisiu a ¢lenské Staty,
aby preskimali moZnosti, ako pokracovat’ v ¢innostiach eurdpskych sieti spoluprace pri vol'bach s
cielom podporit’ vymenu informadcii a najlepSich postupov. Rada vita tsilie Komisie zapajat’ vSetky
prislusné zainteresované strany a podporovat’ Siroku skalu opatreni, ako je napriklad cvicenie v
oblasti kybernetickej bezpecnosti eurépskych volieb (EU ELEx19), pri€om zohladiiuje vnutrostatne

pravomoci v tejto oblasti.

35. Rada uznéva potrebu pokracovat’ v praci s platformami socialnych médii s cielom dosiahnut’
vyssie normy zodpovednosti, transparentnosti a vyvodzovania zodpovednosti pri rieSeni problému
dezinformacii. Okrem toho by sa mal na ucely akademického vyskumu zabezpecit' neobmedzeny
pristup k anonymizovanym udajom od poskytovatel'ov platforiem socidlnych médii pre akademicky
vyskum s cielom ulah&it’ tvorbu politik zaloZenu na faktoch. Rada vyzyva Komisiu, aby predloZila
iniciativy tykajice sa d’alSieho postupu pri rieSeni problému dezinformadcii na online platformach.
Tieto iniciativy by mali vychadzat’ z postdenia vykonavania Kodexu postupov proti Sireniu
dezinformacii, v ktorom by sa mala zohl'adnit’ analyticka praca a spravy akademickych institacii a
organizacii ob¢ianskej spolo¢nosti, z monitorovacej spravy o kddexe, ktort vypracovala skupina
europskych regulaénych orgénov pre audiovizudlne medidlne sluzby, ako aj z poznatkov ziskanych
z volieb do Eurdpskeho parlamentu v méji 2019. Rada v tejto stivislosti vyzyva Komisiu, aby
zvéazila moznosti d’alSieho posilnenia vykonavania uvedeného kodexu vratane pripadného
mechanizmu jeho presadzovania, najma tym, ze zavedie nezavislé posudzovanie, ¢i signatari

dodrziavaju svoje zavizky.
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Bezpecnost’ indtiticii, organov a agentir EU

36. Bezpeénost’ personalu, institucii, organov a agentur EU pred hybridnymi hrozbami a inymi
$kodlivymi ¢innostami je spoloénym zaujmom EU a jej &lenskych §tatov. Rada vyzyva institucie,
organy a agenttry EU, podporované &lenskymi §tatmi, aby na zéklade komplexného postdenia
hrozieb zabezpeéili schopnost’ Unie branit’ svoju integritu a zvySovat’ bezpeénost’ svojich
informacnych a komunikacnych sieti a rozhodovacich procesov pred skodlivymi ¢innost’ami
vSetkych druhov. Na tento ucel by institicie, organy a agenttry, podporované Clenskymi Statmi,
mali vypracovat’ a zaviest’ komplexny subor opatreni na zaistenie svojej bezpecnosti v sulade s
mandéatom Eurdpskej rady z juna 2019. Rada zdoraziiuje, ze je dolezité zabezpecit’ interoperabilitu
IT infrastruktiry EU na téely vymeny utajovanych skutoénosti medzi inititiciami, organmi a

agentirami EU a ¢lenskymi §tatmi.
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