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In anexa, se pun la dispozitia delegatiilor Concluziile Consiliului privind eforturi complementare de
sporire a rezilientei si de contracarare a amenintarilor hibride, adoptate in cadrul celei de a 3739-a

reuniuni a Consiliului din 10 decembrie 2019.
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ANEXA

Concluziile Consiliului privind eforturi complementare de sporire a rezilientei si de

contracarare a amenintarilor hibride

1. Consiliul reaminteste concluziile relevante ale Consiliului European! si ale Consiliului? si 1si
exprima angajamentul continuu de a spori rezilienta Uniunii si a statelor sale membre la
amenintdrile hibride, un fenomen cu multiple fatete si aflat in continud evolutie si de a consolida

cooperarea pentru a detecta, a preveni $i a contracara aceste amenintari.

2. Consiliul recunoaste progresele inregistrate In ceea ce priveste punerea in aplicare a Cadrului
comun privind contracararea amenintarilor hibride (2016), a Comunicarii comune privind
,,Cresterea rezilientei si consolidarea capacitdtilor necesare pentru a aborda amenintarile hibride”
(2018), precum si a celei privind Planul de actiune impotriva dezinformarii (2018), in conformitate

cu concluziile relevante ale Consiliului.

3. Responsabilitatea principala in ceea ce priveste contracararea amenintarilor hibride le revine
statelor membre. Eforturile de la nivelul UE au un caracter complementar si nu aduc atingere
responsabilitatii exclusive a statelor membre Tn materie de securitate nationala. Pentru a gestiona
amenintarile hibride este necesara o abordare a securitdtii cuprinzatoare, la nivelul intregii
administratii si al intregii societati, care sa actioneze, in cadrul tuturor sectoarelor de politica
relevante, intr-un mod mai strategic, mai coordonat si mai coerent. Este important ca si la nivelul

UE sa fie urmarita si aplicata o abordare la nivelul intregii administratii.

4. Prin prezentele concluzii, Consiliul stabileste prioritdtile pentru a ne proteja societatile, cetatenii
st libertdtile, precum si pentru securitatea Uniunii noastre impotriva amenintarilor hibride, in
contextul punerii Tn aplicare a noii Agende strategice pentru perioada 2019-2024, prin promovarea
unei abordéri cuprinzdtoare a securitdtii, asigurand un nivel mai ridicat al coordonarii, resurselor si
capacitatilor tehnologice, pe baza lucrdrilor importante desfasurate deja in diferite sectoare de

politica, inclusiv ca parte a cooperdrii in materie de securitate si aparare a UE.

in special, concluziile Consiliului European din iunie 2019, martie 2019, decembrie 2018,
9ctombrie 2018, tunie 2018, martie 2018, iunie 2015 si martie 2015.
2 In special, ST 10048/19, ST 6573/1/19 REV1, ST 10255/19, ST 12836/19, ST 7928/16.
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5. Eforturile de protectie a institutiilor noastre democratice impotriva amenintarilor hibride trebuie
sd respecte intotdeauna drepturile fundamentale, inclusiv protectia datelor cu caracter personal,
libertatea de exprimare si de informare si libertatea de asociere, astfel cum sunt consacrate in Carta

drepturilor fundamentale.

6. UE si statele sale membre ar trebui sd continue sa dezvolte si sa formeze capabilitati, precum si
sd desfasoare exercitii In materie de capabilitati pentru a detecta activitatile hibride, a analiza
sursele acestora si a raspunde la acestea si sa sprijine consolidarea rezilientei statelor membre si a
institutiilor, organismelor si agentiilor UE la amenintérile hibride pe termen lung, profitand pe
deplin de instrumentele existente adecvate in acest scop. Consiliul subliniaza necesitatea actualizarii
protocolului operational al UE pentru contracararea amenintarilor hibride, pe baza invatdmintelor

identificate si a experientei acumulate Tn urma exercitiilor anterioare.

7. Consiliul subliniaza necesitatea continud de a coopera cu organizatii internationale precum ONU,
OSCE si Consiliul Europei si cu alte structuri precum formula G7 in vederea apararii ordinii
mondiale bazate pe norme, inclusiv in contextul combaterii amenintarilor hibride, printre altele, prin

instaurarea unui climat de incredere si alte masuri relevante.

8. Consiliul subliniaza angajamentul UE de a continua sa asigure o cooperare stransa si care sa
genereze o consolidare reciproca a fortelor cu toate tarile partenere relevante, in special din
vecinatatea UE, si sd le ofere sprijin, in ceea ce priveste sporirea rezilientei si combaterea

amenintarilor hibride.

9. Consiliul solicita depunerea unor eforturi continue si sustinute pentru a inainta in punerea in
aplicare a tuturor actiunilor legate de contracararea amenintarilor hibride in cadrul setului comun de
propuneri pentru punerea in aplicare a declaratiilor comune privind cooperarea UE-NATO, inclusiv
in domenii precum constientizarea situatiei, comunicarea strategica, prevenirea crizelor si rdspunsul
la acestea, precum si sporirea rezilientei. In acest context, Consiliul reitereaza necesitatea de a
consolida in continuare dialogul politic privind contracararea amenintarilor hibride, precum si de a
desfasura exercitii paralele si coordonate (PACE) periodice, cu participarea tuturor statelor membre
ale UE si a aliatilor NATO, si solicita finalizarea la timp a noului plan privind PACE. Consiliul
subliniaza ca este necesar s se tind seama de lectiile identificate si de importanta schimburilor

libere de informatii Intr-un mod incluziv si nediscriminatoriu.
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In plus, Consiliul subliniazi contributiile valoroase ale Centrului European de Excelenta pentru
Contracararea Amenintarilor Hibride din Helsinki si Incurajeaza cooperarea sa cu centrele de
excelenta relevante ale NATO. Acesta salutd, de asemenea, schimburile periodice si structurate la
nivel de personal, inclusiv cooperarea dintre celula de fuziune a UE impotriva amenintarilor hibride
a Centrului de situatii si de analiza a informatiilor al UE (INTCEN) si departamentul de analiza a

amenintarilor hibride din cadrul NATO.

10. Consiliul recunoaste eforturile depuse de statele membre, in cooperare cu Comisia si cu
Serviciul European de Actiune Externd (SEAE), pentru realizarea studiului privind riscurile hibride
prevazut la Actiunea 1 a Cadrului comun privind contracararea amenintarilor hibride (2016) si
solicita continuarea lucrarilor si o posibila revizuire a studiului mentionat, pentru a aborda mai bine

vulnerabilitatile.

Asigurarea coerentei eforturilor de sporire a rezilientei si de contracarare a amenintarilor

hibride

11. Atunci cand se dezvolta si se utilizeaza tehnologii noi si emergente, inclusiv in domeniul
inteligentei artificiale si al tehnicilor de culegere de date, ar trebui sé se tind seama in mod
corespunzator de noile oportunitati de sporire a rezilientei, precum si de potentialele vulnerabilitati si
efecte In cascada 1n contextul contracararii amenintarilor hibride, pentru a reduce riscurile generale,

inclusiv in procesul de planificare strategica a Programului-cadru pentru cercetare si inovare.

12. Consiliul 1a act de faptul ca activitatile cibernetice rauvoitoare pot face parte din amenintarile
hibride si, in acest context, subliniaza relevanta setului de instrumente ale UE pentru diplomatia

cibernetica.

13. Relatia dintre amenintdarile hibride si securitatea economica este un element relevant, care ar

trebui luat in considerare si care ramane in primul rand o responsabilitate a statelor membre.

14. Pentru a spori rezilienta si a contracara amenintarile hibride, ar trebui sa fie utilizate in mod
eficace noi instrumente, cum ar fi mecanismul prevazut de Regulamentul UE privind examinarea
investitiilor straine directe, astfel Incat sa se ofere mijloace de identificare si de abordare a

investitiilor straine directe care pot afecta securitatea sau ordinea publica.
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15. Consiliul invitd Comisia sa includa rezilienta la amenintarile hibride in procesul de evaluare a
impactului pentru viitoarele propuneri legislative relevante, inclusiv pentru viitoarele programe-

cadru pentru cercetare si inovare.

16. Consiliul subliniaza importanta discutiilor bazate pe scenarii si a exercitiilor periodice privind
contracararea amenintarilor hibride la nivel ministerial si la alte niveluri, precum si includerea
elementelor hibride in alte activitati relevante de formare si de desfasurare de exercitii ale UE la
toate nivelurile, cu sprijinul statelor membre si al organismelor relevante, in special al Centrului

European de Excelenta pentru Contracararea Amenintarilor Hibride, dupa caz.

17. Pentru a asigura coerenta urmatoarelor etape ale cooperarii UE 1n ceea ce priveste sporirea
rezilientei si contracararea amenintarilor hibride, Consiliul invitd Comisia si Inaltul Reprezentant sa
realizeze o cartografiere care sa tind seama de masurile luate pana in prezent si de documentele

relevante adoptate Tn mod cuprinzdtor, in vederea unor posibile noi initiative.

Conexiunea dintre securitatea interna si cea externa

18. Autoritatile de aplicare a legii, autoritatile responsabile cu protectia civila si alte autoritéti
relevante ar trebui sd 151 imbunatdteasca in continuare gradul de pregdtire pentru prevenirea si
contracararea amenintdrilor hibride. Cooperarea dintre autoritatile nationale relevante, precum si
intre institutiile, organismele si agentiile UE 1n ceea ce priveste conexiunea dintre securitatea
internad si cea externd, bazatd pe mandatele lor respective, trebuie sd fie in mod continuu
imbunadtatita si integratd, amplificand totodata sinergiile si evitand dublarea eforturilor, inclusiv prin
metode de lucru orizontale, schimbul voluntar de informatii si prin formare si instructie la nivel
transsectorial. In acest scop, ar trebui si se evalueze suplimentar rolurile de sprijin si contributiile
mecanismelor relevante ale UE si ale agentiilor UE, in cadrul mandatelor lor respective si cu

respectarea restrictiilor bugetare existente.
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19. Institutiile si organismele UE, Impreuna cu statele membre, inclusiv mecanismul integrat pentru
un raspuns politic la crize (IPCR), mecanismul de protectie civila al Uniunii (UCPM) si Centrul de
coordonare a raspunsului la situatii de urgentd (ERCC) din cadrul acestuia ar trebui sa dezvolte in
continuare utilizarea de mecanisme si instrumente relevante ale UE pentru a sprijini rdspunsurile

statelor membre la amenintarile transsectoriale si transfrontaliere.

20. Consiliul recunoaste ca statele membre au posibilitatea de a invoca clauza de solidaritate

(articolul 222 din TFUE) in abordarea unei crize grave care rezulta din activitatea hibrida.
Constientizarea situatiei si analiza informatiilor

21. Cooperarea UE in ceea ce priveste sporirea rezilientei si combaterea amenintarilor hibride
trebuie sa se bazeze pe o evaluare a amenintarilor actualizatd periodic si pe o constientizare
cuprinzdtoare a situatiei. Acestea trebuie sa fie elaborate de INTCEN al UE si de celula de fuziune a
UE impotriva amenintarilor hibride, care face parte din acesta, pentru a consolida capacitatile UE si
ale statelor sale membre de a depista, preveni si impiedica activitatile hibride, precum si de a
raspunde la acestea, respectand in acelasi timp competentele statelor membre. Consiliul considera
ca activitatea celulei de fuziune a UE Tmpotriva amenintarilor hibride ar trebui sa fie consolidata in

continuare, luandu-se in calcul un nivel adecvat al resurselor, inclusiv expertiza profesionala.

22. Consiliul reaminteste concluziile sale privind contracararea amenintarilor hibride din 19 aprilie
2016 prin care se solicita mobilizarea de instrumente ale UE pentru prevenirea si contracararea
amenintarilor hibride pentru Uniune si statele sale membre, precum si pentru parteneri. Consiliul
subliniaza necesitatea de a dezvolta in continuare functiile existente de constientizare a situatiei ale
statelor membre si ale UE, tindnd seama de sursele amenintarilor si de a utiliza mai bine analiza
informatiilor furnizatd de INTCEN al UE si de celula sa de fuziune impotriva amenintarilor hibride,
in special in procesul de elaborare a politicilor UE si cel de gestionare a crizelor in ceea ce priveste

contracararea amenintarilor hibride.

23. Consiliul recunoaste contributia relevanta pe care ar putea-o avea misiunile si operatiile PSAC,
daca si dupa cum este cazul, in identificarea si analiza indicatorilor unor posibile actiuni hibride ale
tertilor, inclusiv a dezinformarii care vizeaza discreditarea si impiedicarea actiunilor UE si ale
statelor sale membre; Consiliul recunoaste, de asemenea, valoarea explorarii suplimentare a

posibilitatii de a dezvolta aceasta contributie.
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Protectia infrastructurilor critice

24. Protectia infrastructurilor critice nationale si europene, precum si a functiilor si serviciilor
critice pentru buna functionare a statului, a economiei $i a societatii reprezinta o prioritate-cheie,
inclusiv in contextul sporirii rezilientei la amenintarile hibride, care necesitd o abordare la nivelul
intregii administratii si al Intregii societati. Lucrarile in acest sens trebuie sa tina seama de
interdependentele puternice dintre diferitele functii si servicii critice, inclusiv serviciile financiare,
rolul esential al sectorului privat, mediul de securitate in schimbare si riscurile emergente, atat in

domeniul fizic, cét si in cel cibernetic.

25. In plus, pe langa cerintele juridice, de reglementare si de supraveghere de la nivelul UE si de la
nivel national care reglementeaza rezilienta operationald si continuitatea activitatii, ar trebui
promovate acorduri cu proprietarii si operatorii de infrastructuri si servicii din sectorul privat,
pentru a garanta continuitatea serviciilor critice si accesul la acestea, inclusiv dincolo de cazurile de
fortd majora, prin asigurarea unui nivel acceptabil de pregatire pentru a raspunde tuturor
amenintarilor relevante, precum si de flexibilitate pentru a aborda si atenua efectele evenimentelor

cu probabilitate mica si impact ridicat, precum si In scopul recuperdrii in urma acestora.

26. Consiliul subliniaza faptul ca, desi responsabilitatea pentru protectia infrastructurii critice este in
primul rand o chestiune de competentd nationald, gradul ridicat al interdependentelor
transfrontaliere si transsectoriale necesita eforturi coordonate sau, dupd caz, armonizate la nivelul

UE, inclusiv in vederea functiondrii fara obstacole a pietei interne.

27. In urma evaluirii din iulie 2019 privind punerea in aplicare a Directivei (2008/114/CE) privind
identificarea si desemnarea infrastructurilor critice europene (ICE), Consiliul invitd Comisia sa se
consulte cu statele membre cu privire la o posibild propunere de revizuire a directivei la inceputul
noului ciclu legislativ, inclusiv cu privire la posibile masuri suplimentare de consolidare a protectiei
si rezilientei infrastructurii critice din UE, tinand seama de interdependentele puternice dintre

functiile si serviciile critice.
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28. Consiliul invitd Comisia sd colaboreze in continuare cu statele membre si, dupa caz, sa dezvolte
acorduri de cooperare fara caracter obligatoriu intre statele membre care detin Tn comun

infrastructuri critice conectate.

29. Consiliul recunoaste importanta Directivei privind securitatea retelelor si a informatiilor
(Directiva NIS) pentru dezvoltarea unei culturi a gestiondrii riscurilor si a securitatii de catre
operatorii din sectoarele critice, precum si pentru asigurarea de catre capabilitatile si strategiile
nationale a unui nivel ridicat de securitate a retelelor si a sistemelor informatice pe teritoriul lor,
inclusiv in contextul amenintarilor hibride. Consiliul invita statele membre, Comisia si Agentia
Uniunii Europene pentru Securitate Cibernetica (ENISA) sd isi dezvolte In continuare cooperarea pe
baza Recomandarii Comisiei privind raspunsul coordonat la incidentele si crizele de securitate

cibernetica de mare amploare (Blueprint), la toate nivelurile relevante.

Combaterea dezinformarii si asigurarea unor alegeri libere si corecte

30. Consiliul saluta raportul privind punerea in aplicare a Planului de actiune impotriva
dezinformadrii si recunoaste ca punerea in aplicare in continuare a planului de actiune ramane in
centrul eforturilor UE. Consiliul subliniaza necesitatea de a revizui periodic si, atunci cand este

necesar, de a actualiza planul de actiune pentru a asigura o abordare eficientd pe termen lung.
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31. Consiliul subliniaza ca activitatea Departamentului pentru comunicare strategica al SEAE si, In
special, a celor trei grupuri operative (privind Europa de Est, Balcanii de Vest si Europa de Sud)
trebuie sa fie sprijinita cu resurse suficiente, care sd permita planificarea, punerea in aplicare si
evaluarea pe termen lung. Toate cele trei grupuri operative au, printre alte sarcini, obligatia de a fi
in masura, in mod continuu, sa depisteze, sa analizeze si sd conteste activitatile de dezinformare ale
actorilor statali straini si ale actorilor nestatali externi. De asemenea, grupurile operative ar trebui sa
contribuie 1n continuare la o comunicare pozitiva eficace si bazata pe fapte, la promovarea
principiilor, valorilor si politicilor Uniunii in vecinatatea estica si sudicd a UE si in Balcanii de
Vest, precum si la consolidarea, la nivel general, a cadrului mediatic si a societatii civile din
regiunile respective. Consiliul invitd SEAE sa evalueze nevoile si posibilitatile de consolidare a
activitatii sale de comunicare strategica in alte zone geografice, cum ar fi Africa Subsahariana,
mentinand, in acelasi timp, capacitatea necesard pentru a Indeplini sarcinile de comunicare

strategica existente.

32. Consiliul recunoaste ca este necesara o abordare cuprinzatoare la toate nivelurile pentru a
aborda provocdrile legate de dezinformare, inclusiv ingerintele menite sa submineze desfasurarea
unor alegeri europene libere si corecte, utilizandu-se In mod optim toate instrumentele disponibile
online si offline. Aceasta trebuie sa includa monitorizarea si analiza dezinformarii si a ingerintelor
manipulatoare, asigurarea aplicdrii normelor europene de protectie a datelor, aplicarea garantiilor
electorale, eforturi de consolidare a pluralismului mediatic, a jurnalismului profesionist si a
educatiei in domeniul mass-mediei, precum si sensibilizarea cetdtenilor. Consiliul recomanda
consolidarea 1n continuare a unei retele transeuropene active si independente de verificatori de fapte
si de cercetatori impotriva dezinformarii. Consiliul recunoaste importanta si rolul jucat de societatea

civild, mediul academic si sectorul privat in abordarea dezinformadrii si in consolidarea rezilientei.
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33. Consiliul recunoaste potentialul sistemului de alerta timpurie (RAS) 1n ceea ce priveste lupta
impotriva dezinformarii, in special in ceea ce priveste ingerintele electorale. Consiliul indeamna
Comisia si SEAE, impreuna cu statele membre, s dezvolte in continuare RAS pentru a deveni o
platforma cuprinzétoare prin intermediul careia statele membre si institutiile UE sd isi poata
intensifica cooperarea, coordonarea si schimbul de informatii, de exemplu in domeniul cercetarii si
cunostintelor analitice, al bunelor practici si al produselor de comunicare, astfel incat sa sprijine

abordarea campaniilor de dezinformare in cadrul unei serii de eforturi europene si nationale.

34. Consiliul recunoaste utilitatea masurilor si a recomandarilor prezentate de Comisie la 12
septembrie 2018 in pachetul sdu electoral pentru garantarea unor alegeri europene libere si corecte.
Consiliul incurajeaza Comisia si statele membre sd examineze posibilitatile de continuare a
activitatilor retelelor europene de cooperare in materie de alegeri pentru a sprijini schimbul de
informatii si de bune practici. Consiliul saluta eforturile Comisiei de a implica toate partile
interesate relevante si de a sprijini o gama largd de masuri, cum ar fi exercitiul privind securitatea
cibernetica a alegerilor europene (UE ELEx19), tinand seama de competentele nationale in acest

domeniu.

35. Consiliul recunoaste necesitatea de a continua colaborarea cu platformele de comunicare sociala
pentru a atinge standarde mai ridicate de responsabilitate, transparenta si asumare a raspunderii in
ceea ce priveste combaterea dezinformarii. In plus, ar trebui ca furnizorii de platforme si acorde
acces neingradit la date anonimizate n vederea cercetarii academice, pentru a facilita politicile
bazate pe date concrete. Consiliul invitd Comisia sa prezinte initiative privind calea de urmat pentru
combaterea dezinformadrii de pe platformele online. Aceste initiative ar trebui sa se bazeze pe o
evaluare a punerii in aplicare a Codului de bune practici privind dezinformarea, care ar trebui sa
tind seama de activitatea si rapoartele analitice elaborate de mediul academic si de organizatiile
societatii civile, de raportul de monitorizare privind codul, elaborat de catre Grupul autoritatilor
europene de reglementare pentru serviciile mass-media audiovizuale, precum si de lectiile invatate
in urma alegerilor pentru Parlamentul European din mai 2019. in acest context, Consiliul invita
Comisia sa analizeze modalitatile de consolidare 1n continuare a punerii in aplicare a codului de
bune practici, inclusiv posibile mecanisme de asigurare a conformitétii in cazul platformelor online,
in special prin includerea unei evaluari independente a respectarii de catre semnatari a

angajamentelor asumate.
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Securitatea institutiilor, organelor si agentiilor UE

36. Securitatea personalului, a institutiilor, a organismelor si a agentiilor UE Tmpotriva
amenintarilor hibride si a altor activitti rauvoitoare reprezintd un punct de interes comun pentru UE
si statele sale membre. Consiliul solicita institutiilor, organelor si agentiilor UE, sprijinite de statele
membre, sd asigure capacitatea Uniunii de a-si proteja integritatea si de a spori securitatea retelelor
de informare si comunicare si a proceselor decizionale ale UE Tmpotriva activitatilor rauvoitoare de
toate tipurile, pe baza unei evaluari cuprinzitoare a amenintarilor. In acest scop, institutiile,
organismele si agentiile, sprijinite de statele membre, ar trebui sa elaboreze si sa puna in aplicare un
set cuprinzator de masuri care sa asigure securitatea acestora, in conformitate cu mandatul
Consiliului European din iunie 2019. Consiliul subliniaza importanta asigurdrii interoperabilitdtii
infrastructurii informatice a UE pentru schimbul de informatii clasificate intre institutiile,

organismele, agentiile UE si statele membre.

14972/19 LC/rr 11
ANEXA RELEX 2.C/ GIP.2 RO



		2019-12-10T16:10:34+0000
	 Guarantee of Integrity and Authenticity


	



