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RESULTADOS DOS TRABALHOS
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para: Delegacoes

Assunto: Esforgos complementares para aumentar a resiliéncia e combater as

ameagas hibridas
- Conclusdes do Conselho (10 de dezembro de 2019)

Junto se envia, a atencdo das delegagdes, as conclusdes do Conselho sobre os esforcos
complementares para aumentar a resiliéncia e combater as ameacas hibridas, adotadas na 3739.%

reunido do Conselho em 10 de dezembro de 2019.
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ANEXO

Conclusdes do Conselho sobre os esfor¢os complementares para aumentar a resiliéncia e

combater as ameacas hibridas

1. O Conselho recorda as conclusdes pertinentes do Conselho Europeu! e do Conselho? € expressa o
seu empenho constante em aumentar a resiliéncia da Unido e dos seus Estados-Membros face a
ameacas hibridas multifacetadas e em constante evolugao, bem como em reforcar a cooperagao a

fim de detetar, prevenir e combater essas ameacas.

2. O Conselho reconhece os progressos realizados na execu¢do do Quadro comum em matéria de
luta contra as ameagas hibridas (2016) e da Comunicacdo Conjunta sobre "Aumentar a resiliéncia e
reforcar a capacidade de enfrentar ameagas hibridas" (2018), bem como do Plano de A¢ao contra a

Desinformagao (2018), em consonancia com as conclusdes do Conselho pertinentes.

3. A principal responsabilidade na luta contra as ameacas hibridas cabe aos Estados-Membros. Os
esforgos desenvolvidos a nivel da UE sdo de natureza complementar e sem prejuizo da
responsabilidade exclusiva dos Estados-Membros em matéria de seguranga nacional. Para fazer face
as ameagas hibridas, ¢ necessaria uma abordagem global da seguranga que abranja todas as
administracdes publicas e toda a sociedade, trabalhando em todos os dominios de agdo relevantes de
maneira mais estratégica, coordenada e coerente. E importante que seja seguida e aplicada também

a nivel da UE uma abordagem que abranja todas as administragdes publicas.

4. Nas presentes conclusdes, o Conselho define as prioridades relativas a protecao das nossas
sociedades, dos nossos cidaddos e das nossas liberdades e a seguranca da nossa Unido contra as
ameacas hibridas no contexto da aplicacdo da Nova Agenda Estratégica para 2019-2024, através da
promogdo de uma abordagem global da seguranga provida de melhor coordenacdo, melhores
recursos e capacidades tecnoldgicas, com base no importante trabalho ja realizado em diferentes

dominios de a¢do, inclusive no quadro da cooperagao da UE em matéria de seguranca e defesa.

Em particular as conclusdes do Conselho Europeu de junho e margo de 2019, de dezembro,
outubro, junho e mar¢o de 2018 e de junho e marco de 2015.

2 Em particular os documentos ST 10048/19, ST 6573/1/19 REV 1, ST 10255/19, ST
12836/19, ST 7928/16.
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5. Os esforgos para proteger as nossas instituigdes democraticas das ameagas hibridas tém sempre
que respeitar os direitos fundamentais, incluindo a prote¢do dos dados pessoais, a liberdade de
expressao e de informagao e a liberdade e a liberdade de associagdo, tal como consagrados na Carta

dos Direitos Fundamentais.

6. A UE e os seus Estados-Membros deverdo continuar a desenvolver, treinar e exercitar
capacidades para detetar as atividades hibridas, analisar as suas origens e dar-lhes resposta, e
deverao apoiar o refor¢o da resiliéncia a longo prazo dos Estados-Membros e das institui¢des,
orgdos e organismos da UE face as ameagas hibridas, tirando plenamente partido dos instrumentos
existentes adequados para esse efeito. O Conselho salienta a necessidade de atualizar o protocolo
operacional da UE para a luta contra as ameagas hibridas, com base nos ensinamentos identificados

e retirados de exercicios anteriores.

7. O Conselho sublinha que continua a ser necessario cooperar com organizagdes internacionais
como a ONU, a OSCE e o Conselho da Europa, e com instancias como o G7 a fim de defender a
ordem mundial assente em regras, também no contexto da luta contra as ameagas hibridas,

nomeadamente através da instauracdo de um clima de confianga e de outras medidas pertinentes.

8. O Conselho salienta o compromisso da UE de prosseguir uma cooperagao estreita e sinérgica
com todos os paises parceiros relevantes, em particular na vizinhanga da UE, e de os apoiar a fim de

aumentar a resiliéncia e lutar contra as ameacas hibridas.

9. O Conselho apela a que sejam envidados esfor¢cos continuos e sustentados para fazer avancgar a
implementag¢do de todas as agdes relacionadas com a luta contra as ameacas hibridas no ambito do
conjunto comum de propostas para a implementagao das declaracdes conjuntas sobre a cooperacao
UE-OTAN, nomeadamente nos dominios do conhecimento da situagao, da comunicacao
estratégica, da prevengao e resposta a crises e do reforgo da resiliéncia. Neste contexto, reitera a
necessidade de intensificar o dialogo politico sobre a luta contra as ameagas hibridas, bem como de
realizar periodicamente exercicios paralelos e coordenados (PACE) com a participagdo de todos os
Estados-Membros da UE e os aliados da OTAN, e apela a conclusdo atempada do novo plano
relativo aos PACE. O Conselho salienta a necessidade de ter em conta os ensinamentos
identificados e a importancia de um intercambio de informagdes sem entraves que se desenrole de

forma inclusiva e ndo discriminatoria.
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Além disso, o Conselho destaca os preciosos contributos do Centro Europeu de Exceléncia para
Combate as Ameagas Hibridas em Helsinquia e incentiva a sua cooperagdo com os centros de
exceléncia relevantes da OTAN. Sauda igualmente os intercaimbios periodicos e estruturados a nivel
do pessoal, nomeadamente a cooperacgao entre a célula de fusdo da UE contra as ameagas hibridas
do Centro de Situagao ¢ de Informacdes da UE (INTCEN) e a Célula de Analise de Ameagas
Hibridas da OTAN.

10. O Conselho reconhece os esforcos desenvolvidos pelos Estados-Membros, em cooperagao com
a Comissdo e o Servico Europeu para a Acao Externa (SEAE), para realizar o estudo sobre riscos
hibridos previsto na agdo 1 do Quadro comum em matéria de luta contra as ameacas hibridas (2016)
e apela a continuagao dos trabalhos € a uma eventual revisao do estudo sobre riscos hibridos a fim

de responder melhor as vulnerabilidades.

Trabalhar de forma coerente para aumentar a resiliéncia e combater as ameacas hibridas

11. Ao desenvolver e utilizar tecnologias novas e emergentes, incluindo a inteligéncia artificial e as
técnicas de recolha de dados, havera que ter devidamente em conta as novas oportunidades para
aumentar a resiliéncia, bem como as potenciais vulnerabilidades e os efeitos em cascata no contexto
da luta contra as ameagas hibridas, a fim de reduzir os riscos globais, inclusive no processo de

planeamento estratégico do programa-quadro de investigagdo e inovagao.

12. O Conselho observa que as ciberatividades maliciosas podem fazer parte das ameagas hibridas

e, neste contexto, sublinha a importancia do conjunto de instrumentos de ciberdiplomacia da UE.

13. A relagdo entre as ameacas hibridas e a seguranca econdémica ¢ um elemento relevante que
devera ser tido em conta e que continua a ser essencialmente da responsabilidade dos Estados-

-Membros.

14. Os novos instrumentos, tais como 0 mecanismo previsto no regulamento relativo a analise dos
investimentos diretos estrangeiros, deverao ser utilizados de forma eficaz para aumentar a
resiliéncia e lutar contra as ameacas hibridas mediante a disponibilizacdo de meios para identificar e

combater os investimentos diretos estrangeiros suscetiveis de afetar a seguranca ou a ordem publica.
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15. O Conselho convida a Comissao a incluir a resiliéncia as ameacas hibridas no processo de
avaliagdo de impacto para as futuras propostas legislativas sobre esta matéria, inclusive nos futuros

programas-quadro de investigag¢ao e inovagao.

16. O Conselho sublinha a importancia de realizar periodicamente exercicios e debates com base
em cendarios hipotéticos no dominio da luta contra as ameacas hibridas, a nivel ministerial e a outros
niveis, bem como de incluir elementos hibridos noutras atividades de treino e de exercicio
relevantes da UE realizadas a todos os niveis, com o apoio dos seus Estados-Membros ¢ dos
organismos competentes, em particular o Centro Europeu de Exceléncia para Combate as Ameacas

Hibridas, se for caso disso.

17. A fim de assegurar a coeréncia das proximas etapas da cooperagdo da UE em matéria de reforco
da resiliéncia e de luta contra as ameagas hibridas, o Conselho convida a Comissao ¢ o alto
representante a elaborarem um levantamento exaustivo que tenha em conta as medidas tomadas até

a data e os documentos pertinentes adotados, tendo em vista eventuais novas iniciativas.

Correlacio entre seguranca interna e externa

18. As autoridades de aplicacao da lei, a protecdo civil e as outras autoridades competentes deverao
continuar a desenvolver a sua preparagdo para prevenir € combater as ameacas hibridas. A
cooperagdo entre as autoridades nacionais competentes, € com as institui¢des, 6rgaos e organismos
da UE, com base nos respetivos mandatos, em tudo o que diz respeito a correlagdo entre seguranga
interna e seguranga externa deve ser constantemente melhorada e integrada em todas as atividades,
refor¢gando a0 mesmo tempo as sinergias e evitando a duplicagdo de esfor¢cos, nomeadamente
através de métodos de trabalho horizontais, do intercambio voluntario de informacdes e da
formacao e exercicios que abranjam varios setores. Para o efeito, devera ser continuar a ser avaliado
0 apoio e os contributos dos mecanismos e organismos da UE competentes, no quadro dos

respetivos mandatos e no respeito das restrigdes or¢amentais em vigor.
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19. As institui¢des e 6rgaos da UE, em colaboragao com os Estados-Membros, deverdo continuar a
desenvolver os mecanismos e instrumentos relevantes da UE de apoio a resposta dos Estados-
-Membros a ameagas transetoriais e transfronteiras, nomeadamente o Mecanismo Integrado da UE
de Resposta Politica a Situagdes de Crise (IPCR), o Mecanismo de Prote¢ao Civil da Unido
(MPCU) e o seu Centro de Coordenagao de Resposta de Emergéncia (CCRE).

20. O Conselho reconhece a possibilidade de os Estados-Membros invocarem a clausula de
solidariedade (artigo 222.° do TFUE) para fazerem face a uma grave crise resultante de uma
atividade hibrida.

Conhecimento da situacio e analise das informacdes

21. A cooperacao da UE em matéria de reforco da resiliéncia e de luta contra as ameagas hibridas
deve pautar-se por uma avaliacdo da ameaca atualizada regularmente ¢ um conhecimento
aprofundado da situacdo. Estes devem ser desenvolvidos pelo INTCEN da UE e pela sua célula de
fusdo da UE contra as ameagas hibridas, a fim de melhorar a aptiddo da UE e dos seus Estados-
-Membros para detetar, prevenir, combater e responder a atividades hibridas, respeitando ao mesmo
tempo a competéncia dos Estados-Membros. O Conselho considera que o trabalho da célula de
fusdo da UE contra as ameacas hibridas deve continuar a ser refor¢ado, tendo em conta um nivel

adequado de recursos, incluindo conhecimentos especializados.

22. O Conselho recorda as suas conclusodes sobre a luta contra as ameacas hibridas, de 19 de abril
de 2016, nas quais apelava a mobilizacdo de instrumentos da UE para prevenir e combater as
ameacas hibridas a Unido e aos seus Estados-Membros, bem como aos seus parceiros. O Conselho
sublinha a necessidade de continuar a desenvolver as fun¢des de conhecimento da situacao dos
Estados-Membros e da UE, tendo em conta as origens das ameacas, € de melhor utilizar a anélise de
informacdes do INTCEN da UE e da sua célula de fusdo contra as ameacas hibridas, em especial
nos processos de elaboragdo de politicas da UE e de gestdo de crises em matéria de luta contra as

ameacas hibridas.

23. O Conselho reconhece o contributo relevante que as missdes e operagdes da PCSD poderdo dar,
quando e se adequado, para identificar e analisar os indicadores de eventuais a¢des hibridas de
terceiros, nomeadamente a desinformagao destinada a desacreditar e dificultar a atuagdo da UE e
dos seus Estados-Membros, e reconhece a utilidade de continuar a explorar a possibilidade de

desenvolver esse contributo.
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Protecao das infraestruturas criticas

24. A protegao das infraestruturas criticas nacionais e europeias, bem como das fungdes e dos
servigos criticos para o bom funcionamento do Estado, da economia e da sociedade, constitui uma
prioridade essencial, inclusive no contexto do refor¢o da resiliéncia as ameagas hibridas, e exige
uma abordagem que abranja todas as administracdes publicas e toda a sociedade. Este trabalho deve
ter em conta as fortes interdependéncias entre as diferentes fungdes e servigos criticos, incluindo os
servicos financeiros, o papel determinante do setor privado, a evolucao do ambiente de seguranca e

os riscos emergentes, tanto no dominio fisico como no do ciberespago.

25. Além disso, para além dos requisitos juridicos, regulamentares e de supervisdo nacionais e da
UE que regem a resiliéncia operacional e a continuidade das atividades, deverdo ser promovidos
acordos com proprietarios e operadores de infraestruturas e servicos do setor privado a fim de
garantir a continuidade dos servigos criticos e 0 acesso aos mesmos, inclusive em casos que nao
sejam de forca maior, assegurando um nivel de preparagdo aceitavel para responder a todas as
ameagas pertinentes, bem como a flexibilidade necessaria para reagir a acontecimentos pouco

provaveis mas com impacto elevado, para atenuar os seus efeitos e para recuperar dos mesmos.

26. O Conselho salienta que, se bem que a responsabilidade pela prote¢do das infraestruturas
criticas seja essencialmente uma questao da competéncia nacional, o elevado grau de
interdependéncia transfronteiras e transetorial exige esfor¢os coordenados ou, se for caso disso,
harmonizados a nivel da UE, nomeadamente tendo em vista o funcionamento ininterrupto do

mercado interno.

27. Na sequéncia da avaliacao de julho de 2019 sobre a execucdo da Diretiva (2008/114/CE)
relativa a identificacdo e designacao das infraestruturas criticas europeias (ICE), o Conselho
convida a Comissao a consultar os Estados-Membros sobre uma eventual proposta de revisdo da
diretiva no inicio do novo ciclo legislativo, inclusive possiveis medidas adicionais para reforcar a
protecdo e a resiliéncia das infraestruturas criticas na UE, tendo em conta as estreitas

interdependéncias entre as fungdes e os servicos criticos.
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28. O Conselho convida a Comissdo a continuar a colaborar com os Estados-Membros e, se for caso
disso, a elaborar acordos de cooperacdo ndo vinculativos entre os Estados-Membros que partilham

infraestruturas criticas interligadas.

29. O Conselho reconhece a importancia da Diretiva Seguranga das Redes e da Informagao
(Diretiva SRI) para o desenvolvimento de uma cultura de gestao de riscos e de seguranga por parte
dos operadores em setores criticos, bem como das capacidades e estratégias nacionais que
asseguram um elevado nivel de seguranca das redes e dos sistemas de informagao no seu territorio,
inclusive no contexto das ameagas hibridas. O Conselho convida os Estados-Membros, a Comissao
e a Agéncia da Unido Europeia para a Ciberseguranga (ENISA) a continuarem a desenvolver a sua
cooperacao com base na recomendacao da Comissao sobre a resposta coordenada a incidentes e

crises de ciberseguranca em grande escala (plano de agdo) a todos os niveis pertinentes.

Combater a desinformacio e garantir eleicoes livres e justas

30. O Conselho congratula-se com o relatério sobre a aplicagdo do Plano de Acdo contra a
Desinformagao e reconhece que a sua implementacao continuada continua a estar no cerne dos
esforcos da UE. O Conselho sublinha a necessidade de o plano de agdo ser regularmente revisto e,

se necessario, atualizado para garantir uma abordagem de longo prazo eficaz.
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31. O Conselho sublinha que o trabalho da Divisdo de Comunicagdo Estratégica do SEAE e, em
particular, dos trés grupos de trabalho (Leste, Balcas Ocidentais e Sul), tem de ser apoiado com
recursos suficientes que permitam o planeamento, a aplicagdo e a avalia¢ao a longo prazo. Entre as
suas fungoes, os trés grupos de trabalho deverao poder continuamente detetar, analisar e combater
as atividades de desinformacao de intervenientes estatais estrangeiros e de intervenientes nao
estatais externos. Os grupos de trabalho devem igualmente continuar a contribuir para uma
comunicacao positiva eficaz e baseada em factos e para a promogao dos principios, valores e
politicas da Unido nos paises da vizinhanga oriental e meridional da UE e nos Balcas Ocidentais, e
bem assim para o refor¢o do ambiente mediatico geral e da sociedade civil nas respetivas regides. O
Conselho convida o SEAE a avaliar as necessidades e as possibilidades de reforgar o seu trabalho
de comunicacio estratégica noutras zonas geograficas, como a Africa Subsariana, mantendo
simultaneamente as capacidades necessarias para levar a cabo as atuais fungdes de comunicacao

estratégica.

32. O Conselho reconhece que ¢ necessaria uma abordagem global a todos os niveis para enfrentar
os desafios da desinformacdo, nomeadamente as interferéncias destinadas a comprometer a
realizacdo de eleigdes europeias livres e justas, fazendo o melhor uso possivel de todos os
instrumentos disponiveis em linha e fora de linha. Tal deve incluir a monitorizacao e analise da
desinformacao e da manipulagdo, a execucao das regras europeias em matéria de prote¢do de dados,
a aplicacdo das salvaguardas eleitorais, os esfor¢os para reforgar o pluralismo dos meios de
comunicacao social, o jornalismo profissional e a literacia mediatica, bem como a sensibilizagdao
dos cidadaos. O Conselho recomenda que se continue a consolidar uma rede transeuropeia
independente e ativa de verificadores de factos e de investigadores contra a desinformagdo. O
Conselho reconhece a importancia e o papel desempenhado pela sociedade civil, o meio académico

e o setor privado na luta contra a desinformacao e no reforgo da resiliéncia.
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33. O Conselho reconhece as potencialidades do sistema de alerta rapido no que respeita a luta
contra a desinformagdo, em particular as interferéncias em elei¢des. Exorta a Comissdo e o SEAE,
juntamente com os Estados-Membros, a continuarem a desenvolver o sistema de alerta rapido tendo
em vista uma plataforma global para que os Estados-Membros ¢ as institui¢des da UE reforcem a
cooperacao, a coordenagdo e o intercimbio de informagdes como os conhecimentos provenientes da
investigacao e de analises, as melhores praticas e os produtos de comunicag¢do, a fim de apoiar o
combate as campanhas de desinformacao no ambito de uma série de esforgos a nivel europeu e

nacional.

34. O Conselho reconhece a utilidade das medidas e recomendagdes apresentadas pela Comissao
em 12 de setembro de 2018 no seu pacote de medidas destinadas a assegurar eleicdes europeias
seguras. O Conselho incentiva a Comissao e os Estados-Membros a analisarem as possibilidades de
prosseguir as atividades das redes europeias de cooperagdo em matéria eleitoral para apoiar o
intercaAmbio de informagdes e de melhores praticas. O Conselho congratula-se com os esforgos
envidados pela Comissdo no sentido de envolver todas as partes interessadas relevantes e de apoiar
um vasto leque de medidas, tais como o exercicio sobre a ciberseguranca das elei¢des europeias

(EU ELEx19), tendo em conta as competéncias nacionais neste dominio.

35. O Conselho reconhece a necessidade de continuar a trabalhar com as plataformas de redes
sociais para alcangar niveis mais elevados de responsabilidade, transparéncia e prestacdo de contas
no combate a desinformagao. Além disso, devera ser concedido acesso sem entraves aos dados
anonimizados dos fornecedores de plataformas de redes sociais para a investigagcdo académica, a
fim de facilitar a adogdo de politicas assentes em dados concretos. O Conselho convida a Comissdo
a apresentar iniciativas sobre a via a seguir para combater a desinformacao nas plataformas em
linha. Estas iniciativas devem basear-se numa avaliagdo da aplicagao do Codigo de Conduta sobre
Desinformagdo, que devera ter em conta o trabalho analitico e os relatorios realizados pelo meio
académico e as organizagdes da sociedade civil, o relatério de acompanhamento sobre o co6digo
elaborado pelo Grupo de Reguladores Europeus dos Servigos de Comunicagao Social Audiovisual,
bem como os ensinamentos retirados das elei¢cdes para o Parlamento Europeu de maio de 2019.
Neste contexto, o Conselho convida a Comissao a ponderar formas, incluindo eventuais
mecanismos de execucao para as plataformas em linha, de continuar a refor¢ar a aplicagdo do
cédigo de conduta, nomeadamente através da inclusdo de uma avaliagdo independente do

cumprimento dos compromissos pelos signatarios.
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Seguranca das instituicoes, 0rgios e organismos da UE

36. A protecdo do pessoal, instituigdes, 0rgaos e organismos da UE contra as ameacas hibridas e
outras atividades maliciosas constitui um interesse partilhado pela UE e pelos seus Estados-
-Membros. O Conselho exorta as institui¢des, 6rgaos e organismos da UE, apoiados pelos Estados-
-Membros, a garantirem a capacidade da Unido para proteger a sua integridade e reforgar a
seguranga das redes de informacao e comunicagao e dos processos de tomada de decisao da UE
contra atividades maliciosas de todos os tipos, com base numa avaliagdo global da ameaca. Para tal,
as instituicdes, 6rgaos e organismos da UE, apoiados pelos Estados-Membros, deverdao desenvolver
e aplicar uma série de medidas abrangentes destinadas a garantir a sua seguranga, em conformidade
com o mandato do Conselho Europeu de junho de 2019. O Conselho sublinha a importancia de
assegurar a interoperabilidade das infraestruturas informaticas da UE para o intercambio de

informagdes classificadas entre as instituigoes, 6rgaos e organismos da UE e os Estados-Membros.

14972/19 nb/NB/ml 11
ANEXO RELEX 2.C / GIP.2 PT



		2019-12-10T15:48:04+0000
	 Guarantee of Integrity and Authenticity


	



