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EZITU TAL-PROCEDIMENTI

minn: Segretarjat Generali tal-Kunsill

lil: Delegazzjonijiet

Suggett: Sforzi komplementari ghat-tishih tar-rezZljenza u I-glieda kontra t-theddid

ibridu
- KonkluZzjonijiet tal-Kunsill (10 ta' Dicembru 2019)

Id-delegazzjonijiet isibu mehmuz il-konkluzjonijiet tal-Kunsill dwar Sforzi komplementari
ghat-tishih tar-reziljenza u I-glieda kontra t-theddid ibridu adottati fit-3739 laqgha tal-Kunsill f1-10
ta' Dicembru 2019.
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ANNESS

Konkluzjonijiet tal-Kunsill dwar sforzi komplementari ghat-Tishih tar-Reziljenza u 1-Glieda

Kontra t-Theddid Ibridu

1. TI-Kunsill ifakkar fil-Konkluzjonijiet rilevanti tal-Kunsill Ewropew! u tal-Kunsill? u jesprimi I-
impenn kontinwu tieghu biex tissahhah ir-reziljenza tal-Unjoni u tal-Istati Membri taghha ghal
theddid ibridu multidimensjonali u li dejjem jevolvi u tittejjeb il-kooperazzjoni biex dan it-theddid

jigi identifikat, evitat u miggieled.

2. II-Kunsill jirrikonoxxi I-progress li sar fuq l-implimentazzjoni tal-Qafas Kongunt biex jigi
Miggieled it-Theddid Ibridu (2016) u I-Komunikazzjoni Kongunta biex Inzidu r-Reziljenza u
Nsahhu 1-Kapacitajiet biex Nindirizzaw it-Theddidiet Ibridi (2018), kif ukoll il-Pjan ta' Azzjoni

kontra d-Dizinformazzjoni (2018), skont il-Konkluzjonijiet rilevanti tal-Kunsill.

3. Ir-responsabbilta primarja biex jigi miggieled it-theddid ibridu qieghda f'idejn l-Istati Membri. L-
isforzi fil-livell tal-UE huma ta' natura komplementari u minghajr pregudizzju ghar-responsabbilta
eskluziva tal-Istati Membri fi kwistjonijiet ta' sigurta nazzjonali. Huwa mehtieg approc¢¢
komprensiv, ta' gvern shih u ta' so¢jeta shiha ghas-sigurta biex jigi indirizzat it-theddid ibridu, li
jahdem fis-setturi ta' politika rilevanti kollha b'mod aktar strategiku, koordinat u koerenti. Huwa

importanti li jigi segwit approcc ta' gvern shih u li dan jigi applikat ukoll fil-livell tal-UE.

4. F'dawn il-Konkluzjonjiet, il-Kunsill jistabbilixxi prijoritajiet dwar il-protezzjoni tas-socjetajiet,
ic-cittadini u l-libertajiet taghna u s-sigurta tal-Unjoni taghna kontra theddid ibridu fil-kuntest tal-
implimentazzjoni tal-Agenda Strategika 1-gdida ghall-2019-2024, billi jippromwovi appro¢¢
komprensiv ghas-sigurta b'koordinazzjoni, rizorsi u kapacitajiet teknologici ahjar, li jibni fuq il-
hidma importanti li saret diga f'setturi ta' politika differenti, inkluz bhala parti mill-kooperazzjoni fl-

ogsma tas-sigurta u d-difiza tal-UE.

1 B'mod partikolari, il-Konkluzjonijiet tal-Kunsill Ewropew ta' Gunju 2019, Marzu 2019,
Di¢embru 2018, Ottubru 2018, Gunju 2018, Marzu 2018, Gunju 2015 u Marzu 2015

2 B'mod partikolari, ST 10048/19, ST 6573/1/19 REV1, ST 10255/19, ST 12836/19,
ST 7928/16
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5. L-isforzi biex l-istituzzjonijiet demokratici taghna jigu protetti minn theddid ibridu jridu dejjem
jirrispettaw id-drittijiet fundamentali, inkluz il-protezzjoni tad-data personali, il-liberta ta'
espressjoni u informazzjoni u I-liberta ta' asso¢jazzjoni, kif inkorporati fil-Karta tad-Drittijiet

Fundamentali.

6. L-UE u I-Istati Membri taghha ghandhom ikomplu jizviluppaw, iharrgu u jezercitaw il-
kapacitajiet li jidentifikaw, janalizzaw is-sorsi u jirreagixxu ghal attivitajiet ta' theddid ibridu u
jappoggaw it-tishih tar-reziljenza tal-Istati Membri taghha u tal-istituzzjonijiet, il-korpi u l-agenziji
tal-UE ghal theddid ibridu fuq perijodu twil ta' Zmien, filwaqt li jisfruttaw kemm jistghu 1-
istrumenti ezistenti mfassla ghal dak 1-ghan. II-Kunsill jenfasizza 1-htiega li jigi aggornat il-
protokoll operazzjonali tal-UE ghall-glieda kontra t-theddid ibridu abbazi tat-taghlimiet identifikati

u miksuba minn ezercizzji precedenti.

7. l1-Kunsill jissottolinja 1-htiega kontinwa li jkun hemm kooperazzjoni ma' organizzazzjonijiet
internazzjonali bhan-NU, 1-OSKE u 1-Kunsill tal-Ewropa u formati bhall-G7 sabiex jigi difiz l-ordni
globali bbazat fuq ir-regoli, anki fil-kuntest tal-glieda kontra t-theddid ibridu, inkluz permezz tat-

tishih tal-fidu¢ja u mizuri rilevanti ohra.

8. I1-Kunsill jenfasizza l-impenn tal-UE biex jitkomplew il-kooperazzjoni mill-qrib u ta' tishih
reciproku u l-appogg lill-pajjizi shab rilevanti kollha , b'mod partikolari fil-vi¢inat tal-UE, dwar it-
tishih tar-reziljenza u I-glieda kontra t-theddid ibridu.

9. II-Kunsill jitlob 1i jkun hemm sforzi kontinwi u sostnuti biex isir aktar progress fl-
implimentazzjoni tal-azzjonijiet kollha marbutin mal-glieda kontra t-theddid ibridu, fil-qafas tas-sett
komuni ta' proposti ghall-implimentazzjoni tad-Dikjarazzjonijiet Kongunti dwar il-kooperazzjoni
bejn 1-UE u n-NATO, inkluz fl-ogsma tal-gharfien tas-sitwazzjoni, il-komunikazzjoni strategika, il-
prevenzjoni u r-rispons ghall-krizijiet u t-tishih tar-reziljenza. F'dan il-kuntest, huwa jtenni I-htiega
11 jitkompla jissahhah id-djalogu politiku dwar il-glieda kontra t-theddid ibridu, kif ukoll biex ikun
hemm Ezercizzji Paralleli u Koordinati (PACE) regolari, bil-partecipazzjoni tal-Istati Membri
kollha tal-UE u I-Alleati kollha tan-NATO, u jitlob li I-pjan il-gdid dwar I-EZercizzji Paralleli u
Koordinati jigi ffinalizzat fil-hin. [1-Kunsill jenfasizza I-htiega li jitqiesu t-taghlimiet identifikati u 1-
importanza li jkun hemm skambju minghajr xkiel ta' informazzjoni b'mod inkluziv u mhux

diskriminatorju.
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Barra minn hekk, il-Kunsill jenfasizza I-kontributi siewja ta¢-Centru Ewropew ta' E¢¢ellenza ghall-
Glieda Kontra t-Theddid Ibridu f'Helsinki u jheggeg il-kooperazzjoni tieghu ma¢-Centri ta'
Eccellenza rilevanti tan-NATO. Huwa jilga' wkoll 1-iskambji regolari u strutturati bejn il-persunal,
inkluz il-kooperazzjoni bejn i¢-Cellola ta' Fuzjoni Kontra t-Theddid Ibridu ta¢-Centru tal-
Intelligence u tas-Sitwazzjonijiet tal-UE (INTCEN) u I-Fergha tan-NATO ghall-Analizi tat-Theddid
Ibridu.

10. II-Kunsill jirrikonoxxi l-isforzi tal-Istati Membri, f'’kooperazzjoni mal-Kummissjoni u mas-
Servizz Ewropew ghall-Azzjoni Esterna (SEAE), fit-twettiq tal-Istharrig dwar ir-Riskju tat-Theddid
Ibridu previst fl-Azzjoni 1 tal-Qafas Kongunt biex jigi Miggieled it-Theddid Ibridu (2016), u jitlob
li titkompla I-hidma u li possibbilment isir riezami tal-Istharrig dwar ir-Riskju tat-Theddid Ibridu

sabiex jigu indirizzati ahjar il-vulnerabbiltajiet.

Hidma b'mod koerenti ghat-tishih tar-reziljenza u l-glieda kontra t-theddid ibridu

11. Meta jkunu ged jigu zviluppati u uzati teknologiji godda u emergenti, inkluz l-intelligenza
artifi¢jali u tekniki tal-gbir ta' data, ghandhom jitqiesu b'mod xieraq opportunitajiet godda biex
tissahhah ir-reziljenza kif ukoll il-vulnerabbiltajiet potenzjali u l-effetti kaskata fil-kuntest tal-glieda
kontra t-theddid ibridu, sabiex jitnaqqsu r-riskji generali, anki fil-process tal-ippjanar strategiku tal-

Programm Qafas ghar-Ricerka u 1-Innovazzjoni.

12. [I-Kunsill jinnota li attivitajiet ¢iberneti¢i malizzjuzi jistghu jkunu parti mit-theddid ibridu u,

f'dan il-kuntest, jissottolinja r-rilevanza tas-Sett ta' Ghodod ta¢-Ciberdiplomazija tal-UE.

13. Ir-relazzjoni bejn it-theddid ibridu u s-sigurta ekonomika hija element rilevanti li ghandu jitqies

u li primarjament ghadu responsabbilta tal-Istati Membri.

14. Strumenti godda, bhall-mekkanizmu fil-qafas tar-Regolament dwar 1-Iskrinjar tal-Investimenti
Diretti Barranin tal-UE, ghandhom jintuzaw b'mod effettiv ghat-tishih tar-reziljenza u 1-glieda
kontra t-theddid ibridu billi jigu pprovduti mezzi kif jigu identifikati u indirizzati investimenti

diretti barranin li x'aktarx jaffettwaw is-sigurta jew l-ordni pubbliku.
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15. I-Kunsill jistieden lill-Kummissjoni tinkludi r-reziljenza kontra t-theddid ibridu fil-process ta'
valutazzjoni tal-impatt ghal proposti legislattivi futuri rilvanti, inkluz Programmi Qafas futuri ghar-

Ricerka u I-Innovazzjoni.

16. [1-Kunsill jissottolinja I-importanza ta' ezercizzji regolari u diskussjonijiet ibbazati fuq ix-
xenarju dwar il-glieda kontra t-theddid ibridu fil-livell ministerjali u f'livelli ohra, kif ukoll I-
inkluzjoni ta' elementi ta' theddid ibridu f'attivitajiet ohra ta' tahrig u ezercizzju rilevanti tal-UE fil-
livelli differenti kollha, bl-appogg tal-Istati Membri taghha u 1-korpi rilevanti, b'mod partikolari ¢-
Centru Ewropew ta' Eé¢cellenza ghall-Glieda Kontra t-Theddid Ibridu, kif ikun xieraq.

17. Sabiex tigi zgurata l-koerenza tal-passi li jmiss tal-kooperazzjoni tal-UE fit-tishih tar-reziljenza
u I-glieda kontra t-theddid ibridu, il-Kunsill jistieden lill-Kummissjoni u lir-Rapprezentant Gholi
jipprodu¢u mmappjar li jqis il-mizuri li ttiehdu s'issa u d-dokumenti rilevanti adottati b'mod

komprensiv, bil-hsieb tal-possibbilta ta' inizjattivi godda.

Rabta bejn is-sigurta interna u dik esterna

18. L-awtoritajiet tal-infurzar tal-ligi, tal-protezzjoni ¢ivili u awtoritajiet rilevanti ohrajn ghandhom
ikomplu jizviluppaw il-livell ta' thejjija taghhom biex jipprevjenu u jiggieldu kontra t-theddid
ibridu. Jenhtieg li I-kooperazzjoni bejn 1-awtoritajiet nazzjonali rilevanti, kif ukoll bejn I-
istituzzjonijiet, il-korpi u l-agenziji tal-UE fir-rabta bejn is-sigurta interna u dik esterna, abbazi tal-
mandati rispettivi taghhom, tittejjeb u tigi integrata b'mod kontinwu, filwaqt li jizdiedu s-sinergiji u
tigi evitata d-duplikazzjoni tal-isforzi, inkluz permezz ta' metodi ta' hidma orizzontali, skambju ta'
informazzjoni volontarju, u tahrig u ezercizzji li jkopru s-setturi kollha. Ghal dak il-ghan,
ghandhom ikomplu jigu vvalutati r-rwoli u I-kontributi ta' appogg tal-mekkanizmi u tal-agenziji
rilevanti tal-UE - fi hdan il-mandati rispettivi taghhom u filwaqt li jigu rrispettati r-restrizzjonijiet

bagitarji ezistenti.
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19. L-uzu ta' mekkanizmi u strumenti rilevanti tal-UE biex jigi appoggat ir-rispons tal-Istati Membri
ghal theddid transsettorjali u transkonfinali ghandu jigi elaborat aktar mill-istituzzjonijiet u mill-
korpi tal-UE flimkien mal-Istati Membri, inkluz l-arrangamenti Integrati tal-UE ghal Rispons
Politiku f'Sitwazzjonijiet ta' Krizi (IPCR), il-Mekkanizmu tal-Unjoni ghall-Protezzjoni Civili
(UCPM) u ¢-Centru ta' Koordinazzjoni taghha ghal Rispons ta' Emergenza (ERCC).

20. Il-Kunsill jirrikonoxxi 1-possibbilta 1i I-Istati Membri jinvokaw il-Klawzola ta' Solidarjeta

(Artikolu 222 tat-TFUE) biex jindirizzaw krizi serja li tirrizulta minn attivita ibrida.

Gharfien tas-sitwazzjoni u analizi tal-intelligence

21. Jenhtieg li I-kooperazzjoni tal-UE dwar it-tishih tar-reziljenza u 1-glieda kontra t-theddid ibridu
tkun iggwidata minn valutazzjoni tat-theddid li tigi aggornata regolarment u minn gharfien
komprensiv tas-sitwazzjoni. Dawn jenhtieg li jigu zviluppati mill-INTCEN tal-UE u mi¢-Cellola ta'
Fuzjoni Kontra t-Theddid Ibridu taghha biex jissahhu I-kapacitajiet tal-UE u tal-Istati Membri
taghha biex jidentifikaw, jipprevjenu, ifixklu u jirrispondu ghal attivitajiet ibridi filwaqt li
jirrispettaw il-kompetenza tal-Istati Membri. I1-Kunsill iqis li I-hidma ta¢-Cellola ta' Fuzjoni Kontra
t-Theddid Ibridu tal-UE ghandha tkompli tissahhah, filwaqt li jitqies livell xieraq ta' rizorsi, inkluz

gharfien espert professjonali.

22. I-Kunsill ifakkar fil-Konkluzjonijiet tieghu dwar il-Glieda Kontra t-Theddid Ibridu tad-

19 ta' April 2016, fejn talab li jigu mobilizzati strumenti tal-UE biex jigi evitat u miggieled it-
theddid ibridu fil-konfront tal-Unjoni u tal-Istati Membri taghha u s-shab. I1-Kunsill jissottolinja 1-
htiega li jigu zviluppati aktar il-funzjonijiet ezistenti tal-gharfien tas-sitwazzjoni tal-Istati Membri u
tal-UE, filwaqt li jitqiesu s-sorsi ta' theddid, u 1i jsir uzu ahjar tal-analizi tal-intelligence tal-
INTCEN tal-UE u ta¢-Cellola ta' Fuzjoni Kontra t-Theddid Ibridu taghha, b'mod partikolari fil-
processi tat-tfassil tal-politika u tal-immaniggar tal-krizijiet tal-UE fil-glieda kontra t-theddid ibridu.

23. [I-Kunsill jirrikonoxxi 1-kontribut rilevanti li I-missjonijiet u l-operazzjonijiet tal-PSDK jistghu
jipprovdu, fejn u kif ikun xieraq, fl-identifikazzjoni u fl-analizi ta' indikaturi tal-possibbilta ta'
azzjonijiet ibridi ta' partijiet terzi, inkluz dizinformazzjoni mmirata biex tiskredita u xxekkel 1-
azzjoni tal-UE u tal-Istati Membri taghha, u jirrikonoxxi l-valur li tigi esplorata aktar il-possibbilta

11 dan il-kontribut jigi zviluppat.
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Harsien tal-Infrastruttura Kritika

24. Il-harsien tal-infrastrutturi kriti¢i nazzjonali u Ewropej, kif ukoll tal-funzjonijiet u s-servizzi
kriti¢i ghall-funzjonament tajjeb tal-Istat, I-ekonomija u s-socjeta, huwa prijorita ewlenija, inkluz
fil-kuntest tat-tishih tar-reziljenza ghat-theddid ibridu, li jirrikjedi approc¢ ta' gvern shih u ta' so¢jeta
shiha. Jenhtieg li din il-hidma tqis l-interdipendenzi qawwijin bejn il-funzjonijiet u s-servizzi kritici
differenti, inkluz is-servizzi finanzjarji, ir-rwol ewlieni tas-settur privat, l-ambjent tas-sigurta li ged

jinbidel u r-riskji emergenti, kemm fil-qasam fiziku kif ukoll f'dak ¢ibernetiku.

25. Barra minn hekk, minbarra r-rekwiziti legali, regolatorji u supervizorji tal-UE u dawk nazzjonali
li jirregolaw ir-reziljenza operazzjonali u I-kontinwita tal-operat, ghandhom jigu promossi
arrangamenti ma' sidien fis-settur privat u operaturi tal-infrastruttura u tas-servizzi sabiex jigu
zgurati 1-kontinwita tas-servizzi kriti¢i u l1-ac¢ess ghalihom, anki lil hinn minn forza magguri, billi
jigu zgurati livell accettabbli ta' thejjija biex jinghata rispons ghat-theddid rilevanti kollu kif ukoll
flessibbilta biex jigu indirizzati, jittaffew u jsir irkupru minn avvenimenti ta' probabbilta baxxa

b'impatt gholi.

26. 1I-Kunsill jenfasizza li filwaqt li r-responsabbilta ghall-harsien tal-infrastruttura kritika
primarjament hija kwistjoni ta' kompetenza nazzjonali, il-livell gholi ta' interdipendenzi
transfruntiera u transsettorjali jirrikjedu sforzi kkoordinati jew, fejn ikun mehtieg, armonizzati fil-

livell tal-UE, inkluz bil-hsieb tal-funzjonament minghajr interruzzjoni tas-suq intern.

27. Wara l-evalwazzjoni ta' Lulju 2019 dwar l-implimentazzjoni tad-Direttiva (2008/114/KE) ghall-
identifikazzjoni u l-indikazzjoni tal-Infrastrutturi Kriti¢i Ewropej (ECls), il-Kunsill jistieden lill-
Kummissjoni tikkonsulta mal-Istati Membri dwar il-possibbilta ta'proposta ghal riezami tad-
Direttiva kmieni fi¢c-Ciklu legislattiv il-gdid, li tinkludi mizuri addizzjonali potenzjali biex jissahhu
l-harsien u r-reziljenza tal-infrastruttura kritika fI-UE, filwaqt li tqis l-interdipendenzi qawwijin bejn

il-funzjonijiet u s-servizzi kriti¢i.
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28. 1l-Kunsill jistieden lill-Kummissjoni tkompli tinvolvi ruhha mal-Istati Membri u, fejn ikun
xieraq, tizviluppa arrangamenti ta' kooperazzjoni mhux vinkolanti bejn 1-Istati Membri li jagsmu

infrastrutturi kriti¢i konnessi.

29. 1lI-Kunsill jirrikonoxxi l-importanza tad-Direttiva dwar is-sigurta tan-netwerks u tas-sistemi tal-
informazzjoni (id-Direttiva NIS) ghall-izvilupp ta' kultura ta' mmaniggar tar-riskji u ta' sigurta mill-
operaturi fis-setturi kriti¢i, kif ukoll ghall-kapacitajiet u l-istrategiji nazzjonali biex jigi zgurat livell
gholi ta' sigurta tan-netwerks u tas-sistemi tal-informazzjoni fit-territorju taghhom, inkluz fil-
kuntest ta' theddid ibridu. II-Kunsill jistieden lill-Istati Membri, lill-Kummissjoni u lill-Agenzija tal-
Unjoni Ewropea ghac¢-Cibersigurta (ENISA) ikomplu jizviluppaw il-kooperazzjoni taghhom abbazi
tar-Rakkomandazzjoni tal-Kummissjoni dwar Rispons Koordinat ghal In¢identi u Krizijiet tac-

Cibersigurta fuq Skala Kbira (Pjan ta' Azzjoni) fil-livelli rilevanti kollha.

Il-glieda kontra d-dizinformazzjoni u l-izgurar ta' elezzjonijiet liberi u gusti

30. Il-Kunsill jilga' r-Rapport dwar 1-implimentazzjoni tal-Pjan ta' Azzjoni Kontra d-
Dizinformazzjoni u jirrikonoxxi li I-implimentazzjoni kontinwa tal-Pjan ta' Azzjoni ghadha tinsab
fil-qalba tal-isforzi tal-UE. Il-Kunsill jissottolinja 1-htiega li 1-Pjan ta' Azzjoni jigi riezaminat b'mod

regolari u aggornat meta jkun mehtieg sabiex jigi zgurat approc¢ effi¢jenti fit-tul.

14972/19 mia/NC/rd aca/LIZ 8
ANNESS RELEX 2.C/ GIP.2 MT



31. II-Kunsill jissottolinja li 1-hidma tad-Divizjoni tal-Komunikazzjoni Strategika tas-SEAE u
b'mod partikolari t-tliet Task Forces (Lvant, Balkani tal-Punent, Nofsinhar), jenhtieg li tigi
appoggata b'bizzejjed rizorsi biex ikunu possibbli ppjanar, implimentazzjoni u evalwazzjoni fit-tul.
Fost il-kompiti taghhom, it-tliet Task Forces ghandhom ikunu kapac¢i jidentifikaw, janalizzaw u
jisfidaw b'mod kontinwu l-attivitajiet ta' dizinformazzjoni ta' atturi statali barranin u atturi mhux
statali esterni. It-Task Forces ghandhom ikomplu jikkontribwixxu ghal komunikazzjoni effettiva u
pozittiva bbazata fuq il-fatti u ghall-promozzjoni tal-prin¢ipji, il-valuri u 1-politiki tal-Unjoni fil-
vicinati tal-Lvant u tan-Nofsinhar tal-UE u fil-Balkani tal-Punent, kif ukoll ghat-tishih tal-ambjent
medjatiku generali u tas-soc¢jeta ¢ivili fir-regjuni korrispondenti taghhom. I1-Kunsill jistieden lis-
SEAE jivvaluta I-htigijiet u I-possibbiltajiet biex isahhah il-hidma tal-komunikazzjoni strategika
tieghu f'Zoni geografici ohra, bhall-Afrika sub-Saharjana, filwaqt li jzomm il-kapacita mehtiega

biex iwettaq il-kompiti ezistenti tal-komunikazzjoni strategika.

32. II-Kunsill jirrikonoxxi li huwa mehtieg approc¢ komprensiv fil-livelli kollha biex jigu indirizzati
l-isfidi tad-dizinformazzjoni, inkluz interferenza li tfittex 1i xxekkel elezzjonijiet liberi u gusti
Ewropej, li juza bl-ahjar mod I-ghodod kollha disponibbli online u offline. Dan irid jinkludi 1-
monitoragg u l-analizi tad-dizinformazzjoni u l-interferenza manipulattiva, l-infurzar tar-regoli
Ewropej dwar il-protezzjoni tad-data, 1-applikazzjoni ta' salvagwardji elettorali, sforzi biex
tissahhah il-media pluralistika, gurnalizmu professjonali u litterizmu fil-media, kif ukoll gharfien
fost i¢-¢ittadini. 11-Kunsill jirrakkomanda 1-konsolidazzjoni ulterjuri ta' netwerk trans-Ewropew
indipendenti u attiv ta' verifikaturi tal-fatti u ricerkaturi kontra d-dizinformazzjoni. 11-Kunsill
jirrikonoxxi l-importanza tas-so¢jeta ¢ivili, tal-akkademja u tas-setturi privat u r-rwol li dawn

ghandhom biex tigi indirizzata d-dizinformazzjoni u tissahhah ir-reziljenza.
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33. II-Kunsill jirrikonoxxi I-potenzjal tas-Sistema ta' Twissija Bikrija (STB) fir-rigward tal-glieda
kontra d-dizinformazzjoni, b'mod partikolari dwar l-interferenza fl-elezzjonijiet. Huwa jheggeg lill-
Kummissjoni u lis-SEAE, flimkien mal-Istati Membri, jizviluppaw aktar is-STB lejn pjattaforma
komprensiva biex I-Istati Membri u l-istituzzjonijiet tal-UE jsahhu 1-kooperazzjoni, il-
koordinazzjoni u l-iskambju ta' informazzjoni, bhal ricerka u gharfien analitiku, I-ahjar prattiki, u
prodotti ta' komunikazzjoni, biex jaghtu sostenn ghall-indirizzar tal-kampanji ta' dizinformazzjoni

bhala parti minn firxa ta' sforzi Ewropej u nazzjonali.

34. 1l-Kunsill jirrikonoxxi l-utilita tal-mizuri u r-rakkomandazzjonijiet 1i gew ipprezentati mill-
Kummissjoni fit-12 ta' Settembru 2018 fil-pakkett taghha ghall-elezzjonijiet ghall-izgurar tal-
elezzjonijiet Ewrope;j. [1-Kunsill iheggeg lill-Kummissjoni u lill-Istati Membri jezaminaw il-
possibbiltajiet 1i jitkomplew l-attivitajiet tan-netwerks Ewropej ta' kooperazzjoni fuq l-elezzjonijiet
biex jigi appoggat 1-iskambju ta' informazzjoni u tal-ahjar prattiki. II-Kunsill jilqa' I-isforzi li saru
mill-Kummissjoni biex tinvolvi lill-partijiet ikkoncernati rilevanti kollha u biex tappogga firxa
wiesgha ta' mizuri, bhall-eZerc¢izzju dwar i¢-¢ibersigurta tal-Elezzjonijiet Ewropej (EU ELEx19),

filwaqt li tqis il-kompetenzi nazzjonali f'dan il-qasam.

35. II-Kunsill jirrikonoxxi I-htiega li tkompli 1-hidma mal-pjattaformi tal-media socjali biex jinkisbu
standards oghla ta' responsabbilta, trasparenza u obbligu ta' rendikont dwar l-indirizzar tad-
dizinformazzjoni. Barra minn hekk, ghandu jinghata ac¢ess minghajr xkiel ghal data anonimizzata
minn fornituri tal-pjattaformi tal-media socjali ghal ricerka akkademika ghall-facilitazzjoni ta'
politiki bbazati fuq l-evidenza. I1-Kunsill jistieden lill-Kummissjoni tipprezenta inizjattivi dwar il-
passi li jmiss biex tigi indirizzata d-dizinformazzjoni fuq il-pjattaformi online. Dawn l-inizjattivi
ghandhom ikunu bbazati fuq valutazzjoni tal-implimentazzjoni tal-Kodic¢i ta' Prattika dwar id-
Dizinformazzjoni, li ghandu jqis il-hidma u r-rapporti analiti¢i li twettqu mill-akkademja u mill-
organizzazzjonijiet tas-socjeta civili, ir-rapport ta' monitoragg dwar il-Kodi¢i mill-Grupp ta'
Regolaturi Ewropej ghas-Servizzi tal-Media Awdjoviziva, kif ukoll it-taghlimiet miksuba mill-
elezzjonijiet tal-Parlament Ewropew f'Mejju 2019. F'dan il-kuntest, il-Kunsill jistieden lill-
Kummissjoni tikkunsidra modi, inkluz il-possibbilta ta' mekkanizmi ta' infurzar ghal pjattaformi
online, kif tkompli tissahhah 1-implimentazzjoni tal-Kodi¢i ta' Prattika, b'mod partikolari bl-

inkluzjoni ta' valutazzjoni indipendenti tal-konformita tal-firmatarji mal-impen;ji taghhom.
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Sigurta tal-istituzzjonijiet, il-korpi u l-agenziji tal-UE

36. Is-sigurta tal-persunal, 1-istituzzjonijiet, il-korpi u I-agenziji tal-UE kontra t-theddid ibridu, u
attivitajiet malizzjuzi ohrajn, hija interess kondiviz mill-UE u I-Istati Membri taghha. I1-Kunsill
jappella lill-istituzzjonijiet, il-korpi u l-agenziji tal-UE, appoggati mill-Istati Membri, biex jizguraw
il-kapacita tal-Unjoni li tipprotegi l-integrita taghha u ssahhah is-sigurta tan-netwerks tal-
informazzjoni u tal-komunikazzjoni u l-processi tat-tehid ta' decizjonijiet tal-UE minn kull tip ta'
attivita malizzjuza, abbazi ta' valutazzjoni komprensiva tat-theddid. Ghal dan il-ghan, I-
istituzzjonijiet, il-korpi u l-agenziji, appoggati mill-Istati Membri, ghandhom jizviluppaw u
jimplimentaw sett komprensiv ta' mizuri biex jizguraw is-sigurta taghhom, fkonformita mal-mandat
tal-Kunsill Ewropew ta' Gunju 2019. II-Kunsill jissottolinja l-importanza li tigi zgurata 1-
interoperabbilta tal-infrastruttura tal-IT tal-UE ghall-iskambju ta' informazzjoni klassifikata bejn 1-

istituzzjonijiet, il-korpi, l1-agenziji, u 1-Istati Membri tal-UE.
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