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Temats: Papildu centieni uzlabot noturtbu un novérst hibriddraudus

— Padomes secinajumi (2019. gada 10. decembris)

Pielikuma pievienoti Padomes secinajumi par papildu centieniem uzlabot noturibu un noveérst

hibriddraudus, kas pienemti Padomes 3739. sanaksme 2019. gada 10. decembri.
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PIELIKUMS

Padomes secinajumi par papildu centieniem uzlabot noturibu un noverst hibriddraudus

1. Padome atgadina attiecigos Eiropadomes ! un Padomes ? secindgjumus un pauZ pastavigu
apnemsanos stiprinat Savienibas un tas dalibvalstu noturibu pret daudzSkautnainajiem un arvien

mainigajiem hibriddraudiem un uzlabot sadarbibu ar mérki atklat, noverst un apkarot Sos draudus.

2. Padome atzist progresu, kas panakts, Tstenojot kopigo regulg§jumu hibriddraudu apkaroSanai
(2016) un kopigo pazinojumu par noturibas un sp&ju palielinaSanu cina ar hibriddraudiem (2018),
ka ar1 Ricibas planu dezinformacijas apkaroSanai (2018) saskana ar attiecigajiem Padomes

secindjumiem.

3. Galvena atbildiba hibriddraudu noveérSana ir dalibvalstim. Centieni ES Iimeni ir savstarpgji
papildinos$i un neskar to, ka tikai dalibvalstis ir atbildigas par valsts drosibas jautajumiem. Lai
noverstu hibriddraudus, ir vajadziga visaptverosa visas valdibas un visas sabiedribas pieeja drosibai,
visas attiecigajas politikas jomas stradajot stratégiskaka, koordinétaka un saskanotaka veida. Ir

svarigi, lai visas valdibas pieeja tiktu izmantota un piemeérota art ES liment.

4. Sajos secinajumos saistiba ar jaunas stratégiskas programmas 2019.-2024. gadam Tstenosanu
Padome izvirza prioritates attieciba uz misu sabiedribu, pilsonu un brivibu aizsardzibu un miisu
Savienibas droSibu pret hibriddraudiem; §1s prioritates biitu jaisteno, veicinot visaptverosu pieeju
drosibai ar labaku koordinaciju, resursiem un tehnologiskajam sp&jam, pamatojoties uz svarigo
darbu, kas jau ir veikts dazadas politikas jomas, tostarp ES droSibas un aizsardzibas sadarbibas

1etvaros.

Jo 1pasi Eiropadomes 2019. gada jiinija, 2019. gada marta, 2018. gada decembra, 2018. gada
oktobra, 2018. gada junija, 2018. gada marta, 2015. gada junija un 2015. gada marta
secinajumus.

2 Jo 1pasi ST 10048/19, ST 6573/1/19 REV1, ST 10255/19, ST 12836/19, ST 7928/16.
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5. Centienos aizsargat musu demokratiskas iestades pret hibriddraudiem vienmér ir jaievéro
pamattiesibas, tostarp personas datu aizsardziba, varda un informacijas briviba un biedro$anas

briviba, ka noteikts Pamattiesibu harta.

6. ES un tas dalibvalstim biitu jaturpina attistit, apgiit un izmantot sp&jas atklat hibriddarbibas,
analiz&t to avotus un reaget uz tam, ka ari jasniedz atbalsts ar mérki ilgtermina uzlabot dalibvalstu
un ES iestazu, struktiiru un agentiiru noturibu pret hibriddraudiem, pilniba izmantojot §im nolikam
piemérotos esosos instrumentus. Padome uzsver, ka jaatjaunina ES operativais protokols
hibriddraudu apkaroSanai, pamatojoties uz iepriek$€jas macibas apzinatajam atzinam un gito

pieredzi.

7. Padome uzsver, ka arT hibriddraudu apkarosanas konteksta joprojam pastav vajadziba sadarboties
ar tadam starptautiskam organizacijam ka ANO, EDSO un Eiropas Padome un tadiem sastaviem ka
G7, lai aizsargatu uz noteikumiem balstitu pasaules kartibu, tostarp ar uzticibas veicinasanas un

citiem attiecigiem pasakumiem.

8. Padome uzsver ES apnemsanos turpinat cieSu un savstarpgji pastiprinosu sadarbibu ar visam
attiecigajam partnervalstim, jo 1pasi ES kaiminvalstim, un tas atbalstit ar mérki uzlabot noturibu un

novérst hibriddraudus.

9. Padome aicina Tstenot pastavigus un neatlaidigus centienus, lai panaktu turpmaku progresu visu
ar hibriddraudu noveérSanu saistito darbibu 1stenosana saskana ar kopigo priekslikumu kopumu par
to, ka 1stenot kopigas deklaracijas par ES un NATO sadarbibu, tostarp tadas jomas ka situacijas
apzinasanas, stratégiska komunikacija, krizu novérSana un reagésana uz tam un noturibas
stiprina$ana. Saja sakara ta atkartoti norada, ka jaturpina uzlabot politisko dialogu par hibriddraudu
noveérSanu un ka jariko regularas paral€las un koordinétas macibas (PACE), kuras piedalas visas ES
dalibvalstis un NATO sabiedrotie, un aicina savlaicigi pabeigt jauno PACE planu. Padome uzsver,
ka janem vera apzinatas atzinas, ka ari to, cik svarigi ir netraucéti apmainities ar informaciju

ieklaujosa un nediskrimingjosa veida.
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Turklat Padome uzsver Eiropas Izcilibas centra hibriddraudu novérsanai (Helsinkos) vertigo
ieguldijumu un mudina to sadarboties ar attiecigajiem NATO izcilibas centriem. T2 atzinigi verté
ar1 regularu un strukturétu apmainu personala Iiment, tostarp sadarbibu starp ES IzltikoSanas un

situaciju centra (/INTCEN) Hibriddraudu analizes vienibu un NATO Hibriddraudu analizes nodalu.

10. Padome atzist centienus, ko dalibvalstis Tsteno sadarbiba ar Komisiju un Eiropas Argjas
darbibas dienestu (EADD), veicot hibridriska apsekojumu, kur$ paredzets kopiga reguléjuma
hibriddraudu apkarosanai (2016) 1. darbiba, un aicina turpinat iesakto darbu, ka ar1 paredzet iespeju

parskatit hibridriska apsekojumu, lai labak novérstu vajas vietas.

Saskanots darbs noturibas uzlaboSanai un hibriddraudu noveérsanai

11. Izstradajot un izmantojot jaunas un nakotnes tehnologijas, tostarp maksligo intelektu un datu
vak$anas pan€mienus, biitu pienacigi janem vera — ar1 p&tniecibas un inovacijas pamatprogrammas
strateégiskaja planoSanas procesa — jaunas iespgjas noturibas uzlabosanai, ka ari iesp&jamas vajas

vietas un lavinveida ietekmi hibriddraudu novér$anas konteksta, lai samazinatu vispargjos riskus.

12. Padome norada, ka launpratigas kiberdarbibas var biit dala no hibriddraudiem, un $aja konteksta

uzsver ES kiberdiplomatijas instrumentu kopuma nozimi.

13. Saikne starp hibriddraudiem un ekonomisko drosibu ir biitisks elements, kas biitu janem véra un

kas galvenokart paliek dalibvalstu kompetence.

14. Lai uzlabotu noturibu un noveérstu hibriddraudus, efektivi biitu jaizmanto jauni instrumenti,
pieméram, mehanisms saskana ar ES Regulu par arvalstu tieSo ieguldijumu izvertéSanu; to varétu
veicinat, nodro$inot rikus, kas dotu iesp€ju identific€t un noverst tadus arvalstu tieSos ieguldijumus,

kuri varétu ietekmét droSibu vai sabiedrisko kartibu.

14972/19 jub/JUB/jvd 4
PIELIKUMS RELEX 2.C / GIP.2 LV



15. Padome aicina Komisiju noturibu pret hibriddraudiem ieklaut attiecigu turpmako tiesibu aktu
priekslikumu, tostarp turpmako p&tniecibas un inovacijas pamatprogrammu, ietekmes novertejuma

procesa.

16. Padome uzsver, cik svarigas ir regularas macibas un uz scenariju balstitas diskusijas par
hibriddraudu novérS§anu ministru un citos [imenos, ka ar1 hibridelementu ieklauSana citos attiecigos
ES apmacibas un macibu pasakumos visos dazadajos limenos, ko attieciga gadijuma atbalstitu ES

dalibvalstis un attiecigas struktiiras, jo 1pasi Eiropas Izcilibas centrs hibriddraudu novérsanai.

17. Lai nodro$inatu ES sadarbibas turpmako pasakumu saskanotibu noturibas uzlaboSanas un
hibriddraudu novérsanas joma, Padome aicina Komisiju un Augsto parstavi saistiba ar iesp€jamam
jaunam iniciativam izstradat visaptverosu planu, kura biitu nemti vera lidz §im veiktie pasakumi un

attiecigie pienemtie dokumenti.

Ieks$€jas un aréjas drosibas saikne

18. Tiesibaizsardzibas, civilas aizsardzibas un citam attiecigajam iestadém biitu jaturpina attistit
savu gatavibu noverst un apkarot hibriddraudus. Sadarbiba starp attiecigajam valstu iestadem, ka ar1
ES iestadém, struktiram un agentiram, pamatojoties uz to attiecigajam pilnvaram, visos iek$gjas un
argjas drosibas saiknes aspektos ir pastavigi jauzlabo un jaintegré, turklat vienlaikus ir japalielina
sinergija un jaizvairas no centienu dublé$anas, tostarp, izmantojot horizontalas darba metodes,
brivpratigu informacijas apmainu, ka arf apmacibu un macibas vairakas nozarés. Saja noliika biitu
plasak jaizverte attiecigo ES mehanismu un ES agentiiru — nemot véra to attiecigas pilnvaras un

attiecigos esoSos budZeta ierobezojumus — atbalsta loma un ieguldijums.
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19. ES iestadém un struktiiram kopa ar dalibvalstim, biitu vairak japievérsas attiecigo ES
mehanismu un instrumentu izmantoSanai, tostarp ES integrétajiem krizes situaciju politiskas
reagéSanas (/PCR) mehanismiem, Savienibas civilas aizsardzibas mehanismam (UCPM) un
Arkartas reagg$anas koordinacijas centram (ERCC), noluika atbalstit dalibvalstu spgju reagét uz

starpnozaru un parrobezu apdraudgjumiem.

20. Padome atzist, ka dalibvalstim ir iesp&ja pieprasit solidaritates klauzulas piemérosanu (LESD

222. pants), lai risinatu nopietnu krizi, ko izraisijusi hibriddarbiba.

Situacijas apzinasSanas un izlikdatu analize

21. ES sadarbibai noturibas uzlaboSanas un hibriddraudu noverSanas joma ir jabalstas uz regulari
atjauninatu apdraud&juma novert§jumu un visaptverosu situacijas apzinasanos. Tie jasagatavo ES
INTCEN un ta Hibriddraudu analizes vienibai, lai uzlabotu ES un tas dalibvalstu spgjas atklat, kavét
un noverst hibriddarbibas, ka ari reagét uz tam, vienlaikus respekt&jot dalibvalstu kompetenci.
Padome uzskata, ka ES Hibriddraudu analizes vienibas darbs biitu vél vairak jaizvers, nemot véra

resursu, tostarp profesionalo zinasanu, pienacigu [imeni.

22. Padome atgadina savus 2016. gada 19. aprila secinajumus par hibriddraudu neitralizéSanu, kuros
bija pausts aicinajums mobilizét ES instrumentus noltika noverst un neitralizét hibriddraudus
Savienibai un tas dalibvalstim, ka ar1 partneriem. Padome uzsver nepiecieSamibu turpinat attistit
situdcijas apzinasanas funkcijas, kas paslaik ir dalibvalstu un ES riciba, nemot véra apdraudéjumu
avotus, un labak izmantot ES INTCEN un ta Hibriddraudu analizes vienibas veikto izlikdatu
analizi, jo 1pasi ES politikas veidoSanas un kriZzu parvaréSanas procesos, kas versti uz hibriddraudu

noversanu.

23. Padome atzist attiecigo ieguldijumu, ko KDAP misijas un operacijas péc vajadzibas un iesp€jas
var€tu sniegt, lai identific€tu un analiz€tu raditajus attieciba uz treSo personu iesp&jamu
hibriddarbibu, tostarp dezinformaciju, kuras mérkis ir diskreditét un traucét ES un tas dalibvalstu

ricibu, un atzist §a ieguldijuma pilnveidoSanas iesp&ju plasakas izp&tes vertigumu.
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Kritiskas infrastruktiiras aizsardziba

24. Valstu un Eiropas kritisko infrastruktiiru, ka ar1 funkciju un pakalpojumu, kas ir kritiski svarigi
valsts, ekonomikas un sabiedribas pienacigai darbibai, aizsardziba ir viena no galvenajam
prioritatém, tostarp noturibas pret hibriddraudiem uzlaboSanas konteksta, kam ir vajadziga uz visas
valdibas un sabiedribas iesaisti vérsta pieeja. Saja darba janem véra liela savstarpgja atkariba starp
dazadam kritiski svarigam funkcijam un pakalpojumiem, tostarp finansu pakalpojumiem, privata

sektora butiska loma, mainiga drosibas vide un jaunie riski gan fiziskaja vid€, gan kiberjoma.

25. Turklat papildus ES un valstu juridiskajam, regulativajam un uzraudzibas prasibam, kas
reglament€ operativo noturibu un darbibas nepartrauktibu, biitu jasekmé vienosanos panaksana ar
privata sektora Tpasniekiem un infrastruktiiras un pakalpojumu nodro$inatajiem nolika garantet
kritiski svarigu pakalpojumu nepartrauktibu un piekluvi tiem — ar1 force majeure apstaklos —,
nodrosinot, ka pienemama limeni ir gataviba reagét uz visiem attiecigajiem apdraudéjumiem, ka ari
sp&ja elastigi risinat tadus notikumus, kam ir liela ietekme, bet maza varbiitiba, un mazinat to sekas

un no tiem atgties.

26. Padome uzsver: lai gan atbildiba par kritiskas infrastruktiiras aizsardzibu galvenokart ir valstu
kompetencg, lielas parrobezu un starpnozaru savstarpgjas atkaribas dél ir vajadzigi koordinéti vai —
vajadzibas gadijuma — saskanoti ES [imena centieni, tostarp noltika nodroSinat ieksgja tirgus

nepartrauktu darbibu.

27. Péc 2019. gada jilija novert€juma par to, ka tiek stenota Direktiva (2008/114/EK) par to, lai
apzinatu un noteiktu Eiropas kritiskas infrastruktiiras (EKI), Padome aicina Komisiju apspriesties ar
dalibvalstim par iespgjamu priekslikumu direktivas parskatiSanai jauna likumdoSanas cikla sakuma,
tostarp par iesp&jamiem papildu pasakumiem, kuru mérkis biitu uzlabot kritiskas infrastruktiiras
aizsardzibu un noturibu ES, nemot véra kritiski svarigu funkciju un pakalpojumu lielo savstarpg&jo

atkaribu.
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28. Padome aicina Komisiju turpinat sadarbibu ar dalibvalstim un attieciga gadijuma izstradat
nesaistosas sadarbibas vienosanas starp dalibvalstim, kuram ir kopiga un savienota kritiska

infrastruktura.

29. Padome atzist, ka Tiklu un informacijas drosibas direktiva (TID direktiva) ir nozimiga, lai
operatori attistitu riska parvaldibas un drosibas kultiiru kritiski svarigas nozares, ka arT lai tiktu
attistitas valstu sp&jas un stratégijas, kas nodro$ina tiklu un informacijas sistému augsta limena
drosibu to teritorija, tostarp saistiba ar hibriddraudiem. Padome aicina dalibvalstis, Komisiju un
Eiropas Savienibas Kiberdrosibas agentiiru (ENISA) visos attiecigajos limenos turpinat attistit
sadarbibu, kuras pamata ir Komisijas Ieteikums par koordinétu reagésanu uz plaSapméra

kiberdrosibas incidentiem un krizém (plans).

Dezinformacijas apkaroSana un brivu un godigu véléSanu nodroSinasana

30. Padome atzinigi verte zinojumu par Ricibas plana dezinformacijas apkaroSanai istenoSanu un
atzist, ka ricibas plana turpmaka istenosana joprojam ir ES centienu prioritate. Padome uzsver
nepiecieSamibu regulari parskatit un vajadzibas gadijuma atjauninat ricibas planu noliika nodrosSinat

efektivu ilgtermina pieeju.
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31. Padome uzsver, ka EADD Stratégiskas komunikacijas nodalas darbs un jo Tpasi tris darba
grupas (Austrumu, Rietumbalkanu un Dienvidu grupas) ir jaatbalsta ar pietickamiem resursiem, kas
lautu veikt ilgtermina planoSanu, istenoSanu un novértéSanu. Viens no visu tris darba grupu
uzdevumiem biitu sp&ja pastavigi atklat un analiz€t arvalstu valsts dalibnieku un ar&jo nevalstisko
dalibnieku dezinformacijas darbibas un staties tam preti. Darba grupam biitu ar1 jaturpina sniegt
ieguldijumu efektiva un uz faktiem balstita pozitiva komunikacija un Savienibas principu, vertibu
un politiku popularizé$ana ES austrumu un dienvidu kaiminvalstis un Rietumbalkanos, ka ar1
vispargjas plassazinas lidzeklu vides un pilsoniskas sabiedribas stiprinasana attiecigajos regionos.
Padome aicina EADD izvertét vajadzibas un iesp&jas, ka pastiprinat stratégiskas komunikacijas
darbu citas geografiskajas teritorijas, pieméram, Subsaharas Afrika, un vienlaikus saglabat

nepiecieSamo sp&ju veikt esosos stratégiskas komunikacijas uzdevumus.

32. Padome atzist, ka ir vajadziga visaptverosa pieeja visos Iimenos, lai — maksimali efektivi
izmantojot visus pieejamos tieSsaistes un bezsaistes rikus — risinatu dezinformacijas raditas
problémas, tostarp tadu iejauksanos, kuras mérkis ir trauc@t brivas un godigas Eiropas Parlamenta
velésanas. Tam jaietver dezinformacijas un manipulativas iejauksanas parraudziba un analize,
Eiropas datu aizsardzibas noteikumu 1steno$anas nodrosinasana, véléSanu aizsardzibas pasakumu
pieméroSana, centieni stiprinat pluralistiskus plaSsazinas lidzeklus, profesionalu Zurnalistiku un
plaSsazinas lidzeklu lietotprasmi, ka art iedzivotaju informétibu. Padome iesaka vél vairak
konsolidét faktu parbauditaju un p€tnieku aktivu un neatkarigu Eiropas tiklu dezinformacijas
apkaroSanai. Padome atzist pilsoniskas sabiedribas, akadeémisko aprindu un privata sektora

nozimigumu un lomu dezinformacijas apkaroSana un noturibas veidosana.
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33. Padome atzist agrinas bridinasanas sisteémas (ABS) potencialu dezinformacijas apkaro$ana un jo
Tpasi saistiba ar iejaukSanos vélesanas. Ta mudina Komisiju un EADD kopa ar dalibvalstim turpinat
attistit ABS, lai ta kltitu par tadu visaptveroSu platformu dalibvalstim un ES iestadeém, ar kuras
palidzibu stiprinat sadarbibu, koordinaciju un apmainu ar informaciju, piemeéram, par p&tniecibas un
analitiskam atzinam, paraugpraksi un komunikacijas produktiem, noliika dazadu Eiropas un valstu

Itmena centienu satvara atbalstit v@rSanos pret dezinformacijas kampanam.

34. Padome atzist to pasakumu un ieteikumu lietderibu, ar kuriem Komisija naca klaja sava

2018. gada 12. septembra paket€ par Eiropas Parlamenta véléSanu nodrosinasanu. Padome mudina
Komisiju un dalibvalstis izskatit iesp€jas turpinat istenot Eiropas sadarbibas tiklu ar véléSanam
saistitas darbibas, kas verstas uz atbalstu apmainai ar informaciju un paraugpraksi. Padome atzinigi
verteé Komisijas centienus iesaistit visas attiecigas ieinteres€tas personas un atbalstit plasu
pasakumu klastu, pieméram, macibas par kiberdrosibu saistiba ar Eiropas Parlamenta vélésanam

(EU ELEx19), nemot véra valstu kompetenci $aja joma.

35. Padome atzist nepiecieSamibu turpinat darbu ar socialo plassazinas lidzeklu platformam noluka
panakt augstakus atbildibas, parredzamibas un parskatatbildibas standartus dezinformacijas
noverSanas joma. Turklat, lai veicinatu uz pieradijumiem balstitu politiku, socialo plassazinas
lidzeklu platformu nodros§inatajiem biitu jasniedz neierobeZota piekluve anonimizétiem datiem
akadeémisko pétijumu vajadzibam. Padome aicina Komisiju nakt klaja ar iniciativam par to, ka
turpmak vérsties pret dezinformaciju tie$saistes platformas. Sis iniciativas bitu jabalsta uz prakses
kodeksa dezinformacijas joma 1stenoSanas noveértejumu, kura biitu janem veéra analitiskais darbs un
zinojumi, ko izstrada akadeémiskas aprindas un pilsoniskas sabiedribas organizacijas, Eiropas
Audiovizualo mediju pakalpojumu regulatoru grupas sagatavotais parraudzibas zinojums par
kodeksu un atzinas, kas giitas Eiropas Parlamenta vélésanas 2019. gada maija. Saja sakariba
Padome aicina Komisiju apsvert veidus, tostarp iesp&jamos istenoSanas nodroSinaSanas mehanismus
tieSsaistes platformam, ka vél vairak uzlabot prakses kodeksa 1stenosanu, jo 1pasi, veicot neatkarigu

novert&jumu par to, ka parakstitaji pilda savas saistibas.
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ES iestazu, struktiiru un agentiiru drosiba

36. ES personala, iestazu, struktiiru un agentiiru drosiba pret hibriddraudiem un citam launpratigam
darbibam ir ieinteres€ta gan ES, gan arT tas dalibvalstis. Padome aicina ES iestades, struktiiras un
agentiiras, ko atbalsta dalibvalstis, pamatojoties uz visaptveros$u apdraudéjuma novert&jumu,
nodrosinat Savienibas sp€ju aizsargat tas integritati un uzlabot ES informacijas un komunikaciju
tiklu un lémumu pienemsanas procesu dro§ibu pret visu veidu launpratigam darbibam. Saja nolika
iestadém, struktliram un agenttiram, ko atbalsta dalibvalstis, saskana ar 2019. gada junija
Eiropadomes pilnvarojumu biitu jaizstrada un jaisteno visaptveross pasakumu kopums to drosibas
nodrosinasanai. Padome uzsver, ka ir svarigi nodrosinat ES IT infrastruktiras sadarbspgju

klasificétas informacijas apmainai starp ES iestadém, struktiiram, agentliram un dalibvalstim.
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