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ISHOD POSTUPAKA

Od: Glavno tajnistvo Vijec¢a

Za: Delegacije

Predmet: Dodatna nastojanja za jaCanje otpornosti i suzbijanje hibridnih prijetn;i

— zakljucci Vijec¢a (10. prosinca 2019.)

Za delegacije se u prilogu nalaze Zakljucci Vije¢a o dodatnim nastojanjima za jacanje otpornosti i

suzbijanje hibridnih prijetnji doneseni na 3739. sastanku Vije¢a odrzanome 10. prosinca 2019.
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PRILOG

Zakljucci Vijeéa o dodatnim nastojanjima za jacanje otpornosti i suzbijanje hibridnih

prijetnji

1. Vijece podsjeca na relevantne zakljucke Europskog vije¢a! i Vijeca? te izrazava svoju trajnu
predanost jaCanju otpornosti Unije i njezinih drzava ¢lanica na viSedimenzionalne i sve slozenije

hibridne prijetnje te poboljSanju suradnje u otkrivanju, sprecavanju i suzbijanju tih prijetnji.

2. Vijeée prepoznaje napredak u provedbi Zajedni¢kog okvira za suzbijanje hibridnih prijetnji
(2016.) 1 Zajednicke komunikacije o ja¢anju otpornosti i poboljSanju sposobnosti za borbu protiv
hibridnih prijetnji (2018.), kao i Akcijskog plana za borbu protiv dezinformiranja (2018.), u skladu s

relevantnim zaklju¢cima Vijeca.

3. Primarnu odgovornost za suzbijanje hibridnih prijetnji snose drzave ¢lanice. Napori na razini EU-
a komplementarne su prirode i ne dovode u pitanje iskljuc¢ivu odgovornost drzava ¢lanica u
pitanjima nacionalne sigurnosti. Za suo¢avanje s hibridnim prijetnjama potreban je sveobuhvatan
pristup koji ukljucuje sve razine vlasti i cijelo drustvo te koji djeluje u svim relevantnim sektorima
politike, s viSe strateSkog promisljanja, uskladenosti 1 dosljednosti. VaZzno je da se pristup koji

ukljucuje sve razine vlasti prati i primjenjuje i na razini EU-a.

4. Vijece u ovim zaklju€cima utvrduje prioritete u vezi sa zastitom nasih drustava, gradana i
sloboda te sigurnosti nase Unije od hibridnih prijetnji u kontekstu provedbe novog strateSkog
programa za razdoblje 2019. — 2024., promicanjem sveobuhvatnog pristupa sigurnosti s boljom
koordinacijom, resursima i tehnoloSkim kapacitetima, oslanjaju¢i se na vazan rad koji je obavljen u

razli¢itim sektorima politike, medu ostalim u okviru suradnje EU-a u podru¢ju sigurnosti 1 obrane.

Konkretno, zakljucci Europskog vije¢a iz lipnja 2019., ozujka 2019., prosinca 2018.,
listopada 2018., lipnja 2018., ozujka 2018., lipnja 2015. 1 ozujka 2015.
2 Konkretno, ST 10048/19, ST 6573/1/19 REV1, ST 10255/19, ST 12836/19, ST 7928/16.
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5. Pri ulaganju napora u zastitu naSih demokratskih institucija od hibridnih prijetnji uvijek se
moraju postovati temeljna prava, medu ostalim zastita osobnih podataka, sloboda izrazavanja i

informiranja te sloboda udruzivanja, kako je utvrdeno u Povelji o temeljnim pravima.

6. EU i njegove drzave Clanice trebali bi nastaviti s razvijanjem, osposobljavanjem i koriStenjem
kapaciteta za otkrivanje izvora hibridnih aktivnosti, analizu tih aktivnosti i odgovor na njih te
podupirati jacanje dugorocne otpornosti svojih drzava ¢lanica 1 institucija, tijela i agencija EU-a na
hibridne prijetnje, uz potpuno iskoriStavanje postoje¢ih odgovarajucih instrumenata. Vijece istice
potrebu za azuriranjem operativnog protokola EU-a za suzbijanje hibridnih prijetnji na temelju

utvrdenih i naucenih lekcija iz dosadasnjeg rada.

7. Vijece istiCe stalnu potrebu za suradnjom s medunarodnim organizacijama kao $to su UN, OESS
1 Vije¢e Europe te formatima kao S$to je skupina G7, radi zastite globalnog poretka utemeljenog na
pravilima, medu ostalim u kontekstu suzbijanja hibridnih prijetnji, pa i putem izgradnje povjerenja i

drugih relevantnih mjera.

8. Vijece naglasava predanost EU-a nastavku bliske i medusobno osnazujuée suradnje u pogledu
jacanja otpornosti i suzbijanja hibridnih prijetnji sa svim relevantnim partnerskim zemljama,

posebno u susjedstvu EU-a, te pruzanju potpore tim zemljama s tim u vezi.

9. Vijece poziva na daljnje 1 kontinuirane napore za daljnji napredak u provedbi svih mjera
povezanih sa suzbijanjem hibridnih prijetnji u okviru zajednickog niza prijedloga za provedbu
zajednickih izjava o suradnji EU-a i NATO-a, medu ostalim u podru¢jima informiranosti o stanju,
strateSke komunikacije, sprjecavanja kriza i odgovora na krize te jaCanja otpornosti. U tom
kontekstu ponovno isti¢e potrebu za daljnjim ja¢anjem politickog dijaloga o suzbijanju hibridnih
prijetnji, kao i za redovitim usporednim i koordiniranim vjezbama (PACE) uz sudjelovanje svih
drzava c¢lanica EU-a i1 saveznika NATO-a te poziva na pravodobno dovrSenje novog plana za
PACE. Vijece naglasava da je potrebno uzeti u obzir steCena iskustva i vaznost neometane razmjene

informacija na ukljuciv 1 nediskriminiraju¢ nacin.
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Nadalje, Vijece istiCe vrijedne doprinose Europskog centra izvrsnosti za suzbijanje hibridnih
prijetnji u Helsinkiju i poti¢e njegovu suradnju s relevantnim centrima izvrsnosti NATO-a. Takoder
pozdravlja redovite i strukturirane razmjene osoblja, ukljuc¢ujuc¢i suradnju izmedu jedinice za
otkrivanje hibridnih prijetnji Obavjestajnog i situacijskog centra EU-a (INTCEN) te odjela NATO-a

za analizu hibridnih prijetnji.

10. Vijece prima na znanje napore koje su drzave Clanice, u suradnji s Komisijom i Europskom
sluzbom za vanjsko djelovanje (ESVD), poduzele u provedbi istrazivanja o hibridnom riziku
predvidenima mjerom 1. zajednic¢kog okvira za suzbijanje hibridnih prijetnji (2016.) te poziva na
nastavak rada i mogucu reviziju istrazivanja o hibridnom riziku kako bi se uspjesnije otklonili

nedostaci.

Uskladeno djelovanje na jacanju otpornosti i suzbijanju hibridnih prijetnji

11. Pri razvijanju i primjeni novih tehnologija i tehnologija u nastajanju, medu ostalim umjetne
inteligencije 1 tehnika prikupljanja podataka, na odgovarajuci bi nacin trebalo uzeti u obzir nove
mogucénosti za jacanje otpornosti te potencijalne nedostatke i kaskadne ucinke u kontekstu
suzbijanja hibridnih prijetnji, kako bi se umanjili ukupni rizici, medu ostalim u strateSkom

planiranju postupka u pogledu Okvirnog programa za istrazivanja i inovacije.

12. Vije¢e napominje da zlonamjerne kiberaktivnosti mogu biti dio hibridnih prijetnji te u tom

kontekstu isti¢e vaznost alata EU-a za kiberdiplomaciju.

13. Povezanost hibridnih prijetnji i gospodarske sigurnosti vazan je element koji treba uzeti u obzir

te koji je 1 nadalje prvenstveno odgovornost drzava ¢lanica.

14. Nove instrumente, kao $to je mehanizam u okviru Uredbe EU-a o provjeri izravnih stranih
ulaganja, trebalo bi u€inkovito upotrebljavati za jacanje otpornosti i suzbijanje hibridnih prijetnji
osiguravanjem sredstava za utvrdivanje i rjeSavanje izravnih stranih ulaganja koja mogu utjecati na

sigurnost ili javni poredak.
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15. Vijece poziva Komisiju da u postupak procjene ucinka ukljuci otpornost na hibridne prijetnje za
relevantne buduce zakonodavne prijedloge, ukljucuju¢i buduce okvirne programe za istrazivanja i

inovacije.

16. Vijece istiCe vaznost redovitih vjezbi i rasprava na temelju scenarija o suzbijanju hibridnih
prijetnji na ministarskoj 1 drugim razinama, kao 1 o ukljucivanje hibridnih elemenata u druge
relevantne aktivnosti osposobljavanja i vjezbi EU-a na svim razli¢itim razinama, ako je potrebno uz
potporu drzava ¢lanica i nadleznih tijela, posebno Europskog centra izvrsnosti za suzbijanje

hibridnih prijetnji.

17. Kako bi se osigurala uskladenost sljede¢ih koraka suradnje EU-a u pogledu jacanja otpornosti i
suzbijanja hibridnih prijetnji, Vijece poziva Komisiju i Visokog predstavnika da izrade pregled
kojim bi se u obzir uzele dosad poduzete mjere i relevantni dokumenti doneseni na sveobuhvatan

nacin, s ciljem mogucih novih inicijativa.

Povezanost unutarnje i vanjske sigurnosti

18. Tijela kaznenog progona, civilne zastite i druga relevantna tijela trebala bi nastaviti s
razvijanjem svoje spremnosti za sprecavanje 1 suzbijanje hibridnih prijetnji. Suradnju medu
relevantnim nacionalnim tijelima, kao 1 institucijama, tijelima 1 agencijama EU-a potrebno je, na
temelju njihovih mandata, stalno poboljSavati i ukljucivati u rad iz podruc¢ja povezanosti unutarnje i
vanjske sigurnosti uz istodobno povecanje sinergija i izbjegavanje udvostru¢ivanja napora, medu
ostalim 1 s pomoc¢u horizontalnih metoda rada, dobrovoljne razmjene informacija te osposobljavanja
1 vjezbi u razli¢itim sektorima. U tu bi svrhu trebalo dodatno procijeniti potporne uloge 1 doprinose
relevantnih mehanizama i agencija EU-a, u okviru njihovih mandata te poStujuci postojeca

proracunska ogranic¢enja.
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19. Relevantne institucije i tijela EU-a trebale bi, zajedno s drzavama ¢lanicama, dodatno razraditi
primjenu odgovaraju¢ih mehanizama i instrumenata za potporu drzavama ¢lanicama u odgovorima
na medusektorske i prekograni¢ne prijetnje, ukljucujucéi aranZzmane za integrirani politicki odgovor
na krizu (IPCR), Mehanizam Unije za civilnu zastitu (UCPM) i njezin Koordinacijski centar za

odgovor na krizne situacije (ERCC).

20. Vijece potvrduje mogucénost da se drzave Clanice pri rjeSavanju ozbiljnih kriza koje su

posljedica hibridne aktivnosti pozovu na klauzulu solidarnosti (¢lanak 222. UFEU-a).

Informiranost o stanju i analiza obavjeStajnih podataka

21. Suradnja EU-a u podrucju jacanja otpornosti i suzbijanja hibridnih prijetnji treba se temeljiti na
redovito azuriranoj procjeni prijetnji i informiranosti o stanju. Njih bi trebali razviti EU INTCEN i
njegova jedinica za otkrivanje hibridnih prijetnji s ciljem unaprjedivanja kapaciteta EU-a i njegovih
drzava €lanica za otkrivanje, spreavanje i ometanje hibridnih aktivnosti te odgovor na njih, uz
postovanje nadleznosti drzava clanica. Vijece smatra da bi rad jedinice EU-a za otkrivanje hibridnih
prijetnji trebalo dodatno poboljsati, uzimajuéi u obzir odgovarajucéu razinu resursa, ukljucujuci

stru¢no znanje.

22. Vijece podsjeca na svoje zakljucke o suzbijanju hibridnih prijetnji od 19. travnja 2016. u kojima
poziva na mobilizaciju instrumenata EU-a za sprecavanje i suzbijanje hibridnih prijetnji Uniji 1
njezinim drzavama ¢lanicama te partnerima. Vijece istice potrebu za daljnjim razvojem postojecih
funkcija drzava €lanica i EU-a u pogledu informiranosti o stanju, uzimajuci u obzir izvore prijetnji,
te za boljim iskoriStavanjem obavjestajne analize EU INTCEN -a i njegove jedinice za otkrivanje
hibridnih prijetnji, posebno u postupku donosenja politika 1 upravljanja krizama u suzbijanju

hibridnih prijetnji.

23. Vijece prima na znanje vazan doprinos koji misije i operacije ZSOP-a mogu, prema potrebi,
osigurati pri utvrdivanju 1 analizi pokazatelja mogucih hibridnih aktivnosti tre¢ih strana, ukljucujuci
dezinformacije kojima se nastoji diskreditirati i otezati djelovanje EU-a i njegovih drzava ¢lanica, te

uvida vrijednost daljnjeg istrazivanja moguénosti razvoja tog doprinosa.
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Zastita kriti¢ne infrastrukture

24. Za zastitu nacionalnih 1 europskih klju¢nih infrastruktura, kao i funkcija 1 usluga kriticnih za
dobro funkcioniranje drzave, gospodarstva i drustva, koja je kljucan prioritet, medu ostalim u
kontekstu jacanja otpornosti na hibridne prijetnje, potreban je pristup koji ukljucuje sve razine vlasti
i cijelo drustvo. U okviru tog rada treba uzeti u obzir snaznu meduovisnost razlicitih klju¢nih
funkcija 1 usluga, ukljucujuéi financijske usluge, klju¢nu ulogu privatnog sektora, promjenjivo

sigurnosno okruzje i nove rizike, i u podrucju fizickoga i u kiberpodrucju.

25. Nadalje, uz pravne, regulatorne i nadzorne zahtjeve potrebne za operativnu otpornost i
kontinuitet poslovanja, trebalo bi promicati aranzmane s vlasnicima iz privatnog sektora te
operatorima infrastruktura i usluga s ciljem osiguravanja kontinuiteta klju¢nih usluga i pristup tim
uslugama u slucaju vise sile, osiguravanjem prihvatljive razine pripravnosti za odgovor na sve
relevantne prijetnje te prilagodljivosti za suocavanje s dogadajima koji imaju snazan ucinak, a mala

je vjerojatnost da ¢e se dogoditi, te u njihovu ublazivanju i oporavku od njih.

26. Vijece naglasava da su za visoku razinu prekograni¢nih i medusektorskih meduovisnosti, unato¢
tomu §to je odgovornost za zastitu kriti¢ne infrastrukture prvenstveno pitanje nacionalne
nadleZnosti, potrebni koordinirani ili, prema potrebi, uskladeni napori na razini EU-a, medu ostalim

u pogledu nesmetanog funkcioniranja unutarnjeg trZista.

27. Nakon evaluacije provedbe Direktive (2008/114/EZ) o utvrdivanju 1 oznacivanju europske
kriti¢ne infrastrukture (EGI) iz srpnja 2019. Vijece poziva Komisiju da se u ranoj fazi novog
zakonodavnog ciklusa savjetuje s drzavama ¢lanicama o mogucem prijedlogu revizije Direktive,
ukljucujuéi moguce dodatne mjere za poboljSanje zastite 1 otpornosti kriti¢ne infrastrukture u EU-u,

uzimajuci u obzir snazne meduovisnosti klju¢nih funkcija 1 usluga.

14972/19 NSC/dh 7
PRILOG RELEX 2.C / GIP.2 HR



28. Vijece poziva Komisiju da nastavi suradivati s drzavama ¢lanicama te da, prema potrebi,
osmisli neobvezujuée sporazume o suradnji medu drzavama ¢lanicama koje dijele klju¢ne

infrastrukture.

29. Vijece prepoznaje vaznost Direktive o sigurnosti mreznih i informacijskih sustava za razvoj
kulture upravljanja rizicima 1 kulture sigurnosti koju provode subjekti u klju¢nim sektorima te za
nacionalne sposobnosti i strategije kojima se osigurava visoka razina sigurnosti mreznih i
informacijskih sustava na njihovu drzavnom podrucju, medu ostalim u kontekstu hibridnih prijetnji.
Vijecée poziva drzave Clanice, Komisiju i Agenciju Europske unije za kibersigurnost (ENISA) da
nastave razvijati medusobnu suradnju na temelju Preporuke Komisije o koordiniranom odgovoru na

kiberincidente i kiberkrize velikih razmjera (Blueprint) na svim relevantnim razinama.

Borba protiv dezinformiranja te osiguravanje slobodnih i poStenih izbora

30. Vijece pozdravlja Izvjes¢e o provedbi Akcijskog plana za borbu protiv dezinformiranja te
potvrduje da je nastavak provedbe akcijskog plana i dalje u srediStu napora EU-a. Vijece istice
potrebu za redovitim preispitivanjem i, prema potrebi, azuriranjem akcijskog plana radi

osiguravanja ucinkovitog i dugorocog pristupa.
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31. Vijece naglasava da je rad Odjela za strateSku komunikaciju ESVD-a, te osobito tri radne
skupine (istok, zapadni Balkan, jug), potrebno podrzati resursima dostatnim za dugoro¢no
planiranje, provedbu i evaluaciju. U okviru svojih zadac¢a sve tri radne skupine trebale bi moci
kontinuirano otkrivati, analizirati 1 osporavati aktivnosti dezinformiranja stranih drzavnih aktera 1
vanjskih nedrzavnih aktera. Radne skupine takoder bi trebale nastaviti s doprinosom uc¢inkovitoj i
na ¢injenicama utemeljenoj pozitivnoj komunikaciji te promicanju nacela, vrijednosti i politika
Unije u isto¢nom i juznom susjedstvu EU-a te na zapadnom Balkanu, kao 1 s jatanjem opceg
medijskog okruzja i civilnog drusStva u njihovim regijama. Vijece poziva ESVD da procijeni potrebe
1 mogucénosti jaanja svojeg strateskog komunikacijskog rada u drugim zemljopisnim podrucjima,
kao Sto je supsaharska Afrika, te da istodobno zadrzi potrebnu sposobnost za provedbu postojecih

strateSkih komunikacijskih zadaca.

32. Vijece uvida da je potreban sveobuhvatan pristup na svim razinama kako bi se rijesili izazovi
dezinformiranja, ukljucujuéi upletanje s ciljem potkopavanja slobodnih i postenih europskih izbora,
uz optimalno iskoriStavanje svih dostupnih alata na internetu i1 izvan njega. To mora ukljucivati
pracenje i analizu dezinformacija i manipulativnog upletanja, provedbu europskih pravila o zastiti
podataka, primjenu izbornih zastitnih mjera, napore za jacanje pluralistickih medija, profesionalnog
novinarstva 1 medijske pismenosti, kao 1 osvijestenosti gradana. Vijece preporucuje daljnju
konsolidaciju aktivne i neovisne paneuropske mreze osoba za provjeru €injenica i istrazivanje u
borbi protiv dezinformiranja. Vije¢e uvida vaznost civilnog drustva, akademske zajednice 1

privatnog sektora te uloge koje imaju u borbi protiv dezinformiranja i jatanju otpornosti.
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33. Vijece uvida potencijal sustava brzog uzbunjivanja (RAS) za borbu protiv dezinformiranja,
posebno u pogledu upletanja u izbore. Poziva Komisiju i ESVD da zajedno s drzavama ¢lanicama
nastave razvijati RAS u smjeru sveobuhvatne platforme za drzave ¢lanice 1 institucije EU-a kako bi
se poboljsale suradnja, koordinacija i razmjena informacija, primjerice istrazivanje i analiticki uvidi,
najbolje prakse i komunikacijski proizvodi, radi pruzanja potpore borbi protiv kampanja

dezinformiranja u okviru niza europskih i nacionalnih napora.

34. Vijece prepoznaje korist od mjera i preporuka koje je Komisija 12. rujna 2018. predstavila u
okviru svojeg paketa za osiguravanje europskih izbora. Vijece potice Komisiju i drzave ¢lanice da
ispitaju mogucnosti za nastavak aktivnosti europskih mreza suradnje na izborima, kako bi se
podrzala razmjena informacija i najboljih praksi. Vije¢e pozdravlja napore Komisije na uklju¢ivanju
svih relevantnih dionika i potpori Sirokom rasponu mjera, primjerice provodenju mjera
kibersigurnosti na europskim izborima (EU ELEx19), uzimaju¢i u obzir nacionalne nadleznosti u

tom podrucju.

35. Vijece prepoznaje potrebu za nastavkom rada s platformama drustvenih medija kako bi se
postigli visi standardi odgovornosti, transparentnost i odgovornost u rjeSavanju problema
dezinformiranja. Osim toga, trebalo bi omoguciti neometan pristup anonimiziranim podacima
pruzatelja platformi druStvenih medija za akademsko istraZivanje, kako bi se olaksalo donoSenje
politika utemeljenih na dokazima. Vijece poziva Komisiju da predstavi inicijative s daljnjim
koracima za rjeSavanje problema dezinformiranja na internetskim platformama. Te bi se inicijative
trebale temeljiti na procjeni provedbe Kodeksa dobre prakse u suzbijanju dezinformacija, pri kojoj
bi se u obzir trebao uzeti analiticki rad 1 izvjes¢a koja se provode u okviru akademske zajednice i
organizacija civilnog drustva, izvje$¢e o pracenju Kodeksa koje provodi Europska skupina
regulatora za audiovizualne medijske usluge te iskustva steCena na izborima za Europski parlament
u svibnju 2019. U tom kontekstu Vijece poziva Komisiju da razmotri na koje bi se nacine,
ukljucujuéi moguce mehanizme provedbe za internetske platforme, mogla dodatno poboljsati
provedba Kodeksa dobre prakse, posebno uklju¢ivanjem neovisne procjene o tome u kojoj mjeri

potpisnici ispunjavaju svoje obveze.
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Sigurnost institucija, tijela i agencija EU-a

36. Sigurnost osoblja, institucija, tijela i agencija EU-a u pogledu hibridnih prijetn;ji te drugih
zlonamjernih aktivnosti u interesu je i EU-a 1 njegovih drzava ¢lanica. Vijece poziva institucije,
tijela i agencije EU-a da, uz potporu drzava ¢lanica i na temelju sveobuhvatne procjene prijetnje,
osiguraju sposobnost Unije da zastiti svoj integritet i poboljSa sigurnost informacijskih i
komunikacijskih mreza EU-a te postupaka donosenja odluka od zlonamjernih aktivnosti svih vrsta.
U tu bi svrhu institucije, tijela i agencije, uz potporu drzava ¢lanica, trebale razviti i provesti
sveobuhvatni skup mjera za osiguravanje njihove sigurnosti, u skladu s mandatom Europskog vije¢a
iz lipnja 2019. Vijece istiCe vaznost osiguravanja interoperabilnosti informaticke infrastrukture EU-

a za razmjenu klasificiranih podataka izmedu institucija, tijela, agencija i drZzava ¢lanica EU-a.
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