
  

 

14972/19   msu/PAF/eh 1 

 RELEX 2.C / GIP.2  FI 
 

 

 

Euroopan unionin 
neuvosto  

 
 
 
 
 
 
Bryssel, 10. joulukuuta 2019 
(OR. en) 
 
 
14972/19 
 
 
 
 
HYBRID 56 EDUC 478 
DISINFO 18 AUDIO 118 
AG 68 DIGIT 179 
PE 257 INF 332 
DATAPROTECT 300 COSI 252 
JAI 1307 CSDP/PSDC 575 
CYBER 328 COPS 360 
JAIEX 177 POLMIL 129 
FREMP 176 IPCR 23 
RELEX 1147 PROCIV 100 
CULT 141 CSC 294 

 

 

  

  

 

YHTEENVETO ASIAN KÄSITTELYSTÄ 
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Vastaanottaja: Valtuuskunnat 

Asia: Täydentävät pyrkimykset parantaa selviytymiskykyä ja torjua hybridiuhkia 

– Neuvoston päätelmät (10. joulukuuta 2019) 
  

Valtuuskunnille toimitetaan ohessa neuvoston 3739. istunnossa 10. joulukuuta 2019 hyväksytyt 

neuvoston päätelmät täydentävistä pyrkimyksistä parantaa selviytymiskykyä ja torjua hybridiuhkia. 
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LIITE 

Neuvoston päätelmät täydentävistä pyrkimyksistä parantaa selviytymiskykyä ja torjua 

hybridiuhkia 

 

1. Neuvosto palauttaa mieleen asiaa koskevat Eurooppa-neuvoston1 ja neuvoston päätelmät2 ja 

ilmaisee olevansa edelleen sitoutunut vahvistamaan unionin ja sen jäsenvaltioiden kykyä sietää 

monitahoisia ja jatkuvasti kehittyviä hybridiuhkia sekä tehostamaan yhteistyötä niiden 

havaitsemiseksi, ehkäisemiseksi ja torjumiseksi. 

 

2. Neuvosto panee merkille edistymisen hybridiuhkien torjumista koskevan yhteisen kehyksen 

(2016) ja yhteisen tiedonannon kestokyvyn lisäämisestä ja valmiuksien vahvistamisesta 

hybridiuhkien varalta (2018 ) sekä disinformaation torjuntaa koskevan toimintasuunnitelman (2018) 

täytäntöönpanossa asiaa koskevien neuvoston päätelmien mukaisesti. 

 

3. Pääasiallinen vastuu hybridiuhkien torjumisesta on jäsenvaltioilla. EU:n tason toimet ovat 

täydentäviä eivätkä rajoita jäsenvaltioiden yksinomaista toimivaltaa kansalliseen turvallisuuteen 

liittyvissä asioissa. Hybridiuhkiin vastaamisessa tarvitaan kokonaisvaltainen, koko hallinnon ja 

koko yhteiskunnan kattava lähestymistapa turvallisuuteen, mikä edellyttää työskentelyä kaikilla 

asiaankuuluvilla politiikan aloilla strategisemmin, koordinoidummin ja johdonmukaisemmin. On 

tärkeää, että noudatetaan koko hallinnon kattavaa lähestymistapaa ja että sitä sovelletaan myös 

EU:n tasolla. 

 

4. Näissä päätelmissä neuvosto vahvistaa prioriteetit, jotka koskevat yhteiskuntiemme, 

kansalaistemme ja vapauksiemme suojelua sekä unionin turvallisuutta hybridiuhkien osalta uuden 

strategisen ohjelman 2019–2024 täytäntöönpanon yhteydessä. Ohjelmalla edistetään 

kokonaisvaltaista lähestymistapaa turvallisuuteen ja parempaa koordinointia, resursseja ja 

teknologisia valmiuksia hyödyntämällä tärkeää työtä, jota on jo tehty eri politiikanaloilla, muun 

muassa osana EU:n turvallisuus- ja puolustusyhteistyötä. 

                                                 
1 Erityisesti kesäkuun 2019, maaliskuun 2019, joulukuun 2018, lokakuun 2018, kesäkuun 

2018, maaliskuun 2018, kesäkuun 2015 ja maaliskuun 2015 Eurooppa-neuvoston päätelmät. 
2 Erityisesti asiakirjat ST 10048/19, ST 6573/1/19 REV 1, ST 10255/19, ST 12836/19 ja ST 

7928/16. 
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5. Pyrkimyksissä suojella demokraattisia instituutioitamme hybridiuhkilta on aina kunnioitettava 

perusoikeuksia, muun muassa henkilötietojen suojaa, sananvapautta ja tiedonvälityksen vapautta 

sekä yhdistymisvapautta sellaisina kuin ne on vahvistettu perusoikeuskirjassa. 

 

6. EU:n ja sen jäsenvaltioiden olisi edelleen kehitettävä, harjoiteltava ja käytettävä valmiuksia 

hybriditoimien havaitsemiseksi, niihin reagoimiseksi ja lähteiden analysoimiseksi sekä tuettava 

jäsenvaltioiden ja EU:n toimielinten, elinten ja virastojen pitkän aikavälin selviytymiskyvyn 

parantamista hybridiuhkia vastaan hyödyntäen kaikilta osin tähän tarkoitukseen soveltuvia nykyisiä 

välineitä. Neuvosto korostaa, että EU:n operatiivinen pöytäkirja hybridiuhkien torjumiseksi on 

saatettava ajan tasalle aiemmista harjoituksista saatujen kokemusten perusteella. 

 

7. Neuvosto painottaa jatkuvaa tarvetta tehdä yhteistyötä kansainvälisten järjestöjen, kuten YK:n, 

Etyjin ja Euroopan neuvoston sekä G7-maiden kaltaisten kokoonpanojen kanssa sääntöihin 

perustuvan maailmanjärjestyksen puolustamiseksi, myös hybridiuhkien torjunnan yhteydessä, muun 

muassa luottamusta lisäävien ja muiden asiaankuuluvien toimenpiteiden avulla. 

 

8. Neuvosto korostaa, että EU on sitoutunut jatkamaan tiivistä ja keskinäisesti vahvistavaa 

selviytymiskyvyn parantamiseen ja hybridiuhkien torjuntaan tähtäävää yhteistyötä kaikkien 

asiaankuuluvien kumppanimaiden kanssa etenkin EU:n naapurialueilla sekä tukemaan niitä. 

 

9. Neuvosto kehottaa jatkuviin ja pitkäaikaisiin toimiin, jotta kaikkien hybridiuhkien torjuntatoimia 

voitaisiin edelleen jatkaa EU:n ja Naton yhteistyötä koskevien yhteisten julistusten 

täytäntöönpanosta annettujen yhteisten ehdotusten mukaisesti, muun muassa tilannetietoisuuden, 

strategisen viestinnän, kriisinehkäisyn ja -hallinnan sekä selviytymiskyvyn kehittämisen osalta. 

Samalla neuvosto muistuttaa, että hybridiuhkien torjuntaa koskevaa poliittista vuoropuhelua on 

tehostettava edelleen, samoin kuin säännöllisiä rinnakkaisia ja koordinoituja harjoituksia (PACE), 

joihin osallistuvat kaikki EU:n jäsenvaltiot ja Nato-liittolaiset, ja kehottaa viimeistelemään uuden 

PACE-suunnitelman hyvissä ajoin. Neuvosto korostaa, että hankitut kokemukset on otettava 

huomioon ja että osallistavasti ja syrjimättömästi toteutettu esteetön tietojenvaihto on tärkeää. 
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Lisäksi neuvosto painottaa Helsingissä sijaitsevan Euroopan hybridiuhkien torjunnan 

osaamiskeskuksen arvokasta panosta ja tukee sen yhteistyötä asiaankuuluvien Naton 

osaamiskeskusten kanssa. Se panee myös tyytyväisenä merkille säännöllisen ja jäsennellyn 

henkilöstövaihdon, muun muassa EU:n tiedusteluanalyysikeskuksen (INTCEN) 

hybridianalyysikeskuksen ja Naton hybridianalyysiosaston välisen yhteistyön. 

 

10. Neuvosto panee merkille jäsenvaltioiden yhteistyössä komission ja Euroopan 

ulkosuhdehallinnon (EUH) kanssa toteuttamat toimet hybridiuhkien torjumista koskevan yhteisen 

kehyksen (2016) toimen 1 mukaisen hybridiriskitutkimuksen toteuttamiseksi sekä kehottaa 

jatkamaan työtä ja mahdollisesti tarkistamaan hybridiriskitutkimusta, jotta haavoittuvuuksiin 

voidaan puuttua paremmin. 

 

Johdonmukainen työskentely selviytymiskyvyn parantamiseksi ja hybridiuhkien torjumiseksi 

 

11. Jotta kokonaisriskejä voitaisiin vähentää, uusia ja nousevia teknologioita, muun muassa 

tekoälyä ja tiedonkeruumenetelmiä kehitettäessä ja käytettäessä olisi hybridiuhkien torjunnan 

yhteydessä – myös tutkimuksen ja innovoinnin puiteohjelman strategisessa suunnitteluprosessissa – 

otettava asianmukaisesti huomioon uudet mahdollisuudet parantaa selviytymiskykyä sekä 

mahdolliset haavoittuvuudet ja ketjureaktiovaikutukset. 

 

12. Neuvosto toteaa, että haitalliset kybertoimet voivat olla osa hybridiuhkia, ja korostaa tässä 

yhteydessä EU:n kyberdiplomatian välineistön tärkeää merkitystä. 

 

13. Hybridiuhkien ja taloudellisen turvallisuuden välinen suhde on merkityksellinen tekijä, joka 

olisi otettava huomioon ja joka on ensisijaisesti jäsenvaltioiden vastuulla. 

 

14. Uusia välineitä, kuten EU:n ulkomaisten suorien sijoitusten seurantaa koskevan asetuksen 

mukaista mekanismia, olisi käytettävä tehokkaasti selviytymiskyvyn parantamiseen ja 

hybridiuhkien torjumiseen tarjoamalla keinoja turvallisuuteen tai yleiseen järjestykseen 

todennäköisesti vaikuttavien ulkomaisten suorien sijoitusten tunnistamiseksi ja niihin 

puuttumiseksi. 



 

 

14972/19   msu/PAF/eh 5 

LIITE RELEX 2.C / GIP.2  FI 
 

15. Neuvosto pyytää komissiota sisällyttämään hybridiuhkia koskevan selviytymiskyvyn 

asiaankuuluvien tulevien lainsäädäntöehdotusten, muun muassa tulevien tutkimuksen ja 

innovoinnin puiteohjelmien vaikutustenarviointiprosessiin. 

 

16. Neuvosto korostaa säännöllisten harjoitusten ja skenaarioperusteisten keskustelujen tärkeyttä 

hybridiuhkien torjunnassa ministeri- ja muilla tasoilla sekä hybriditekijöiden sisällyttämistä muihin 

asiaankuuluviin EU:n koulutus- ja harjoitustoimiin kaikilla eri tasoilla jäsenvaltioiden ja asiaa 

käsittelevien elinten, erityisesti Euroopan hybridiuhkien torjunnan osaamiskeskuksen tuella tarpeen 

mukaan. 

 

17. Selviytymiskyvyn parantamista ja hybridiuhkien torjumista koskevan EU:n yhteistyön 

seuraavien vaiheiden johdonmukaisuuden varmistamiseksi neuvosto pyytää komissiota ja korkeaa 

edustajaa laatimaan kartoituksen, jossa otettaisiin kattavasti huomioon tähän mennessä toteutetut 

toimenpiteet ja hyväksytyt asiaan liittyvät asiakirjat mahdollisia uusia aloitteita silmällä pitäen. 

 

Sisäisen ja ulkoisen turvallisuuden välinen yhteys 

 

18. Lainvalvonta- ja pelastuspalveluviranomaisten sekä muiden asiaankuuluvien viranomaisten olisi 

jatkettava hybridiuhkien ehkäisemiseen ja torjuntaan liittyvien valmiuksiensa kehittämistä. 

Yhteistyötä asiaankuuluvien kansallisten viranomaisten sekä EU:n toimielinten, elinten ja virastojen 

välillä sisäisen ja ulkoisen turvallisuuden puitteissa ja kunkin toimivaltuuksien pohjalta on 

jatkuvasti parannettava ja valtavirtaistettava, samalla kun lisätään synergiaa ja vältetään toimien 

päällekkäisyyttä muun muassa horisontaalisten työmenetelmien, vapaaehtoisen tietojenvaihdon sekä 

monialaisesti toteutettavan koulutuksen ja harjoitusten avulla. Tätä varten olisi arvioitava 

tarkemmin asiaankuuluvien EU:n mekanismien ja EU:n virastojen tukitehtäviä ja osuutta kunkin 

toimivaltuuksien puitteissa ja nykyisiä talousarviorajoitteita noudattaen. 
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19. EU:n toimielinten ja elinten olisi yhdessä jäsenvaltioiden kanssa kehitettävä edelleen 

asiaankuuluvia EU:n mekanismeja ja välineitä, joilla tuetaan jäsenvaltioiden reagointia monialaisiin 

ja rajat ylittäviin uhkiin. Näitä ovat muun muassa poliittisen kriisitoiminnan integroidut järjestelyt 

(IPCR), unionin pelastuspalvelumekanismi (UCPM) ja EU:n hätäavun koordinointikeskus (ERCC). 

 

20. Neuvosto toteaa, että jäsenvaltioilla on mahdollisuus vedota yhteisvastuulausekkeeseen (SEUT 

222 artikla) hybriditoiminnasta johtuvan vakavan kriisin ratkaisemiseksi. 

 

Tilannetietoisuus ja tiedustelutietojen analyysi 

 

21. EU:n yhteistyötä selviytymiskyvyn parantamiseksi ja hybridiuhkien torjumiseksi on ohjattava 

säännöllisesti päivitettävän uhka-arvion ja kattavan tilannetietoisuuden avulla. EU:n 

tiedusteluanalyysikeskuksen (EU INTCEN) ja sen hybridianalyysikeskuksen on kehitettävä näitä, 

jotta EU:n ja sen jäsenvaltioiden valmiuksia havaita, ehkäistä ja häiritä hybriditoimintaa ja reagoida 

siihen voidaan parantaa jäsenvaltioiden toimivaltaa kuitenkaan rajoittamatta. Neuvosto katsoo, että 

EU:n hybridianalyysikeskuksen työtä olisi edelleen tehostettava ottaen huomioon asianmukainen 

resurssien, muun muassa ammatillisen asiantuntemuksen taso. 

 

22. Neuvosto palauttaa mieleen hybridiuhkien torjumisesta 19. huhtikuuta 2016 antamansa 

päätelmät, joissa kehotettiin hyödyntämään EU:n välineitä EU:hun ja sen jäsenvaltioihin sekä 

kumppaneihin kohdistuvien hybridiuhkien estämiseksi ja torjumiseksi. Neuvosto korostaa tarvetta 

kehittää edelleen jäsenvaltioiden ja EU:n nykyisiä tilannetietoisuustoimintoja ottaen huomioon 

uhkien lähteet sekä hyödyntää paremmin EU INTCENin ja sen hybridianalyysikeskuksen 

tiedustelutietojen analyysia erityisesti hybridiuhkien torjuntaa koskevassa EU:n päätöksenteossa ja 

kriisinhallintaprosesseissa. 

 

23. Neuvosto toteaa, että YTPP-operaatiot voisivat tilanteen mukaan ja tarvittaessa osaltaan edistää 

merkittävästi mahdollisten kolmansien osapuolten hybriditoimien indikaattoreiden tunnistamista ja 

analysoimista – mukaan lukien disinformaatio, jolla pyritään heikentämään ja haittaamaan EU:n ja 

sen jäsenvaltioiden toimintaa – ja lisää, että mahdollisuutta niiden osuuden kehittämiseen on 

hyödyllistä tutkia edelleen. 
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Kriittisen infrastruktuurin turvaaminen 

 

24. Kansallisten ja EU:n kriittisten infrastruktuurien sekä valtion, talouden ja yhteiskunnan 

moitteettoman toiminnan kannalta kriittisten toimintojen ja palvelujen suojeleminen on keskeinen 

painopiste muun muassa hybridiuhkia koskevan selviytymiskyvyn parantamisessa ja edellyttää 

koko hallinnon ja yhteiskunnan kattavaa lähestymistapaa. Tässä työssä on otettava huomioon 

vahvat keskinäiset riippuvuussuhteet eri kriittisten toimintojen ja palvelujen välillä, mukaan lukien 

rahoituspalvelut, yksityisen sektorin keskeinen rooli, muuttuva turvallisuusympäristö ja 

kehittymässä olevat riskit sekä fyysisillä että kyberaloilla. 

 

25. Operatiivista selviytymiskykyä ja toiminnan jatkuvuutta koskevien EU:n ja kansallisten 

oikeudellisten, sääntely- ja valvontavaatimusten lisäksi olisi edistettävä järjestelyjä infrastruktuurin 

ja palvelujen yksityisen sektorin omistajien ja ylläpitäjien kanssa, jotta kriittisten palvelujen 

jatkuvuus ja saatavuus voidaan taata myös ylivoimaisen esteen tapauksessa varmistamalla riittävä 

valmiustaso, joka mahdollistaa reagoinnin kaikkiin merkityksellisiin uhkiin, sekä joustavuus 

käsitellä ja lieventää vaikutuksiltaan suuria mutta todennäköisyydeltään vähäisiä tapahtumia sekä 

toipua niistä. 

 

26. Neuvosto korostaa, että vaikka vastuu kriittisen infrastruktuurin suojaamisesta kuuluu 

ensisijaisesti kansalliseen toimivaltaan, merkittävät rajat ylittävät ja monialaiset riippuvuussuhteet 

edellyttävät koordinoituja tai tarvittaessa yhdenmukaistettuja toimia EU:n tasolla, muun muassa 

sisämarkkinoiden keskeytymättömän toiminnan varmistamiseksi. 

 

27. Euroopan elintärkeän infrastruktuurin määrittämisestä ja nimeämisestä annetun direktiivin 

(2008/114/EY) täytäntöönpanosta heinäkuussa 2019 tehdyn arvioinnin jälkeen neuvosto pyytää 

komissiota kuulemaan jäsenvaltioita mahdollisesta ehdotuksesta direktiivin tarkistamiseksi uuden 

lainsäädäntökauden alkuvaiheessa, mukaan lukien mahdolliset lisätoimenpiteet elintärkeän 

infrastruktuurin suojelun ja sen selviytymiskyvyn parantamiseksi EU:ssa ottaen huomioon vahvat 

riippuvuussuhteet kriittisten toimintojen ja palvelujen välillä. 
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28. Neuvosto kehottaa komissiota jatkamaan yhteistyötä jäsenvaltioiden kanssa ja tarvittaessa 

kehittämään muita kuin sitovia yhteistyöjärjestelyjä niiden jäsenvaltioiden välillä, joilla on yhteisiä 

verkkoon liitettyjä kriittisiä infrastruktuureja. 

 

29. Neuvosto tunnustaa verkko- ja tietojärjestelmien turvallisuudesta annetun direktiivin (verkko- ja 

tietoturvadirektiivi) tärkeyden kriittisten alojen toimijoiden riskinhallinta- ja turvallisuuskulttuurin 

kehittämisessä sekä niiden kansallisten valmiuksien ja strategioiden osalta, joilla varmistetaan 

verkko- ja tietojärjestelmien turvallisuuden korkea taso niiden alueella, muun muassa hybridiuhkien 

yhteydessä. Neuvosto kehottaa jäsenvaltioita, komissiota ja Euroopan unionin 

kyberturvallisuusvirastoa (ENISA) kehittämään edelleen yhteistyötään koordinoidusta reagoinnista 

laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin annetun komission suosituksen 

(suunnitelma) pohjalta kaikilla asiaankuuluvilla tasoilla. 

 

Disinformaation torjunta sekä vapaiden ja rehellisten vaalien turvaaminen 

 

30. Neuvosto on tyytyväinen raporttiin disinformaation torjuntaa koskevan toimintasuunnitelman 

täytäntöönpanosta ja toteaa, että toimintasuunnitelman täytäntöönpanon jatkaminen on edelleen 

keskeisellä sijalla EU:n pyrkimyksissä. Neuvosto korostaa, että toimintasuunnitelmaa on 

tarkistettava säännöllisesti ja tarvittaessa päivitettävä tehokkaan pitkän aikavälin lähestymistavan 

varmistamiseksi. 
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31. Neuvosto korostaa, että EUH:n strategisen viestinnän osaston ja erityisesti kolmen työryhmän 

(itäinen, Länsi-Balkanin ja eteläinen työryhmä) työtä on tuettava riittävillä resursseilla, jotka 

mahdollistavat pitkän aikavälin suunnittelun, täytäntöönpanon ja arvioinnin. Kaikkien kolmen 

työryhmän tehtäviin tulisi kuulua ulkomaisten valtiollisten toimijoiden ja ulkoisten valtiosta 

riippumattomien toimijoiden disinformaatiotoimien jatkuva havainnointi, analysointi ja 

vastustaminen. Työryhmien olisi myös edelleen tuettava tehokasta ja tosiasioihin perustuvaa 

myönteistä viestintää sekä unionin periaatteiden, arvojen ja politiikkojen edistämistä EU:n itäisellä 

ja eteläisellä naapurialueella ja Länsi-Balkanilla sekä yleisen mediaympäristön ja 

kansalaisyhteiskunnan vahvistamista vastaavilla alueilla. Neuvosto pyytää EUH:ta arvioimaan 

tarpeita ja mahdollisuuksia vahvistaa strategista viestintätyötään muilla maantieteellisillä alueilla, 

kuten Saharan eteläpuolisessa Afrikassa, säilyttäen samalla tarvittavat valmiudet nykyisten 

strategisten viestintätehtävien hoitamiseen. 

 

32. Neuvosto toteaa, että kaikilla tasoilla tarvitaan kokonaisvaltaista lähestymistapaa, jonka avulla 

voidaan vastata disinformaation asettamiin haasteisiin, muun muassa vapaiden ja 

oikeudenmukaisten EU-vaalien heikentämiseen tähtäävään vaikuttamiseen, hyödyntäen parhaalla 

mahdollisella tavalla kaikkia verkossa ja verkon ulkopuolella käytettävissä olevia välineitä. Tähän 

on sisällytettävä disinformaation ja manipuloinnin seuranta ja analysointi, EU:n tietosuojasääntöjen 

täytäntöönpano, vaaleihin liittyvien suojatoimien soveltaminen, pyrkimykset lisätä 

tiedotusvälineiden moniarvoisuutta, ammattimaista journalismia ja medialukutaitoa sekä 

kansalaisten tietoisuutta asiasta. Neuvosto suosittelee, että aktiivista ja riippumatonta Euroopan 

laajuista faktantarkistajien ja tutkijoiden verkostoa vahvistettaisiin edelleen disinformaation 

torjumiseksi. Neuvosto tunnustaa kansalaisyhteiskunnan, tiedeyhteisön ja yksityisen sektorin 

merkityksen ja roolin disinformaatioon puuttumisessa ja selviytymiskyvyn kehittämisessä. 
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33. Neuvosto tunnustaa varhaisvaroitusjärjestelmän potentiaalin disinformaation torjunnassa 

erityisesti vaaleihin vaikuttamisen osalta. Se kehottaa komissiota ja EUH:ta jatkamaan yhdessä 

jäsenvaltioiden kanssa varhaisvaroitusjärjestelmän kehittämistä kattavaksi foorumiksi, jossa 

jäsenvaltiot ja EU:n toimielimet voivat tehostaa yhteistyötä, koordinointia ja tiedonvaihtoa, kuten 

tutkimusta ja analyyseja koskevien näkemysten vaihtoa, parhaita käytäntöjä ja viestintätuotteita, 

jotta disinformaatiokampanjoihin puuttumista voitaisiin tukea osana erilaisia EU:n ja kansallisia 

toimia. 

 

34. Neuvosto tunnustaa komission 12. syyskuuta 2018 vaalipaketissaan esittelemien toimenpiteiden 

ja suositusten hyödyllisyyden EU-vaalien turvaamisessa. Neuvosto kannustaa komissiota ja 

jäsenvaltioita tutkimaan mahdollisuuksia jatkaa EU:n vaaliyhteistyöverkostojen toimintaa tietojen ja 

parhaiden käytäntöjen vaihdon tukemiseksi. Neuvosto on tyytyväinen komission pyrkimyksiin 

saada kaikki asiaankuuluvat sidosryhmät osallistumaan ja tukea monenlaisia toimenpiteitä, 

esimerkiksi EU-vaalien kyberturvallisuusharjoitusta (EU ELEx19), pitäen tältä osin mielessä 

kansalliset toimivaltuudet. 

 

35. Neuvosto toteaa, että työskentelyä sosiaalisen median alustojen kanssa on jatkettava, jotta 

disinformaatioon puuttumisessa voitaisiin soveltaa tiukempia vastuuta, avoimuutta ja 

vastuuvelvollisuutta koskevia normeja. Lisäksi olisi myönnettävä esteetön pääsy sosiaalisen median 

alustojen tarjoajien anonymisoituihin tietoihin akateemista tutkimusta varten näyttöön perustuvan 

toimintapolitiikan helpottamiseksi. Neuvosto pyytää komissiota esittämään aloitteita siitä, miten 

verkkoalustoilla esiintyvään disinformaatioon puuttumisessa olisi edettävä. Näiden aloitteiden olisi 

perustuttava disinformaatiota koskevien käytännesääntöjen täytäntöönpanon arviointiin, jossa olisi 

otettava huomioon tiedemaailman ja kansalaisjärjestöjen analyyttinen työ ja raportit, 

audiovisuaalisten mediapalvelujen eurooppalaisten sääntelyviranomaisten ryhmän käytännesääntöjä 

koskeva seurantakertomus sekä toukokuussa 2019 pidetyistä Euroopan parlamentin vaaleista saadut 

kokemukset. Neuvosto pyytää tässä yhteydessä komissiota pohtimaan eri tapoja, muun muassa 

mahdollisia verkkoalustojen täytäntöönpanomekanismeja, joilla tehostettaisiin edelleen 

käytännesääntöjen täytäntöönpanoa, erityisesti toteuttamalla riippumaton arviointi siitä, 

noudattavatko allekirjoittajat sitoumuksiaan. 
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EU:n toimielinten, elinten ja virastojen turvallisuus 

 

36. EU:n henkilöstön, toimielinten, elinten ja virastojen turvallisuus ja suojaaminen hybridiuhkilta 

ja muulta haitalliselta toiminnalta on EU:n ja sen jäsenvaltioiden yhteinen etu. Neuvosto kehottaa 

EU:n toimielimiä, elimiä ja virastoja varmistamaan jäsenvaltioiden tuella unionin valmiudet 

suojella koskemattomuuttaan ja parantaa EU:n tieto- ja viestintäverkkojen ja 

päätöksentekoprosessien turvallisuutta torjumalla kaikenlaista haitallista toimintaa kattavan uhka-

arvion pohjalta. Tätä varten toimielinten, elinten ja virastojen olisi jäsenvaltioiden tukemana 

kehitettävä ja pantava täytäntöön kattava toimenpidekokonaisuus turvallisuutensa varmistamiseksi 

kesäkuussa 2019 kokoontuneen Eurooppa-neuvoston toimeksiannon mukaisesti. Neuvosto korostaa, 

että on tärkeää varmistaa EU:n tietotekniikkainfrastruktuurin yhteentoimivuus 

turvallisuusluokiteltujen tietojen vaihdossa EU:n toimielinten, elinten, virastojen ja jäsenvaltioiden 

välillä. 
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