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Delegatsioonidele edastatakse lisas ndukogu jireldused vastupanuvdime suurendamiseks ja
hiibriidohtudega vditlemiseks tehtavate tdiendavate joupingutuste kohta, mille ndukogu vottis vastu

oma 3739. istungil 10. detsembril 2019.
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LISA

Noukogu jireldused vastupanuvéime suurendamiseks ja hiibriidohtudega voitlemiseks

tehtavate tiiendavate joupingutuste kohta

1. Noukogu tuletab meelde Euroopa Ulemkogu! ja ndukogu? asjakohaseid jireldusi ning kinnitab, et
on jatkuvalt plihendunud sellele, et tugevdada liidu ja selle liikmesriikide vastupanuvoimet
mitmetahulistele ja itha muutuvatele hiibriidohtudele ning tdhustada koost66d nende tuvastamiseks,

ennetamiseks ja nende vastu voitlemiseks.

2. Noukogu tunnustab edusamme, mida on tehtud hiibriidohtudega vditlemise iihise raamistiku
(2016) ning hiibriidohtude késitlemiseks vastupanuvoime ja suutlikkuse suurendamist kisitleva
ithisteatise (2018), samuti vadrinfovastase tegevuskava (2018) rakendamisel kooskolas asjakohaste

ndukogu jareldustega.

3. Peamine vastutus hiibriidohtudega voitlemise eest lasub liikmesriikidel. ELi tasandi
joupingutused on oma olemuselt iiksteist tdiendavad ega piira liitkmesriikide ainuvastutust riikliku
julgeoleku kiisimustes. Hiibriidohtudega tegelemiseks on vaja terviklikku, kogu valitsust ja kogu
ithiskonda hdlmavat julgeolekualast 1dhenemisviisi, mis toimiks kdigis asjaomastes
poliitikavaldkondades strateegilisemal, koordineeritumal ja sidusamal viisil. On oluline, et kogu

valitsust holmavat 1dhenemisviisi jargitaks ja kohaldataks ka ELi tasandil.

4. Kidesolevates jareldustes madrab ndukogu kindlaks prioriteedid, mis késitlevad meie
ithiskondade, kodanike ja vabaduste ning meie liidu julgeoleku kaitset hiibriidohtude eest uue
strateegilise tegevuskava 2019—-2024 rakendamise raames, edendades terviklikku 1dhenemisviisi
julgeolekule koos koordineerimise, ressursside ja tehnoloogilise suutlikkuse parandamisega,
tuginedes olulisele td6le, mida on juba tehtud erinevates poliitikavaldkondades, sealhulgas ELi

julgeoleku- ja kaitsekoostdo osana.

1 Eelkdige Euroopa Ulemkogu 2019. aasta juuni, 2019. aasta mirtsi, 2018. aasta detsembri,
2018. aasta oktoobri, 2018. aasta juuni, 2018. aasta mértsi, 2015. aasta juuni ja 2015. aasta
martsi jareldused.

2 Eelkdige ST 10048/19, ST 6573/1/19 REV1, ST 10255/19, ST 12836/19, ST 7928/16.
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5. Piitidlustes kaitsta meie demokraatlikke institutsioone hiibriidohtude eest tuleb alati austada
pohidigusi, sealhulgas isikuandmete kaitset, viljendus- ja teabevabadust ning ithinemisvabadust,

nagu on sitestatud Euroopa Liidu pohidiguste hartas.

6. EL ja selle litkkmesriigid peaksid jatkama hiibriidtegevuse avastamise, selle allikate analiitisimise
ning hiibriidtegevusele reageerimise voimete arendamist, harjutamist ja kasutamist ning toetama
litkkmesriikide ja ELi institutsioonide, organite ja asutuste hiibriidohtudele vastupanuvoime
suurendamist pikas perspektiivis, kasutades téielikult selleks sobivaid olemasolevaid vahendeid.
Noukogu rohutab vajadust ajakohastada ELi hiibriidohutdrje operatiivprotokolli, tuginedes

eelmistel Oppustel mérgatud ja neist saadud kogemustele.

7. Noukogu rohutab, et jatkuvalt on vaja teha koostddd selliste rahvusvaheliste organisatsioonidega
nagu URO, OSCE ja Euroopa Ndukogu ning sellistes vormides nagu G7, et kaitsta reeglitel
pohinevat maailmakorda, samuti hiibriidohtudega vditlemise raames, sealhulgas usalduse

suurendamise ja muude asjakohaste meetmete abil.

8. Noukogu rohutab ELi pithendumust jitkata vastupanuvdime suurendamise ja hiibriidohtudega
voitlemise valdkonnas tihedat ja vastastikku tugevdavat koostodd kdigi asjaomaste, eelkdige ELi1

naabruses asuvate partnerriikidega, ning nende toetamist.

9. Noukogu kutsub iiles tegema pidevaid ja kestvaid joupingutusi, et teha tdiendavaid edusamme
hiibriidohtudega vditlemisega seotud kdigi meetmete rakendamisel ELi ja NATO koost66d
kasitlevate ithisdeklaratsioonide rakendamist kisitlevate iihiste ettepanekute raames, sealhulgas
olukorrateadlikkuse, strateegilise kommunikatsiooni, kriiside ennetamise ja neile reageerimise ning
vastupanuvoime tugevdamise valdkonnas. Sellega seoses kordab ndukogu vajadust veelgi tohustada
poliitilist dialoogi hiibriidohtudega vditlemise teemal ning korraldada regulaarselt samaaegseid ja
koordineeritud dppusi, milles osalevad koik ELi litkmesriigid ja NATO liitlased, ning kutsub {iles
viima Oigeaegselt 10pule nimetatud dppuste uue kava koostamise. Noukogu rohutab vajadust votta
arvesse margatud dppetunde ning takistusteta, kaasaval ja mittediskrimineerival viisil toimuva

teabevahetuse tihtsust.

14972/19 asn/tkb 3
LISA RELEX 2.C / GIP.2 ET



Lisaks rohutab ndukogu Helsingis asuva Euroopa Hiibriidohutdrje Oivakeskuse védrtuslikku panust
ning innustab seda tegema koostd0d asjaomaste NATO tippkeskustega. Noukogu tervitab samuti
korrapéraseid ja struktureeritud to6tajate vahetusi, sealhulgas koostodd ELi luure- ja
situatsioonikeskuse (EU INTCEN) hiibriidohtude {ihisiiksuse ja NATO hiibriidohtude analiiiisi

osakonna vahel.

10. Noukogu tunnustab litkmesriikide joupingutusi koosto0s komisjoni ja Euroopa vilisteenistusega
hiibriidohtude uuringu ldbiviimisel, mis on ette ndhtud hiibriidohtudega voitlemise iihise raamistiku
(2016) esimese meetmega, ning kutsub iile jitkama t60d ja vdimalusel hiibriidohtude uuringu 1dbi

vaatama, et paremini kdsitleda haavatavust.

Tootamine sidusal viisil vastupanuvéime suurendamiseks ja hiibriidohtudega voitlemiseks

11. Uute ja kujunemisjérgus tehnoloogiate, sealhulgas tehisintellekti ja andmekogumistehnikate
véljatootamisel ja kasutamisel tuleks votta nduetekohaselt arvesse uusi voimalusi vastupanuvdime
suurendamiseks ning voimalikke ndrku kohti ja doominoefekte hiibriidohtudega vditlemise
kontekstis, et vihendada iildisi riske, samuti teadusuuringute ja innovatsiooni raamprogrammi

strateegilise planeerimise protsessis.

12. Noukogu maérgib, et pahatahtlik kiibertegevus voib olla hiibriidohtude osa, ning rdhutab sellega

seoses ELi kiiberdiplomaatia meetmete kogumi asjakohasust.

13. Hiibriidohtude ja majandusliku julgeoleku vaheline seos on oluline element, mida tuleks arvesse

votta ja mille eest vastutavad eelkoige litkmesriigid.

14. Selliseid uusi vahendeid nagu ELi vilismaiste otseinvesteeringute taustauuringute maéruse
kohane mehhanism tuleks tulemuslikult kasutada vastupanuvdime suurendamiseks ja
hiibriidohtudega vditlemiseks, pakkudes vahendeid selliste vilismaiste otseinvesteeringute

kindlakstegemiseks ja nendega tegelemiseks, mis voivad mojutada julgeolekut voi avalikku korda.
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15. Noukogu kutsub komisjoni iiles lisama vastupanuvdime hiibriidohtudele asjakohaste tulevaste
seadusandlike ettepanekute, sealhulgas tulevaste teadusuuringute ja innovatsiooni

raamprogrammide mdjuhindamise protsessi.

16. Noukogu rohutab, kui olulised on hiibriidohtudega voitlemise teemal ministrite ja muudel
tasanditel toimuvad korrapérased Oppused ja stsenaariumipdhised arutelud, samuti
hiibriidelementide lisamine muudesse asjakohastesse ELi koolitustesse ja dppustesse kdigil eri
tasanditel, mida toetavad litkmesriigid ja asjaomased asutused, eelkdige Euroopa Hiibriidohutorje

Oivakeskus, kui see on asjakohane.

17. Selleks et tagada vastupanuvdime suurendamiseks ja hiibriidohtudega vditlemiseks tehtava ELi
koost6o jargmiste sammude sidusus, pidades silmas voimalikke uusi algatusi, kutsub ndukogu
komisjoni ja kdrget esindajat iiles koostama iilevaate, milles vdetakse terviklikul viisil arvesse seni

voetud meetmeid ning vastuvoetud asjakohaseid dokumente.

Sise- ja vilisjulgeoleku vaheline seos

18. Oiguskaitse-, elanikkonnakaitse- ja muud asjaomased asutused peaksid jitkuvalt arendama oma
valmisolekut hiibriidohtude ennetamiseks ja nende vastu voitlemiseks. Pidevalt tuleb parandada ja
siivalaiendada asjaomaste riiklike ametiasutuste, samuti ELi institutsioonide, organite ja asutuste
vahelist koostddd sise- ja vilisjulgeoleku vahelise seose raames, mis pohineb nende vastavatel
volitustel, suurendades samal ajal koostoimet ja véltides joupingutuste dubleerimist, sealhulgas
horisontaalsete toomeetodite, vabatahtliku teabevahetuse ning eri sektoreid hdlmavate koolituste ja
oppuste kaudu. Sel eesmirgil tuleks tdiendavalt hinnata asjaomaste ELi mehhanismide ja ELi
asutuste toetavat rolli ja panust nende vastavate volituste piires ning olemasolevaid

eelarvepiiranguid jirgides.
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19. ELi institutsioonid ja asutused peaksid koos litkmesriikidega edasi arendama asjaomaste ELi
mehhanismide ja vahendite, sealhulgas kriisidele poliitilist reageerimist késitleva integreeritud korra
(IPCR), liidu elanikkonnakaitse mehhanismi (UCPM) ja hddaolukordadele reageerimise
koordineerimiskeskuse (ERCC) kasutamist, mille eesmérk on toetada litkmesriikide reageerimist

valdkonna- ja piiriiilestele ohtudele.

20. Noukogu tunnistab, et liitkmesriikidel on voimalus kasutada hiibriidtegevusest tuleneva tdsise

kriisi lahendamiseks solidaarsusklauslit (ELi toimimise lepingu artikkel 222).

Olukorrateadlikkus ja luureandmete analiiiis

21. ELi koost66 vastupanuvdime suurendamise ja hiibriidohtudega voitlemise valdkonnas peab
pohinema korrapiraselt ajakohastataval ohuhinnangul ja pohjalikul olukorrateadlikkusel. Need peab
vilja todtama EU INTCEN ja selle hiibriidohtude thisiiksus, et suurendada ELi ja selle
litkkmesriikide suutlikkust hiibriidtegevusi avastada, ennetada ja katkestada ning neile reageerida,
austades seejuures liikmesriikide padevust. Noukogu leiab, et ELi hiibriidohtude iihisiiksuse t66d

tuleks veelgi tohustada, vottes arvesse asjakohast vahendite taset, sealhulgas erialateadmisi.

22. Noukogu tuletab meelde oma 19. aprilli 2016. aasta jareldusi hiibriidohtude vastase tegevuse
kohta, milles kutsutakse iiles votma kasutusele ELi vahendeid, et ennetada liidu ning tema
litkmesriikide ja partnerite vastu suunatud hiibriidohtusid ja nendega voidelda. Noukogu rohutab
vajadust arendada edasi litkkmesriikide ja ELi kehtivaid olukorrateadlikkusega seotud funktsioone,
vottes arvesse ohtude allikaid, ning kasutada paremini &ra EU INTCEN!1 ja selle hiibriidohtude
ithisiiksuse luureandmete analiiiisi, eelkdige hiibriidohtudega voitlemist kisitlevates ELi

poliitikakujundamise ja kriisiohjamise protsessides.

23. Ndukogu tunnistab, et UJKP missioonid ja operatsioonid vdiksid vajaduse korral anda
asjakohase panuse voimalike kolmandate isikute selliste hiibriildmeetmete, sealhulgas vairinfo,
mille eesmérk on diskrediteerida ja takistada ELi ja selle liikmesriikide tegevust, nditajate
kindlakstegemisse ja analiilisimisse, ning tunnistab selle panuse edasiarendamise voimalikkuse

tdiendava uurimise vaartust.
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Elutihtsate infrastruktuuride Kkaitse

24. Esmatéhtis on kaitsta riiklikke ja Euroopa elutdhtsaid infrastruktuure ning funktsioone ja
teenuseid, mis on olulised riigi, majanduse ja iihiskonna nouetekohaseks toimimiseks, sealhulgas
seoses hiibriidohtudele vastupanuvdime suurendamisega, mis nduab kogu valitsemissektorit ja
ithiskonda hdolmavat ldhenemisviisi. Selles t60s tuleb arvesse votta erinevate kriitiliste funktsioonide
ja teenuste, sealhulgas finantsteenuste suurt vastastikust sdltuvust, erasektori votmerolli, muutuvat

julgeolekukeskkonda ja nii fiiiisilises kui ka kiibervaldkonnas tekkivaid riske.

25. Lisaks ELi ja riikide diguslikele, regulatiivsetele ja jarelevalvenduetele, millega reguleeritakse
tegevuse vastupidavust ja jarjepidevust, tuleks edendada kokkuleppeid erasektori omanike ning
taristuettevotjate ja teenuseid osutavate ettevotjatega, et tagada elutéhtsate teenuste jarjepidevus ja
juurdepdds neile ka muudel kui vddramatu jouga seotud juhtudel, tagades nduetekohase valmisoleku
reageerida kdigile asjakohastele ohtudele ning paindlikkuse suure mdjuga ja véikese tdendosusega

stindmuste kisitlemiseks, leevendamiseks ja neist taastumiseks.

26. Noukogu rohutab, et kuigi vastutus elutihtsa infrastruktuuri kaitsmise eest kuulub peamiselt
litkmesriikide padevusse, nduab piiriiilene ja sektorite suur vastastikune sdltuvus kooskdlastatud voi
vajaduse korral iihtlustatud joupingutusi ELi tasandil, sealhulgas siseturu katkematut toimimist

silmas pidades.

27. Pirast direktiivi 2008/114/EU (Euroopa elutiihtsate infrastruktuuride identifitseerimise ja
méiidramise kohta) rakendamise hindamist 2019. aasta juulis kutsub ndukogu komisjoni iiles
konsulteerima liikmesriikidega direktiivi voimaliku ldbivaatamise ettepaneku osas uue
oigusloometsiikli alguses, sealhulgas voimalike lisameetmete osas, et parandada elutéhtsa
infrastruktuuri kaitset ja vastupanuvoimet ELis, vottes arvesse kriitiliste funktsioonide ja teenuste

vahelist suurt vastastikust seotust.
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28. Noukogu kutsub komisjoni iiles jatkama koostodd litkmesriikidega ning vajaduse korral
tootama vélja mittesiduva koostdokorra litkkmesriikide vahel, kes jagavad tihendatud elutéhtsaid

infrastruktuure.

29. Noukogu tunnistab vorgu- ja infostisteemide turvalisuse direktiivi (kiiberturvalisuse direktiiv)
olulisust riskijuhtimise ja turvakultuuri arendamisel kriitilistes sektorites tegutsevate ettevatjate
poolt ning riikide suutlikkuse ja strateegiate jaoks, mis tagavad nende territooriumil vorgu- ja
infosiisteemide turvalisuse korge taseme, sealhulgas hiibriidohtude kontekstis. Noukogu kutsub
litkmesriike, komisjoni ja Euroopa Liidu Kiiberturvalisuse Ametit (ENISA) iiles jitkama oma
koostdo arendamist kodigil asjaomastel tasanditel, tuginedes komisjoni soovitusele koordineeritud

reageerimise kohta ulatuslike kiiberturvalisuse intsidentide ja kriiside korral (kava).

Viirinfo vastu voitlemine ning vabade ja diglaste valimiste tagamine

30. Noukogu tervitab aruannet vdirinfovastase tegevuskava rakendamise kohta ning tunnistab, et
tegevuskava jiatkuv rakendamine on endiselt ELi joupingutuste keskmes. Noukogu rohutab, et
tegevuskava tuleks korrapdraselt 14bi vaadata ja vajaduse korral ajakohastada, et tagada tohus

pikaajaline lahenemisviis.
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31. Noukogu rohutab, et Euroopa vilisteenistuse strateegilise kommunikatsiooni osakonna ja
eelkodige kolme rakkeriihma (Ida, Li4ne-Balkan ja Louna) t66d tuleb toetada piisavate vahenditega,
mis vOoimaldavad pikaajalist planeerimist, rakendamist ja hindamist. Koik kolm rakkeriihma peaksid
oma iilesannete raames suutma pidevalt avastada ja analiitisida vélisriikide agentide ja
valitsusviliste osalejate vadrinfo levitamisega seotud tegevust ja sellele vastu todtada. Konealused
rakkerithmad peaksid ka jitkuvalt kaasa aitama tulemuslikule ja faktidel pohinevale positiivsele
teavitamisele liidu pohimdotetest, vddrtustest ja poliitikast ning nende edendamisele ELi ida- ja
ldunanaabruses ning Ladne-Balkani riikides ning iildise meediakeskkonna ja kodanikuiihiskonna
tugevdamisele oma vastavates piirkondades. Noukogu kutsub Euroopa vilisteenistust {iles hindama
oma strateegilise teabevahetusega seotud t66 tugevdamise vajadusi ja voimalusi muudes
geograafilistes piirkondades, nditeks Sahara-taguses Aafrikas, sdilitades samal ajal olemasolevate

strateegilise teabevahetusega seotud iilesannete tditmiseks vajaliku suutlikkuse.

32. Noukogu tunnistab, et koikidel tasanditel on vaja terviklikku 1dhenemisviisi, et tegeleda
vadrinfost tulenevate probleemidega, sealhulgas sekkumisega, mille eesmérk on kahjustada vabasid
ja oiglasi Euroopa Parlamendi valimisi, kasutades parimal viisil dra koiki kéittesaadavaid
veebipodhiseid ja muid vahendeid. See peab hdlmama viirinfo ja manipuleeriva sekkumise jalgimist
ja analiilisi, Euroopa andmekaitsenormide joustamist, valimistagatiste kohaldamist, joupingutusi
pluralistliku meedia, professionaalse ajakirjanduse ja meediapddevuse ning kodanike teadlikkuse
edendamiseks. Noukogu soovitab tdiendavalt tugevdada vaidrinfo vastu voitlevate faktikontrollijate
ja teadlaste aktiivset ja sOltumatut iileeuroopalist vorgustikku. Noukogu tunnistab
kodanikuiihiskonna, akadeemiliste ringkondade ja erasektori tdhtsust ning rolli vddrinfoga

tegelemisel ja vastupanuvdime suurendamisel.
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33. Noukogu tunnistab, et varajase hoiatamise siisteem omab védrinfo vastases voitluses
potentsiaali, eelkdige seoses valimistesse sekkumisega. Noukogu kutsub komisjoni ja Euroopa
vilisteenistust tungivalt iiles arendama koos litkkmesriikidega edasi varajase hoiatamise siisteemi, et
luua litkkmesriikide ja ELi institutsioonide jaoks terviklik platvorm, eesmargiga tdhustada koostodd,
koordineerimist ja teabevahetust, néiteks teadusuuringute ja analiiiitiliste {ilevaadete, parimate
tavade ja teabevahetustoodete puhul, et toetada véirinfo levitamise kampaaniate késitlemist {ihe

osana Euroopa ja litkmesriikide joupingutustest.

34. Noukogu tunnistab komisjoni 12. septembri 2018. aasta valimispaketis esitatud meetmete ja
soovituste kasulikkust vabade ja diglaste Euroopa Parlamendi valimiste kindlustamisel. Noukogu
innustab komisjoni ja liikmesriike uurima vdimalusi jdtkata Euroopa valimiskoostdd vorgustike
tegevust, et toetada teabe ja parimate tavade vahetamist. Noukogu tervitab komisjoni joupingutusi
koigi asjaomaste sidusriihmade kaasamiseks ja mitmesuguste meetmete, néditeks Euroopa
Parlamendi valimistega seotud kiiberturvalisuse dppuse (EU ELEx19) toetamiseks, vottes arvesse

litkkmesriikide padevust selles valdkonnas.

35. Noukogu tunnistab vajadust jatkata t60d sotsiaalmeedia platvormidega, et saavutada vadrinfoga
tegelemisel korgemad vastutuse, 1dbipaistvuse ja aruandekohustuse standardid. Lisaks tuleks
tdoenduspdhise poliitika holbustamiseks voimaldada akadeemiliste uuringute jaoks takistamatu
juurdepéds sotsiaalmeedia platvormi teenuseosutajatelt saadud anoniitimitud andmetele. Noukogu
kutsub komisjoni iiles esitama algatusi veebiplatvormidel leviva védrinfo kéisitlemisega seotud
edasise tegevuse kohta. Need algatused peaksid pohinema véérinfot kdsitleva tegevusjuhendi
rakendamise hinnangul, milles tuleks arvesse votta akadeemiliste ringkondade ja
kodanikuiihiskonna organisatsioonide analiiiitilist td6d ja aruandeid, audiovisuaalmeedia teenuste
Euroopa regulaatorasutuste rithma jarelevalvearuannet nimetatud tegevusjuhendi kohta ning samuti
2019. aasta mais toimunud Euroopa Parlamendi valimistest saadud kogemusi. Sellega seoses kutsub
ndukogu komisjoni iiles kaaluma vdimalusi, sealhulgas voimalikke joustamismehhanisme
veebiplatvormide jaoks, et veelgi tohustada konealuse tegevusjuhendi rakendamist, eelkdige lisades

sOltumatu hinnangu selle kohta, kuidas allakirjutanud oma kohustusi tdidavad.
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ELi institutsioonide, organite ja asutuste julgeolek

36. ELi tootajate, institutsioonide, organite ja asutuste kaitsmine hiibriidohtude ja muu pahatahtliku
tegevuse eest on ELi ja selle litkmesriikide {ihine huvi. Noukogu kutsub ELi institutsioone,
organeid ja asutusi iiles tagama litkmesriikide toetusel liidu voime kaitsta oma terviklikkust ning
suurendada ELi info- ja sidevorkude ning otsustusprotsessi turvalisust igat liiki pahatahtliku
tegevuse vastu, tuginedes pohjalikule ohuhinnangule. Selleks peaksid institutsioonid, organid ja
asutused litkmesriikide toetusel vélja to6tama ja rakendama tervikliku meetmekogumi oma
julgeoleku tagamiseks kooskdlas 2019. aasta juuni Euroopa Ulemkogult saadud volitustega.
Nodukogu rdhutab, kui oluline on tagada ELi IT-taristu koostalitlusvdime salastatud teabe

vahetamiseks ELi institutsioonide, organite, asutuste ja litkmesriikide vahel.
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