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Prijemce: Delegace

Pfedmét: DalSi usili za uelem posileni odolnosti a boje proti hybridnim hrozbam

— zavéry Rady (10. prosince 2019)

Delegace naleznou v ptiloze zavéry Rady o dal§im usili za ti¢elem posileni odolnosti a boje proti

hybridnim hrozbam, které byly pfijaty na 3739. zasedani Rady dne 10. prosince 2019.
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PRILOHA

Zavéry Rady o dalSim usili za icelem posileni odolnosti a boje proti hybridnim hrozbam

1. Rada piipomina piislusné zavéry Evropské rady! a Rady? a vyjadiuje trvalé odhodlani posilit
odolnost Unie a jejich ¢lenskych statti viici hybridnim hrozbam, které maji mnoho podob a neustale

se promenuji, a posilit spolupraci za ucelem jejich odhalovani, prevence a boje proti nim.

2. Rada uznavé pokrok, jehoz bylo dosazeno pii provadéni spole¢ného ramce pro boj proti
hybridnim hrozbam (2016) a spole¢ného sdéleni o zvySeni odolnosti a posileni schopnosti k feSeni
hybridnich hrozeb (2018), jakoz 1 akéniho planu proti dezinformacim (2018) v souladu

s ptislusnymi zavéry Rady.

3. Boj proti hybridnim hrozbam je v prvé fadé odpovédnosti &lenskych stati. Usili na trovni EU je
dopliitkové povahy a neni jim dotéena vyhradni odpovédnost ¢lenskych stat v otazkach narodni
bezpecnosti. K feseni hybridnich hrozeb je nezbytny komplexni, mezirezortni a celospolecensky
ptistup k bezpec¢nosti, ktery zahrnuje ¢innost vyvijenou napfi¢ vSemi ptislusnymi oblastmi politiky,

VVVVVVVVVV

ptistup dodrzovén a uplatiiovén také na tirovni EU.

4.V téchto zavérech Rada stanovi priority tykajici se ochrany naSich spole¢nosti, ob¢anti a svobod
a bezpecnosti nasi Unie pted hybridnimi hrozbami v kontextu provadéni nové strategické agendy na
obdobi 2019-2024, a to prosazovanim komplexniho pfistupu k bezpecnosti vyznacujiciho se lepsi
koordinaci, zdroji a technologickymi kapacitami, pfi zajiSt€ni navaznosti na dlileZitou praci, ktera
jiz byla vykonana v riznych oblastech politiky, mimo jiné v rdmci bezpe¢nostni a obranné

spoluprace EU.

Zejména zaveéry Evropské rady z cervna 2019, biezna 2019, prosince 2018, fijna 2018,
Cervna 2018, biezna 2018, Cervna 2015 a biezna 2015.

2 Zejména zavery obsaZzené v dokumentech ST 10048/19, ST 6573/1/19 REV1, ST 10255/19,
ST 12836/19 a ST 7928/16.
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5. Usili o ochranu naSich demokratickych instituci pted hybridnimi hrozbami musi vzdy respektovat
zékladni prava, v€etné ochrany osobnich idajli, svobody projevu a informaci a svobody sdruzovani,

jak jsou zakotvena v Listiné zakladnich prav.

6. EU a jeji Clenské staty by mély nadale rozvijet a skolit kapacity k odhalovani hybridnich ¢innosti,
k analyze jejich zdrojt a reakci na né a zajist'ovat jejich vycvik a podporovat zvySovani odolnosti
Clenskych stath a orgdnd, instituci a jinych subjektl EU vic¢i hybridnim hrozbam v dlouhodobém
horizontu a plné€ pfitom vyuzivat stdvajicich nastrojt, které jsou k tomuto ucelu vhodné. Rada
zdiraziiyje, ze je tfeba aktualizovat operacni protokol EU pro boj proti hybridnim hrozbam na

zéklad¢ zjisténych poznatkli a vyvozenych pouceni ze cviceni uskute¢nénych v minulosti.

7. Rada zdtraznuje, Ze je i nadale tfeba spolupracovat s mezinadrodnimi organizacemi, jako je OSN,
OBSE a Rada Evropy, a v ramci uskupeni, jako je G7, s cilem branit svétovy poradek zalozeny na
pravidlech, rovnéz v kontextu boje proti hybridnim hrozbam, mimo jiné prostiednictvim opatieni na

budovani divéry 1 dalSich relevantnich opatieni.

8. Rada zduraziuje, Ze pti zvySovani odolnosti a v boji proti hybridnim hrozbam je EU i nadale
odhodlana tizce a vzdjemné posilovat spolupraci se vSemi ptisluSnymi partnerskymi zemémi a tyto

zemé podporovat, zejména pokud jde o zemé v sousedstvi EU.

9. Rada vyzyva k trvalému a nepfetrzitému usili o dosaZeni dalSiho pokroku pti provadéni vSech
opatfeni souvisejicich s bojem proti hybridnim hrozbam v rdmeci spole¢ného souboru navrhii na
provadéni spolecnych prohlaseni o spolupraci mezi EU a NATO, mimo jiné v oblastech
informovanosti o situaci, strategické komunikace, predchézeni krizim a reakce na krize a posilovani
odolnosti. V této souvislosti znovu opakuje, Ze je tfteba dale prohloubit politicky dialog o boji proti
hybridnim hrozbam a Ze jsou nezbytné pravidelnd paralelni a koordinovana cvi¢eni (PACE) za
ucasti vSech Clenskych stati EU a spojencti z NATO, a vyzyva k véasnému dokonceni nového
planu PACE. Rada zduraziiuje, Ze je tfeba zohlednovat zjisténé poznatky a ze je dulezité, aby

probihala ni¢im neomezend inkluzivni a nediskriminaéni vymeéna informaci.
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Rada déle zdiirazniuje cenny piispévek Evropského stiediska pro boj proti hybridnim hrozbam

v Helsinkach a podporuje jeho spolupraci s prislusnymi stiedisky excelence NATO. Vita rovnéz
pravidelnou a strukturovanou vymeénu personalu, véetné spoluprace mezi stiediskem pro hybridni
hrozby v ramci Stiediska EU pro analyzu zpravodajskych informaci (INTCEN) a usekem NATO
pro analyzu hybridnich hrozeb.

10. Rada oceniuje usili, které Clenské staty ve spolupraci s Komisi a Evropskou sluzbou pro vnéjsi
ginnost (ESVC) vénuji provadéni prizkumu tykajiciho se hybridnich rizik, ktery je stanoven

v opatieni ¢. 1 Spolecného ramce pro boj proti hybridnim hrozbam z roku 2016, a vyzyva

k pokracovani v praci a k pripadné revizi priazkumu tykajiciho se hybridnich rizik s cilem Iépe feSit

slabiny.

Soudrzné vyvijena ¢innost za ic¢elem posileni odolnosti a boje proti hybridnim hrozbam

11. Pfi rozvoji a vyuzivani novych a vznikajicich technologii, v€etné technologii umélé inteligence
a shromazd’ovani tdajl, by mély byt fadn€ zohlednény nové prilezitosti k posileni odolnosti, jakoz
1 piipadné slabiny a kaskadové efekty v souvislosti s bojem proti hybridnim hrozbam, aby se snizila
celkova rizika, a to i v procesu strategického planovani raimcového programu pro vyzkum

a inovace.

12. Rada konstatuje, Ze neptatelské ¢innosti v kyberprostoru mohou byt sou¢ésti hybridnich hrozeb,

a v této souvislosti zdiiraziluje vyznam souboru nastroji EU pro diplomacii v oblasti kybernetiky.

13. Vztah mezi hybridnimi hrozbami a hospodaiskou bezpec¢nosti je dilezitym prvkem, ktery by

mél byt zohlednén a za ktery primarné nesou i nadale odpovédnost ¢lenské staty.

14. K posileni odolnosti a boje proti hybridnim hrozbam by mély byt u€inné vyuZzivany nové
nastroje, jako je mechanismus podle natizeni EU o provétovani ptimych zahrani¢nich investic, a to
poskytnutim prostfedkil k identifikaci a feSeni pfimych zahrani¢nich investic, které by mohly mit

dopad na bezpecnost nebo vetejny potradek.
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15. Rada vyzyva Komisi, aby odolnost vii¢i hybridnim hrozbam zahrnula do procesu posuzovani
dopadt v souvislosti s pfislusSnymi budoucimi legislativnimi ndvrhy, véetn¢ budoucich ramcovych

programi pro vyzkum a inovace.

16. Rada zduraziuje vyznam pravidelnych cviceni a diskusi zalozenych na scénatich v oblasti boje
proti hybridnim hrozbam na ministerské i jiné urovni, jakoz i zaclenéni hybridnich prvkl do dalSich
prislusnych ¢innosti EU v oblasti odborné piipravy a cviceni na vSech raznych trovnich za podpory
clenskych statil a piipadné ptislusnych organti, zejména Evropského strediska pro boj proti

hybridnim hrozbam.

17. S cilem zajistit soudrznost dalSich krokl v rdmci spoluprace EU v oblasti posilovani odolnosti
a boje proti hybridnim hrozbam Rada vyzyva Komisi a vysokou predstavitelku, aby vypracovaly
zmapovani situace, které by zohlednilo dosud pfijata opatieni a pfislusné dokumenty piijaté

komplexnim zptsobem, s ohledem na mozné nov¢ iniciativy.

Propojeni mezi vnitini a vnéjsi bezpecnosti

18. Donucovaci organy, organy civilni ochrany a dalsi pfislusné organy by mély pokracovat ve
zvySovani trovné piipravenosti na pfedchazeni hybridnim hrozbam a boj proti nim. Je nutné
neustale zlepSovat a zaclenovat spolupraci mezi pfisluSnymi vnitrostatnimi organy, jakoz 1 organy,
institucemi a jinymi subjekty EU v rdmci propojeni vnitini a vnéjsi bezpecnosti na zéklad¢ jejich
pfislusnych mandati, pfi¢emz je tieba zvySovat soucinnost a zabranit zdvojovani Gsili, mimo jiné
prostfednictvim horizontalnich pracovnich metod, dobrovolné vymény informaci a prafrezové
odborné ptipravy a cviceni. Za timto ucelem by mély byt diikladnéji posouzeny podpirné tlohy

a pfispévky pfislusnych mechanismt EU a subjektii EU v rdmci jejich pfislusnych mandati a pfi

respektovani stavajicich rozpoctovych omezeni.
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19. Orgény a instituce EU by mély spolu s ¢lenskymi staty dale rozvijet pfisluSné mechanismy
a nastroje EU na podporu reakce ¢lenskych statii na meziodvétvové a pieshrani¢ni hrozby, véetné
integrovanych opatieni pro politickou reakci na krize (IPCR), mechanismu civilni ochrany Unie

(UCPM) a stiediska pro koordinaci odezvy na mimotadné udalosti (ERCC).

20. Rada uznava, zZe Clenské staty maji moznost uplatnit dolozku solidarity (¢lanek 222 SFEU) pii

feSeni vazné krize, kterd je disledkem hybridni ¢innosti.

Ziskavani poznatku o situaci a analyza zpravodajskych informaci

21. Spoluprace EU v oblasti posileni odolnosti a boje proti hybridnim hrozbam se musi fidit
pravidelné aktualizovanym hodnocenim hrozeb a komplexnimi informacemi o situaci. Tyto
podklady musi vypracovat EU INTCEN a jeho stiedisko pro hybridni hrozby s cilem zlepsit
schopnosti EU a jejich ¢lenskych stati odhalovat hybridni ¢innosti, pfedchazet jim, naruSovat je
a reagovat na né, pficemz je tteba respektovat pravomoc ¢lenskych stati. Rada se domniva, ze
¢innost stiediska EU pro hybridni hrozby by méla byt dale posilena se zohlednénim odpovidajici

urovng zdroju, véetné odbornych znalosti.

22. Rada ptfipomind své zavéry o boji proti hybridnim hrozbam ze dne 19. dubna 2016, které
vyzyvaji k mobilizaci nastroji EU zaméfenych na pfedchazeni hybridnim hrozbdm pro Unii a jeji
Clenské staty, jakoz 1 pro partnery, a na boj proti témto hrozbam. Rada zdlraziiuje, Ze je tfeba dale
rozvijet stavajici funkce ¢lenskych statli a EU v oblasti ziskavani poznatki o situaci pfi zohlednéni
zdroje hrozeb a 1épe vyuzivat analyzu zpravodajskych informaci EU INTCEN a jeho stfediska pro
hybridni hrozby, zejména pokud jde o procesy tvorby politik EU a feSeni krizi v oblasti boje proti

hybridnim hrozbam.

23. Rada uznava relevantni piispévek, ktery by mise a operace SBOP mohly v piipadé potieby
poskytnout pii ur€ovani a analyze ukazatelit moznych hybridnich ¢innosti tfetich stran, v€etné
dezinformaci, jejichzZ cilem je zdiskreditovat a narusSit ¢innost EU a jejich ¢lenskych statl, a rovnéz

uznava hodnotu dal§itho zkoumani moznosti tento ptispévek rozvijet.
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Ochrana kritické infrastruktury

24. Ochrana vnitrostatnich a evropskych kritickych infrastruktur, jakoz i funkci a sluzeb zasadnich
pro fadné fungovani statu, hospodarstvi a spolecnosti je kliCovou prioritou, mimo jiné v souvislosti
s posilovanim odolnosti vii¢i hybridnim hrozbam, a vyzaduje mezirezortni a celospolecensky
pfistup. Pii této ¢innosti je nutné zohledilovat zna¢né vzajemné zavislosti riznych zasadnich funkci
a sluzeb, vcetné finan¢nich sluzeb, klicovou ulohu soukromého sektoru, ménici se bezpecnostni

prostiedi a vznikajici rizika, a to jak ve fyzické, tak v kybernetické oblasti.

25. Kromé¢ pravnich a regulacnich pozadavki a pozadavki dohledu na urovni EU a ¢lenskych stati,
kterymi se upravuje provozni odolnost a kontinuita ¢innosti, by rovnéz méla byt podporovana
ujednani se soukromymi vlastniky a provozovateli infrastruktury a sluzeb, aby byla zabezpecena
kontinuita kritickych sluzeb a pfistup k nim i nad rdmec ptipadii vy$s$i moci, a to tim, Ze se zajisti
ptijatelnd Groven pfipravenosti reagovat na vSechny relevantni hrozby, jakoz i flexibilita pfi feSeni

a zmirnovani nasledkti malo pravdépodobnych udalosti s velkym dopadem a obnové po nich.

26. Rada zduraznuje, Ze zatimco odpovédnost za ochranu kritické infrastruktury spada primarné do
pravomoci ¢lenskych statt, vysoky stupen preshrani¢ni a meziodvétvové vzajemné propojenosti
vyZaduje koordinované, nebo v piipadé€ potfeby harmonizované usili na Grovni EU, mimo jiné

s ohledem na nerusené fungovani vnitiniho trhu.

27. V navaznosti na hodnoceni provadéni smérnice (2008/114/ES) o urovani a oznacovani
evropskych kritickych infrastruktur z ¢ervence 2019 Rada vyzyvéa Komisi, aby s ¢lenskymi staty
konzultovala mozny navrh na revizi smérnice jiz v pocatecni fazi nového legislativniho cyklu,
veetné ptipadnych dodatecnych opatieni k posileni ochrany a odolnosti kritické infrastruktury v EU,

se zohlednénim vysokého stupné vzajemné propojenosti kritickych funkci a sluzeb.
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28. Rada vyzyva Komisi, aby nadéle spolupracovala s ¢lenskymi staty a pfipadné vypracovala

nezévazna ujednani o spolupraci mezi ¢lenskymi staty sdilejicimi propojené kritické infrastruktury.

29. Rada uznava vyznam smérnice o bezpecnosti siti a informacnich systému (smérnice

o bezpecnosti siti a informaci) pro vytvaieni kultury fizeni rizik a bezpecnostni kultury ze strany
provozovatelil v kritickych odvétvich, jakoz i pro vnitrostatni schopnosti a strategie zajistujici
vysokou uroven bezpecnosti siti a informacnich systému na jejich izemi, a to i v souvislosti

s hybridnimi hrozbami. Rada vyzyva ¢lenské staty, Komisi a Agenturu Evropské unie pro
kybernetickou bezpecnost (ENISA), aby nadale rozvijely vzajemnou spolupraci na vSech
prislusnych urovnich na zaklad¢ doporuceni Komise o koordinované reakci na rozsahlé

kybernetické bezpecnostni incidenty a krize (plan).

Boj proti dezinformacim a otizka zabezpeceni svobodnych a spravedlivych voleb

30. Rada vita zpravu o provadéni akéniho planu proti dezinformacim a konstatuje, Ze nepietrzité
provadéni tohoto planu je i nadale vyznamnym cilem usili EU. Rada zdiiraziuje, ze v z4jmu
zajisténi uc¢inného dlouhodobého piistupu je tieba akéni plan pravidelné prezkoumavat a v piipadé

potieby aktualizovat.
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31. Rada zdtirazituje, Ze &innost oddéleni ESVC pro strategickou komunikaci, a zejména

tii pracovnich skupin (pro zemé vychodniho a jizniho sousedstvi a pro zapadni Balkan), musi byt
podpofena dostatecnymi zdroji, jez umozni dlouhodobé planovani, provadéni a hodnoceni. V ramci
svych kol by vSechny tii pracovni skupiny mély byt schopny pritbézné¢ odhalovat, analyzovat

a fesit dezinformacni ¢innosti zahrani¢nich statnich subjektti a vnéjSich nestatnich subjekti.
Pracovni skupiny by rovnéz mély nadale pfispivat k t¢inné a fakticky podlozené pozitivni
komunikaci a propagovani zasad, hodnot a politik Unie v zemich vychodniho a jizniho sousedstvi
EU a zapadniho Balkanu, jakoz 1 k posilovani celkového medialniho prostedi a obcanské
spole&nosti v jejich piisluinych regionech. Rada vyzyva ESVC, aby posoudila potieby a moznosti
posileni své Cinnosti v oblasti strategické komunikace v jinych zemépisnych oblastech, jako je
subsaharska Afrika, a zaroven si vSak zachovala potfebnou schopnost plnit stavajici tikoly v oblasti

strategické komunikace.

32. Rada uznava, ze k feSeni vyzev souvisejicich s dezinformacemi, véetné zdsahl provadénych ve
snaze narusSit svobodné a spravedlivé evropské volby, je zapotiebi komplexni ptistup na vSech
urovnich, v jehoz ramci budou co nejucinnéji vyuzivany vsechny dostupné on-line i off-line
nastroje. Jeho soucasti musi byt monitorovani a analyza dezinformaci a manipulativnich zasaht,
prosazovani evropskych pravidel na ochranu tdajt, uplatiiovani volebnich zaruk a Usili o posileni
pluralitnich médii, profesionalni Zurnalistiky a medialni gramotnosti, jakoZ i informovanosti
obc¢anti. Rada doporucuje dale konsolidovat aktivni nezavislou celoevropskou sit’, kterd sdruzuje
osoby ovétujici faktickou spravnost udajii a vyzkumné pracovniky a je zamétena na boj proti
dezinformacim. Pokud jde o feSeni problematiky dezinformaci a budovani odolnosti, Rada uznava

vyznam a Ulohu ob¢anské spole¢nosti, akademické obce a soukromého sektoru.
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33. Rada si je védoma potencidlu, ktery v boji proti dezinformacim, zejména proti zdsahiim do
voleb, ma systém véasného varovani. Naléhavé vyzyva Komisi a ESVC, aby spole¢né s ¢lenskymi
staty tento systém dale rozvijely s cilem vytvofit obecnou platformu, jez clenskym statim

a organiim EU umozZni posilit spolupraci, koordinaci a vyménu informaci, napiiklad v oblastech,
jako je vyzkum a analytické poznatky, osvédc¢ené postupy a komunikacni produkty, a to na podporu
boje proti dezinforma¢nim kampanim v ramci Gsili vynakladaného v celé fad¢ oblasti na evropské

a vnitrostatni arovni.

34. Rada uznéva uzitecnost opatieni a doporuceni, kterd Komise ptedlozila dne 12. zati 2018 ve
svém ,,volebnim* balicku k zabezpeceni voleb do Evropského parlamentu. Rada vybizi Komisi

a ¢lenské staty, aby prozkoumaly mozZnosti, pokud jde o pokracovani ¢innosti evropskych siti
spoluprace pii volbach s cilem podpofit vyménu informaci a osvédcenych postupti. Rada vita tsili
Komise zapojit vSechny piislusné zainteresované strany a podpofit Sirokou skalu opatieni, jako je
napiiklad cvi€eni v oblasti kybernetické bezpecnosti v rdmci evropskych voleb (EU ELEx19),

s prihlédnutim k vnitrostatnim pravomocim v této oblasti.

35. Rada uznava, ze v zajmu dosazeni vyssSich standardii odpovédnosti a transparentnosti pii feSeni
problematiky dezinformaci je tfeba pokracovat ve spolupraci s platformami socialnich siti. Kromeé
toho by mél byt umoZznén neomezeny piistup k anonymizovanym udajiim od poskytovatelti
platforem socialnich siti pro ucely akademického vyzkumu s cilem umoznit vytvareni fakticky
podlozenych politik. Rada vyzyva Komisi, aby ptedlozila iniciativy tykajici se dalSiho postupu

v boji proti dezinformacim na on-line platformach. Tyto iniciativy by mély vychazet z posouzeni
provadéni kodexu zéasad boje proti dezinformacim, pfi némz by méla byt zohlednéna analyticka
¢innost a zpravy realizované akademickou obci a organizacemi ob¢anské spole¢nosti, monitorovaci
zprava o kodexu vypracovana skupinou evropskych regulacnich organti pro audiovizualni medialni
sluzby a rovnéZ poznatky ziskané béhem voleb do Evropského parlamentu konanych

v kvétnu 2019. Rada v této souvislosti vyzyva Komisi, aby zvazila zpisoby — v€etné moznych
mechanisml vymahani tykajicich se on-line platforem —, jak dale provadéni kodexu posilit, zejména

zaClenénim nezéavislého posouzeni toho, zda signatati dodrzuji své zdvazky.
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Bezpecnost organi, instituci a jinych subjekti EU

36. Zajisténi bezpecnosti zaméstnancti EU a jejich organt, instituci a jinych subjektl v souvislosti
s hybridnimi hrozbami a dal§imi nepiatelskymi ¢innostmi je ve spole¢ném zajmu EU a jejich
clenskych statii. Rada vyzyva organy, instituce a jiné subjekty EU, aby s podporou ¢lenskych statd
zajistily, Ze Unie bude schopna chranit svou integritu a zvysit Groven zabezpec€eni informacnich

a komunikacnich siti a rozhodovacich procestt EU vici nepratelskym ¢innostem vSeho druhu, a to
na zaklad¢ komplexniho posouzeni hrozeb. Za timto ucelem by orgéany, instituce a jiné subjekty
m¢ély s podporou ¢lenskych statlh vypracovat a provadét komplexni soubor opatieni k zajisténi své
bezpecnosti v souladu s mandatem Evropské rady z ¢ervna 2019. Rada zdiraziiuje, Ze pro ucely
vymény utajovanych informaci mezi organy, institucemi a jinymi subjekty EU a ¢lenskymi staty je

tieba zajistit interoperabilitu informacni infrastruktury EU.
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