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I. INTRODUCERE

1. Comisia a adoptat propunerea de regulament privind identitatea digitald europeand (elD
europeand) la 3 iunie 2021". Initiativa modifici Regulamentul eIDAS din 2014%, care a pus
bazele necesare pentru a avea acces la servicii si pentru a efectua tranzactii online si

transfrontaliere in UE in conditii de siguranta.

1 Documentul 9471/21.
2 Regulamentul (UE) nr. 910/2014.
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https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32014R0910&from=EN

II.

Propunerea, intemeiata pe articolul 114 din TFUE, impune statelor membre sa emitd un
portofel european pentru identitatea digitalda in cadrul unui sistem de identificare electronica
notificat, bazat pe standarde tehnice comune, in urma unei certificari obligatorii. Pentru a
institui arhitectura tehnicad necesara, a accelera punerea in aplicare a regulamentului revizuit, a
oferi orientdri statelor membre si a evita fragmentarea, propunerea a fost Tnsotitd de o

recomandare pentru elaborarea unui set de instrumente al Uniunii.

Propunerea de regulament urmareste sa asigure accesul universal al persoanelor si al
intreprinderilor la identificarea si autentificarea electronica securizata si fiabild prin intermediul

unui portofel digital personal pe telefonul mobil.

LUCRARILE DESFASURATE IN CADRUL CELORLALTE INSTITUTII

In Parlamentul European, propunerea a fost transmisa Comisiei pentru industrie, cercetare si
energie (ITRE) si s-au solicitat avize din partea altor trei comisii, si anume Comisia pentru
piata interna si protectia consumatorilor (IMCO), Comisia pentru afaceri juridice (JURI) si
Comisia pentru libertdti civile, justitie si afaceri interne (LIBE). Raportoarea pentru dosar este

Romana Jerkovi¢ (S&D, Croatia). Comisia ITRE nu a adoptat inca raportul sau.

La 15 iulie 2021, Comitetului Economic si Social European i s-a solicitat avizul cu privire la
propunere, pe care acesta l-a emis la 20 octombrie 2021. La 12 octombrie 2021, Comitetul

European al Regiunilor a emis din proprie initiativd un aviz cu privire la propunere.

La 28 iulie 2021, Autoritatea Europeand pentru Protectia Datelor (AEPD) a publicat observatii

formale cu privire la propunere.
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I11.

1.

STADIUL LUCRARILOR IN CADRUL CONSILIULUI

La nivelul Consiliului, propunerea a fost examinatd in cadrul Grupului de lucru pentru
telecomunicatii si societatea informationald (denumit in continuare ,,Grupul de lucru
TELECOM?”), care si-a inceput dezbaterile in timpul presedintiei portugheze, in iunie 2021.
Analiza propunerii a continuat in cadrul Grupului de lucru TELECOM pe parcursul presedintiei

slovene, prima lectura fiind incheiata cu succes la 15 noiembrie 2021.

Presedintia franceza si-a prezentat prima propunere de compromis la 15 februarie si la 5
aprilie, iar cea de a doua a fost discutatd la 23 mai si la 9 iunie. In contextul unei dezbateri de
orientare care a avut loc in cadrul Grupului de lucru TELECOM la 19 iulie 2022, presedintia
cehd — folosind ca punct de pornire lucrarile presedintiei franceze — a scos in evidentad
principalele chestiuni nesolutionate la nivel Tnalt si a solicitat delegatiilor sd isi exprime
preferintele, in vederea reformularii adecvate a partilor relevante ale celei de a doua propuneri
de compromis. Versiunea revizuitd a generat o a treia propunere de compromis, care a fost
prezentatd de presedintia cehd in cadrul reuniunilor Grupului de lucru TELECOM din 5 si 8
septembrie. Analize suplimentare insotite de ajustari aferente au facut posibil un nivel mai

ridicat de convergenta cu privire la majoritatea chestiunilor nesolutionate.

Cu toate acestea, cea de a patra propunere de compromis, prezentata delegatiilor in cadrul
reuniunii Grupului de lucru TELECOM din 28 septembrie, a scos la lumind divergente
persistente intre statele membre in ceea ce priveste o chestiune de nivel inalt in special, si
anume nivelul de asigurare selectat pentru portofelul european pentru identitatea digitala. Unele
dintre statele membre care dispun deja de un sistem national de identificare electronicd au
adoptat initial un nivel de asigurare ,,substantial” si au investit ulterior in acesta, in timp ce
propunerea actuald privind identificarea electronica impune un nivel de asigurare ,ridicat”.
Fiind constienta de existenta unui numar mare de mijloace de identificare electronica cu nivel
de asigurare ,,substantial” emise in mai multe state membre, presedintia cehd a propus, de
asemenea, un mecanism de facilitare a integrarii utilizatorilor, contribuind astfel la adoptarea si
utilizarea portofelelor europene pentru identitatea digitald. Dispozitia le permite utilizatorilor sa
opteze pentru portofelul european pentru identitatea digitala folosindu-se de mijloacele
nationale existente de identificare electronicda cu un nivel de asigurare ,substantial” in
combinatie cu proceduri suplimentare de integrare de la distantd, care impreund raspund
exigentelor unui nivel de asigurare ,,ridicat”. Specificatiile tehnice si operationale fac obiectul
unor acte legislative de punere in aplicare, iar conformitatea cu cerintele trebuie sd fie

certificata.
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Iv.

Cea de a cincea propunere de compromis a fost discutatd in cadrul reuniunii Grupului de
lucru TELECOM din 25 octombrie. Cu ocazia reuniunii Grupului de lucru TELECOM din
8 noiembrie 2022, presedintia cehd a prezentat modificarile limitate care fusesera facute si, in
urma observatiilor si sugestiilor de redactare suplimentare primite din partea delegatiilor, a
pregdtit versiunea finald a textului de compromis, In vederea transmiterii acestuia catre

Coreper.

La 18 noiembrie, Coreperul a examinat aceastd propunere de compromis si a convenit in
unanimitate sa o transmiti Consiliului TTE (Telecomunicatii), fara modificari, in vederea

obtinerii unei abordari generale in cadrul reuniunii acestuia din 6 decembrie 2022.

PRINCIPALELE ELEMENTE ALE PROPUNERII DE COMPROMIS
Portofelul european pentru identitatea digitala
Unul dintre principalele obiective de politici ale propunerii Comisiei privind portofelul
european pentru identitatea digitald (,,portofelul”) este de a oferi cetdtenilor si altor rezidenti,
astfel cum sunt acestia definiti in legislatia nationald, un mijloc armonizat de a dispune de o
identitate digitala europeana, pornind de la conceptul de portofel european pentru identitatea
digitala. Ca mijloc de identificare electronica emis 1n cadrul sistemelor nationale si cu un nivel
de asigurare ,,ridicat”, portofelul ar fi un mijloc de identificare electronica de sine statator, care
ar functiona pe baza emiterii de cétre statele membre a unor date de identificare personala si a
portofelului in cauza.
Nivelul de asigurare al portofelului european pentru identitatea digitala
Nivelurile de asigurare ar trebui sa caracterizeze gradul de incredere in mijloacele de
identificare electronicd In ceea ce priveste stabilirea identitdtii unei persoane, oferind astfel
garantia cad persoana care declara o anumitd identitate este intr-adevar persoana cdreia 1 s-a
atribuit respectiva identitate. Pe baza sprijinului larg inregistrat in acest sens cu ocazia
reuniunilor grupului de lucru si a dezbaterii Coreperului din 14 octombrie, portofelul trebuie
emis in cadrul unui sistem de identificare electronica care sd se conformeze unui nivel de
asigurare ,ridicat”. In plus, o dispozitie specificd privind integrarea utilizatorilor a fost
adaugata la articolul 6a. Aceastd modificare este menitd sa rdspunda preocupdrilor statelor
membre in care a fost deja emis un numar semnificativ de mijloace nationale de identificare
electronica cu nivel de asigurare ,,substantial”. Dispozitia permite unui utilizator sa isi utilizeze

mijlocul national de identificare electronicd in combinatie cu proceduri suplimentare de
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integrare de la distantd pentru a face dovada identitatii sale la un nivel de asigurare ,,ridicat” si,
in cele din urma, pentru a obtine un astfel de portofel. Intrucat proiectul de regulament privind
identitatea digitald europeana se bazeaza pe sisteme de certificare a securitatii cibernetice care
ar trebui sd asigure un nivel armonizat de incredere in securitatea portofelelor europene pentru
identitatea digitald, se preconizeaza ca si stocarea securizatd a materialelor criptografice va face
obiectul certificarii securitdtii cibernetice. Prin urmare, presedintia a propus un nou
considerent (10b) care abordeaza aceste conditii tehnice prealabile pentru obtinerea nivelului
de asigurare ,ridicat” si face posibil un proces de monitorizare in contextul implementarii
portofelelor europene pentru identitatea digitala.

3. Notificarea beneficiarilor
3.1 Articolul 6b privind notificarea beneficiarilor a fost reformulat. Ca reguld generala,
procesul de notificare prin intermediul caruia beneficiarul isi comunica intentia de a se baza pe
portofel ar trebui sd fie eficient din punctul de vedere al costurilor, proportional cu riscul si sa
asigure cd beneficiarul furnizeazd cel putin informatiile de care este nevoie pentru
autentificarea necesard folosirii portofelului. In mod implicit, sunt necesare doar informatii
minime, iar notificarea ar trebui sa permita utilizarea unor proceduri de autoraportare automate
sau simple.
3.2 Cu toate acestea, ar putea fi necesar un regim specific datorita cerintelor sectoriale, cum ar
fi cele aplicabile prelucrarii categoriilor speciale de date cu caracter personal. Prin urmare, a
fost introdusa o dispozitie corespunzdtoare care vizeaza sa acopere cazurile in care este
necesarda o procedurd mai strictd de Inregistrare sau de autorizare. Pe de alta parte, in cazul In
care dreptul Uniunii sau dreptul intern nu prevede cerinte specifice pentru a avea acces la
informatiile furnizate prin intermediul portofelului, statele membre i1 pot scuti pe acesti
beneficiari de obligatia de a-si notifica intentia de a se baza pe portofele.

4. Certificare
4.1 Regulamentul ar trebui sd incurajeze si sa se bazeze pe sistemele de certificare relevante si
deja existente instituite prin Regulamentul privind securitatea cibernetica, precum si sd
mandateze utilizarea acestora sau a unor parti ale acestora pentru a certifica conformitatea
portofelelor sau a unor elemente ale acestora cu cerintele in materie de securitate cibernetica
aplicabile. In consecinti, cadrul Regulamentului privind securitatea cibernetici se aplici pe
deplin, inclusiv mecanismul de evaluare inter pares intre autoritatile nationale de certificare a
securitatii cibernetice prevazut in Regulamentul privind securitatea cibernetica. Pentru a alinia
cat mai mult posibil Regulamentul privind identitatea digitala si Regulamentul privind
securitatea ciberneticd, statele membre vor desemna organisme publice si private acreditate,
care sd certifice portofelul, astfel cum se prevede in Regulamentul privind securitatea

cibernetica.
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4.2 In plus, Comisia este incurajati si mandateze ENISA si se ocupe de elaborarea si
adoptarea, in temeiul Regulamentului privind securitatea cibernetica, a unui sistem rezervat
certificarii securitatii cibernetice a portofelului. Pana la elaborarea unui astfel de sistem,
sistemul EUCC (sistemul european de certificare a securitatii cibernetice bazat pe criterii
comune), publicat in temeiul Regulamentului privind securitatea cibernetica, va fi utilizat ca
metodologie de referinta pentru certificarea portofelului. Pentru cerintele care nu au legitura cu
securitatea cibernetica, in special cele care vizeaza alte aspecte functionale si operationale ale
portofelului, trebuie stabilitd o listd de specificatii, proceduri si standarde de referinta. Aceste

cerinte fac obiectul certificarii.
5. Perioada de implementare a punerii la dispozitie a portofelului

Pe baza orientarilor statelor membre, s-a propus ca perioada de implementare de 24 de luni sa
fie calculatd de la adoptarea actelor de punere in aplicare mentionate la articolul 6a

alineatul (11) si la articolul 6c alineatul (4).
6. Taxe

La articolul 6a alineatul (6a) si in considerentul corespunzator s-a clarificat faptul ca emiterea,
utilizarea in scopuri de autentificare si revocarea portofelelor ar trebui sa fie gratuite pentru
persoanele fizice. Cu exceptia cazului in care portofelele sunt utilizate in scopuri de
autentificare, serviciile care se bazeaza pe utilizarea portofelului pot genera costuri, de exemplu

emiterea atestarilor electronice ale atributelor si inregistrarea lor in portofel.
7. Accesul la elemente de hardware si de software, inclusiv elementele de securitate

Presedintia a propus sd se prevadd o coordonare explicitd cu Regulamentul (UE) 2022/1925,
care asigura accesul la elemente de hardware si de software ca parte a serviciilor de platforma
esentiale furnizate de controlorii de acces. Articolul 12b nou adaugat clarificd faptul ca
furnizorii de portofele si emitentii de mijloace de identificare electronicd notificate care
actioneaza in capacitate comerciald sau profesionala sunt utilizatori comerciali ai controlorilor
de acces in sensul definitiei corespunzdtoare din Actul legislativ privind pietele digitale.
Formularea considerentului a fost completatd pentru a sublinia implicatiile legdturii cu Actul
legislativ privind pietele digitale, si anume ca, pentru controlorii de acces, ar trebui sd existe
obligatia de a asigura, Tn mod gratuit, interoperabilitatea efectiva cu acelasi sistem de operare si
cu aceleasi elemente de hardware sau de software disponibile sau utilizate n furnizarea
propriilor servicii complementare si de sprijin, precum si accesul la acestea in scopul

interoperabilitatii.
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8.

VI

1.

Posibilitati alternative de emitere a atestarii electronice a atributelor de citre organismele

publice

Posibilitatea emiterii atestarii electronice calificate a atributelor de catre prestatorii calificati a
fost mentinutd, inclusiv obligatia statelor membre de a se asigura ca atributele pot fi verificate
prin comparare cu o sursa autentici din sectorul public. In plus, a fost introdusi posibilitatea ca
o atestare electronica a atributelor cu aceleasi efecte juridice ca atestarea electronica calificatd a
atributelor sa poatd fi emisd cétre portofel direct de catre organismul din sectorul public
responsabil pentru sursa autenticd sau de catre un organism din sectorul public desemnat care
actioneaza n numele unui organism din sectorul public responsabil pentru o sursd autentica, cu
conditia indeplinirii cerintelor necesare. Propunerea este reflectata in noile articole 45a si 45da

si in anexa VIL
Corelarea inregistrarilor

Articolul 11a initial a fost redenumit ,,Corelarea inregistrarilor”, deoarece acest titlu reflecta
mai bine obiectivul dispozitiei. Pe baza discutiilor, s-a optat pentru conceptul de identificator
unic si permanent in ceea ce priveste portofele. Definitia aferentd clarificd faptul ca
identificatorul poate consta intr-o combinatie de mai multi identificatori nationali si sectoriali,
atat timp cat acesta isi Indeplineste scopul. Se precizeazd In mod explicit cd corelarea
inregistrarilor poate fi facilitatd cu ajutorul unei atestiri electronice calificate a atributelor. in
plus, la articolul 11a fost inclusd o dispozitie de protectie, conform céreia statele membre
asigurd protectia datelor cu caracter personal si impiedica crearea de profiluri ale utilizatorilor.

In cele din urma, statele membre, in calitatea lor de beneficiari, asigura corelarea inregistrarilor.
CONCLUZIE
Avand in vedere cele de mai sus, Consiliul este invitat:
— sd examineze textul de compromis care figureaza in anexa la prezenta nota;

— sa confirme o abordare generald cu privire la propunerea de regulament privind
identitatea digitala europeana (eID europeand) in cadrul reuniunii Consiliului TTE

(Telecomunicatii) din 6 decembrie 2022.
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ANEXA
Propunere de
REGULAMENT AL PARLAMENTULUI EUROPEAN ST AL CONSILIULUI

de modificare a Regulamentului (UE) nr. 910/2014 in ceea ce priveste instituirea unui cadru pentru

identitatea digitala europeana
PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,
avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 114,
avand in vedere propunerea Comisiei Europene,
dupa transmiterea proiectului de act legislativ catre parlamentele nationale,
avand in vedere avizul Comitetului Economic si Social European?,
hotarand in conformitate cu procedura legislativa ordinara,
intrucat:

(1) Comunicarea Comisiei din 19 februarie 2020 intitulata ,,Conturarea viitorului digital al
Europei”™ anunti o revizuire a Regulamentului (UE) nr. 910/2014 al Parlamentului
European si al Consiliului cu scopul de a-i imbunatati eficacitatea, de a extinde beneficiile

acestuia pentru sectorul privat si de a promova identitatile digitale de incredere pentru toti

europenii.
3 JOC,,p..
4 COM(2020) 67 final.
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2)

)

(4)

In concluziile sale din 1-2 octombrie 2020°, Consiliul European a invitat Comisia sa
propuna elaborarea unui cadru la nivelul intregii UE pentru identificarea electronica publica
securizatd, inclusiv pentru semnaturile digitale interoperabile, cu scopul de a le oferi
oamenilor controlul asupra identitatii si datelor lor online, precum si de a le permite accesul

la servicii digitale publice, private si transfrontaliere.

Comunicarea Comisiei din 9 martie 2021 intitulata ,,Busola pentru dimensiunea digitala

2030: modelul european pentru deceniul digital”®

stabileste obiectivul unui cadru al Uniunii
care, pana 1n 2030, conduce la implementarea pe scara larga a unei identitati de incredere,
controlata de utilizator, care sd permita fiecarui cetitean sd aiba controlul asupra propriilor

interactiuni si asupra prezentei sale Tn mediul online.

O abordare mai armonizata a identificdrii electronice ar trebui sa reduca riscurile si costurile
fragmentarii actuale cauzate de utilizarea unor solutii nationale divergente si va consolida
piata unica permitand cetatenilor, altor rezidenti, astfel cum sunt definiti in dreptul intern, si
intreprinderilor sa se identifice online intr-un mod convenabil si uniform in intreaga Uniune.
Portofelul european pentru identitatea digitala va oferi persoanelor fizice si juridice din
intreaga Uniune un mijloc armonizat de identificare electronica care le va permite sa se
autentifice si s partajeze date legate de identitatea lor. Orice persoand ar trebui sa poatd
avea acces 1n conditii de siguranta la serviciile publice si private, bazandu-se pe un
ecosistem Tmbundtdtit pentru serviciile de incredere si pe dovezi verificate ale identitatii si
pe atestari ale atributelor, cum ar fi o diploma universitara recunoscuta in mod legal si
acceptata oriunde in Uniune. Cadrul pentru o identitate digitald europeana vizeaza realizarea
unei tranzitii de la utilizarea in mod exclusiv a solutiilor nationale de identitate digitala la
furnizarea de atestari electronice ale atributelor valabile la nivel european. Furnizorii de
atestari electronice ale atributelor ar trebui sa beneficieze de un set de norme clar si uniform,
iar administratiile publice ar trebui s se poatd baza pe documente electronice intr-un anumit

format.

https://www.consilium.europa.eu/ro/press/press-releases/2020/10/02/european-council-conclusions-
1-2-october-2020/
COM(2021) 118 final/2.
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(4)

©)

(6)

Mai multe state membre au dezvoltat si utilizeaza pe scari larga mijloace de identificare
electronica care sunt acceptate in prezent de prestatorii de servicii din Uniune. In plus, au
fost realizate investitii atit in solutii la nivel national, cat si in solutii transfrontaliere bazate
pe actualul Regulament eIDAS, inclusiv 1n infrastructura tehnica de interoperabilitate a
nodurilor eIDAS. Pentru a garanta complementaritatea si adoptarea rapida a portofelelor
europene pentru identitatea digitala de catre utilizatorii actuali a1 mijloacelor de identificare
electronica notificate, precum si pentru a reduce la minimum impactul asupra prestatorilor
de servicii existenti, se preconizeaza ca portofelele europene pentru identitatea digitalda vor
beneficia de pe urma fructificarii experientei dobandite cu mijloacele de identificare
electronica existente si de pe urma utilizarii infrastructurii eIDAS instalate la nivel european

si national.

Pentru a sprijini competitivitatea intreprinderilor europene, prestatorii de servicii online ar
trebui sa se poatd baza pe solutii de identitate digitald recunoscute in intreaga Uniune,
indiferent de statul membru in care au fost puse la dispozitie, beneficiind astfel de o
abordare europeand armonizatd in materie de Incredere, securitate si interoperabilitate. Atat
utilizatorii, cat si prestatorii de servicii ar trebui sa poata beneficia de aceeasi valoare

juridicd conferita atestdrilor electronice ale atributelor in intreaga Uniune.

Regulamentul (UE) 2016/6797 se aplica prelucririi datelor cu caracter personal in contextul
punerii in aplicare a prezentului regulament. Prin urmare, prezentul regulament ar trebui sa
prevada garantii specifice pentru a impiedica furnizorii de mijloace de identificare
electronica si de atestare electronicd a atributelor sa combine datele cu caracter personal care
provin din alte servicii cu datele cu caracter personal referitoare la serviciile care intra in
domeniul de aplicare al prezentului regulament. Datele cu caracter personal legate de
furnizarea de portofele europene pentru identitatea digitala ar trebui sa se pastreze separate
logic de orice alte date detinute de emitent. Prezentul regulament nu ii impiedica pe
emitentii portofelelor europene pentru identitatea digitala sa aplice masuri tehnice
suplimentare care sd contribuie la protectia datelor cu caracter personal, cum ar fi separarea
fizica a datelor cu caracter personal legate de punerea la dispozitie a portofelelor de orice

alte date detinute de emitent.

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor), JO L 119, 4.5.2016, p. 1.
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(7)

®)

Se impune stabilirea unor conditii armonizate pentru instituirea unui cadru corespunzator
portofelelor europene pentru identitatea digitala care urmeaza a fi puse la dispozitie de
statele membre, ceea ce ar trebui sd permita tuturor cetatenilor Uniunii si altor rezidenti,
astfel cum sunt definiti in dreptul intern, sa partajeze n conditii de sigurantd date privind
identitatea lor, intr-un mod usor de utilizat si convenabil, exclusiv sub controlul
utilizatorului. Tehnologiile utilizate pentru atingerea acestor obiective ar trebui dezvoltate cu
scopul de a atinge cel mai 1nalt nivel de securitate, de confidentialitate, de confort pentru
utilizatori si de utilizare pe scara larga. Statele membre ar trebui sd asigure accesul egal la

identificarea electronica pentru toti resortisantii si rezidentii lor.

Pentru a se asigura ca beneficiarii se pot baza cu incredere pe utilizarea portofelelor
europene pentru identitatea digitald si pentru a proteja utilizatorul Impotriva utilizarii ilegale
a datelor cu caracter sensibil, beneficiarii ar trebui sa fie inregistrati, ca parte a unui proces
de notificare. Cerintele de notificare impuse beneficiarilor ar trebui, in majoritatea cazurilor,
sd se bazeze pe furnizarea unui volum limitat de informatii necesare pentru autentificarea
beneficiarului in raport cu portofelul european pentru identitatea digitald. Cerintele ar trebui
sd permitd, de asemenea, utilizarea de proceduri automatizate sau simple de autoraportare,
inclusiv bazarea pe si utilizarea registrelor existente de citre statele membre. In acelasi timp,
pentru categoriile de date cu caracter sensibil, pot exista regimuri specifice la nivel national
sau la nivelul Uniunii, care pot impune beneficiarilor cerinte de inregistrare si de autorizare
mai stricte pentru a preveni utilizarea ilegala a datelor de identitate in astfel de cazuri. In alte
cazuri de utilizare, beneficiarii pot fi scutiti de obligatia de a-si notifica intentia de a se baza
pe portofelul digital european, de exemplu, atunci cand dreptul de a verifica atribute
specifice nu necesitd sau nu permite autentificarea beneficiarului prin mijloace electronice.
De reguld, in aceste scenarii care necesita prezentd fizica, utilizatorul este in masura sa
identifice beneficiarul datoritd contextului, cum ar fi atunci cand interactioneaza cu un
angajat al unei firme de inchirieri de masini sau cu un farmacist. Se preconizeaza ca procesul
de notificare sa fie stabilit de legislatia sectoriala a Uniunii sau de legislatia nationala,
deoarece acest lucru permite adaptarea la cazuri de utilizare variate, care pot fi diferite in
ceea ce priveste cerintele de inregistrare, modul de operare (online/offline) sau cerinta de
autentificare a dispozitivelor capabile sa interactioneze cu portofelul european pentru
identitatea digitala. La nivelul portofelului european pentru identitatea digitala nu ar trebui
impusa executarea verificarii utilizarii portofelului european pentru identitatea digitala de

catre beneficiari.
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)

Toate portofelele europene pentru identitatea digitald ar trebui s le permita utilizatorilor
identificarea si autentificarea electronica online si offline, la nivel transfrontalier, in vederea
accesdrii unei game largi de servicii publice si private. Fara a aduce atingere prerogativelor
statelor membre in ceea ce priveste identificarea resortisantilor si rezidentilor lor, portofelele
pot raspunde si nevoilor institutionale ale administratiilor publice, ale organizatiilor
internationale si ale institutiilor, organelor, oficiilor si agentiilor Uniunii. Utilizarea offline
ar avea un caracter important in numeroase sectoare, inclusiv in sectorul sanatatii, unde
serviciile sunt adesea furnizate prin interactiune directa, iar prescriptiile electronice ar trebui
sd se poata baza pe coduri QR sau pe tehnologii similare pentru verificarea autenticitatii.
Bazandu-se pe nivelul de asigurare ,,ridicat”, portofelele europene pentru identitatea digitala
ar trebui sa beneficieze de potentialul oferit de solutiile inviolabile, cum ar fi elementele de
securitate, pentru a respecta cerintele in materie de securitate prevazute in prezentul
regulament. De asemenea, portofelele europene pentru identitatea digitala ar trebui sa le
permita utilizatorilor sa creeze si sa utilizeze semnaturi si sigilii electronice calificate care
sunt acceptate in intreaga UE. Pentru a obtine beneficii in materie de simplificare si de
reducere a costurilor pentru persoanele si intreprinderile din intreaga UE, inclusiv prin
validarea competentelor de reprezentare si a mandatelor electronice, statele membre ar trebui
sa emita portofele europene pentru identitatea digitala care sa se bazeze pe standarde
comune pentru a asigura interoperabilitatea neintrerupta si un nivel ridicat de securitate.
Numai autoritdtile competente ale statelor membre pot oferi un grad ridicat de incredere in
stabilirea identitatii unei persoane si astfel pot oferi garantia ca persoana care pretinde sau
declard o anumitd identitate este intr-adevar persoana care pretinde cd este. Prin urmare, este
necesar ca portofelele europene pentru identitatea digitald sa se bazeze pe identitatea juridica
a cetitenilor, a altor rezidenti sau a entitatilor juridice. Increderea in portofelele europene
pentru identitatea digitald ar fi consolidatd prin faptul cd partilor emitente li se solicitd sa
pund in aplicare masuri tehnice si organizatorice adecvate pentru a asigura un nivel de
securitate proportional cu riscurile la adresa drepturilor si libertatilor persoanelor fizice, in
conformitate cu Regulamentul (UE) 2016/679. Emiterea, utilizarea pentru autentificare si
revocarea portofelelor europene pentru identitatea digitala sunt gratuite pentru persoanele
fizice. Serviciile care se bazeaza pe utilizarea portofelului pot genera costuri legate, de

exemplu, de emiterea atestdrilor electronice ale atributelor si inregistrarea lor in portofel.
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(9a)

Este benefic sa se faciliteze adoptarea pe scara larga si utilizarea portofelelor europene
pentru identitatea digitala prin integrarea fara sincope a acestora in ecosistemul serviciilor
digitale publice si private deja implementate la nivel national, local sau regional. Pentru a
atinge acest obiectiv, statele membre pot prevedea masuri juridice si organizatorice pentru a
spori flexibilitatea pentru emitentii de portofele europene pentru identitatea digitald si pentru
a permite functionalitati suplimentare ale portofelelor europene pentru identitatea digitala
dincolo de ceea ce este prevazut in prezentul regulament, inclusiv printr-o interoperabilitate
sporitd cu mijloacele nationale de identificare electronica existente. Acest lucru nu ar trebui
in niciun caz sa fie in detrimentul asigurarii functiilor de baza ale portofelelor europene
pentru identitatea digitala, astfel cum se prevede in prezentul regulament, si nici sa
promoveze solutiile nationale existente in detrimentul portofelelor europene pentru
identitatea digitald. Intrucat depasesc limitele prezentului regulament, aceste functionalitati
suplimentare nu intrd sub incidenta dispozitiilor privind utilizarea transfrontaliera a

portofelelor europene pentru identitatea digitald prevazute in prezentul regulament.
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(10) Pentru a atinge un nivel ridicat de protectie a datelor, de securitate si de fiabilitate, prezentul
regulament ar trebui sa stabileasca un cadru armonizat care sa detalieze specificatiile si
cerintele comune aplicabile portofelelor europene pentru identitatea digitald. Conformitatea
portofelelor europene pentru identitatea digitala cu cerintele respective ar trebui sa fie
certificatd de organisme acreditate de evaluare a conformititii desemnate de statele membre.
Certificarea ar trebui sd se bazeze in special pe sistemele europene de certificare a securitatii
cibernetice relevante sau pe parti ale acestora, instituite in temeiul Regulamentului (UE)
2019/8818, in misura in care acestea acoperi cerintele de securitate cibernetica aplicabile
portofelelor europene pentru identitatea digitala. Recurgerea la sistemele europene de
certificare a securitatii cibernetice ar trebui sa asigure un nivel armonizat de Incredere in
securitatea portofelelor europene pentru identitatea digitala, indiferent de locul n care sunt
emise 1n intreaga Uniune. Certificarea securitdtii cibernetice a portofelelor europene pentru
identitatea digitala ar trebui sa se sprijine pe rolul autoritatilor nationale de certificare a
securitatii cibernetice de a supraveghea si a monitoriza conformitatea certificatelor emise de
organismele de evaluare a conformititii din jurisdictia lor cu sistemele europene de certificare
a securitatii cibernetice relevante. In mod similar, certificarea ar trebui sa se bazeze, dupa caz,
pe standarde si specificatii tehnice, astfel cum se precizeaza in Regulamentul (UE) 2019/881.
Astfel de specificatii pot fi utilizate ca documente care reflectd stadiul actual al tehnologiei,
astfel cum se specifica In cadrul sistemelor relevante de certificare a securitatii cibernetice in
temeiul Regulamentului (UE) 2019/881. In cazul in care niciun sistem european de certificare
a securitdtii cibernetice relevant instituit in temeiul Regulamentului (UE) 2019/881 nu
acopera certificarea serviciilor sau proceselor relevante care contribuie la securitatea
portofelului, ar trebui create sisteme adecvate in conformitate cu titlul III din
Regulamentul (UE) 2019/881. Ar trebui instituit un sistem comun si armonizat de certificare a
portofelelor europene pentru identitatea digitald in vederea evaluarii conformitatii acestora cu
specificatiile si cerintele comune prevazute in prezentul regulament, altele decat cele legate de
securitatea cibernetica si de protectia datelor, in special cu cele care vizeaza aspecte
functionale si operationale. In ceea ce priveste aceasti certificare, pentru a asigura un nivel
ridicat de incredere si transparenta, ar trebui instituite mecanisme si proceduri menite sa
incurajeze invatarea reciproca si cooperarea intre statele membre in ceea ce priveste
monitorizarea si reevaluarea organismelor de certificare, precum si a certificatelor si a
rapoartelor de certificare pe care acestea le elibereaza. Un astfel de mecanism de invatare
reciproca nu ar trebui sd aducd atingere Regulamentului (CE) 2016/679 si
Regulamentului (UE) 2019/881. Certificarea portofelului in temeiul Regulamentului (CE)
2016/679 este un instrument optional printre altele, care poate fi utilizat pentru a demonstra
conformitatea cu cerintele prevazute in Regulamentul (CE) 2016/679, astfel cum se aplica
acestea portofelelor europene pentru identitatea digitala si punerii acestora la dispozitia
cetdtenilor europeni.

Regulamentul (UE) 2019/881 al Parlamentului European si al Consiliului din 17 aprilie 2019 privind
ENISA (Agentia Uniunii Europene pentru Securitate Ciberneticd) si privind certificarea securitatii
cibernetice pentru tehnologia informatiei si comunicatiilor si de abrogare a Regulamentului (UE)
nr. 526/2013 (Regulamentul privind securitatea ciberneticd), JO L 151, 7.6.2019, p. 15.
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(10a)

(10b)

Integrarea cetatenilor si a rezidentilor in sistemul reprezentat de portofelul european pentru
identitatea digitald ar trebui facilitata prin utilizarea mijloacelor de identificare electronica
emise cu un nivel de asigurare ,,ridicat”. Mijloacele de identificare electronica emise cu un
nivel de asigurare ,,substantial” ar trebui sa fie utilizate numai in cazurile in care specificatii
tehnice si operationale armonizate care utilizeaza mijloace de identificare electronica emise
cu un nivel de asigurare ,,substantial” in combinatie cu alte mijloace suplimentare de
verificare a identitatii vor permite indeplinirea cerintelor prevazute in prezentul regulament
in ceea ce priveste nivelul de asigurare ,,ridicat”. Astfel de mijloace sau mdsuri suplimentare
ar trebui sa fie fiabile si usor de utilizat de catre utilizatori si s-ar putea baza pe posibilitatea
de a utiliza proceduri de integrare de la distanta, certificate calificate sustinute de semnaturi
calificate, atestarea electronica calificata a atributelor sau o combinatie a acestora. Pentru a
asigura adoptarea Intr-o masura suficientd a portofelelor europene pentru identitatea digitala,
ar trebui stabilite, prin acte de punere in aplicare, specificatii tehnice si operationale
armonizate pentru integrarea utilizatorilor prin utilizarea mijloacelor de identificare

electronica, inclusiv a celor emise cu un nivel de asigurare ,,substantial”.

Obiectivul prezentului regulament este de a oferi utilizatorului un portofel european pentru
identitatea digitald integral mobil, sigur si usor de utilizat. Ca masura tranzitorie pana la
aparitia unor solutii certificate inviolabile, cum ar fi elementele de securitate incorporate in
dispozitivele utilizatorilor, portofelele europene pentru identitatea digitala se pot baza pe
elemente de securitate certificate externe pentru protectia materialului criptografic si a altor
date cu caracter sensibil sau pe solutii nationale notificate cu un nivel de asigurare ,,ridicat”
pentru a demonstra conformitatea cu cerintele relevante ale regulamentului in ceea ce
priveste nivelul de asigurare al portofelului. Utilizarea masurii tranzitorii mentionate anterior
ar trebui sa se limiteze la cazurile de utilizare care necesita un nivel de asigurare ,ridicat”,
cum ar fi integrarea utilizatorului in sistemul reprezentat de portofel si autentificarea pentru
servicii care necesita un nivel de asigurare ,,ridicat”. Atunci cand efectueaza un proces de
autentificare pentru servicii care necesita un nivel de asigurare ,,substantial”, portofelele
europene pentru identitatea digitald nu ar trebui sa necesite utilizarea masurii tranzitorii
mentionate mai sus. Prezentul regulament nu ar trebui sa aduca atingere conditiilor nationale
pentru emiterea si utilizarea elementului de securitate certificat extern in cazul in care

aceastd masura tranzitorie se bazeaza pe acesta.
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(11)

(11a)

(12)

Portofelele europene pentru identitatea digitald ar trebui sa asigure cel mai Tnalt nivel de
protectie si de securitate pentru datele cu caracter personal utilizate in scopul autentificarii,
indiferent daca aceste date sunt stocate la nivel local sau prin solutii de tip cloud, luand in
considerare diferitele niveluri de risc. Prelucrarea datelor biometrice ca factor de
autentificare specific unei autentificari stricte a utilizatorului este una dintre metodele de
identificare ce confera un nivel ridicat de Incredere, in special atunci cand este utilizata in
combinatie cu alte elemente de autentificare. Intrucat datele biometrice reprezinti o
caracteristicd unicd a unei persoane, prelucrarea datelor biometrice este permisa numai in
temeiul exceptiilor de la articolul 9 alineatul (2) din Regulamentul (UE) 2016/679 si necesita
garantii adecvate, proportionale cu riscul pe care o astfel de prelucrare il poate implica

pentru drepturile si libertatile persoanelor fizice.

Functionarea portofelelor europene pentru identitatea digitala ar trebui sa fie transparenta si
sa permita prelucrarea verificabila a datelor cu caracter personal. Pentru a realiza acest lucru,
statele membre sunt incurajate sa divulge codul sursa al componentelor software ale
portofelelor europene pentru identitatea digitald care au legatura cu prelucrarea datelor cu
caracter personal si a datelor persoanelor juridice. Divulgarea unui astfel de cod sursa
permite societatii, inclusiv utilizatorilor si dezvoltatorilor, sa Inteleaga functionarea acestuia.
Acest lucru are, de asemenea, potentialul de a spori increderea utilizatorilor in ecosistemul
portofelelor si de a contribui la securitatea portofelelor, permitand oricarei persoane sa
raporteze vulnerabilitati si erori identificate in cod. Acest lucru 1i motiveaza pe furnizori sa
livreze si sa intretin un produs foarte sigur. In plus si dupa caz, statele membre sunt, de
asemenea, incurajate s puna la dispozitie codul sursa in baza unei licente cu sursa deschisa.
O licenta cu sursa deschisd permite societdtii, inclusiv utilizatorilor si dezvoltatorilor, sa

modifice si sa reutilizeze codul sursa.

Pentru a se asigura faptul ca, in ceea ce priveste cadrul european al identitatii digitale, acesta
este deschis inovarii, dezvoltarii tehnologice si este adaptat exigentelor viitorului, statele
membre ar trebui Incurajate sa creeze spatii de testare comune pentru a testa solutii
inovatoare intr-un mediu controlat si sigur, in special pentru a imbunatati functionalitatea,
protectia datelor cu caracter personal, securitatea si interoperabilitatea solutiilor, precum si
pentru a fundamenta viitoarele actualizari in materie de referinte tehnice si cerinte legale.
Acest mediu ar trebui sd Incurajeze includerea intreprinderilor mici si mijlocii, a

intreprinderilor nou-infiintate, a inovatorilor si a cercetatorilor individuali la nivel european.
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(13)

(14)

(15)

(16)

Regulamentul (UE) 2019/1157° prevede consolidarea securitatii cirtilor de identitate cu
elemente de securitate sporitd pand in august 2021. Statele membre ar trebui sa aiba in

vedere fezabilitatea notificarii acestora in cadrul sistemelor de identificare electronica in

.....

Procesul de notificare a sistemelor de identificare electronicd ar trebui simplificat gi
accelerat pentru a promova accesul la solutii de autentificare si identificare convenabile,
fiabile, sigure si inovatoare si, dupa caz, pentru a incuraja furnizorii privati de mijloace de
identificare sa puna la dispozitia autoritatilor statelor membre sisteme de identificare
electronica pentru notificare ca sisteme nationale de identificare electronica in temeiul

Regulamentului (UE) nr. 910/2014.

Simplificarea procedurilor actuale de notificare si de evaluare inter pares va preveni
abordarile eterogene ale evaludrii diferitelor sisteme de identificare electronica notificate si
va facilita consolidarea Increderii intre statele membre. Mecanismele noi, simplificate, ar
trebui sd incurajeze cooperarea dintre statele membre in ceea ce priveste securitatea si

interoperabilitatea sistemelor de identificare electronica notificate ale acestora.

Statele membre ar trebui sa beneficieze de instrumente noi si flexibile pentru a asigura
conformitatea cu cerintele prezentului regulament si ale actelor de punere in aplicare
relevante. Prezentul regulament ar trebui sa permita statelor membre sa utilizeze rapoartele
si evaluarile efectuate de organismele acreditate de evaluare a conformitatii, astfel cum se
prevede in cadrul sistemelor de certificare ce urmeaza a fi instituite la nivelul Uniunii in
temeiul Regulamentului (UE) 2019/881, pentru a le sustine cererile privind alinierea
sistemelor sau a unor parti ale acestora la cerintele Regulamentului privind

interoperabilitatea si securitatea sistemelor de identificare electronica notificate.

Regulamentul (UE) 2019/1157 al Parlamentului European si al Consiliului din 20 iunie 2019 privind
consolidarea securitatii cartilor de identitate ale cetatenilor Uniunii si a documentelor de sedere
eliberate cetatenilor Uniunii si membrilor de familie ai acestora care isi exercitd dreptul la libera
circulatie, JO L 188, 12.7.2019, p. 67.
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(17a) Utilizarea identificatorilor unici si permanenti emisi de statele membre sau generati de
portofelul european pentru identitatea digitald, impreuna cu utilizarea datelor de identificare
personala sunt esentiale pentru a se asigura ca identitatea utilizatorului poate fi verificata, in
special in sectorul public si atunci cand acest lucru este impus de dreptul intern sau de
dreptul Uniunii. Prezentul regulament ar trebui sa asigure faptul cd portofelul european
pentru identitatea digitala poate oferi un mecanism care sa permita corelarea Inregistrarilor,
inclusiv prin utilizarea atestarilor electronice calificate ale atributelor, precum si includerea
unor identificatori unici si permanenti in setul de date de identificare a persoanelor. Un
identificator unic si permanent poate consta fie in date de identificare unice, fie in date de
identificare multiple care pot fi specifice sectorului, atat timp cat servesc la identificarea
unica a utilizatorului in intreaga Uniune. Portofelul european pentru identitatea digitald ar
trebui, de asemenea, s ofere un mecanism care sa permita utilizarea unor identificatori
specifici beneficiarilor in cazurile in care dreptul national sau dreptul Uniunii impune
utilizarea unui identificator unic si permanent. in toate cazurile, mecanismul pus la
dispozitie pentru a facilita corelarea Inregistrarilor si utilizarea unor identificatori unici si
permanenti ar trebui sd asigure faptul ca utilizatorul este protejat impotriva utilizarii abuzive
a datelor cu caracter personal in conformitate cu prezentul regulament si cu dreptul aplicabil
al Uniunii, in special cu Regulamentul (UE) 2016/679, inclusiv impotriva riscului de creare
de profiluri si de urmadrire legate de utilizarea portofelului european pentru identitatea

digitala.

(17aa) Este esential sd se tina seama de nevoile utilizatorilor, stimuland astfel cererea de portofele
europene pentru identitatea digitald. Ar trebui sa existe cazuri de utilizare si servicii online
importante care sa se bazeze pe portofelele europene pentru identitatea digitald. Pentru
confortul utilizatorilor si pentru a asigura disponibilitatea transfrontaliera a unor astfel de
servicii, este important sd se intreprinda actiuni pentru a facilita o abordare similara in ceea
ce priveste proiectarea, dezvoltarea si implementarea serviciilor online 1n toate statele
membre. Orientdrile fard caracter obligatoriu privind modul de proiectare, dezvoltare si
implementare a serviciilor online care se bazeaza pe portofelele europene pentru identitatea
digitala au potentialul de a deveni un instrument util pentru atingerea acestui obiectiv. Astfel
de orientdri ar trebui elaborate tindnd seama In mod corespunzator de cadrul de
interoperabilitate al Uniunii. Statele membre ar trebui sa aiba un rol principal in adoptarea

acestora.
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(18)

(19)

(20)

In conformitate cu Directiva (UE) 2019/882'°, persoanele cu handicap ar trebui sa aiba
posibilitatea de a utiliza portofelele europene pentru identitatea digitala, serviciile de
incredere si produsele destinate utilizatorului final utilizate la prestarea serviciilor

respective, In aceleasi conditii ca si ceilalti utilizatori.

Prezentul regulament nu ar trebui sa reglementeze aspectele privind incheicrea si
valabilitatea contractelor sau a altor obligatii juridice, in cazul in care exista cerinte cu
privire la forma prevazute de dreptul intern sau al Uniunii. Mai mult, prezentul regulament
nu ar trebui sd afecteze cerintele nationale cu privire la forma aferente registrelor publice, in

special registrelor comertului si cadastrelor.

Prestarea si utilizarea serviciilor de Incredere capatd o importanta sporitd pentru comertul si
cooperarea la nivel international. Partenerii internationali ai UE instituie cadre de incredere
inspirate din Regulamentul (UE) nr. 910/2014. Prin urmare, pentru a facilita recunoasterea
acestor servicii si a prestatorilor acestora, legislatia de punere 1n aplicare poate stabili
conditiile 1n care cadrele de incredere ale tarilor terte ar putea fi considerate echivalente cu
cadrul de Incredere pentru serviciile de Incredere calificate si prestatorii de servicii de
incredere calificati care fac obiectul prezentului regulament, ca o completare la posibilitatea
recunoasterii reciproce a serviciilor de incredere si a prestatorilor acestora stabiliti 1n Uniune
si In tari terte, in conformitate cu articolul 218 din tratat. Atunci cand se stabilesc conditiile
in care cadrele de incredere ale tarilor terte ar putea fi considerate echivalente cu cadrul de
incredere pentru serviciile de incredere calificate si prestatorii de servicii de incredere
calificati care fac obiectul prezentului regulament, ar trebui sa se asigure, de asemenea,
respectarea dispozitiilor relevante din Directiva XXXX/XXXX (Directiva NIS 2) si din
Regulamentul (UE) 2016/679, precum si utilizarea listelor sigure ca elemente esentiale

pentru consolidarea increderii.

10

Directiva (UE) 2019/882 a Parlamentului European si a Consiliului din 17 aprilie 2019 privind
cerintele de accesibilitate aplicabile produselor si serviciilor (JO L 151, 7.6.2019, p. 70).
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(21)  Prezentul regulament ar trebui sd se bazeze pe actele Uniunii care asigura piete contestabile
si echitabile in sectorul digital. In special, acesta se bazeaza pe Regulamentul (UE)
2022/1925, care introduce norme pentru furnizorii de servicii de platforma esentiale
desemnati drept controlori de acces si, printre altele, interzice controlorilor de acces sa le
impuna utilizatorilor comerciali sa utilizeze, sd ofere sau sa interopereze cu un serviciu de
identificare al controlorului de acces n contextul serviciilor oferite de utilizatorii comerciali
care utilizeaza serviciile de platforma esentiale ale controlorului de acces respectiv.
Articolul 6 alineatul (7) din Regulamentul 2022/1925 impune controlorilor de acces sa
permita utilizatorilor comerciali si furnizorilor de servicii auxiliare accesul la aceleasi
elemente ale sistemului de operare, elemente de hardware sau de software, precum si
interoperabilitatea cu acestea, care sunt disponibile sau utilizate la furnizarea de catre
controlorul de acces a oricaror servicii auxiliare. In conformitate cu articolul 2 punctul 15
din Actul legislativ privind pietele digitale, serviciile de identificare constituie un tip de
servicii auxiliare. Prin urmare, utilizatorii comerciali si furnizorii de servicii auxiliare ar
trebui sa aiba posibilitatea de a accesa astfel de elemente de hardware sau de software, cum
ar fi elementele de securitate ale telefoanelor inteligente, si de a interopera cu acestea prin
intermediul portofelelor europene pentru identitatea digitala sau al mijloacelor de

identificare electronica notificate ale statelor membre.
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(22)

Pentru a rationaliza obligatiile in materie de securitate cibernetica impuse prestatorilor de
servicii de incredere, precum si pentru a permite acestor prestatori si autoritatilor lor
competente sa beneficieze de cadrul juridic instituit prin Directiva XXXX/XXXX
(Directiva NIS 2), serviciile de Incredere trebuie sa ia masuri tehnice si organizatorice
adecvate 1n temeiul Directivei XXXX/XXXX (Directiva NIS 2), cum ar fi masuri ce vizeaza
defectiuni ale sistemelor, erori umane, actiuni rauvoitoare sau fenomene naturale pentru a
gestiona riscurile la adresa securitétii retelelor si a sistemelor informatice pe care prestatorii
respectivi le utilizeaza pentru a furniza servicii, precum si pentru a notifica incidente si
amenintari cibernetice semnificative in conformitate cu Directiva XXXX/XXXX

(Directiva NIS 2). In ceea ce priveste raportarea incidentelor, prestatorii de servicii de
incredere ar trebui sa notifice orice incident care are un impact semnificativ asupra prestarii
serviciilor lor, inclusiv cele cauzate de furtul sau pierderea de dispozitive, de deteriorarea
cablurilor de retea sau de incidentele survenite in contextul identificarii persoanelor.
Cerintele de gestionare a riscurilor in materie de securitate cibernetica si obligatiile de
raportare in temeiul Directivei XXXXXX [NIS 2] ar trebui considerate complementare
cerintelor impuse prestatorilor de servicii de incredere in temeiul prezentului regulament.
Dupa caz, autoritatile competente desemnate In temeiul Directivei XXXX/XXXX
(Directiva NIS 2) ar trebui sa aplice 1n continuare practicile sau orientdrile nationale stabilite
in legdturd cu punerea in aplicare a cerintelor in materie de securitate si raportare si cu
supravegherea conformitdtii cu aceste cerinte in temeiul Regulamentului (UE) nr. 910/2014.
Nicio cerinta in temeiul prezentului regulament nu afecteaza obligatia de notificare a
incdlcarilor securitdtii datelor cu caracter personal in temeiul

Regulamentului (UE) 2016/679.

14959/22 IL,RS/pm 21

TREE.2.B LIMITE RO



(23)

24)

(25)

Trebuie acordata o atentie deosebitd asigurarii unei cooperari eficace intre autoritatile NIS si
e-IDAS. In cazurile in care organismul de supraveghere previzut in prezentul regulament
este altul decat autoritatile competente desemnate in temeiul Directiver XXXX/XXXX [NIS
2], autoritatile respective ar trebui s coopereze indeaproape, in timp util, prin efectuarea
unui schimb de informatii relevante pentru a asigura supravegherea eficace si respectarea de
catre prestatorii de servicii de incredere a cerintelor prevazute in prezentul regulament si in
Directiva XXXX/XXXX [NIS 2]. In special, organismele de supraveghere previzute in
prezentul regulament ar trebui s aiba dreptul de a solicita autoritatii competente in temeiul
Directivei XXXXX/XXXX [NIS 2] sa furnizeze informatiile relevante necesare pentru a
acorda statutul de calificat si pentru a desfasura actiuni de supraveghere in scopul de a
verifica respectarea de catre prestatorii de servicii de incredere a cerintelor relevante n

temeiul NIS 2 sau de a le solicita sa remedieze situatiile de nerespectare.

Este esential sa se prevada un cadru juridic pentru a facilita recunoasterea transfrontaliera
intre sistemele juridice nationale existente in ceea ce priveste serviciile de distributie
electronica inregistratd. Acest cadru ar putea genera, de asemenea, noi oportunitdti de piata
pentru ca prestatorii de servicii de incredere ai Uniunii sd ofere noi servicii paneuropene de
distributie electronica inregistratd. Pentru a se asigura ca datele care utilizeaza un serviciu de
distributie electronica inregistratd calificat sunt furnizate destinatarului corect, serviciile de
distributie electronica inregistratd calificate ar trebui sd asigure cu deplind certitudine
identificarea destinatarului, in timp ce un nivel ridicat de Incredere ar fi suficient in ceea ce
priveste identificarea expeditorului. Prestatorii de servicii de distributie electronica
inregistrata calificate ar trebui sa fie incurajati de statele membre sa faca in asa fel incat
serviciile lor sd fie interoperabile cu serviciile de distributie electronica Inregistrata calificate
furnizate de alti prestatori de servicii de incredere calificati, pentru a transfera cu usurinta
datele inregistrate in format electronic intre doi sau mai multi prestatori de servicii de

incredere calificati si pentru a promova practici echitabile pe piata interna.

In majoritatea cazurilor, cetdtenii si alti rezidenti nu pot face, la nivel transfrontalier, schimb
digital de informatii referitoare la identitatea lor, cum ar fi adrese, varsta si calificari
profesionale, permise de conducere si alte date privind plati si permise, in conditii de

siguranta si cu un nivel ridicat de protectie a datelor.
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(26)  Ar trebui sa fie posibila eliberarea si gestionarea atributelor digitale de incredere si
contributia la reducerea sarcinii administrative, oferind cetitenilor si altor rezidenti
posibilitatea de a le utiliza in tranzactiile lor private si publice. Cetatenii si alti rezidenti ar
trebui sa fie in masura, de exemplu, sa demonstreze ca sunt posesori ai unui permis de
conducere valabil eliberat de o autoritate dintr-un stat membru, care poate fi verificat si
invocat de autoritatile relevante din alte state membre, sa se bazeze pe credentialelor lor in
materie de securitate sociald sau pe viitoarele documente de calétorie digitale in context

transfrontalier.

(27)  Orice entitate care colecteaza, creeaza si elibereaza atribute atestate, cum ar fi diplome,
licente, certificate de nastere, ar trebui sd poatd deveni furnizor de atestari electronice ale
atributelor. Beneficiarii ar trebui s utilizeze atestarile electronice ale atributelor ca fiind
echivalente cu atestarile in format tiparit. Prin urmare, unei atestari electronice a atributelor
nu ar trebui sd 1 se refuze efectul juridic din motiv ca aceasta este in format electronic sau ca
nu indeplineste cerintele pentru atestarea electronici calificata a atributelor. In acest scop, ar
trebui stabilite cerinte generale pentru a se asigura ca o atestare electronica calificata a
atributelor are efectul juridic echivalent cu cel al atestarilor eliberate in mod legal in format
tiparit. Cu toate acestea, cerintele respective ar trebui sa se aplice fara a aduce atingere
dreptului Uniunii sau dreptului intern care defineste cerinte sectoriale suplimentare in ceea
ce priveste forma cu efecte juridice subiacente si, In special, recunoasterea transfrontalierad a

atestarii electronice calificate a atributelor, dupa caz.
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(28)

Disponibilitatea si utilizarea pe scara larga a portofelelor europene pentru identitatea digitala
necesita acceptarea acestora de catre prestatorii privatt de servicii. Beneficiarii privati care
presteaza servicii In domeniile transporturilor, energiei, serviciilor bancare si financiare,
securitatii sociale, sanatatii, apei potabile, serviciilor postale, infrastructurii digitale,
educatiei sau telecomunicatiilor ar trebui sa accepte utilizarea portofelelor europene pentru
identitatea digitala pentru prestarea serviciilor in cazul carora dreptul national, dreptul
Uniunii sau o obligatie contractuala impune autentificarea stricta a utilizatorilor. Pentru a
facilita utilizarea si acceptarea portofelului european pentru identitatea digitald, ar trebui sa
se tind seama de standardele si specificatiile din industrie acceptate pe scara larga. In cazul
in care platformele online foarte mari, astfel cum sunt definite la articolul 25 alineatul (1)
din Regulament [trimitere la Regulamentul DSA], impun utilizatorilor sd se autentifice
pentru a accesa servicii online, aceste platforme ar trebui sa fie mandatate sa accepte
utilizarea portofelelor europene pentru identitatea digitala la cererea voluntara a
utilizatorului. Utilizatorii nu ar trebui sd aibd obligatia de a utiliza portofelul pentru a accesa
servicii private, dar, in cazul in care doresc acest lucru, platformele online mari ar trebui sa
accepte in acest scop portofelul european pentru identitatea digitala, respectand in acelasi
timp principiul reducerii la minimum a datelor. Avand in vedere importanta platformelor
online foarte mari, datorita impactului lor, in special in ceea ce priveste numarul de
destinatari ai serviciului si tranzactiile economice, acest lucru este necesar pentru a spori
protectia utilizatorilor impotriva fraudei si pentru a asigura un nivel ridicat de protectie a
datelor. Ar trebui elaborate coduri de conduita de autoreglementare la nivelul Uniunii
(,,coduri de conduitd”) pentru a contribui la disponibilitatea si utilizarea pe scara larga a
mijloacelor de identificare electronica, inclusiv a portofelelor europene pentru identitatea
digitalad in cadrul domeniului de aplicare al prezentului regulament. Codurile de conduita ar
trebui sa faciliteze acceptarea pe scard larga a mijloacelor de identificare electronica,
inclusiv a portofelelor europene pentru identitatea digitald, de cétre prestatorii de servicii
care nu se calificd drept platforme foarte mari si care se bazeaza pe servicii de identificare
electronica furnizate de terti pentru autentificarea utilizatorilor. Acestea ar trebui elaborate in
termen de 12 luni de la adoptarea prezentului regulament. Comisia ar trebui sd evalueze
eficacitatea acestor dispozitii in ceea ce priveste disponibilitatea si posibilitatea de utilizare
pentru utilizatorul portofelelor europene pentru identitatea digitala dupa 24 de luni de la

implementarea lor.
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(29) Divulgarea selectiva este un concept care permite proprietarului datelor sa divulge numai
anumite parti ale unui set de date mai mare, astfel incat entitatea destinatard sd obtind numai
informatiile care sunt necesare, de exemplu, pentru ca un utilizator sa divulge unui
beneficiar numai datele care sunt necesare pentru furnizarea unui serviciu solicitat de
utilizatorul in cauza. Portofelul european pentru identitatea digitala ar trebui sd permita din
punct de vedere tehnic divulgarea selectiva a atributelor catre beneficiari. Astfel de atribute
divulgate selectiv, inclusiv atunci cand initial fac parte din mai multe atestari electronice
distincte, pot fi combinate ulterior si prezentate beneficiarilor. Aceasta caracteristica ar
trebui sd devind un element de proiectare de baza, consolidand astfel confortul si protectia

datelor cu caracter personal, inclusiv reducerea la minimum a datelor.

(30) Atributele furnizate de prestatorii de servicii de Incredere calificati ca parte a atestarii
calificate a atributelor ar trebui verificate in raport cu sursele autentice, fie direct de catre
prestatorul de servicii de incredere calificat, fie prin intermediari desemnati, recunoscuti la
nivel national In conformitate cu dreptul national sau cu dreptul Uniunii, in scopul
schimbului securizat de atribute atestate intre prestatorii de servicii de identitate sau de
atestare a atributelor si beneficiarii acestor servicii. Statele membre ar trebui sa instituie
mecanisme adecvate la nivel national pentru a se asigura ca prestatorii de servicii de
incredere calificati care emit atestdri electronice calificate ale atributelor sunt in masura, pe
baza consimtdmantului persoanei careia i se emite atestarea, sd verifice autenticitatea
atributelor care se bazeaza pe surse autentice. Mecanismele adecvate pot include recurgerea
la intermediari specifici sau la solutii tehnice in conformitate cu legislatia nationala care
permite accesul la surse autentice. Asigurarea disponibilitatii unui mecanism care sd permita
verificarea atributelor prin compararea lor cu surse autentice ar trebui sa faciliteze
respectarea de catre prestatorii de servicii de incredere calificati care emit atestari electronice
calificate ale atributelor a obligatiilor care le revin in temeiul prezentului regulament. Anexa
VI contine o lista a categoriilor de atribute pentru care statele membre ar trebui sa se asigure
ca se iau masuri pentru a permite prestatorilor calificati care emit atestari electronice ale
atributelor sa verifice prin mijloace electronice, la cererea utilizatorului, autenticitatea
acestora prin comparare cu sursa autentica relevanta. Statele membre ar trebui sa convind

asupra atributelor specifice care se incadreaza in aceste categorii.
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(1)

(31a)

Identificarea electronicd securizata si furnizarea atestarii atributelor ar trebui sa ofere
flexibilitate si solutii suplimentare pentru sectorul serviciilor financiare, in scopul de a
permite identificarea clientilor si schimbul de atribute specifice necesare pentru a respecta,
de exemplu, cerintele de precautie privind clientela in temeiul Regulamentului privind
combaterea spdldrii banilor, [a se adduga trimiterea dupa adoptarea propunerii], cu cerintele
privind caracterul adecvat care decurg din legislatia privind protectia investitorilor, sau in
scopul de a sprijini Indeplinirea unor cerinte de autentificare strictd a clientilor in cazul
identificarii online in scopul intrarii in cont si al initierii tranzactiilor Tn domeniul serviciilor

de plata.

Pentru a asigura consecventa practicilor de certificare in intreaga UE, Comisia ar trebui sa
emita orientdri privind certificarea si recertificarea dispozitivelor de creare a semndturilor
electronice calificate si a dispozitivelor de creare a sigiliilor electronice calificate, inclusiv
privind valabilitatea si limitarile in timp ale acestora. Prezentul regulament nu impiedica
statele membre sa permita organismelor publice sau private care detin dispozitive certificate
de creare a semnadturilor electronice calificate sa prelungeasca temporar valabilitatea
certificarii atunci cand o recertificare a aceluiasi dispozitiv nu a putut fi efectuata in
termenul definit de lege din alt motiv decat o incélcare a securitatii sau un incident de

securitate si fard a aduce atingere practicii de certificare aplicabile.
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(32)

Serviciile de autentificare a site-urilor internet ofera utilizatorilor o garantie solida ca in
spatele site-ului internet se afla o entitate autentica si legitima, indiferent ce platforma este
folosita pentru afisarea acestuia. Aceste servicii contribuie la construirea increderii in
desfasurarea de activitati comerciale online si la reducerea numarului de cazuri de frauda
online. Utilizarea serviciilor de autentificare a unui site internet de catre site-uri internet ar
trebui sa fie voluntara. Cu toate acestea, pentru ca autentificarea unui site internet sa devina
un mijloc de a spori increderea, de a oferi utilizatorului o experientd mai buna si de a stimula
cresterea economica pe piata internd, prezentul regulament ar trebui sa prevada obligatii
minime in materie de securitate si raspundere pentru prestatorii serviciilor de autentificare a
site-urilor internet si serviciile oferite de acestia. In acest scop, furnizorii de browsere
internet ar trebui sa asigure asistenta si interoperabilitate cu certificatele calificate pentru
autentificarea unui site internet, In temeiul Regulamentului (UE) nr. 910/2014. Acestia ar
trebui s recunoasca certificatele calificate pentru autentificarea unui site internet si sa
permitd afisarea datelor de identitate certificate utilizatorului final Tn mediul browserului, pe
baza specificatiilor stabilite in conformitate cu prezentul regulament. Recunoasterea unui
certificat calificat pentru autentificarea unui site internet drept un certificat calificat emis de
un prestator de servicii de Incredere calificat ar trebui sa asigure faptul ca datele de identitate
incluse in certificat pot fi autentificate si verificate in conformitate cu prezentul regulament.
Acest lucru nu ar trebui sa afecteze posibilitatea ca furnizorii de browsere internet si
abordeze neconformitatile majore legate de incalcarea securitatii si de pierderea integritatii
certificatelor individuale, contribuind astfel la securitatea online a utilizatorilor finali. Pentru
a proteja suplimentar cetdtenii si pentru a promova utilizarea acestora, autoritatile publice
din statele membre ar trebui s ia in considerare includerea certificatelor calificate pentru

autentificarea unui site internet in site-urile lor internet.
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(33)

Numeroase state membre au introdus cerinte nationale pentru serviciile care ofera arhivare
digitala sigura si fiabild, pentru a permite conservarea pe termen lung a datelor electronice si
a serviciilor de incredere conexe. Pentru a asigura securitatea juridica, increderea si
armonizarea intre statele membre, ar trebui instituit un cadru juridic pentru serviciile de
arhivare electronica calificate, inspirat de cadrul aferent celorlalte servicii de incredere
prevazute in prezentul regulament. Acest cadru ar trebui sa ofere prestatorilor de servicii de
incredere si utilizatorilor un set eficient de instrumente care sa includa cerinte functionale
pentru serviciul de arhivare electronicd, precum si efecte juridice clare atunci cand se
utilizeaza un serviciu de arhivare electronica calificat. Aceste dispozitii ar trebui s se aplice
documentelor emise pe cale electronica, precum si documentelor pe suport de hartie care au
fost scanate si digitalizate. Atunci cand este necesar, aceste dispozitii ar trebui sa permita ca
datele electronice pastrate sa fie portate pe diferite suporturi sau in diferite formate in scopul
prelungirii durabilitatii si lizibilitatii acestora dincolo de perioada de valabilitate tehnologica,
reducand in acelasi timp la minimum pierderile si modificarile in cea mai mare masura
posibild. Atunci cand datele electronice transmise serviciului de arhivare electronicd contin
una sau mai multe semnaturi electronice calificate sau sigilii electronice calificate, serviciul
ar trebui sa utilizeze proceduri si tehnologii capabile sa le extinda credibilitatea pe perioada
de pastrare a acestor date, eventual bazandu-se pe utilizarea altor servicii electronice de
incredere calificate instituite prin prezentul regulament. Pentru crearea de dovezi ale
conservarii datelor in cazul in care se utilizeaza semnaturi electronice, sigilii electronice sau
marci temporale electronice, ar trebui utilizate servicii electronice de incredere calificate.
Pentru situatiile in care serviciile de arhivare electronica nu sunt armonizate prin prezentul
regulament, statele membre pot mentine sau introduce dispozitii nationale, in conformitate
cu dreptul Uniunii, referitoare la aceste servicii, cum ar fi dispozitii specifice care permit
unele derogari pentru serviciile integrate intr-o organizatie si utilizate strict pentru ,,arhivele
interne” ale acestei organizatii. Prezentul regulament nu ar trebui s faca distinctie Intre

documentele emise pe cale electronica si documentele fizice care au fost digitalizate.
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(33a) Arhivele nationale si institutiile dedicate conservarii trecutului, in calitatea lor de organizatii

(34)

dedicate conservarii patrimoniului documentar in interes public, sunt, de obicei, mandatate
sa 1s1 desfasoare activitdtile in temeiul dreptului intern si nu furnizeaza neaparat servicii de
incredere in sensul prezentului regulament. Atat timp cat aceste institutii nu furnizeaza astfel

de servicii, prezentul regulament nu aduce atingere functionarii lor.

Registrele electronice reprezinta o secventa de inregistrari electronice de date care asigura
integritatea acestora si acuratetea ordonarii lor cronologice. Scopul registrelor electronice
este de a stabili o secventa cronologica de Inregistrari de date pentru a impiedica copierea si
vanzarea activelor digitale catre mai multi destinatari. Registrele electronice pot fi utilizate,
de exemplu, pentru inregistrari digitale ale dreptului de proprietate in comertul mondial, in
finantarea lantului de aprovizionare, 1n digitalizarea drepturilor de proprietate intelectuala
sau a marfurilor, cum ar fi energia electrica. Impreuni cu alte tehnologii, acestea pot
contribui la gasirea de solutii pentru servicii publice mai eficiente si mai transformatoare,
cum ar fi votul electronic, cooperarea transfrontaliera a autoritdtilor vamale, cooperarea
transfrontaliera a institutelor academice sau inregistrarea dreptului de proprietate asupra
bunurilor imobiliare in registre funciare descentralizate. Registrele electronice calificate
creeaza o prezumtie legala pentru ordonarea cronologica secventiald unicd si exacta si pentru
integritatea inregistrarilor de date din registre. Atributele specifice ale registrelor electronice,
si anume ordonarea cronologicd secventiald a Inregistrarilor de date, diferentiaza registrele
electronice de alte servicii de incredere, cum ar fi marcile temporale electronice si serviciile
de distributie electronica inregistratd. Mai precis, nici marcarea temporald a documentelor
digitale, nici transferul acestora prin intermediul serviciilor de distributie electronica
inregistratd nu ar putea impiedica in mod suficient, in absenta altor masuri tehnice sau
organizatorice, copierea si vanzarea aceluiasi activ digital de mai multe ori unor parti
diferite. Procesul de creare si actualizare a unui registru electronic depinde de tipul de

registru utilizat (centralizat sau distribuit).
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(35)

Pentru a preveni fragmentarea pietei interne, ar trebui instituit un cadru juridic paneuropean
care sd permitd recunoasterea transfrontalierd a serviciilor de incredere pentru inregistrarea
datelor in registrele electronice calificate. Prestatorii de servicii de Incredere pentru
registrele electronice ar trebui sa fie mandatati sa verifice inregistrarea secventiald a datelor
in registru. Prezentul regulament nu aduce atingere obligatiilor juridice pe care utilizatorii
registrelor electronice ar putea fi nevoiti sa le respecte in temeiul dreptului Uniunii si al
dreptului intern. De exemplu, cazurile de utilizare care implica prelucrarea datelor cu
caracter personal ar trebui sa respecte Regulamentul (UE) 2016/679. Cazurile de utilizare
care implicd criptoactive ar trebui sa fie compatibile cu toate normele financiare aplicabile,
inclusiv, de exemplu, Directiva privind pietele instrumentelor financiare!!, Directiva privind
serviciile de plati'?, Directiva privind moneda electronici!?, precum si cu posibila legislatie
viitoare privind pietele criptoactivelor si cu normele privind combaterea spalarii banilor care
ar putea fi incluse in Regulamentul privind transferurile de fonduri'® si ar putea impune
furnizorilor de servicii de criptoactive sd verifice identitatea utilizatorilor registrelor

electronice pentru a respecta standardele internationale de combatere a spdlarii banilor.

11

12

13

14

Directiva 2014/65/UE a Parlamentului European si a Consiliului din 15 mai 2014 privind pietele
instrumentelor financiare si de modificare a Directivei 2002/92/CE, JO L 173, 12.6.2014, p.349.
Directiva (UE) 2015/2366 a Parlamentului European si a Consiliului din 25 noiembrie 2015 privind
serviciile de plata in cadrul pietei interne, de modificare a Directivelor 2002/65/CE, 2009/110/CE
si 2013/36/UE si a Regulamentului (UE) nr. 1093/2010, si de abrogare a Directivei 2007/64/CE,
JO L 337,23.12.2015, p. 35.

Directiva 2009/110/CE a Parlamentului European si a Consiliului din 16 septembrie 2009 privind
accesul la activitate, desfasurarea si supravegherea prudentiald a activitétii institutiilor emitente de
moneda electronicd, de modificare a Directivelor 2005/60/CE si 2006/48/CE si de abrogare a
Directivei 2000/46/CE (JO L 267, 10.10.2009, p. 7).

A se vedea propunerea Comisiei din 20.7.2021 de reformare a Regulamentului (UE) 2015/847 al
Parlamentului European si alConsiliului  din 20 mai 2015 privind informatiile care insotesc
transferurile de fonduri, COM/2021/422 final.
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(36)

(36a)

Pentru a evita fragmentarea si barierele, din cauza standardelor divergente si a restrictiilor
tehnice, precum si pentru a asigura un proces coordonat in scopul de a evita periclitarea
punerii 1n aplicare a viitorului cadru european al identitatii digitale, este necesar sa existe un
proces de cooperare stransa si structuratd intre Comisie, statele membre si sectorul privat.
Pentru a atinge acest obiectiv, statele membre ar trebui sd coopereze in temeiul cadrului
stabilit in Recomandarea XXX/XXXX a Comisiei [Setul de instrumente pentru o abordare
coordonati in directia unui cadru pentru identitatea digitald europeand]'® in vederea
identificarii unui set de instrumente vizand un cadru european al identitatii digitale. Setul de
instrumente ar trebui sa includa o arhitectura tehnica cuprinzatoare si un cadru de referinta,
un set de standarde comune si de referinte tehnice, precum si un set de orientari si descrieri
ale celor mai bune practici care sa acopere cel putin toate aspectele legate de functionalitatile
si interoperabilitatea portofelelor europene pentru identitatea digitala, inclusiv semnaturile
electronice, si serviciul de incredere calificat pentru atestarea atributelor, astfel cum se
prevede in prezentul regulament. In acest context, statele membre ar trebui, de asemenea, s
ajunga la un acord cu privire la elementele comune ale unui model de afaceri si ale structurii
taxelor aferente portofelelor europene pentru identitatea digitala, pentru a facilita adoptarea
acestora, in special de catre intreprinderile mici si mijlocii in context transfrontalier.
Continutul setului de instrumente ar trebui sa evolueze in paralel cu rezultatul discutiilor si
al procesului de adoptare a cadrului european al identitatii digitale si s reflecte rezultatele

acestora.

Statele membre ar trebui sa stabileasca norme privind sanctiunile aplicate pentru incalcari
precum practicile directe sau indirecte care creeaza confuzie intre serviciile de incredere
necalificate si cele calificate sau conduc la utilizarea abuziva a marcii de incredere a UE de
catre prestatorii de servicii de incredere necalificati. Marca de incredere a UE nu ar trebui
utilizatd in conditii care, in mod direct sau indirect, dau impresia cd orice servicii de

incredere necalificate oferite de un astfel de prestator ar fi calificate.

15

[a se introduce trimiterea dupa adoptarea recomandarii].
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(36b)

(36¢)

(36d)

(36e)

Prezentul regulament ar trebui sa asigure un nivel armonizat de calitate, fiabilitate si
securitate a serviciilor de Incredere calificate, indiferent de locul in care se desfasoara
operatiunile. Astfel, un prestator de servicii de Incredere calificate ar trebui sa fie autorizat
sd 1si externalizeze operatiunile legate de prestarea unui serviciu de incredere calificat in
afara Uniunii, cu conditia sd ofere garantii care asigura ca activitatile de supraveghere si
auditurile pot fi puse in aplicare ca si cum aceste operatiuni ar fi efectuate in Uniune. Atunci
cand respectarea regulamentului nu poate fi asigurata pe deplin, organismele de
supraveghere ar trebui s poatd adopta masuri proportionate si justificate, inclusiv retragerea

statutului de ,,calificat” al serviciului de incredere prestat.

Pentru a asigura securitatea juridica cu privire la valabilitatea semnéturilor electronice
avansate bazate pe certificate calificate, este esential sa se specifice In detaliu componentele
unei semnaturi electronice avansate bazate pe certificate calificate, care ar trebui sa fie

evaluate de catre beneficiarul care efectueaza validarea semnaturii respective.

Prestatorii de servicii de incredere ar trebui sa utilizeze algoritmi criptografici care sa
reflecte bunele practici actuale si sd implementeze acesti algoritmi intr-un mod demn de

incredere pentru a asigura securitatea si fiabilitatea serviciilor lor de incredere.

Prezentul regulament ar trebui sa prevada obligatia prestatorilor de servicii de incredere
calificati de a verifica identitatea unei persoane fizice sau juridice cdreia i se emite
certificatul calificat pe baza mai multor metode armonizate in intreaga UE. Astfel de metode
pot include bazarea pe mijloace de identificare electronica care indeplinesc cerintele privind
un nivel de asigurare ,,substantial” in combinatie cu proceduri suplimentare armonizate la

distanta care asigura identificarea persoanei cu un nivel de asigurare ,,ridicat”.
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(361)

Emitentii de portofele europene pentru identitatea digitald si emitentii de mijloace de
identificare electronica notificate care actioneaza in capacitate comerciala sau profesionala si
utilizeaza servicii de platforma esentiale oferite de controlori de acces in scopul sau in cursul
furnizarii de bunuri si servicii utilizatorilor finali ar trebui sa fie considerati utilizatori
comerciali in conformitate cu articolul 2 punctul 21 din Regulamentul (UE) 2022/1925. Prin
urmare, controlorii de acces ar trebui sa fie obligati sa asigure, in mod gratuit, atat
interoperabilitatea efectiva cu aceleasi componente ale sistemului de operare, ale hardware-
ului sau ale software-ului care sunt disponibile sau sunt utilizate pentru furnizarea propriilor
lor servicii complementare sau de sprijin sau a propriului lor hardware, cat si accesul la
aceste componente n scopul interoperabilitatii. Acest lucru ar trebui sa le permita
emitentilor de portofele europene pentru identitatea digitald si emitentilor de mijloace de
identificare electronica notificate sa se interconecteze cu ajutorul interfetelor sau prin solutii
similare la componentele respective n mod la fel de eficace ca serviciile sau hardware-ul

controlorului de acces.

(36g) Pentru a mentine prezentul regulament aliniat la evolutiile actuale si pentru a respecta

(37)

(38)

practicile de pe piata internd, actele delegate si actele de punere in aplicare adoptate de
Comisie ar trebui revizuite si, daca este necesar, actualizate periodic. Evaluarea necesitatii
acestor actualizari ar trebui sa tind seama de noile tehnologii, practici, standarde sau

specificatii tehnice aparute pe piata interna.

Autoritatea Europeand pentru Protectia Datelor a fost consultata in conformitate cu
articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 al Parlamentului European si al

Consiliului'®.

Prin urmare, Regulamentul (UE) nr. 910/2014 trebuie modificat in consecinta,

16

Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de
catre institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de
abrogare a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018,
p. 39).

14959/22 IL,RS/pm 33

TREE.2.B LIMITE RO



ADOPTA PREZENTUL REGULAMENT:

Articolul 1

Regulamentul (UE) nr. 910/2014 se modifica dupa cum urmeaza:

1. Articolul 1 se inlocuieste cu urmatorul text:

»Prezentul regulament urmareste sa asigure buna functionare a pietei interne si sa furnizeze

un nivel adecvat de securitate a mijloacelor de identificare electronica si a serviciilor de

incredere. In acest scop, prezentul regulament:

(aa) stabileste conditiile 1n care statele membre asigura si recunosc mijloacele de

identificare electronicd a persoanelor fizice si juridice care intra sub incidenta unui

sistem notificat de identificare electronica al unui alt stat membru;

(ab) stabileste conditiile in care statele membre furnizeaza si recunosc portofelele europene

(b)

(©)

pentru identitatea digitala;

stabileste norme pentru serviciile de Incredere, 1n special pentru tranzactiile

electronice;

stabileste un cadru juridic pentru semnaturile electronice, sigiliile electronice,
marcile temporale electronice, documentele electronice, serviciile de distributie
electronica inregistrate, serviciile de certificare pentru autentificarea unui site
internet, validarea electronicd a semnaturilor electronice, a sigiliilor electronice si a
certificatelor acestora, validarea electronica a certificatelor pentru autentificarea unui
site internet, pastrarea electronicd a semnaturilor electronice, a sigiliilor electronice si
a certificatelor acestora, arhivarea electronica, atestarea electronica a atributelor,
gestionarea dispozitivelor calificate de creare a semnaturilor si a sigiliilor electronice

la distantd, precum si pentru registrele electronice.”
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Articolul 2 se modifica dupa cum urmeaza:
(a) alineatul (1) se Inlocuieste cu urmatorul text:

»(1)  Prezentul regulament se aplica sistemelor de identificare electronica care au
fost notificate de catre un stat membru, portotfelelor europene pentru
identitatea digitala puse la dispozitie de statele membre si prestatorilor de

servicii de incredere cu sediul in Uniune.”;
(b) alineatul (3) se Inlocuieste cu urmatorul text:

»(3)  Prezentul regulament nu aduce atingere dreptului intern sau al Uniunii
privind incheierea si valabilitatea contractelor sau a altor obligatii juridice sau

procedurale privind forma ori cerintelor sectoriale privind forma.”
Articolul 3 se modifica dupa cum urmeaza:
(X) punctul 1 se inlocuieste cu urmatorul text:

1. «identificare electronicd» Inseamna procesul de utilizare a datelor de
identificare a persoanelor in format electronic, reprezentdnd in mod unic fie o
persoana fizica sau juridicd, fie o persoana fizica ce reprezinta o persoana

fizica sau juridica;”;
(a) punctul 2 se inlocuieste cu urmatorul text:

2. «mijloace de identificare electronica» inseamna o unitate materiald si/sau
imateriald, inclusiv portofelele europene pentru identitatea digitald, care
contine date de identificare personala si care este folositd in scopul
autentificarii pentru un serviciu online sau, dupa caz, pentru un serviciu

offline;”;
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(aa) punctul 3 se inlocuieste cu urmatorul text:

3. «date de identificare personald» inseamna un set de date emise in
conformitate cu dreptul Uniunii sau cu dreptul intern care permit stabilirea
identitatii unei persoane fizice sau juridice ori a unei persoane fizice ce

reprezintd o persoana fizica sau juridica;”;
(b) punctul 4 se inlocuieste cu urmatorul text:

4. «sistem de identificare electronica» inseamna un sistem pentru identificarea
electronica prin care sunt emise mijloace de identificare electronica pentru
persoane fizice sau juridice ori pentru persoane fizice ce reprezintd persoane

fizice sau juridice;”;
(ba) punctul 5 se inlocuieste cu urmatorul text:

3. «autentificare» inseamna un proces electronic care permite confirmarea
identificarii electronice a unei persoane fizice sau juridice sau confirmarea

originii si integritdtii unor date in format electronic;”;
(bb) se introduce punctul 5a cu urméatorul text:

»da.  «utilizatory» Tnseamna o persoana fizica sau juridica ori o persoana fizica ce
reprezintd o persoana fizicd sau juridica si care utilizeaza servicii de
incredere sau mijloace de identificare electronica, puse la dispozitie in

conformitate cu prezentul regulament;”;
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(©)

punctul 14 se inlocuieste cu urmatorul text:

»14.  «certificat pentru semndtura electronica» Tnseamna o atestare electronica care
face legatura intre datele de validare a semnaturii electronice $i o persoana

fizica si care confirma cel putin numele sau pseudonimul persoanei

respective;”’;
(d) punctul 16 se inlocuieste cu urmatorul text:
,»16. «serviciu de Incredere» inseamnd un serviciu electronic prestat in mod obisnuit
in schimbul unei remuneratii, care consta in:

(a) eliberarea de certificate pentru semnaturi electronice, de certificate pentru
sigilii electronice, de certificate pentru autentificarea unui site internet
sau de certificate pentru prestarea altor servicii de incredere;

(aa) validarea certificatelor pentru semnaturile electronice, a certificatelor
pentru sigiliile electronice, a certificatelor pentru autentificarea unui site
internet sau a certificatelor pentru prestarea altor servicii de incredere;

(b) crearea semndturilor electronice sau a sigiliilor electronice;

(c) validarea semnaturilor electronice sau a sigiliilor electronice;

(d) pastrarea semnaturilor electronice, a sigiliilor electronice, a certificatelor
pentru semnaturile electronice sau a certificatelor pentru sigiliile
electronice;

(e) gestionarea dispozitivelor calificate de creare a semnaturilor electronice
la distantd sau a dispozitivelor calificate de creare a sigiliilor electronice
la distanta;

(f) emiterea de atestari electronice ale atributelor;
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(fa) validarea atestarii electronice a atributelor;

(g) crearea de marci temporale electronice;

(ga) validarea marcilor temporale electronice;

(gb) prestarea de servicii de distributie electronica inregistrate;

(gc) validarea datelor transmise prin intermediul serviciilor de distributie

electronica inregistrate si a probelor aferente;
(h) arhivarea electronica a datelor electronice; sau
(1) inregistrarea datelor electronice intr-un registru electronic;”;
(da) punctul 18 se inlocuieste cu urmatorul text:

,»18. «organism de evaluare a conformitatii» Inseamna un organism definit la
articolul 2 punctul 13 din Regulamentul (CE) nr. 765/2008, care este acreditat in
conformitate cu regulamentul in cauza ca fiind competent sd efectueze evaluarea
conformitatii unui prestator de servicii de incredere calificat si a serviciilor de
incredere calificate pe care acesta le presteaza ori sa efectueze certificarea
portofelelor europene pentru identitatea digitald sau a mijloacelor de identificare

electronica;”;
(e) punctul 21 se inlocuieste cu urmatorul text:

»21.  «produs» inseamna hardware sau software ori componente relevante de
hardware si/sau software destinate sa fie utilizate pentru prestarea de servicii

de identificare electronica si de incredere;”;
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®

(&)

(h)

(@)

se introduc urmatoarele puncte 23a si 23b:

»23a. «dispozitiv calificat de creare a semnaturii electronice la distantd» Inseamna
un dispozitiv calificat de creare a semnaturii electronice gestionat de un
prestator de servicii de Incredere calificat in conformitate cu articolul 29a in

numele unui semnatar;

23b.  «dispozitiv calificat de creare a sigiliului electronic la distanta» inseamnd un
dispozitiv calificat de creare a sigiliului electronic gestionat de un prestator
de servicii de Incredere calificat in conformitate cu articolul 39a in numele

unui creator de sigilii;”;
punctul 29 se inlocuieste cu urmatorul text:

»29.  «certificat pentru sigiliul electronic» Inseamna o atestare electronica care face
legatura intre datele de validare a sigiliului electronic si o persoana juridica si

care confirma numele persoanei respective;”;
punctul 41 se inlocuieste cu urmatorul text:

»41.  «validare» Tnseamna procesul prin care se verifica si se confirma validitatea
datelor in format electronic in conformitate cu cerintele prezentului

regulament;”;
se adauga punctele 42-55b avand urmatorul text:

»42.  «portofel european pentru identitatea digitald» inseamna un mijloc de
identificare electronica care 11 permite utilizatorului sa stocheze si sa
recupereze date de identitate, inclusiv date de identificare personala, si
atestari electronice ale atributelor legate de identitatea sa, sa le furnizeze
beneficiarilor la cerere si sa le utilizeze in scopul autentificarii, online si,
dupa caz, offline, pentru un serviciu In conformitate cu articolul 6a; si care
face posibild semnarea prin intermediul semnaturilor electronice calificate si

sigilarea prin intermediul sigiliilor electronice calificate;
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43.

44,

45.

45a.

46.

47.

«atribut» inseamna o caracteristica, o calitate, un drept sau o permisiune a

unei persoane fizice sau juridice sau a unui obiect;

«atestare electronica a atributelor» inseamna o atestare in format electronic

care permite autentificarea atributelor;

«atestare electronica calificatd a atributelor» Tnseamna o atestare electronica a
atributelor, care este emisa de un prestator de servicii de incredere calificat si

care indeplineste cerintele prevazute in anexa V;

«atestare electronica a atributelor» eliberatd de un organism din sectorul
public responsabil de o sursa autentica sau in numele acestuia inseamna o
atestare electronica a atributelor emisa de un organism din sectorul public
responsabil de o sursa autentica ori de un organism din sectorul public
desemnat de statul membru sd emita astfel de atestari ale atributelor in
numele organismelor din sectorul public responsabile de sursele autentice in
conformitate cu articolul 45da si care indeplineste cerintele prevazute n

anexa VII;

«sursa autenticd» Tnseamna un registru sau un sistem, aflat in
responsabilitatea unui organism din sectorul public sau a unei entitati private,
care contine si pune la dispozitie atribute referitoare la o persoana fizica sau
juridica si care este considerat a fi o sursa primara a informatiilor respective
sau care este recunoscut ca fiind autentic in conformitate cu dreptul Uniunii

sau cu dreptul intern, inclusiv cu practica administrativa;

«arhivare electronicd» inseamna un serviciu care asigura primirea, stocarea,
recuperarea si stergerea datelor electronice pentru a garanta durabilitatea si
lizibilitatea acestora, precum si pentru a pastra integritatea, confidentialitatea

si dovada originii acestora pe parcursul intregii perioade de pastrare;
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48.

49.

50.

53.

53a

54.

55.

«serviciu calificat de arhivare electronica» inseamna un serviciu de arhivare

electronica ce indeplineste cerintele prevazute la articolul 45ga;

«marca de incredere a portofelului UE pentru identitatea digitald» Inseamna o
indicatie verificabila simpla, usor de recunoscut si clara a faptului cd un
portofel pentru identitatea digitala a fost pus la dispozitie in conformitate cu

prezentul regulament;

«autentificarea stricta a utilizatorilor» Inseamna o autentificare care se
bazeaza pe utilizarea a cel putin doi factori de autentificare din categoriile
diferite ale cunostintelor (ceva ce doar utilizatorul cunoaste), ale posesiei
(ceva ce doar utilizatorul posedd) sau ale inerentei (ceva ce reprezintd
utilizatorul) care sunt independenti, in sensul ca incdlcarea securitatii unuia
dintre factori nu compromite fiabilitatea celorlalti, si care este conceputa in

asa fel incat sa protejeze confidentialitatea datelor de autentificare;

«registru electronic» inseamna o secventa de inregistrari electronice de date

care asigurd integritatea acestora si acuratetea ordonarii lor cronologice;

«registru electronic calificat» inseamnd o un registru electronic care

indeplineste cerintele prevazute la articolul 451;

«date cu caracter personal» inseamna orice informatie astfel cum este definita

la articolul 4 punctul 1 din Regulamentul (UE) 2016/679;

«corelarea Tnregistrarilor» inseamna un proces prin care datele de identificare
personala, mijloacele de identificare personala, atestarea electronica calificata
a atributelor sau atestarile atributelor emise de un organism din sectorul
public responsabil de o sursd autenticd sau in numele acestuia sunt corelate

cu sau legate de un cont existent care apartine aceleiasi persoane;
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55a.  «identificator unic si permanent» Inseamna un identificator care poate consta
fie in date de identificare unice, fie in date de identificare multiple specifice
sectorului sau nationale, care este asociat cu un singur utilizator in cadrul

unui sistem anume si care este persistent in timp;

55b. «inregistrare de date» inseamna date electronice inregistrate impreuna cu

metadatele (sau atributele) aferente care sustin prelucrarea datelor;

55c.  «utilizarea offline a portofelelor europene pentru identitatea digitala»
inseamna o interactiune intre un utilizator si un beneficiar intr-un loc fizic,
caz in care portofelul nu este necesar pentru accesarea unor sisteme la
distantd prin intermediul retelelor de comunicatii electronice in scopul

interactiunii respective.”
SArticolul 5
Pseudonime in tranzactiile electronice

Fara a aduce atingere efectului juridic aferent pseudonimelor in temeiul dreptului intern,

utilizarea pseudonimelor in cadrul tranzactiilor electronice nu este interzisa.”
3. La capitolul II se introduce urmatorul titlu inainte de articolul 6a:
»SECTIUNEA 1

Portofelele europene pentru identitatea digitala”
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7. Se introduc urmatoarele articole 6a, 6b, 6¢ si 6d:
SArticolul 6a
Portofelele europene pentru identitatea digitala

(1)  Inscopul garantirii faptului ca toate persoanele fizice si juridice din Uniune au acces
transfrontalier securizat, fiabil si neintrerupt la servicii publice si private, fiecare stat
membru se asigura ca se pune la dispozitie un portofel european pentru identitatea
digitala in termen de 24 de luni de la intrarea in vigoare a actelor de punere in

aplicare mentionate la alineatul (11) si la articolul 6¢ alineatul (4).

(2) Portofelele europene pentru identitatea digitala sunt puse la dispozitie:
(a) de catre un stat membru;
(b) pe baza unui mandat din partea unui stat membru sau

(¢) 1n mod independent de orice stat membru, dar cu recunoasterea de catre un stat

membru.

(3) Portofelele europene pentru identitatea digitalda sunt mijloace de identificare
electronica ce permit utilizatorului, intr-un mod transparent si usor de urmarit de

catre acesta:

(a) sdsolicite, sa selecteze, sa combine, sa stocheze, sd stearga si sa prezinte
beneficiarilor in conditii de siguranta atestarea electronicd a atributelor si datele
de identificare personald, inclusiv sa se autentifice online si, dupa caz, offline,
pentru a utiliza servicii publice si private, asigurand, in acelasi timp, cd este

posibilad divulgarea selectiva a datelor;

(b) sasemneze prin intermediul semnaturilor electronice calificate si sa sigileze

prin intermediul sigiliilor electronice calificate.
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(4) 1In special, portofelele europene pentru identitatea digitala:
(a) furnizeazd un set comun de interfete:

1.  pentru eliberarea datelor de identificare personala, a atestarilor
electronice calificate si necalificate ale atributelor sau a certificatelor
calificate si necalificate catre portofelul european pentru identitatea

digitala;

2. pentru ca beneficiarii sa solicite date de identificare personala si atestari

electronice ale atributelor;

3. pentru prezentarea catre beneficiari a datelor de identificare personala sau

a atestarii electronice a atributelor online si, dupa caz, si offline;

4.  pentru ca utilizatorul sa permita interactiunea cu portofelul european
pentru identitatea digitala si sa afigseze o ,,marca de incredere a

portofelului UE pentru identitatea digitala”;

(b) nu ofera prestatorilor de servicii de Incredere care pun la dispozitie atestari
electronice ale atributelor nicio informatie cu privire la utilizarea acestor

atribute dupa emiterea lor;

(ba) asigura faptul ca identitatea beneficiarilor poate fi validata prin punerea in

aplicare a unor mecanisme de autentificare in conformitate cu articolul 6b;

(c) indeplinesc cerintele prevazute la articolul 8 in ceea ce priveste nivelul de
asigurare ,ridicat” aplicabil mutatis mutandis gestionarii si utilizarii datelor de
identificare personala prin intermediul portofelului, inclusiv identificarii si

autentificarii electronice;

(e) asigura faptul ca datele de identificare personald mentionate la articolul 12
alineatul (4) litera (d) corespund in mod unic si permanent persoanei fizice sau
persoanei juridice asociate cu portofelul ori persoanei fizice care reprezinta

persoana fizica sau juridicd asociata cu portofelul;
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(4a)

©)

(6)

(6a)

(6b)

(7

Statele membre prevad proceduri care sa permitad utilizatorului sa raporteze eventuala

pierdere sau utilizare abuziva a portofelului siu si sa solicite revocarea acestuia.

Statele membre pun la dispozitie mecanisme de validare pentru portofelele europene

pentru identitatea digitala:
(a) pentru a se asigura ca autenticitatea si valabilitatea acestora pot fi verificate;

(d) pentru a permite utilizatorului sa autentifice beneficiarii in conformitate cu

articolul 6b.

Portofelele europene pentru identitatea digitala sunt eliberate in cadrul unui sistem de

identificare electronica notificat, avand un nivel de asigurare ,,ridicat”.

Punerea la dispozitie, utilizarea pentru autentificare si revocarea portofelelor

europene pentru identitatea digitala sunt gratuite pentru persoanele fizice.

Fara a aduce atingere articolul 6db, statele membre pot prevedea, in conformitate cu
dreptul intern, functionalitati suplimentare ale portofelelor europene pentru
identitatea digitald, inclusiv interoperabilitatea cu mijloacele nationale de identificare

electronica existente.

Utilizatorii detin controlul deplin asupra utilizarii portofelului european pentru
identitatea digitald si asupra datelor din portofelul lor european pentru identitatea
digitald. Emitentul portofelului european pentru identitatea digitald nu colecteaza
informatii cu privire la utilizarea portofelului care nu sunt necesare pentru furnizarea
serviciilor oferite de portofel si nici nu combind date de identificare personala si
orice alte date cu caracter personal stocate sau legate de utilizarea portofelului
european pentru identitatea digitald cu date cu caracter personal provenind de la orice
alte servicii oferite de emitentul in cauza sau de la servicii furnizate de terti care nu
sunt necesare pentru furnizarea serviciilor oferite de portofel, cu exceptia cazului in
care utilizatorul a solicitat in mod expres acest lucru. Datele cu caracter personal
legate de punerea la dispozitie de portofele europene pentru identitatea digitala sunt
pastrate separate logic de orice alte date detinute de emitentul de portofele europene
pentru identitatea digitala. In cazul in care portofelul european pentru identitatea
digitala este pus la dispozitie de parti private in conformitate cu alineatul (2)

literele (b) si (c), dispozitiile articolului 45f alineatul (4) se aplica mutatis mutandis.
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(7a) Statele membre notificd Comisiel, fara intarzieri nejustificate, informatii cu privire

la:

(a) organismul responsabil cu Intocmirea si mentinerea listei beneficiarilor notificati
care recurg la portofelele europene pentru identitatea digitala in conformitate cu

articolul 6b alineatul (2);

(b) organismele responsabile cu punerea la dispozitie a portofelelor europene pentru

identitatea digitala in conformitate cu articolul 6a alineatul (1);

(c) organismele responsabile cu asigurarea faptului cd datele de identificare
personala sunt asociate cu portofelul in conformitate cu articolul 6a alineatul (4)

litera (e);

Notificarea furnizeaza, de asemenea, informatii cu privire la mecanismul care
permite validarea datelor de identificare personald mentionate la articolul 12

alineatul (4) si a identitatii beneficiarilor.

Comisia pune la dispozitia publicului, printr-un canal sigur, informatiile mentionate
la prezentul alineat intr-o forma purtand o semnatura electronica sau un sigiliu

electronic, adecvatd pentru prelucrarea automata.

(8) Articolul 11 se aplica mutatis mutandis portofelului european pentru identitatea
digitala.
(9) Articolul 24 alineatul (2) literele (b), (e), (g) si (h) se aplica mutatis mutandis

emitentului portofelelor europene pentru identitatea digitala.

(10) Portofelul european pentru identitatea digitald este accesibil persoanelor cu handicap

in conformitate cu cerintele de accesibilitate prevazute in Directiva 2019/882.
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(11) In termen de sase luni de la intrarea in vigoare a prezentului regulament, Comisia
stabileste specificatii tehnice si operationale si standarde de referintd pentru cerintele
mentionate la alineatele (3), (4), (5) si (7a) prin intermediul unui act de punere in
aplicare privind implementarea portofelului european pentru identitatea digitala.
Actul de punere in aplicare se adopta in conformitate cu procedura de examinare

mentionatd la articolul 48 alineatul (2).

(11a) Comisia stabileste specificatii tehnice si operationale, precum si standarde de
referinta pentru a facilita integrarea utilizatorilor in sistemul reprezentat de portofelul
european pentru identitatea digitala, utilizdndu-se fie mijloace de identiticare
electronica conforme cu nivelul de asigurare ,,ridicat”, fie mijloace de identificare
electronica conforme cu nivelul de asigurare ,,substantial” in combinatie cu proceduri
suplimentare de integrare la distanta, care impreuna indeplinesc cerintele nivelului de
asigurare ,,ridicat”. Actul de punere 1n aplicare se adopta in conformitate cu

procedura de examinare mentionata la articolul 48 alineatul (2).
Articolul 6b
Beneficiarii portofelelor europene pentru identitatea digitala

(1)  In cazul in care un beneficiar care furnizeaza servicii private sau publice
intentioneaza sa recurgd la portofelele europene pentru identitatea digitala puse la
dispozitie in conformitate cu prezentul regulament, beneficiarul respectiv notifica

acest lucru statului membru in care este stabilit.

(1a) Procedura de notificare este eficienta din punctul de vedere al costurilor si
proportionala cu riscurile si asigura faptul ca beneficiarii furnizeaza cel putin
informatiile necesare pentru autentificarea in portofelele europene pentru identitatea
digitala. Aceasta ar trebui sa includa cel putin statul membru in care sunt stabiliti s1
numele beneficiarului si, dupa caz, numarul sau de inregistrare, astfel cum figureaza

in registrele oficiale.
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(1b)

(Ic)

(1d)

2)

€)

(4)

Cerinta de notificare nu aduce atingere altor cerinte de notificare si de inregistrare in
conformitate cu dreptul Uniunii sau cu dreptul intern, cum ar fi cele aplicabile
categoriilor speciale de date cu caracter personal, care pot impune cerinte

suplimentare de autorizare.

Statele membre pot scuti beneficiarii de obligatia de notificare in cazul in care
dreptul Uniunii sau dreptul intern nu prevede cerinte specifice de notificare sau de
inregistrare in vederea accesarii informatiilor furnizate prin intermediul portofelului
european pentru identitatea digitald. Beneficiarii scutiti ar putea sa nu fie nevoiti sa

se autentifice in portofelul european pentru identitatea digitala.

Beneficiarii notificati in conformitate cu prezentul articol informeaza fara intarziere
statul membru cu privire la orice modificare ulterioara a informatiilor furnizate

initial.

Beneficiarii asigura punerea in aplicare a mecanismelor de autentificare mentionate

la articolul 6a alineatul (4) litera (ba).

Beneficiarii sunt responsabili de indeplinirea procedurii de autentificare a
persoanelor si de validare a atestarilor electronice a atributelor care provin din
portofelele europene pentru identitatea digitald, obtinute prin intermediul interfetei

comune 1n conformitate cu articolul 6a alineatul (4) litera (a) punctul 2.

In termen de 6 luni de la intrarea in vigoare a prezentului regulament, Comisia
stabileste specificatii tehnice si operationale pentru cerintele prevazute la
alineatele (1), (1a) si (1d) prin intermediul unui act de punere in aplicare privind
implementarea portofelelor europene pentru identitatea digitala, astfel cum se
prevede la articolul 6a alineatul (11). Actul de punere in aplicare se adopta in

conformitate cu procedura de examinare mentionata la articolul 48 alineatul (2).
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Articolul 6¢
Certificarea portofelelor europene pentru identitatea digitala

(1) Conformitatea portofelelor europene pentru identitatea digitala cu cerintele prevazute
la articolul 6a alineatele (3), (4) si (5), cu cerinta de separare logica previzuta la
articolul 6a alineatul (7) si, dupa caz, cu cerintele prevazute la articolul 6a
alineatul (11a) este certificata de organisme de evaluare a conformitatii desemnate de
statele membre si acreditate in conformitate cu articolul 60 din Regulamentul privind
securitatea cibernetica si cu sistemele, specificatiile, standardele si procedurile la
care se face trimitere la alineatul (4) literele (a), (aa) si (aaa). Certificarea se acorda
pentru o perioada care nu depaseste cinci ani, cu conditia efectudrii periodice o data
la doi ani a unei evaluiri a vulnerabilitatii. in cazul in care sunt identificate
vulnerabilitdti si acestea nu sunt remediate in termen de trei luni, certificarea este

anulata.

(2) In ceea ce priveste conformitatea cu cerintele privind protectia datelor previzute la
articolul 6a alineatul (7), certificarea prevazuta la alineatul (1) poate fi completata de

o certificare in temeiul articolului 42 din Regulamentul (UE) 2016/679.

(3) Conformitatea portofelelor europene pentru identitatea digitala sau a unor parti ale
acestora cu cerintele relevante in materie de securitate cibernetica prevazute la
articolul 6a alineatele (3), (4), (5) si (7) si, dupa caz, (11a), este certificata de
organismele de evaluare a conformitatii mentionate la alineatul (1) in cadrul
sistemelor relevante de certificare a securitatii cibernetic in temeiul

Regulamentului (UE) 2019/881, la care se face trimitere la alineatul (4) literele (a) si
(aa).

(3a) Portofelele europene pentru identitatea digitala certificate nu fac obiectul cerintelor

mentionate la articolele 7 si 9.
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(4)

(b)

©)

(6)

In termen de sase luni de la intrarea in vigoare a prezentului regulament, Comisia

stabileste, prin intermediul unor acte de punere in aplicare:

(a) o listd a sistemelor de certificare a securitatii cibernetice in temeiul
Regulamentului (UE) 2019/881, necesare pentru certificarea portofelelor
europene pentru identitatea digitala, astfel cum se mentioneaza la

alineatul (3);

(aa)  specificatii, proceduri si standarde de referinta care sa fie utilizate n cadrul
sistemelor relevante de certificare a securitdtii cibernetice incluse pe lista in

conformitate cu litera (a);

(aaa) o listd de specificatii, proceduri si standarde de referinta care stabilesc cerinte
comune de certificare care nu sunt acoperite de sistemele relevante de
certificare a securitatii cibernetice in temeiul Regulamentului (UE) 2019/881,
in scopul certificarii mentionate la alineatul (1), si care urmaresc sa
demonstreze ca un portofel european pentru identitatea digitala indeplineste

cerintele mentionate la alineatul (1);

specificatii tehnice, procedurale, organizatorice si operationale pentru desemnarea
organismelor de evaluare a conformitdtii mentionate la alineatul (1) si, in ceea ce
priveste cerintele de certificare stabilite in temeiul literei (aaa), pentru monitorizarea
si revizuirea sistemelor de certificare si a metodelor de evaluare conexe pe care le
utilizeaza aceste organisme, precum si a certificatelor si rapoartelor de certificare pe

care le elibereaza;

Statele membre comunica Comisiei denumirile si adresele organismelor publice sau
private mentionate la alineatul (1). Comisia pune informatiile respective la dispozitia

statelor membre.

Actele de punere in aplicare mentionate la alineatul (4) se adopta in conformitate cu

procedura de examinare mentionata la articolul 48 alineatul (2).
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Articolul 6d

Publicarea unei liste a portofelelor europene pentru identitatea digitala certificate

(D

2)

€)

Statele membre informeaza Comisia, fara Intarzieri nejustificate, cu privire la
portofelele europene pentru identitatea digitald care au fost puse la dispozitie in
temeiul articolului 6a si certificate de organismele mentionate la articolul 6¢
alineatul (1). De asemenea, statele membre informeaza Comisia, fara intarzieri

nejustificate, in cazul in care certificarea este anulata.

Pe baza informatiilor primite, Comisia stabileste, publica si actualizeaza o lista, intr-
un format prelucrabil automat, a portofelelor europene pentru identitatea digitala

certificate.

In termen de sase luni de la intrarea in vigoare a prezentului regulament, Comisia
defineste formatele si procedurile aplicabile in sensul alineatelor (1) si (2) prin
intermediul unui act de punere in aplicare privind implementarea portofelelor
europene pentru identitatea digitala, astfel cum se prevede la articolul 6a

alineatul (11). Actul de punere in aplicare se adopta in conformitate cu procedura de

examinare mentionatd la articolul 48 alineatul (2).

Articolul 6da

Incilcarea securitatii portofelelor europene pentru identitatea digitala

(1)

In cazul in care portofelele europene pentru identitatea digitald puse la dispozitie in
temeiul articolului 6a sau mecanismele de validare mentionate la articolul 6a
alineatul (5) litera (a), (d) sau (e) fac obiectul unei incalcari a securitatii sau sunt
compromise partial intr-un mod care afecteaza fiabilitatea lor sau a altor portofele
europene pentru identitatea digitald, emitentul portofelelor in cauza suspenda fara
intarziere punerea la dispozitie si utilizarea acestora. Statul membru in care au fost
puse la dispozitie portofelele in cauza informeaza statele membre si Comisia fara
intarzieri nejustificate. Emitentul portofelelor in cauza sau statul membru informeaza

beneficiarii si utilizatorii Tn mod corespunzator.
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2)

€)

(4)

©)

In cazul in care incilcarea securititii sau compromiterea mentionata la alineatul (1)
este remediata, emitentul portofelului european pentru identitatea digitala reinstituie
punerea la dispozitie si utilizarea acestuia. Statul membru in care au fost puse la
dispozitie portofelele in cauzad informeaza statele membre si Comisia fara intarzieri
nejustificate. Emitentul portofelelor in cauza sau statul membru informeaza

beneficiarii si utilizatorii fara intarzieri nejustificate.

In cazul in care incilcarea securititii sau compromiterea mentionata la alineatul (1)
nu este remediata in termen de trei luni de la suspendare, statul membru in cauza
retrage portofelul european pentru identitatea digitala in cauza si informeaza celelalte
state membre i Comisia in mod corespunzator. Portofelul european pentru
identitatea digitald In cauza este retras fara intarzieri nejustificate in cazul in care

gravitatea incalcarii securitatii justifica aceastd masura.

Comisia publica in Jurnalul Oficial al Uniunii Europene, fara intarzieri nejustificate,

modificarile corespunzatoare aduse listei mentionate la articolul 6d.

In termen de sase luni de la intrarea in vigoare a prezentului regulament, Comisia
aduce precizari suplimentare cu privire la masurile mentionate la alineatele (1), (2) si
(3) prin intermediul unui act de punere in aplicare privind implementarea
portofelelor europene pentru identitatea digitala, astfel cum se prevede la articolul 6a
alineatul (11). Actul de punere in aplicare se adoptd in conformitate cu procedura de

examinare mentionatd la articolul 48 alineatul (2).
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Articolul 6db

Utilizarea transfrontaliera a portofelelor europene pentru identitatea digitala

(D

2)

€)

In cazul in care statele membre solicitd o identificare electronici utilizand un mijloc
de identificare electronica si o autentificare pentru a accesa un serviciu online
furnizat de un organism din sectorul public, acestea accepta pentru autentificarea
utilizatorului si portofele europene pentru identitatea digitald puse la dispozitie in

conformitate cu prezentul regulament in scopul autentificarii utilizatorului.

In cazul in care beneficiarii privati care furnizeaza servicii, cu exceptia
microintreprinderilor si a intreprinderilor mici, astfel cum sunt definite in
Recomandarea 2003/361/CE a Comisiei, sunt obligati in temeiul dreptului intern sau
al dreptului Uniunii sa utilizeze autentificarea strictd a utilizatorului pentru
identificarea online sau in cazul in care autentificarea strictd a utilizatorului este
impusa in baza unei obligatii contractuale, inclusiv in domeniile transporturilor,
energiei, serviciilor bancare si financiare, securitatii sociale, sanatatii, apei potabile,
serviciilor postale, infrastructurii digitale, educatiei sau telecomunicatiilor,
beneficiarii privati accepta, de asemenea, in termen de 12 luni de la data punerii la
dispozitie a portofelelor europene pentru identitatea digitala in temeiul articolului 6a
alineatul (1) si strict la cererea voluntard a utilizatorului, utilizarea portofelelor
europene pentru identitatea digitald puse la dispozitie in conformitate cu prezentul
regulament 1n ceea ce priveste datele minime necesare pentru serviciul online

specific pentru care se solicita autentificarea utilizatorului.

In cazul in care platformele online foarte mari, astfel cum sunt definite la articolul 25
punctul 1 din Regulamentul [trimitere la Regulamentul privind serviciile digitale],
impun utilizatorilor sa se autentifice pentru a accesa servicii online, acestea accepta
pentru autentificarea utilizatorului si utilizarea portofelelor europene pentru
identitatea digitala puse la dispozitie in conformitate cu prezentul regulament, numai
la cererea voluntara a utilizatorului si in ceea ce priveste datele minime necesare

pentru serviciul online pentru care se solicita autentificarea.
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(4) In cooperare cu statele membre, Comisia incurajeaza si faciliteaza elaborarea unor
coduri de conduitd, pentru a contribui la disponibilitatea si utilizarea pe scara largd a
portofelelor europene pentru identitatea digitald in cadrul domeniului de aplicare al
prezentului regulament. Aceste coduri de conduita faciliteaza acceptarea mijloacelor
de identificare electronica, inclusiv a portofelelor europene pentru identitatea
digitala, in cadrul domeniului de aplicare al prezentului regulament, in special de
catre prestatorii de servicii care utilizeaza servicii de identificare electronica
furnizate de terti pentru autentificarea utilizatorilor. Comisia va facilita elaborarea
unor astfel de coduri de conduita in stransa cooperare cu toate partile interesate
relevante si va incuraja prestatorii de servicii sd finalizeze elaborarea codurilor de
conduitd 1n termen de 12 luni de la adoptarea prezentului regulament si sa le puna

efectiv in aplicare in termen de 18 luni de la adoptarea regulamentului.

(5) Intermen de 24 luni de la implementarea portofelelor europene pentru identitatea
digitalda, Comisia efectueazd o evaluare pentru a stabili, pe baza unor dovezi privind
cererea, disponibilitatea si posibilitatea de utilizare a portofelului european pentru
identitatea digitala, daca este oportun ca si alti prestatori privati de servicii online sa
fie mandatati sa accepte utilizarea portofelelor europene pentru identitatea digitala,
numai la cererea voluntara a utilizatorului. Criteriile de evaluare includ marimea
bazei de utilizatori, prezenta transfrontaliera a prestatorilor de servicii, dezvoltarea

tehnologica, evolutia modelelor de utilizare si cererea consumatorilor.”
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10.

12.

Se introduce urmatorul titlu Tnainte de articolul 7:

»SECTIUNEA II

SISTEME DE IDENTIFICARE ELECTRONICA”.

Teza introductiva de la articolul 7 se inlocuieste cu urmatorul text:

,,In temeiul articolului 9 alineatul (1), statele membre care nu au facut inca acest lucru
notifica, in termen de 24 de luni de la intrarea 1n vigoare a actelor de punere in aplicare
mentionate la articolul 6a alineatul (11) si la articolul 6¢ alineatul (4), cel putin un sistem
de identificare electronica care include cel putin un mijloc de identificare cu nivel de
asigurare «ridicat»”. Un sistem de identificare electronica este eligibil pentru notificare n
temeiul articolului 9 alineatul (1) In cazul in care sunt indeplinite toate conditiile de mai

2

jos:”.
La articolul 9, alineatele (2) si (3) se inlocuiesc cu urmatorul text:

»(2) Comisia publica in Jurnalul Oficial al Uniunii Europene o lista a sistemelor de
identificare electronica care au fost notificate in temeiul alineatului (1) de la

prezentul articol si informatiile de baza cu privire la acestea.

(3) Comisia publica in Jurnalul Oficial al Uniunii Europene modificarile aduse listei
mentionate la alineatul (2) In termen de o lund de la data primirii notificarii

respective.”

Se introduce urmatorul articol 11a:

SArticolul 11a

Corelarea Inregistrarilor

(1)  Atunci cand se utilizeaza pentru autentificare mijloace de identificare electronica
notificate si portofele europene pentru identitatea digitald, statele membre, atunci

cand actioneaza in calitate de beneficiari, asigura corelarea inregistrarilor.
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(2)  In scopul punerii la dispozitie de portofele europene pentru identitatea digitala,
statele membre includ in setul minim de date de identificare personald mentionat la
articolul 12 alineatul (4) litera (d) cel putin un identificator unic si permanent in
conformitate cu dreptul Uniunii si cu dreptul intern, pentru a identifica utilizatorul, la

cererea acestuia, in cazurile in care identificarea utilizatorului este impusa prin lege.

(2a) Statele membre prevad masuri tehnice si organizatorice pentru a asigura un nivel
ridicat de protectie a datelor cu caracter personal utilizate pentru corelarea

inregistrarilor si pentru a preveni crearea de profiluri ale utilizatorilor.

(2aa) Statele membre pot prevedea, in conformitate cu dreptul intern, ca utilizatorul
portofelului european pentru identitatea digitala poate solicita ca un identificator unic
si permanent inclus 1n setul minim de date de identificare personala si asociat
portofelului in conformitate cu articolul 6a alineatul (4) litera (e) sa fie Inlocuit cu un

alt identificator unic si permanent emis de statul membru.

(3) Intermen de sase luni de la intrarea in vigoare a prezentului regulament, Comisia
aduce precizari suplimentare cu privire la masurile mentionate la alineatul (1) prin
intermediul unui act de punere in aplicare. Actul de punere in aplicare se adopta in

conformitate cu procedura de examinare mentionata la articolul 48 alineatul (2).

(3a) 1In termen de sase luni de la intrarea in vigoare a prezentului regulament, Comisia
detaliazd masurile mentionate la alineatele (2) si (2aa) prin intermediul unui act de
punere in aplicare. Actul de punere in aplicare se adopta in conformitate cu

procedura de examinare mentionata la articolul 48 alineatul (2).”
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13. Articolul 12 se modifica dupa cum urmeaza:
Cooperarea si interoperabilitatea
(a) laalineatul (3), litera (d) se elimina;
(b) laalineatul (4), litera (d) se Inlocuieste cu urmatorul text:

»(d) o trimitere la un set minim de date de identificare personald necesare pentru a
identifica in mod unic si permanent o persoana fizicd, o persoana juridica sau

o persoana fizica ce reprezinta persoane fizice sau juridice;”;
(ba) la alineatul (5) se introduce litera (¢) cu urmatorul text:

»(¢) o abordare similara in ceea ce priveste acceptarea in cadrul serviciilor online
a utilizarii portofelelor europene pentru identitatea digitald puse la dispozitie

in conformitate cu prezentul regulament;”;
(c) laalineatul (6), litera (a) se inlocuieste cu urmatorul text:

»(@) schimbul de informatii, de experienta si de bune practici privind sistemele
de identificare electronica si, in special, cerintele tehnice referitoare la

interoperabilitate, la corelarea inregistrarilor si la nivelurile de asigurare;”;
(ca) laalineatul (6) se introduce litera (e) cu urmatorul text:

»(€) schimbul de informatii, de experienta si de bune practici si emiterea de
orientdri cu privire la modul in care serviciile online pot fi concepute, dezvoltate
si puse in aplicare astfel incat sa se bazeze pe portofelele europene pentru

identitatea digitala.”
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14. Se introduc urmatoarele articole 12a si 12b:

SArticolul 12a

Certificarea sistemelor de identificare electronica

(1

2)

Conformitatea sistemelor de identificare electronicd ce trebuie notificate cu cerintele
prevazute in prezentul regulament este certificatd pentru a demonstra conformitatea
unor astfel de sisteme sau a unor parti ale acestora cu cerintele prevazute la

articolul 8 alineatul (2) 1n ceea ce priveste nivelurile de asigurare ale sistemelor de
identificare electronica din cadrul unui sistem relevant de certificare a securitatii
cibernetice in temeiul Regulamentului (UE) 2019/881 sau al unor parti ale acestuia,
in masura in care certificatul de securitate cibernetica sau unele parti ale acestuia
acopera cerintele prevazute la articolul 8 alineatul (2) in ceea ce priveste nivelurile
de asigurare ale sistemelor de identificare electronica. Certificarea se acorda pentru o
perioada care nu depaseste cinci ani, cu conditia efectuarii periodice o data la doi ani
a unei evaluari a vulnerabilitatii. In cazul in care sunt identificate vulnerabilitati si

acestea nu sunt remediate In termen de trei luni, certificarea este anulata.

Certificarea se efectueaza de catre organisme de evaluare a conformitatii publice sau
private acreditate, desemnate de statele membre, si in conformitate cu

Regulamentul (CE) nr. 765/2008.

Evaluarea inter pares privind sistemele de identificare electronica mentionata la
articolul 12 alineatul (6) litera (c) nu se aplica sistemelor de identificare electronica

sau unor parti ale acestor sisteme certificate in conformitate cu alineatul (1).

(2a) In pofida alineatului (2) de la prezentul articol, statele membre pot solicita unui stat

membru notificator informatii suplimentare cu privire la sistemele de identificare
electronica sau la parti ale acestora certificate in conformitate cu alineatul (2) de la

prezentul articol.

(3) Statele membre notifica Comisiei denumirile si adresele organismului public sau
privat mentionat la alineatul (1). Comisia pune informatiile respective la dispozitia
statelor membre.
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Articolul 12b
Accesul la elemente de hardware si software

Emitentii de portofele europene pentru identitatea digitald si emitentii de mijloace de
identificare electronica notificate care actioneaza in capacitate comerciald sau
profesionald si utilizeaza servicii de platforma esentiale, astfel cum sunt definite la
articolul 2 punctul 2 din Regulamentul (UE) 2022/1925, in scopul sau in cursul
furnizarii de servicii specifice portofelelor europene pentru identitatea digitala si de
mijloace de identificare electronica utilizatorilor finali sunt utilizatori comerciali in

conformitate cu articolul 2 alineatul (21) din Regulamentul (UE) 2022/1925.”
17. La articolul 13, alineatul (1) se Tnlocuieste cu urmatorul text:

»(1) In pofida alineatului (2) de la prezentul articol, prestatorii de servicii de incredere
sunt raspunzatori pentru prejudiciile cauzate in mod intentionat sau din neglijenta
oricarei persoane fizice sau juridice ca urmare a nerespectarii obligatiilor prevazute

in prezentul regulament.

Sarcina de a proba intentia sau neglijenta unui prestator de servicii de incredere
necalificat revine persoaneli fizice sau juridice care introduce o actiune in despagubiri

pentru prejudiciul mentionat la primul paragraf.

Prezumtia de intentie sau de neglijenta se aplicd unui prestator de servicii de
incredere calificat, cu exceptia cazului in care acesta dovedeste ca prejudiciul

mentionat la primul paragraf nu a intervenit din intentia sau din neglijenta sa.”
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18.

Articolul 14 se Inlocuieste cu urmatorul text:

SArticolul 14

Aspecte internationale

(1)

2)

€)

Serviciile de incredere prestate de prestatori de servicii de incredere stabiliti ntr-o
tara tertd sau de o organizatie internationald sunt recunoscute ca fiind echivalente din
punct de vedere juridic cu serviciile de incredere calificate prestate de prestatori de
servicii de incredere calificati stabiliti in Uniune dacd serviciile de Incredere care
provin din tara tertd sau de la o organizatie internationala sunt recunoscute in temeiul
unei decizii de punere 1n aplicare sau al unui acord incheiat intre Uniune si tara terta

sau organizatia internationald in cauza in conformitate cu articolul 218 din tratat.

Deciziile de punere in aplicare si acordurile mentionate la alineatul (1) asigura faptul
ca cerintele aplicabile prestatorilor de servicii de incredere calificati stabiliti in
Uniune si serviciilor de incredere calificate pe care acestia le presteaza sunt
indeplinite de prestatorii de servicii de incredere din tara terta sau de organizatiile
internationale, precum si de serviciile de incredere pe care acestia le presteaza. In
special, tarile terte si organizatiile internationale elaboreaza, mentin si publica o lista

sigura a prestatorilor de servicii de incredere recunoscuti.

Acordurile mentionate la alineatul (1) asigura faptul ca serviciile de incredere
calificate prestate de prestatori de servicii de incredere calificati stabiliti in Uniune
sunt recunoscute ca echivalente din punct de vedere juridic cu serviciile de incredere
prestate de prestatorii de servicii de Incredere din tara terta sau de organizatia

internationala cu care a fost incheiat acordul.

Deciziile de punere in aplicare mentionate la alineatul (1) se adopta in conformitate

cu procedura de examinare mentionata la articolul 48 alineatul (2).”
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19.

20.

Articolul 15 se Inlocuieste cu urmatorul text:

SArticolul 15

Accesibilitatea pentru persoanele cu handicap

Prestarea serviciilor de incredere si produsele destinate utilizatorului tinal utilizate pentru

prestarea serviciilor respective sunt accesibile persoanelor cu handicap in conformitate cu

cerintele de accesibilitate prevazute in Directiva 2019/882 privind cerintele de accesibilitate

aplicabile produselor si serviciilor.”

Articolul 17 se modifica dupa cum urmeaza:

(a) alineatul (4) se modifica dupa cum urmeaza:

1.  alineatul (4) litera (c) se inlocuieste cu urmatorul text:

»(¢)

sa informeze autoritdtile nationale competente relevante ale statelor
membre in cauza, desemnate in temeiul

Directivei (UE) XXXX/XXXX [NIS2], cu privire la orice incalcare
grava a securitatii sau pierdere a integritatii de care ia cunostinta in
indeplinirea sarcinilor sale. In cazul in care incilcarea gravi a
securitatii sau pierderea integritatii vizeaza alte state membre,
organismul de supraveghere informeaza punctul unic de contact al
statului membru 1n cauza desemnat in temeiul

Directivei (UE) XXXX/XXXX (NIS2) si organismele de
supraveghere desemnate in temeiul articolului 17 din prezentul
regulament din celelalte state membre in cauza. Organismul de
supraveghere notificat informeaza publicul sau solicita prestatorului
de servicii de incredere sa faca acest lucru, in cazul in care considera
ca dezvaluirea incalcarii securitatii sau pierderii integritatii serveste

interesului public;”;
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2. litera (f) se inlocuieste cu urmatorul text:

»(f) sa coopereze cu autoritatile de supraveghere competente instituite in
temeiul Regulamentului (UE) 2016/679, in special prin informarea
acestora, fara Intarzieri nejustificate, in cazul in care normele de
protectie a datelor cu caracter personal par sa fi fost incélcate, precum
si cu privire la incalcarile securitatii care par sd constituie incalcari ale

securitatii datelor cu caracter personal;”;
(b) alineatul (6) se Inlocuieste cu urmatorul text:

»(6)  In fiecare an, pana la 31 martie, fiecare organism de supraveghere inainteaza
Comisiei un raport privind principalele activitati desfasurate in anul

calendaristic anterior.”;
(c) alineatul (8) se Inlocuieste cu urmatorul text:

»(8)  Intermen de 12 luni de la intrarea in vigoare a prezentului regulament,
Comisia adopta orientari privind indeplinirea de cétre organismele de
supraveghere a sarcinilor mentionate la alineatul (4) si, prin intermediul unor
acte de punere in aplicare adoptate in conformitate cu procedura de
examinare mentionatd la articolul 48 alineatul (2), defineste formatele si

procedurile pentru raportul mentionat la alineatul (6).”
21. Articolul 18 se modificd dupd cum urmeaza:
(a) titlul articolului 18 se inlocuieste cu urmatorul text:
,»Asistentd reciproca si cooperare’’;
(b) alineatul (1) se Inlocuieste cu urmatorul text:

»(1)  Organismele de supraveghere coopereaza cu scopul de a face schimb de bune

practici si de informatii privind prestarea de servicii de incredere.”;
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(c) se adaugd urmatoarele alineate (4) si (5):

(4) Organismele de supraveghere si autoritatile nationale competente in temeiul
Directivei (UE) XXXX/XXXX a Parlamentului European si a Consiliului
[NIS2] coopereaza si se asista reciproc pentru a s¢ asigura ca prestatorii de
servicii de Incredere respecta cerintele prevazute Tn prezentul regulament si in
Directiva (UE) XXXX/XXXX [NIS2]. Organismele de supraveghere solicita
autoritatilor nationale competente in temeiul Directivei XXXX/XXXX
[NIS2] sa desfasoare actiuni de supraveghere pentru a verifica respectarea de
catre prestatorii de servicii de Incredere a cerintelor prevazute in
Directiva XXXX/XXXX (NIS2), sa solicite prestatorilor de servicii de
incredere sd remedieze orice nerespectare a cerintelor respective, sa furnizeze
in timp util rezultatele oricaror activitati de supraveghere in legatura cu
prestatorii de servicii de incredere si sa informeze organismele de
supraveghere cu privire la incidentele relevante notificate in conformitate cu

Directiva XXXX/XXXX [NIS2].

(5) In termen de 12 luni de la intrarea in vigoare a prezentului regulament,
Comisia stabileste, prin intermediul unor acte de punere in aplicare,
modalitatile procedurale necesare pentru a facilita cooperarea dintre
autoritatile de supraveghere mentionate la alineatul (1). Actele de punere 1n
aplicare respective se adopta in conformitate cu procedura de examinare

mentionatd la articolul 48 alineatul (2).”
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21a. Se introduce urmatorul articol 19a:

,»Cerinte pentru prestatorii de servicii de incredere necalificati

(1)

2)

Un prestator de servicii de incredere necalificat care presteaza servicii de

incredere necalificate:

(a) dispune de politici adecvate si ia masurile corespunzitoare pentru a
gestiona riscurile juridice, comerciale, operationale si alte riscuri directe sau
indirecte legate de prestarea serviciului de incredere necalificat. In pofida

dispozitiilor articolului 18 din Directiva (UE) XXXX/XXX [NIS2], masurile

respective includ cel putin urmatoarele:

(1) masuri referitoare la procedurile de inregistrare si de integrare in cadrul unui

serviciu;
(i1) masuri referitoare la controalele procedurale sau administrative;

(ii1) masuri referitoare la gestionarea si implementarea serviciilor.

(b)  notifica organismului de supraveghere, persoanelor afectate care pot fi
identificate, publicului, daca chestiunea este de interes public, si, dupa caz,
altor organisme competente relevante, orice incalcare a securitatii sau
perturbare survenitd in prestarea serviciului sau In punerea in aplicare a
masurilor mentionate la litera (a) punctele (1), (i1) si (ii1) care are un impact
semnificativ asupra serviciului de incredere prestat sau asupra datelor cu
caracter personal pastrate in cadrul acestuia, fara Intarzieri nejustificate si, in
orice caz, nu mai tarziu de 24 de ore din momentul in care a luat cunostinta de

respectiva Incdlcare a securitatii sau perturbare.

In termen de 12 luni de la intrarea in vigoare a prezentului regulament,
Comisia precizeaza, prin intermediul unor acte de punere in aplicare,
caracteristicile tehnice ale masurilor mentionate la alineatul (1) litera (a).
Actele de punere in aplicare respective se adopta in conformitate cu

procedura de examinare mentionata la articolul 48 alineatul (2).”
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22. Articolul 20 se modifica dupa cum urmeaza:
(a) alineatul (1) se Inlocuieste cu urmatorul text:

»(1)  Prestatorii de servicii de Incredere calificati sunt auditati, pe propria
cheltuiald, cel putin o data la 24 de luni, de catre un organism de evaluare a
conformitatii. Auditul confirma dacd prestatorii de servicii de Incredere
calificati si serviciile de incredere calificate pe care acestia le presteaza
indeplinesc cerintele prevazute in prezentul regulament si la articolul 18 din
Directiva (UE) XXXX/XXX [NIS2]. Prestatorii de servicii de incredere
calificati transmit raportul de evaluare a conformitatii care a rezultat
organismului de supraveghere in termen de trei zile lucratoare de la primirea
lui.”;

(aa) se introduce urmatorul alineat:

»(1a) Statele membre pot prevedea ca prestatorii de servicii de incredere calificati
sa informeze in prealabil organismul de supraveghere cu privire la auditurile
planificate si sd permita participarea organismului de supraveghere in calitate
de observator, la cerere.”;

(b) laalineatul (2), ultima teza se inlocuieste cu urmatorul text:
,In cazul in care normele de protectie a datelor cu caracter personal par si fi fost
incdlcate, organismul de supraveghere informeaza, fara intarzieri nejustificate,
autoritatile de supraveghere competente in temeiul Regulamentului (UE) 2016/679.”;
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(©)

alineatele (3) si (4) se Inlocuiesc cu urmatorul text:

»(3)

(3a)

(3b)

In cazul in care prestatorul de servicii de incredere calificat nu indeplineste
oricare dintre cerintele prevazute in prezentul regulament, organismul de
supraveghere 1i solicitad sa remedieze situatia intr-un termen stabilit, daca este

cazul.

In cazul in care prestatorul respectiv nu remediaza situatia, daci este cazul in
termenul stabilit de organismul de supraveghere, organismul de
supraveghere, tinand seama 1n special de amploarea, durata si consecintele
respectivei neindepliniri a cerintelor, poate retrage statutul de ,,calificat” al

prestatorului respectiv sau al serviciului prestat de acesta care este afectat.

In cazul in care organismul de supraveghere este informat de autoritatile
nationale competente in temeiul Directivei (UE) XXXX/XXXX [NIS2] ca
prestatorul de servicii de incredere calificat nu indeplineste vreuna dintre
cerintele prevazute la articolul 18 din Directiva (UE) XXXX/XXXX [NIS2],
organismul de supraveghere, tindnd seama 1n special de amploarea, durata si
consecintele acestei neindepliniri a cerintelor, poate retrage statutul de
,calificat” al prestatorului respectiv sau al serviciului prestat de acesta care

este afectat.

In cazul in care organismul de supraveghere este informat de autorititile de
supraveghere n temeiul Regulamentului (UE) 2016/679 ca prestatorul de
servicii de incredere calificat nu indeplineste vreuna dintre cerintele
prevazute in Regulamentul (UE) 2016/679, organismul de supraveghere,
tinand seama in special de amploarea, durata si consecintele acestei
neindepliniri a cerintelor, poate retrage statutul de ,,calificat” al prestatorului

respectiv sau al serviciului prestat de acesta care este afectat.
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(3c)  Organismul de supraveghere informeaza prestatorul de servicii de incredere
calificat cu privire la retragerea statutului de ,,calificat”, al sau sau al
serviciului in cauza. Organismul de supraveghere informeaza organismul
mentionat la articolul 22 alineatul (3) in scopul actualizarii listelor sigure
mentionate la articolul 22 alineatul (1), precum si autoritatile nationale

competente mentionate in Directiva (UE) XXXX/XXXX [NIS2].

(4) In termen de 12 luni de la intrarea in vigoare a prezentului regulament,
Comisia stabileste, prin intermediul unor acte de punere in aplicare,

specificatiile tehnice si numerele de referinta ale standardelor pentru:

(a) acreditarea organismelor de evaluare a conformitatii si pentru raportul

de evaluare a conformitatii mentionat la alineatul (1);

(b) cerintele de audit pe baza carora organismele de evaluare a
conformitatii 1si desfasoara evaluarea conformitatii prestatorilor de
servicii de incredere calificati, astfel cum se mentioneaza la

alineatul (1);

(c) sistemele de evaluare a conformitatii utilizate de organismele de
evaluare a conformitatii pentru efectuarea evaludrii conformitatii
prestatorilor de servicii de incredere calificati si pentru furnizarea

raportului mentionat la alineatul (1).

Actele de punere in aplicare respective se adopta in conformitate cu

procedura de examinare mentionata la articolul 48 alineatul (2).”
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23.

Articolul 21 se modifica dupa cum urmeaza:

(1)

In cazul in care prestatorii de servicii de incredere intentioneaza sa inceapa
prestarea unui serviciu de Incredere calificat, acestia transmit organismului de
supraveghere o notificare cu privire la intentia lor, insotitd de un raport de
evaluare a conformitatii emis de un organism de evaluare a conformitatii,
care confirma indeplinirea cerintelor prevazute in prezentul regulament si la

articolul 18 din Directiva (UE) XXXX/XXXX [NIS2].”;

(a) alineatul (2) se Inlocuieste cu urmatorul text:

+(2)

Organismul de supraveghere verifica daca prestatorul de servicii de incredere
si serviciile de incredere prestate de acesta respecta cerintele prevazute in
prezentul regulament si, in special, cerintele pentru prestatorii de servicii de
incredere calificati si pentru serviciile de incredere calificate prestate de

acestia.

Pentru a verifica respectarea de catre prestatorul de servicii de incredere a
cerintelor prevazute la articolul 18 din Directiva XXXX [NIS2], organismul
de supraveghere solicitd autoritatilor competente mentionate in

Directiva XXXX [NIS2] sa desfasoare actiuni de supraveghere in aceasta
privinta si sd furnizeze informatii cu privire la rezultat, fara intarzieri
nejustificate si in termen de doua luni de la primirea solicitarii. In cazul in
care verificarea nu este Incheiata in termen de doua luni de la notificare,
autoritatile competente mentionate in Directiva XXXX [NIS2] informeaza
organismul de supraveghere, specificind motivele intarzierii si termenul in

care urmeaza sa se incheie verificarea.
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(b)

In cazul in care organismul de supraveghere ajunge la concluzia ca
prestatorul de servicii de Incredere si serviciile de incredere prestate de acesta
respectd cerintele prevazute in prezentul regulament, organismul de
supraveghere acorda statutul de ,,calificat” prestatorului de servicii de
incredere si serviciilor de incredere prestate de acesta si informeaza in
consecinta organismul mentionat la articolul 22 alineatul (3) n scopul
actualizdrii listelor sigure mentionate la articolul 22 alineatul (1), in termen
de trei luni de la notificare, in conformitate cu alineatul (1) de la prezentul

articol.

In cazul in care verificarea nu este incheiata in termen de trei luni de la
notificare, organismul de supraveghere informeaza prestatorul de servicii de
incredere, specificand motivele intarzierii si termenul in care urmeaza sa se

incheie verificarea.”;

alineatul (4) se inlocuieste cu urmatorul text:

+(4)

In termen de 12 luni de la intrarea in vigoare a prezentului regulament,
Comisia defineste, prin intermediul unor acte de punere in aplicare, formatele
si procedurile de notificare si verificare in sensul alineatelor (1) si (2). Actele
de punere in aplicare respective se adopta in conformitate cu procedura de

examinare mentionata la articolul 48 alineatul (2).”
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25. Articolul 24 se modifica dupa cum urmeaza:
(a) alineatul (1) se Inlocuieste cu urmatorul text:

»(1)  Atunci cand emite un certificat calificat sau o atestare electronica calificata a
atributelor, un prestator de servicii de incredere calificat verifica identitatea
si, atunci cand este cazul, atributele specifice ale persoanei fizice sau juridice
careia urmeaza sa i se emita certificatul calificat sau atestarea electronica

calificata a atributelor.

Informatiile mentionate la primul paragraf sunt verificate de prestatorul de
servicii de incredere calificat, fie direct, fie prin intermediul unei parti terte,

in oricare dintre urmatoarele moduri:

(a) prin intermediul portofelului european pentru identitatea digitala sau al
unui mijloc de identificare electronica notificat care indeplineste
cerintele stabilite la articolul 8 in ceea ce priveste nivelul de asigurare

e
,,ridicat”;

(b) prin intermediul unor atestari electronice calificate ale atributelor sau al
unui certificat al unei semnaturi electronice calificate sau al unui sigiliu

electronic calificat eliberat in conformitate cu literele (a), (¢) sau (d);

(c) prin utilizarea altor metode de identificare care asigura identificarea
persoanei cu un nivel ridicat de incredere, a caror conformitate este

confirmata de un organism de evaluare a conformitatii;

(d) in prezenta persoanei fizice sau a unui reprezentant autorizat al
persoanei juridice, prin proceduri adecvate si In conformitate cu

legislatia nationala.”;
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(b)

(c)

se introduce urmatorul alineat (1a):

»(1a) Intermen de 12 luni de la intrarea in vigoare a prezentului regulament,

Comisia stabileste, prin intermediul unor acte de punere in aplicare,

specificatii tehnice, standarde si proceduri minime cu privire la verificarea

identitatii si a atributelor in conformitate cu alineatul (1) litera (c). Actele de

punere in aplicare respective se adopta in conformitate cu procedura de

examinare mentionata la articolul 48 alineatul (2).”

alineatul (2) se modificd dupa cum urmeaza:

0. litera (a) se modificd dupd cum urmeaza:

+(a)

informeaza organismul de supraveghere cu cel putin o luna inainte de
punerea in aplicare a oricarei modificari in prestarea serviciilor sale
de incredere calificate sau cu cel putin trei luni Tnainte in cazul in care
intentioneaza sa inceteze activitatile respective. Organismul de
supraveghere poate solicita informatii suplimentare sau rezultatul unei
evaluari a conformitatii Tnainte de a acorda permisiunea pentru
punerea in aplicare a modificarilor preconizate la serviciile de
incredere calificate. In cazul in care verificarea nu este incheiata in
termen de trei luni de la notificare, organismul de supraveghere
informeaza prestatorul de servicii de incredere, specificand motivele

intarzierii si termenul In care urmeaza sa se incheie verificarea.”
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1. literele (d) si (e) se inlocuiesc cu urmatorul text:

»(d) inainte de stabilirea unei relatii contractuale, informeaza, in mod clar,
cuprinzator si usor accesibil, intr-un spatiu accesibil publicului si In
mod individual, orice persoana care doreste sa utilizeze un serviciu de
incredere calificat In ceea ce priveste clauzele si conditiile exacte
privind utilizarea acelui serviciu, inclusiv orice restrictie privind

utilizarea acestuia;

(e) utilizeaza sisteme si produse demne de incredere care sunt protejate
impotriva modificarilor si asigura securitatea tehnica si fiabilitatea
proceselor pe care le sprijind, inclusiv prin folosirea unor algoritmi
criptografici, lungimi ale cheilor si functii hash adecvate in cadrul
sistemelor si produselor, precum si 1n cadrul proceselor sprijinite de

acestea;”;
2. seintroduc urmatoarele litere (fa) si (fb):

»(fa) dispune de politici adecvate si ia masuri corespunzatoare pentru a
gestiona riscurile juridice, comerciale, operationale si alte riscuri
directe sau indirecte legate de prestarea serviciului de incredere
calificat. In pofida dispozitiilor articolului 18 din
Directiva UE XXXX/XXXX [NIS2], masurile respective includ cel

putin urmatoarele:

(1) masuri referitoare la procedurile de inregistrare si de integrare in

cadrul unui serviciu;
(i1) masuri referitoare la controalele procedurale sau administrative;

(111) masuri referitoare la gestionarea si punerea in aplicare a

serviciilor;
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(fb) notifica organismului de supraveghere, persoanelor afectate care pot
fi identificate, altor organisme competente relevante, dupa caz, si, la
cererea organismului de supraveghere, publicului, daca chestiunea
este de interes public, orice incalcare sau perturbare survenitd in
prestarea serviciului sau in punerea 1n aplicare a masurilor mentionate
la litera (fa) punctele (1), (ii) si (ii1) care are un impact semnificativ
asupra serviciului de incredere prestat sau asupra datelor cu caracter
personal pastrate in cadrul acestuia, fard intarzieri nejustificate si, in

orice caz, nu mai tarziu de 24 de ore dupa producerea incidentului.”;
3. literele (g) si (h) se inlocuiesc cu urmatorul text:

»(g) ia masuri adecvate impotriva falsificarii, furtului sau insusirii ilegale
de date ori impotriva stergerii sau modificarii neautorizate a datelor

sau a actiunii neautorizate de a le face inaccesibile;

(h) inregistreaza si mentine accesibile atat timp cat este necesar, dupa
incetarea activitatii prestatorului de servicii de incredere calificat,
toate informatiile relevante referitoare la datele emise si primite de
catre prestatorul de servicii de incredere calificat, in scopul de a
furniza dovezi in procedurile judiciare si in scopul asigurarii
continuitatii serviciului. Aceste inregistrari pot fi efectuate In mod

electronic;”;
4.  litera (j) se elimina;
(d) se introduce urmatorul alineat (4a):

»(4a) Alineatele (3) si (4) se aplica Tn mod corespunzator revocdrii atestarilor

electronice calificate ale atributelor.”;
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(e) alineatul (5) se Inlocuieste cu urmatorul text:

.(5) Intermen de 12 luni de la intrarea in vigoare a prezentului regulament,
Comisia stabileste, prin intermediul unor acte de punere in aplicare,
specificatiile tehnice, procedurile si numerele de referintad ale standardelor
pentru cerintele mentionate la alineatul (2). In cazul in care se respecta
specificatiile tehnice, procedurile si standardele respective, se presupune ca
cerintele prevazute la prezentul articol sunt respectate. Actele de punere in
aplicare respective se adopta in conformitate cu procedura de examinare

mentionata la articolul 48 alineatul (2).”;
(f) se introduce urmatorul alineat (6):

»(0)  Comisia este imputernicita sa adopte acte de punere in aplicare care sa
precizeze caracteristicile tehnice ale masurilor mentionate la alineatul (2)

litera (fa).”
25a. Articolul 26 se modifica dupa cum urmeaza:

,(2) In termen de 12 luni de la intrarea in vigoare a prezentului regulament, Comisia
stabileste, prin intermediul unor acte de punere in aplicare, specificatiile tehnice si
numerele de referint ale standardelor pentru semniturile electronice avansate. In cazul in
care o semnatura electronicd avansata indeplineste specificatiile si standardele respective,
se presupune ca cerintele privind semnaturile electronice avansate sunt respectate. Actele
de punere in aplicare respective se adopta in conformitate cu procedura de examinare

mentionata la articolul 48 alineatul (2).”
25b. Articolul 27 se modificd dupd cum urmeaza:

alineatul (4) se elimina.
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26. La articolul 28, alineatul (6) se Inlocuieste cu urmatorul text:

,(6) 1Intermen de 12 luni de la intrarea in vigoare a prezentului regulament, Comisia
stabileste, prin intermediul unor acte de punere in aplicare, specificatiile tehnice si
numerele de referintd ale standardelor pentru certificatele calificate pentru
semniturile electronice. In cazul in care un certificat calificat pentru semnitura
electronica indeplineste specificatiile si standardele respective, se presupune ca
acesta respecta cerintele prevazute in anexa I. Actele de punere in aplicare respective
se adoptad in conformitate cu procedura de examinare mentionata la articolul 48

alineatul (2).”
27. La articolul 29, se adauga un nou alineat (1a) cu urmatorul text:

,»(1a) Generarea si gestionarea datelor de creare a semnaturilor electronice In numele
semnatarului sau duplicarea unor astfel de date in scopul crearii unei copii de rezerva
se pot realiza numai de catre un prestator de servicii de incredere calificat care
presteaza un serviciu de incredere calificat pentru gestionarea unui dispozitiv

calificat de creare a semnaturii electronice la distanta.”
28. Se introduce urmatorul articol 29a:
SArticolul 29a

Cerinte privind un serviciu calificat pentru gestionarea dispozitivelor calificate de creare a

semnaturilor electronice la distanta
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(1) Gestionarea dispozitivelor calificate de creare a semnaturilor electronice la distanta
ca serviciu calificat poate fi efectuata numai de catre un prestator de servicii de

incredere calificat care:

(a) genereaza sau gestioneaza datele de creare a semnaturilor electronice in numele

semnatarului;

(b) 1n pofida punctului 1 litera (d) din anexa II, poate duplica datele de creare a
semnaturilor electronice numai in scopul crearii unei copii de rezerva, cu

conditia sa fie Indeplinite urmatoarele cerinte:

1. securitatea seturilor de date duplicate trebuie sa fie la acelasi nivel ca

pentru seturile de date originale;

ii. numadrul seturilor de date duplicate nu depaseste minimul necesar pentru

a asigura continuitatea serviciului;

(c) respecta toate cerintele identificate in raportul de certificare a dispozitivului
calificat specific de creare a semnaturii la distanta, emis in temeiul

articolului 30.

(2) Intermen de 12 luni de la intrarea in vigoare a prezentului regulament, Comisia
stabileste, prin acte de punere in aplicare, specificatiile tehnice si numerele de

referinta ale standardelor in sensul alineatului (1).”
29. La articolul 30 se introduce urmatorul alineat (3a):

,»(3a) Perioada de valabilitate a certificarii mentionate la alineatul (1) nu depaseste cinci
ani, cu conditia efectudrii periodice o data la doi ani a unei evaludri a vulnerabilitatii.
In cazul in care sunt identificate vulnerabilitéti si acestea nu sunt remediate,

certificarea este anulata.”
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30. La articolul 31, alineatul (3) se Inlocuieste cu urmatorul text:

,,(3) Intermen de 12 luni de la intrarea in vigoare a prezentului regulament, Comisia
defineste, prin intermediul unor acte de punere in aplicare, formatele si procedurile
aplicabile 1n sensul alineatului (1). Actele de punere in aplicare respective se adopta

in conformitate cu procedura de examinare mentionata la articolul 48 alineatul (2).”
31. Articolul 32 se modifica dupa cum urmeaza:
(a) laalineatul (1), se adauga urmatorul paragraf:

,»In cazul 1n care validarea semnaturilor electronice calificate indeplineste
specificatiile si standardele mentionate la alineatul (3), se presupune cd aceasta

respecta cerintele prevazute la primul paragraf.”;
(b) alineatul (3) se Inlocuieste cu urmatorul text:

»(3)  Intermen de 12 luni de la intrarea in vigoare a prezentului regulament,
Comisia stabileste, prin intermediul unor acte de punere in aplicare,
specificatiile si numerele de referinta ale standardelor pentru validarea
semnaturilor electronice calificate. Actele de punere in aplicare respective se
adopta 1n conformitate cu procedura de examinare mentionatd la articolul 48

alineatul (2).”
(3la)  Se introduce urmatorul articol 32a:
,Cerinte pentru validarea semnaturilor electronice avansate bazate pe certificate calificate

(1) Prin procesul de validare a unei semnadturi electronice avansate bazate pe un
certificat calificat se confirma validitatea semnaturii electronice avansate bazate pe un

certificat calificat cu urmatoarele conditii:
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(2)

(b)

(©)

(d)

(e)

()

(2

certificatul care sta la baza semnaturii a fost, la momentul semnarii, un

certificat calificat pentru semnatura electronica in conformitate cu anexa I;

certificatul calificat a fost emis de un prestator de servicii de incredere calificat

si a fost valabil in momentul semnarii;
datele de validare a semnaturii corespund datelor furnizate de beneficiar;

setul unic de date care reprezintd semnatarul in certificat este furnizat corect

beneficiarului;

in cazul in care la momentul semnarii s-a folosit un pseudonim, utilizarea

acestuia este indicata clar beneficiarului;
integritatea datelor semnate nu a fost compromisa;

cerintele previzute la articolul 26 au fost indeplinite la momentul semndrii. in
cazul 1n care validarea semnaturilor electronice avansate bazate pe certificate
calificate indeplineste specificatiile si standardele mentionate la alineatul (3),

se presupune ca aceasta respecta cerintele prevazute la primul paragraf.

(2) Sistemul utilizat pentru validarea semnaturii electronice avansate bazate pe un

certificat calificat furnizeaza beneficiarului rezultatul corect al procesului de
validare si permite beneficiarului sd detecteze orice aspect relevant pentru

securitate.

(3) In termen de 12 luni de la intrarea in vigoare a prezentului regulament, Comisia

stabileste, prin intermediul unor acte de punere in aplicare, specificatiile si

numerele de referintd ale standardelor pentru validarea semnaturilor electronice

avansate bazate pe certificate calificate. Actele de punere in aplicare respective se

adoptd in conformitate cu procedura de examinare mentionatd la articolul 48

alineatul (2).”
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31b. Articolul 33 se modifica dupa cum urmeaza:

(1)

+(2)

Un serviciu de validare calificat pentru semnaturi electronice calificate poate fi

prestat numai de catre un prestator de servicii de incredere calificat care:”;

In termen de 12 luni de la intrarea in vigoare a prezentului regulament, Comisia
stabileste, prin intermediul unor acte de punere in aplicare, specificatiile tehnice si
numerele de referinta ale standardelor pentru serviciul de validare calificat mentionat
la alineatul (1). In cazul in care serviciul de validare a semniturilor electronice
calificate indeplineste specificatiile si standardele respective, se presupune ca acesta
respecta cerintele prevazute la alineatul (1). Actele de punere 1n aplicare respective
se adopta in conformitate cu procedura de examinare mentionata la articolul 48

alineatul (2).”

32. Articolul 34 se inlocuieste cu urmatorul text:

wArticolul 34

Serviciul calificat de pastrare a semndturilor electronice calificate

(1)

2)

3)

Un serviciu calificat de pastrare a semnaturilor electronice calificate poate fi prestat
numai de catre un prestator de servicii de incredere calificat care utilizeaza proceduri
si tehnologii capabile sa extinda fiabilitatea semnaturilor electronice calificate

dincolo de perioada de validitate tehnologica.

In cazul in care dispozitiile privind serviciul calificat de pastrare a semnaturilor
electronice calificate indeplinesc specificatiile si standardele mentionate la

alineatul (3), se presupune ca acestea respecta cerintele prevazute la alineatul (1).

In termen de 12 luni de la intrarea in vigoare a prezentului regulament, Comisia
stabileste, prin intermediul unor acte de punere in aplicare, specificatiile tehnice si
numerele de referinta ale standardelor pentru serviciul calificat de pastrare a
semnaturilor electronice calificate. Actele de punere in aplicare respective se adopta

in conformitate cu procedura de examinare mentionata la articolul 48 alineatul (2).”

14959/22

IL,RS/pm 79
TREE.2.B LIMITE RO



32a. La articolul 36 se adauga un nou alineat (2):

»(2) Intermen de 12 luni de la intrarea in vigoare a prezentului regulament, Comisia
stabileste, prin intermediul unor acte de punere in aplicare, specificatiile tehnice si numerele

de referinta ale standardelor pentru sigiliile electronice avansate.

In cazul in care un sigiliu electronic avansat indeplineste specificatiile si standardele
respective, se presupune ca cerintele privind sigiliile electronice avansate sunt respectate.
Actele de punere in aplicare respective se adopta in conformitate cu procedura de examinare

mentionata la articolul 48 alineatul (2).”
33. Articolul 37 se modifica dupa cum urmeaza:
alineatul (4) se elimina.
34, Articolul 38 se modifica dupa cum urmeaza:
(a) alineatul (1) se Inlocuieste cu urmatorul text:

»(1)  Certificatele calificate pentru sigiliile electronice indeplinesc cerintele
previazute in anexa III. In cazul in care un certificat calificat pentru sigiliul
electronic indeplineste specificatiile si standardele mentionate la alineatul (6),

se presupune ca acesta respecta cerintele prevazute n anexa II1.”;
(b) alineatul (6) se Inlocuieste cu urmatorul text:

,(6)  Intermen de 12 luni de la intrarea in vigoare a prezentului regulament,
Comisia stabileste, prin intermediul unor acte de punere in aplicare,
specificatiile tehnice si numerele de referinta ale standardelor pentru
certificatele calificate pentru sigiliile electronice. Actele de punere in aplicare
respective se adopta in conformitate cu procedura de examinare mentionata la

articolul 48 alineatul (2).”
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35. Se introduce urmatorul articol 39a:
SArticolul 39a

Cerinte privind un serviciu calificat pentru gestionarea dispozitivelor calificate de creare a

sigiliului electronic la distanta

Articolul 29a se aplica mutatis mutandis unui serviciu calificat pentru gestionarea

dispozitivelor calificate de creare a sigiliului electronic la distanta.”
35a. Se introduce urmatorul articol 40a:
SArticolul 40a
Cerinte pentru validarea sigiliilor electronice avansate bazate pe certificate calificate

(1) Articolul 32a se aplica mutatis mutandis validarii sigiliilor electronice avansate bazate pe

certificate calificate.”
36. Articolul 42 se modifica dupa cum urmeaza:
(a) seintroduce un nou alineat (1a) cu urmatorul text:

»(1a) In cazul in care legdtura intre data si ora si date si exactitatea sursei orei
indicate indeplinesc specificatiile si standardele mentionate la alineatul (2), se

presupune ca se respecta cerintele prevazute la alineatul (1).”;
(b) alineatul (2) se inlocuieste cu urmatorul text:

»(2)  Intermen de 12 luni de la intrarea in vigoare a prezentului regulament,
Comisia stabileste, prin intermediul unor acte de punere in aplicare,
specificatiile tehnice si numerele de referintd ale standardelor pentru legatura
intre data si ora si date si pentru exactitatea sursei orei indicate. Actele de
punere in aplicare respective se adopta in conformitate cu procedura de

examinare mentionata la articolul 48 alineatul (2).”
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36a.

37.

La articolul 43 se adauga un nou alineat (3) cu urmatorul text:

»(2a) Un serviciu de distributie electronica inregistrata calificat dintr-un stat
membru este recunoscut drept serviciu de distributie electronica Inregistrata

calificat in orice alt stat membru.”
Articolul 44 se modifica dupa cum urmeaza:
(a) se introduce urmatorul alineat (1a):

»(1a) In cazul in care procesul de trimitere si primire de date indeplineste
specificatiile si standardele mentionate la alineatul (2), se presupune ca se

respecta cerintele prevazute la alineatul (1).”;
(b) alineatul (2) se Inlocuieste cu urmatorul text:

»(2)  Intermen de 12 luni de la intrarea in vigoare a prezentului regulament,
Comisia stabileste, prin intermediul unor acte de punere in aplicare,
specificatiile tehnice si numerele de referinta ale standardelor pentru
procesele de trimitere si primire de date. Actele de punere in aplicare
respective se adopta in conformitate cu procedura de examinare mentionatd la

articolul 48 alineatul (2).”;
(c) se introduc urmatoarele alineate (3) si (4):

»(3)  Prestatorii de servicii de distributie electronica inregistrata calificate pot
conveni asupra interoperabilitatii dintre serviciile de distributie electronica
inregistrata calificate pe care le presteaza. Un astfel de cadru de
interoperabilitate respecta cerintele prevazute la alineatul (1). Conformitatea

este confirmata de un organism de evaluare a conformitatii.
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4) Comisia poate stabili, prin intermediul unut act de punere in aplicare,
specificatiile tehnice si numerele de referintd ale standardelor pentru a facilita
transferul de date intre doi sau mai multi prestatori de servicii de Incredere
calificati. Specificatiile tehnice si continutul standardelor sunt eficiente din
punctul de vedere al costurilor si proportionate. Actul de punere in aplicare
respectiv se adoptd in conformitate cu procedura de examinare mentionata la

articolul 48 alineatul (2).”

38. Articolul 45 se inlocuieste cu urmatorul text:

SArticolul 45

Cerinte pentru certificatele calificate pentru autentificarea unui site internet

(1)

)

Certificatele calificate pentru autentificarea unui site internet indeplinesc cerintele
prevazute in anexa IV. Evaluarea conformitatii cu cerintele prevazute in anexa IV se

efectueaza in conformitate cu specificatiile si standardele mentionate la alineatul (4).

Certificatele calificate pentru autentificarea unui site internet mentionate la
alineatul (1) sunt recunoscute de browserele web. In acest scop, browserele web
garanteaza ca datele de identitate furnizate utilizand oricare dintre metode sunt
afisate intr-un mod usor de utilizat. Browserele web asigurd suport si
interoperabilitate cu certificatele calificate pentru autentificarea unui site internet
mentionate la alineatul (1), cu exceptia intreprinderilor considerate
microintreprinderi si intreprinderi mici in conformitate cu

Recomandarea 2003/361/CE a Comisiei in primii 5 ani de functionare ca prestatori

de servicii de navigare pe internet.

(4) In termen de 12 luni de la intrarea in vigoare a prezentului regulament, Comisia

stabileste, prin intermediul unor acte de punere in aplicare, specificatiile si numerele
de referinta ale standardelor pentru certificatele calificate pentru autentificarea unui
site internet mentionate la alineatul (1). Actele de punere in aplicare respective se
adopta In conformitate cu procedura de examinare mentionatd la articolul 48

alineatul (2).”
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39.

Dupa articolul 45, se introduc urmatoarele sectiuni 9, 10 s1 11:

»SECTIUNEA 9

ATESTAREA ELECTRONICA A ATRIBUTELOR

Articolul 45a

Efectele juridice ale atestarii electronice a atributelor

(1)

)

€)

(4)

Unei atestari electronice a atributelor nu 1 se refuza efectul juridic si posibilitatea de
a fi acceptata ca proba in procedurile judiciare doar din motiv cd aceasta este sub
forma electronica sau ca nu indeplineste cerintele pentru atestarile electronice

calificate ale atributelor.

O atestare electronica calificata a atributelor si atestarile atributelor emise de un
organism din sectorul public responsabil de o sursa autentica sau in numele unui
astfel de organism au acelasi efect juridic ca atestdrile eliberate in mod legal in

format tiparit.

O atestare electronica calificata a atributelor emisa intr-un stat membru este

recunoscutd drept atestare electronica calificatd a atributelor in orice alt stat membru.

O atestare a atributelor emisa de un organism din sectorul public responsabil de o
sursa autenticd sau in numele unui astfel de organism este recunoscuta ca o atestare a
atributelor emisa de un organism din sectorul public responsabil de o sursa autentica

sau Tn numele unui astfel de organism in toate statele membre.
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Articolul 45b
Atestarea electronica a atributelor in serviciile publice

Atunci cand identificarea electronica cu ajutorul unui mijloc de identificare electronica si al
autentificarii este necesara in temeiul dreptului intern pentru a accesa un serviciu prestat
online de un organism din sectorul public, datele de identificare personala din atestarea
electronica a atributelor nu inlocuiesc identificarea electronica cu ajutorul unui mijloc de
identificare electronica si al autentificdrii pentru identificarea electronica, cu exceptia cazului
in care acest lucru este permis in mod expres de statul membru. Intr-un astfel de caz, se

acceptd, de asemenea, atestarea electronica calificata a atributelor din alte state membre.
Articolul 45¢
Cerinte pentru atestarea electronica calificata a atributelor

(1)  Atestarea electronica calificata a atributelor indeplineste cerintele prevazute in anexa
V.

(1a) Evaluarea conformitatii cu cerintele prevazute in anexa V se efectueaza in

conformitate cu specificatiile si standardele mentionate la alineatul (4).

(2) Atestdrile electronice calificate ale atributelor nu fac obiectul niciunei cerinte

obligatorii In plus fatd de cerintele prevazute in anexa V.

(3) In cazul in care o atestare electronica calificata a atributelor este revocatd dupa
emiterea initiald, aceasta isi pierde valabilitatea din momentul revocarii si nu se

poate reveni 1n niciun caz la statutul sau anterior.

(4) Intermen de 6 luni de la intrarea in vigoare a prezentului regulament, Comisia
stabileste specificatiile tehnice si numerele de referinta ale standardelor pentru
atestarile electronice calificate ale atributelor, prin intermediul unui act de punere in
aplicare privind implementarea portofelelor europene pentru identitatea digitala,

astfel cum se prevede la articolul 6a alineatul (11).
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Articolul 45d
Verificarea atributelor n raport cu surse autentice

(1)  Intermen de 24 de luni de la intrarea in vigoare a actelor de punere in aplicare
mentionate la articolul 6a alineatul (11) si la articolul 6¢ alineatul (4), statele membre
se asigura ca, cel putin in cazul atributelor enumerate in anexa V1, ori de cate ori
aceste atribute se bazeaza pe surse autentice din sectorul public, se iau masuri pentru
a permite prestatorilor calificati de atestari electronice ale atributelor sa verifice
aceste atribute prin mijloace electronice, la cererea utilizatorului si in conformitate

cu dreptul intern sau cu dreptul Uniunii.

(2) Intermen de 6 luni de la intrarea in vigoare a prezentului regulament, tindnd cont de
standardele internationale relevante, Comisia stabileste specificatii tehnice, standarde
si proceduri minime in ceea ce priveste catalogul de atribute si sisteme pentru
atestarea atributelor si procedurile de verificare pentru atestarile electronice calificate
ale atributelor, prin intermediul unui act de punere in aplicare privind implementarea
portofelelor europene pentru identitatea digitala, astfel cum se prevede la articolul 6a

alineatul (11).
Articolul 45da

Cerinte privind atestarea electronica a atributelor emisa de un organism din sectorul public

responsabil de o sursa autenticd sau in numele unui astfel de organism

(1) O atestare electronica a atributelor emisd de un organism din sectorul public
responsabil de o sursa autentica sau in numele unui astfel de organism indeplineste

urmatoarele cerinte:

(a) cerintele prevazute in anexa VII;
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(b) certificatul calificat care sprijind semnatura electronica calificata sau sigiliul
electronic calificat al organismului din sectorul public mentionat la articolul 3
punctul 45a, identificat drept emitentul mentionat la litera (b) din anexa VII
contine un set specific de atribute certificate intr-o forma adecvata pentru

prelucrarea automata, care:

(1)  indica faptul ca organismul emitent este instituit in conformitate cu
legislatia nationald sau cu dreptul Uniunii ca fiind responsabil de sursa
autenticd pe baza cdreia este emisa atestarea electronica a atributelor sau ca

organism desemnat sd actioneze in numele acestuia;

(i) furnizeaza un set de date care reprezinta fara ambiguitate sursa

autentica mentionata la litera (i) si

(iii) precizeaza legislatia nationald sau dreptul Uniunii mentionate la

litera (1).

(2) Statul membru in care sunt stabilite organismele din sectorul public mentionate la
articolul 3 punctul 45a se asigura ca organismele din sectorul public care emit atestari
electronice ale atributelor au un nivel de fiabilitate echivalent cu cel al prestatorilor de

servicii de incredere calificati, in conformitate cu articolul 24.

(2a) Statele membre notificd Comisiei organismele din sectorul public mentionate la
articolul 3 punctul 45a. Aceasta notificare include un raport de evaluare a conformitatii
emis de un organism de evaluare a conformitatii care confirma ca sunt indeplinite
cerintele prevazute la alineatele (1), (2) si (6) de la prezentul articol. Comisia pune la
dispozitia publicului, printr-un canal sigur, lista organismelor din sectorul public
mentionate la articolul 3 punctul 45a intr-o forma purtand o semnatura electronicd sau

un sigiliu electronic, adecvata pentru prelucrarea automata.

(3) In cazul in care o atestare electronica a atributelor emisa de un organism din sectorul
public responsabil de o sursa autentica sau in numele unui astfel de organism este
revocatd dupa emiterea initiald, aceasta isi pierde valabilitatea din momentul revocarii.

Dupa revocare, nu se poate reveni la statutul atestarii electronice anterior revocarii.
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(4) O atestare electronica a atributelor emisa de un organism din sectorul public
responsabil de o sursa autentica sau in numele unui astfel de organism este considerata
conforma cu cerintele prevazute la alineatul (1) de la prezentul articol, in cazul in care

indeplineste standardele mentionate la alineatul (5).

(5) In termen de 6 luni de la intrarea in vigoare a prezentului regulament, Comisia
stabileste specificatiile tehnice si numerele de referinta ale standardelor pentru atestarile
electronice ale atributelor emise de un organism din sectorul public responsabil de o
sursa autentica sau in numele unui astfel de organism, prin intermediul unui act de
punere in aplicare privind implementarea portofelelor europene pentru identitatea

digitala, astfel cum se prevede la articolul 6a alineatul (11).

(5a) In termen de 6 luni de la intrarea in vigoare a prezentului regulament, Comisia
defineste formatele, procedurile, specificatiile si standardele aplicabile in sensul
alineatului (2a) prin intermediul unui act de punere in aplicare privind implementarea
portofelelor europene pentru identitatea digitala, astfel cum se prevede la articolul 6a

alineatul (11).

(6) Organismele din sectorul public mentionate la articolul 3 punctul 45a care emit
atestari electronice ale atributelor pun la dispozitie o interfatd cu portofelele europene

pentru identitatea digitala furnizate in conformitate cu articolul 6a.
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Articolul 45e

Emiterea atestarii electronice a atributelor pentru portofelele europene pentru identitatea

digitala

Prestatorii de atestari electronice calificate ale atributelor pun la dispozitic o interfata cu

portofelele europene pentru identitatea digitald furnizate In conformitate cu articolul 6a.
Articolul 45f
Norme suplimentare privind prestarea serviciilor de atestare electronica a atributelor

(1) Prestatorii serviciilor de atestare electronica calificata si necalificatd a atributelor nu
combina datele cu caracter personal referitoare la prestarea serviciilor respective cu
datele cu caracter personal care provin din orice alte servicii oferite de ei sau de

partenerii lor comerciali.

(2) Datele cu caracter personal referitoare la prestarea serviciilor de atestare electronica a
atributelor sunt pastrate separate logic de alte date detinute de furnizorul atestarii

electronice a atributelor.

(4) Prestatorii de servicii de atestare electronica calificata a atributelor pun in aplicare

separarea functionald pentru prestarea acestor servicii.
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SECTIUNEA 10

SERVICII DE ARHIVARE ELECTRONICA
Articolul 45 g

Efectul juridic al unui serviciu de arhivare electronica

(1) Datelor electronice stocate prin utilizarea unui serviciu de arhivare electronica nu li
se refuza efectul juridic si posibilitatea de a fi acceptate ca proba in procedurile
judiciare doar din motiv ca acestea sunt sub forma electronica sau ca nu sunt stocate

prin utilizarea unui serviciu de arhivare electronica calificat.

(2) Datele electronice stocate prin utilizarea unui serviciu de arhivare electronica
calificat beneficiaza de prezumtia de integritate si de acuratete a originii pe durata

perioadei de pastrare de catre prestatorul de servicii de incredere calificat.

(3) Un serviciu de arhivare electronica calificat dintr-un stat membru este recunoscut

drept serviciu de arhivare electronica calificat in orice alt stat membru.
Articolul 45ga
Cerinte pentru serviciile de arhivare electronica calificate
(1) Serviciile de arhivare electronicd calificate indeplinesc urmatoarele cerinte:
(a) sunt prestate de prestatori de servicii de incredere calificati;

(b) utilizeaza proceduri si tehnologii capabile sa prelungeasca durabilitatea si
lizibilitatea datelor electronice dincolo de perioada de valabilitate tehnologica
st cel putin pe toatd perioada de pastrare legald sau contractuald, mentinandu-le

totodata integritatea si originea;
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(c) garanteaza ca datele electronice sunt pastrate astfel incat sa fie protejate
impotriva pierderii si modificarii, cu exceptia moditicarilor privind suportul lor

sau formatul lor electronic;

(d) permit beneficiarilor autorizati sa primeasca in mod automat un raport care
confirma faptul ca datele electronice extrase dintr-o arhiva electronica
calificata beneficiaza de prezumtia de integritate de la inceputul perioadei de
pastrare panad in momentul extragerii. Acest raport este furnizat intr-un mod
fiabil si eficient si poartd semnatura electronica calificata sau sigiliul electronic

calificat al prestatorului serviciului de arhivare electronica calificat.

(2) Intermen de 12 luni de la intrarea in vigoare a prezentului regulament, Comisia
stabileste, prin intermediul unor acte de punere in aplicare, specificatiile tehnice si
numerele de referinta ale standardelor pentru serviciile de arhivare electronica
calificate. In cazul in care un serviciu de arhivare electronica calificat indeplineste
specificatiile si standardele respective, se presupune ca cerintele privind serviciile de
arhivare electronica calificate sunt respectate. Actele de punere 1n aplicare respective
se adoptd in conformitate cu procedura de examinare mentionata la articolul 48

alineatul (2).
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SECTIUNEA 11

REGISTRE ELECTRONICE

Articolul 45h

Efectele juridice ale registrelor electronice

(1)  Unui registru electronic nu i se refuza efectul juridic si posibilitatea de a fi acceptat
ca proba in procedurile judiciare doar din motiv ca acesta este sub forma electronica

sau cd nu Indeplineste cerintele pentru registrele electronice calificate.

(2) Inregistrarile de date cuprinse intr-un registru electronic calificat beneficiaza de
prezumtia ordonarii lor cronologice secventiale unice si exacte si de prezumtia de

integritate.

(3)  Un registru electronic calificat dintr-un stat membru este recunoscut drept registru

electronic calificat in orice alt stat membru.
Articolul 45i
Cerinte pentru registrele electronice calificate
(1) Registrele electronice calificate Tndeplinesc urmatoarele cerinte:
(a) sunt create de unul sau mai multi prestatori de servicii de incredere calificati;
(b) stabilesc originea inregistrarilor de date din registru;

(c) asigura ordonarea cronologica secventiala unica a inregistrarilor de date din

registru;

(d) inregistreaza datele astfel Incat orice modificare a lor ulterioara sa poata fi

detectatd imediat, asigurand integritatea datelor in timp.
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2)

3)

In cazul in care registrul electronic indeplineste specificatiile si standardele
mentionate la alineatul (3), se presupune ca acesta respecta cerintele prevazute la

alineatul (1).

Comisia stabileste, prin intermediul unor acte de punere in aplicare, specificatiile
tehnice si numerele de referinta ale standardelor pentru crearea si exploatarea unui
registru electronic calificat. Actele de punere in aplicare respective se adopta in

conformitate cu procedura de examinare mentionata la articolul 48 alineatul (2).”

40. Se introduce urmatorul articol 48a:

SArticolul 48a

Cerinte de raportare

(1)

)

€)

4

Statele membre asigura colectarea statisticilor n legatura cu functionarea
portofelelor europene pentru identitatea digitala odata ce acestea au fost puse la

dispozitie pe teritoriile lor.
Statisticile colectate in conformitate cu alineatul (1) includ urmatoarele:

(a) numarul persoanelor fizice si juridice care detin un portofel european pentru

identitatea digitala valabil;

(b) tipul st numarul serviciilor care accepta utilizarea portofelului european pentru

identitatea digitala;

(¢) unraport de sintezd care include date privind incidentele care impiedica

utilizarea portofelului european pentru identitatea digitala.

Statisticile mentionate la alineatul (2) sunt puse la dispozitia publicului intr-un

format deschis, utilizat in mod obisnuit si prelucrabil automat.

Pana la data de 31 martie a fiecdrui an, statele membre transmit Comisiei un raport

privind statisticile colectate in conformitate cu alineatul (2).”
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41. Articolul 49 se inlocuieste cu urmatorul text:

SArticolul 49

Revizuire

(D

2)

€)

Comisia revizuieste modul de aplicare a prezentului regulament si prezintd un raport
in acest sens Parlamentului European si Consiliului in termen de 36 de luni de la
intrarea in vigoare a acestuia. Comisia evalueaza, in special, domeniul de aplicare al
articolelor 6 si 6db, precum si oportunitatea modificarii domeniului de aplicare al
prezentului regulament sau a dispozitiilor sale specifice, tindnd seama de experienta
dobandita in aplicarea prezentului regulament, precum si de evolutiile tehnologice,
juridice, ale pietei si ale cererii clientilor. Daca este necesar, raportul este insotit de o

propunere de modificare a prezentului regulament.

..........

portofelelor europene pentru identitatea digitala care intrd in domeniul de aplicare al
prezentului regulament si stabileste daca toti prestatorii privati de servicii online care
se bazeaza pe servicii de identificare electronica furnizate de terti pentru
autentificarea utilizatorilor ar trebui sa fie mandatati sa accepte utilizarea portofelelor

europene pentru identitatea digitala.

In plus, Comisia prezinti un raport Parlamentului European si Consiliului, o data la
patru ani, ulterior raportului mentionat la primul paragraf, cu privire la progresele

realizate in vederea atingerii obiectivelor prezentului regulament.”
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42. Articolul 51 se Inlocuieste cu urmatorul text:

SArticolul 51

Masuri tranzitorii

(D

2)

(2a)

(2b)

Dispozitivele securizate de creare a semnaturilor a caror conformitate a fost stabilitd
pe baza articolului 3 alineatul (4) din Directiva 1999/93/CE sunt considerate in
continuare dispozitive de creare a semnaturilor electronice calificate Tn temeiul
prezentului regulament pana la [36 de luni de la data intrarii in vigoare a prezentului

regulament].

Certificatele calificate emise persoanelor fizice In temeiul Directivei 1999/93/CE
sunt considerate Tn continuare certificate calificate pentru semnaturi electronice in
temeiul prezentului regulament pand la [24 de luni de la intrarea 1n vigoare a

prezentului regulament].

In ceea ce priveste gestionarea dispozitivelor calificate de creare a semniturilor si
sigiliilor electronice la distanta de catre alti prestatori de servicii de incredere
calificati decat cei care presteaza servicii de incredere calificate pentru gestionarea
dispozitivelor calificate de creare a semnaturilor si sigiliilor electronice la distanta in
conformitate cu articolele 29a si 39a, se considera in continuare ca nu este necesara
obtinerea statutului de ,,calificat” pentru prestarea acestor servicii de gestionare pana

la [24 de luni de la intrarea in vigoare a prezentului regulament].

Prestatorii de servicii de incredere calificati carora li s-a acordat statutul de
»calificat” in temeiul prezentului regulament Tnainte de [data intrarii in vigoare a
regulamentului de modificare] si care utilizeazd metode de verificare a identitatii
pentru emiterea certificatelor calificate in conformitate cu articolul 24 alineatul (1)
prezintd organismului de supraveghere un raport de evaluare a conformitatii care
dovedeste conformitatea cu articolul 24 alineatul (1) cat mai curnd posibil si in
termen de 30 de luni de la intrarea in vigoare a regulamentului de modificare. Pana la
prezentarea unui astfel de raport de evaluare a conformitatii si pana la finalizarea
evaluarii sale de catre organismul de supraveghere, prestatorul de servicii de
incredere calificat se poate baza In continuare pe metodele de verificare a identitatii

prevazute la articolul 24 alineatul (1) din Regulamentul (UE) nr. 910/2014.
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43. Anexa I se modifica in conformitate cu anexa I la prezentul regulament.

44. Anexa II se inlocuieste cu textul din anexa II la prezentul regulament.

45. Anexa III se modificd in conformitate cu anexa III la prezentul regulament.

46. Anexa IV se modifica in conformitate cu anexa IV la prezentul regulament.
47. Se adauga o noud anexd V 1n conformitate cu anexa V la prezentul regulament.
48. O noua anexa VI se adauga la prezentul regulament.

Articolul 52

Prezentul regulament intra in vigoare in a doudzecea zi de la data publicérii in Jurnalul Oficial al

Uniunii Europene.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele

membre.

Adoptat la Bruxelles,

Pentru Parlamentul European Pentru Consiliu

Presedintele Presedintele
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ANEXA I
In anexa I, punctul (i) se inlocuieste cu urmatorul text:

»(1)  informatiile privind statutul valabilitatii certificatului calificat sau localizarea serviciilor care

pot fi utilizate pentru a cunoaste acest statut;”.
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ANEXA II

CERINTE PENTRU DISPOZITIVELE DE CREARE A SEMNATURILOR ELECTRONICE

CALIFICATE

1. Dispozitivele de creare a semnaturilor electronice calificate asigurd, prin mijloace tehnice si

procedurale adecvate, cel putin ca:

(a)

(b)

(©)

(d)

caracterul confidential al datelor de creare a semnaturilor electronice utilizate pentru

crearea semnaturii electronice este asigurat in mod rezonabil;

datele de creare a semnaturilor electronice utilizate pentru crearea semnaturii

electronice pot, practic, sa apard numai o data;

exista asigurari rezonabile ca datele de creare a semnaturilor electronice utilizate
pentru crearea semnaturii electronice nu pot s fie descoperite prin deductie si ca
semnatura electronica este protejatd in mod fiabil impotriva falsificarii utilizand

tehnologia disponibila in prezent;

datele de creare a semndturilor electronice utilizate pentru crearea semnaturii
electronice pot sa fie protejate in mod fiabil de catre semnatarul legitim impotriva

utilizarii de catre alte persoane.

2. Dispozitivele de creare a semnaturilor electronice calificate nu modifica datele care urmeaza
sa fie semnate sau nu Tmpiedica prezentarea lor semnatarului Tnainte de a semna.
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ANEXA 111
In anexa III, punctul (i) se inlocuieste cu urmitorul text:

»(1)  informatiile privind statutul valabilitatii certificatului calificat sau localizarea serviciilor care

pot fi utilizate pentru a cunoaste acest statut;”.
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ANEXA IV

In anexa IV, punctul (j) se inlocuieste cu urmatorul text:

»(j)  informatiile privind statutul valabilitatii certificatului calificat sau localizarea serviciilor
responsabile cu statutul valabilitatii certificatului care pot fi utilizate pentru a cunoaste acest

statut;”.
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ANEXA V
CERINTE PENTRU ATESTAREA ELECTRONICA CALIFICATA A ATRIBUTELOR

Atestarea electronica calificatd a atributelor contine:

(e) o indicatie, cel putin intr-o forma adecvata pentru prelucrarea automata, a faptului ca

atestarea a fost emisa ca atestare electronica calificata a atributelor;

(f) un set de date care reprezinta fara ambiguitate prestatorul de servicii de Incredere
calificat care emite atestarea electronica calificata a atributelor, incluzand cel putin

statul membru in care este stabilit prestatorul respectiv si:

— in cazul unei persoane juridice: denumirea si, dupa caz, numarul de inregistrare astfel

cum figureaza in registrele oficiale,

— in cazul unei persoane fizice: numele persoanei;

(g) unsetde date care reprezintd fard ambiguitate entitatea la care se refera atributele

atestate; In cazul in care se utilizeaza un pseudonim, acesta este indicat in mod clar;

(h) atributul atestat sau atributele atestate, inclusiv, in cazurile aplicabile, informatiile

necesare pentru a identifica domeniul de aplicare al atributelor respective;

(1)  detalii privind Inceputul si sfarsitul perioadei de valabilitate a atestarii;
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()  codul de identificare al atestarii, care trebuie sa fie unic pentru prestatorul de servicii
de incredere calificat si, In cazurile aplicabile, indicarea sistemului de atestari din

care face parte atestarea atributelor;

(k) semnatura electronica calificata sau sigiliul electronic calificat al prestatorului de

servicii de incredere calificat emitent;

() locul in care este disponibil gratuit certificatul care std la baza semnaturii electronice

calificate sau a sigiliului electronic calificat mentionate la litera (g);

(m) informatii privind statutul valabilitatii atestarii calificate sau localizarea serviciilor

care pot fi utilizate pentru a cunoaste acest statut.
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ANEXA VI
LISTA MINIMA A ATRIBUTELOR

In temeiul articolului 45d, statele membre se asigura ¢a sunt adoptate masuri pentru a le permite
prestatorilor calificati de atestari electronice ale atributelor sa verifice prin mijloace electronice, la
cererea utilizatorului, autenticitatea urmatoarelor atribute prin raportare la sursa autentica relevanta
de la nivel national, in mod direct sau prin intermediul unor intermediari desemnati recunoscuti la
nivel national, in conformitate cu dreptul intern sau cu dreptul Uniunii si In cazurile in care aceste

atribute se bazeaza pe surse autentice din cadrul sectorului public:

f—

adresa;

varsta;

genul;

starea civila;

componenta familiei;

nationalitatea sau cetdtenia;

calificari educationale, titluri si licente;

calificari profesionale, titluri si licente;

A A AT

autorizatii publice si licente;

10. date financiare si date privind societatea comerciala.
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ANEXA VII

CERINTE PRIVIND ATESTAREA ELECTRONICA A ATRIBUTELOR EMISA DE UN
ORGANISM PUBLIC RESPONSABIL DE O SURSA AUTENTICA SAU IN NUMELE

UNUI ASTFEL DE ORGANISM

O atestare electronica a atributelor emisa de un organism public responsabil de o sursa

autentica sau in numele unui astfel de organism contine:

a)

b)

g)

h)

o indicatie, cel putin intr-o forma adecvata pentru prelucrarea automata, a faptului ca
atestarea a fost emisa ca atestare electronica a atributelor emisa de un organism
public responsabil de o sursa autentica sau in numele unui astfel de organism;

un set de date care reprezinta fard ambiguitate organismul public care elibereaza
atestarea electronica a atributelor, incluzand cel putin statul membru in care este
stabilit organismul public respectiv si denumirea sa si, dupa caz, numarul sdu de
inregistrare, astfel cum figureaza in registrele oficiale;

un set de date care reprezinta fard ambiguitate entitatea la care se refera atributele
atestate; in cazul 1n care se utilizeaza un pseudonim, acesta este indicat in mod clar;
atributul atestat sau atributele atestate, inclusiv, in cazurile aplicabile, informatiile
necesare pentru a identifica domeniul de aplicare al atributelor respective;

detalii privind inceputul si sfarsitul perioadei de valabilitate a atestarii;

codul de identificare al atestarii, care trebuie sa fie unic pentru organismul public
emitent si, in cazurile aplicabile, indicarea sistemului de atestari din care face parte
atestarea atributelor;

semnatura electronica calificatd sau sigiliul electronic calificat al organismului
emitent;

locul in care este disponibil gratuit certificatul care sta la baza semndturii electronice
calificate sau a sigiliului electronic calificat mentionate la litera (g);

informatii privind statutul valabilitatii atestarii sau localizarea serviciilor care pot fi

utilizate pentru a cunoaste acest statut.
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