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I JOHDANTO

1. Komissio hyvéksyi ehdotuksen asetukseksi eurooppalaisesta digitaalisesta identiteetista
(eurooppalainen sihkoinen tunnistamisjirjestelmi) 3. kesikuuta 2021!. Aloitteella
muutetaan vuonna 2014 annettua eIDAS-asetusta?, jolla luotiin tarvittava perusta palvelujen

turvalliselle saatavuudelle ja litketoimien suorittamiselle verkossa ja rajojen yli EU:ssa.

1 Asiak. 9471/21.
2 Asetus (EU) N:0 910/2014.
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https://eur-lex.europa.eu/legal-content/FI/TXT/PDF/?uri=CELEX:32014R0910&from=FI

I

SEUT 114 artiklaan perustuva ehdotus edellyttdd, ettd jasenvaltiot ottavat kdyttoon
eurooppalaisen digitaalisen identiteetin lompakon, joka on osa ilmoitettua sdhkodisen
tunnistamisen jérjestelméa ja perustuu yhteisiin teknisiin normeihin ja edellyttda pakollista
sertifiointia. Tarvittavan teknisen rakenteen luomiseksi, tarkistetun asetuksen tiytdntodnpanon
nopeuttamiseksi, suuntaviivojen antamiseksi jdsenvaltioille ja hajanaisuuden vilttdmiseksi

ehdotukseen liitettiin suositus unionin yhteisen vilineiston kehittdmisesta.

Ehdotetulla asetuksella pyritddn varmistamaan, ettd ihmisille ja yrityksille on yleisesti
saatavilla turvallinen ja luotettava sahkdinen tunnistautuminen ja todentaminen

matkapuhelimella olevan henkil6kohtaisen digitaalisen lompakon kautta.

KASITTELY MUISSA TOIMIELIMISSA

Euroopan parlamentissa ehdotus annettiin teollisuus-, tutkimus- ja energiavaliokunnan (ITRE)
kasiteltaviksi. Kolmelta valiokunnalta pyydettiin lausuntoa: sisdémarkkina- ja
kuluttajansuojavaliokunta (IMCO), oikeudellisten asioiden valiokunta (JURI) ja
kansalaisvapauksien seké oikeus- ja sisdasioiden valiokunta (LIBE). Asian esitteliji on Romana

Jerkovi¢ (S&D, Kroatia). ITRE-valiokunta ei ole vield hyviksynyt mietintddén.

Euroopan talous- ja sosiaalikomiteaa pyydettiin 15. heindkuuta 2021 antamaan ehdotuksesta
lausunto. Se annettiin 20. lokakuuta 2021. Euroopan alueiden komitea antoi oma-aloitteisesti

lausuntonsa ehdotuksesta 12. lokakuuta 2021.

Euroopan tietosuojavaltuutettu julkaisi virallisia kommentteja ehdotuksesta 28. heindkuuta

2021.
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1.

KASITTELY NEUVOSTOSSA

Neuvostossa ehdotusta on késitelty televiestinti- ja tietoyhteiskuntatydryhmassa, jossa
keskustelut alkoivat Portugalin puheenjohtajakaudella kesdkuussa 2021. Ehdotuksen
tarkastelua televiestinti- ja tietoyhteiskuntatyoryhmaéssa jatkettiin Slovenian
puheenjohtajakaudella ja ensimmaiinen késittely saatiin onnistuneesti padtokseen

15. marraskuuta 2021.

Puheenjohtajavaltio Ranska esitti ensimméisen kompromissiehdotuksensa 15. helmikuuta ja
5. huhtikuuta, ja toisesta kompromissiehdotuksesta keskusteltiin 23. toukokuuta ja

9. kesdkuuta. Televiestinti- ja tietoyhteiskuntatydryhmaissa 19. heindkuuta 2022 kdydyn
periaatekeskustelun yhteydessd puheenjohtajavaltio TSekki esitteli — Ranskan
puheenjohtajakaudella tehdyn tyon pohjalta — tirkeimmét avoinna olevat korkean tason
kysymykset ja pyysi valtuuskuntia esittimain parhaaksi katsomansa vaihtoehdot, jotta toisen
kompromissiehdotuksen asiaankuuluvat osat voitaisiin muotoilla niiden mukaisesti uudelleen.
Tarkistettu versio johti kolmanteen kompromissiehdotukseen, jonka puheenjohtajavaltio
Tsekki esitti televiestintd- ja tietoyhteiskuntatyoryhmaissé 5. ja 8. syyskuuta. Lisékeskusteluilla
ja niihin liittyvilld mukautuksilla paéstiin syvemman tason ldhentymiseen useimmista avoinna

olevista kysymyksista.

Neljas kompromissiehdotus, joka esiteltiin valtuuskunnille televiestinta- ja
tietoyhteiskuntatydoryhmin kokouksessa 28. syyskuuta, paljasti kuitenkin jisenvaltioiden
nidkemyksissd edelleen eroja, jotka liittyvét erityisesti keskeiseen kysymykseen
eurooppalaiselle digitaalisen identiteetin lompakolle valittavasta varmuustasosta. Jotkin niista
jasenvaltioista, joissa on jo kdytossd kansallinen sdhkoisen tunnistamisen jéarjestelmai, ovat alun
perin hyvéiksyneet sen ja sittemmin kéyttaneet sitd varmuustasolla ’korotettu”, kun taas
nykyisessé sdhkoistd tunnistamista koskevassa ehdotuksessa edellytetdéin varmuustasoa
“korkea”. Koska puheenjohtajavaltio TSekki on tietoinen siitd, ettd suuri maard sdhkoisen
tunnistamisen menetelmid on annettu kdyttoon korotetulla varmuustasolla joissakin
jasenvaltioissa, se on ehdottanut lisdksi mekanismia, jolla helpotetaan kiyttdjien asiakassuhteen
perustamista ja edistetddn nédin eurooppalaisten digitaalisen identiteetin lompakoiden
kayttoonottoa. Sddnndksen mukaan kayttdjét voivat kirjautua eurooppalaiseen digitaalisen
identiteetin lompakkoon hyddyntdmalld olemassa olevia kansallisia sdhkdisen tunnistamisen
menetelmid, joiden varmuustaso on korotettu, muiden asiakassuhteen perustamisen
etimenettelyjen kanssa, jotka yhdessé tayttavit korkean varmuustason vaatimukset. Teknisiin
ja toiminnallisiin eritelmiin sovelletaan tdytdntdonpanolainsdddintdd, ja vaatimustenmukaisuus

on varmennettava.
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Viidettd kompromissiehdotusta kisiteltiin televiestinti- ja tietoyhteiskuntatydryhmén
kokouksessa 25. lokakuuta. Puheenjohtajavaltio TSekki esitteli tekstiin tehdyt vahiiset
muutokset televiestinti- ja tietoyhteiskuntatydryhmén kokouksessa 8. marraskuuta 2022 ja laati
valtuuskunnilta saatujen lisshuomautusten ja muotoiluehdotusten perusteella
kompromissiehdotuksen lopullisen version toimitettavaksi pysyvien edustajien komitealle.

Pysyvien edustajien komitea tarkasteli kompromissiehdotusta 18. marraskuuta ja pdatti
yksimielisesti sen toimittamisesta muutoksitta liikenne-, televiestinti- ja
energianeuvostolle (televiestinti) yleisniikemyksen muodostamiseksi sen 6. joulukuuta 2022
pidettdvéssi istunnossa.

KOMPROMISSIEHDOTUKSEN KESKEISET OSATEKIJAT

Eurooppalainen digitaalisen identiteetin lompakko

Yksi eurooppalaista digitaalisen identiteetin lompakkoa, jaljempéni ’lompakko’, koskevan
komission ehdotuksen tarkeimmista poliittisista tavoitteista on tarjota kansalaisille ja muille
asukkaille, sellaisina kuin heidédt on mééritelty kansallisessa lainsddddnndssd, yhdenmukaistettu
eurooppalainen digitaalisen identiteetin véline, joka perustuu eurooppalaisen digitaalisen
identiteetin lompakon késitteeseen. Kansallisten jirjestelmien mukaisena, korkean
varmuustason sdhkoisen tunnistamisen menetelména kédyttoon annettava lompakko olisi
itsendinen sdahkoisen tunnistamisen menetelmai, joka perustuu siihen, ettd jasenvaltiot antavat
kayttoon henkil6tunnistetietoja ja lompakon.

Eurooppalaisten digitaalisen identiteetin lompakoiden varmuustaso

Varmuustasojen olisi luonnehdittava sdhkdisen tunnistamisen menetelmén luotettavuuden
astetta henkilon henkildllisyyden toteamisessa ja siten tarjottava varmuus siitd, ettd henkilo,
joka véittdd omaavansa tietyn henkildllisyyden, on tosiasiassa henkild, jolle kyseinen
henkil6llisyys on osoitettu. Tyoryhmékokouksissa ja pysyvien edustajien komiteassa

14. lokakuuta kdydyissd keskusteluissa saadun laajan kannatuksen perusteella lompakko on
annettava kiyttoon sellaisen sdhkdisen tunnistamisen jérjestelmén puitteissa, joka tayttaa
korkean varmuustason. Lisdksi 6 a artiklaan on lisétty erityinen sddannds kiyttdjien
asiakassuhteen perustamisesta. Tdmadn muutoksen tarkoituksena on ottaa huomioon niiden
jdsenvaltioiden huolenaiheet, joissa merkittavd méérd kansallisia sdhkoisen tunnistamisen
menetelmid on jo annettu kiyttdon korotetulla varmuustasolla. Sddnnds mahdollistaa sen, ettéd
kéyttdja voi kéayttdd kansallisia sdhkoisen tunnistamisen menetelmidén yhdessd muiden
asiakassuhteen perustamisen etdmenettelyjen kanssa, jotta on mahdollista todistaa
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henkil6llisyys korkealla varmuustasolla ja sitten saada kaytt6on lompakko. Koska sdhkoistéd
tunnistamista koskeva asetusehdotus perustuu kyberturvallisuuden sertifiointijérjestelmiin,
joiden pitéisi saada aikaan tasoltaan yhdenmukainen luottamus eurooppalaisten digitaalisen
identiteetin lompakoiden turvallisuuteen, myos salausaineiston turvalliseen tallentamiseen
odotetaan sovellettavan kyberturvallisuussertifiointia. Puheenjohtajavalitio on sen vuoksi
ehdottanut kyseisid korkean varmuustason saavuttamisen teknisid edellytyksié kasittelevaa
uutta johdanto-osan 10 b kappaletta, joka antaa mahdollisuuden seurantaprosessiin
eurooppalaisten digitaalisen identiteetin lompakoiden toteutuksen yhteydessa.

3. Luottavien osapuolten ilmoitukset

3.1  Asetuksen 6 b artikla, joka koskee luottavien osapuolten ilmoituksia, on muotoiltu
uudelleen. Padsdantoisesti ilmoitusmenettelyn, jolla luottava osapuoli ilmoittaa aikeestaan
kayttdd lompakkoa, olisi oltava kustannustehokas ja oikeassa suhteessa riskiin seka sillé olisi
varmistettava, ettd luottava osapuoli toimittaa ainakin lompakkoon todentautumiseen tarvittavat
tiedot. Oletusarvoisesti vaaditaan vain viahimmaistiedot, ja ilmoitusta varten olisi voitava

kayttdd automatisoituja tai yksinkertaisia itseraportointimenettelyja.

3.2 Erityinen jirjestelmi voi kuitenkin olla tarpeen alakohtaisten vaatimusten vuoksi, kuten
erityisten henkildtietoryhmien kisittelyyn sovellettavien vaatimusten vuoksi. Sen vuoksi on
otettu kayttoon titi koskeva sddnnos, jonka tarkoituksena on kattaa tapaukset, joissa
edellytetdan tiukempaa rekisterdinti- tai lupamenettelyé. Jos sitd vastoin unionin oikeudessa tai
kansallisessa lainsddddnnossa ei aseteta erityisid vaatimuksia lompakon avulla tarjottaviin
tietoihin paésylle, jdsenvaltiot voivat vapauttaa kyseiset luottavat osapuolet velvollisuudesta
ilmoittaa aikeestaan kayttdd lompakoita.

4. Sertifiointi

4.1  Asetuksessa olisi edistettivi ja hyddynnettdvé asiaankuuluvien ja olemassa olevien
kyberturvallisuusasetuksen sertifiointijirjestelmien tai niiden osien kéyttdd sekd velvoitettava
niiden kayttoon sen sertifioimiseksi, ettd lompakot tai niiden osat ovat sovellettavien
kyberturvallisuusvaatimusten mukaisia. Ndin ollen kyberturvallisuusasetuksen kehysta
sovelletaan tdysiméardisesti, myds kyberturvallisuusasetuksessa sdddettyéd kansallisten
kyberturvallisuussertifioinnin myontivien viranomaisten vilistd vertaisarviointimekanismia.
Jotta sdhkoistd tunnistamista koskeva asetus ja kyberturvallisuusasetus olisivat
mahdollisimman yhdenmukaiset keskendin, jdsenvaltiot nimedvit julkisia ja yksityisid elimia,
jotka on akkreditoitu sertifioimaan lompakko kyberturvallisuusasetuksessa sdddetyn

mukaisesti.
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4.2 Lisdksi komissiota kannustetaan antamaan ENISAlle tehtivéksi kehittdd ja hyviksya
lompakon kyberturvallisuussertifiointia varten erityinen kyberturvallisuusasetuksen mukainen
jarjestelma. Siithen saakka kunnes tillainen jirjestelmé on kehitetty, lompakon sertifioinnin
perusmenetelména kiytetddn kyberturvallisuusasetuksen nojalla julkaistua yhteisiin kriteereihin
perustuvaa eurooppalaista kyberturvallisuuden sertifiointijirjestelmédd. Muiden kuin
kyberturvallisuuteen liittyvien vaatimusten osalta, erityisesti lompakon muita toiminnallisia ja
operatiivisia ndkokohtia koskevien vaatimusten osalta, on laadittava luettelo eritelmisti,
menettelyistd ja viitestandardeista. Sertifiointi koskee nditd vaatimuksia.

5. Lompakon tarjoamisen toteutusaika

Jasenvaltioiden antamien ohjeiden perusteella on ehdotettu, ettd 24 kuukauden toteutusaika
lasketaan 6 a artiklan 11 kohdassa ja 6 c artiklan 4 kohdassa tarkoitettujen
tdytdntoonpanosddddsten hyviksymisesta.

6. Maksut

Asetuksen 6 a artiklan 6 a kohdassa ja vastaavassa johdanto-osan kappaleessa on selvennetty,
ettd lompakoiden kdyttoon antamisen, niiden todentamistarkoituksissa tapahtuvan kdyton ja
niiden peruuttamisen olisi oltava luonnollisille henkildille maksuttomia. Lukuun ottamatta
tapauksia, joissa lompakoita kdytetdén todentamiseen, lompakon kéyttoon perustuvat palvelut
voivat atheuttaa kustannuksia, esimerkiksi sdhkoisten attribuuttitodistusten antaminen
lompakolle.

7. Paisy laitteisto- ja ohjelmisto-ominaisuuksiin, mukaan lukien turvatekija

Puheenjohtajavaltio on ehdottanut sddtdmistd sellaisesta nimenomaisesta yhteydesté asetuksen
(EU) 2022/1925 kanssa, jolla varmistetaan padsy laitteisto- ja ohjelmisto-ominaisuuksiin osana
portinvartijoiden tarjoamia ydinalustapalveluja. Uudessa 12 b artiklassa selvennetiin, ettd
lompakoiden tarjoajat ja ilmoitettujen sdhkoisen tunnistamisen menetelmien kéyttoon antajat,
jotka toimivat kaupallisessa tai ammatillisessa ominaisuudessa, ovat digimarkkinasdddoksen
asiaa koskevassa médritelméssi tarkoitettuja portinvartijoiden yrityskayttéjid. Johdanto-osan
kappaleeseen on lisdtty sanamuoto havainnollistamaan yhteydestd digimarkkinasdadokseen
aiheutuvia vaikutuksia, nimittdin sité, ettd portinvartijat olisi velvoitettava maksutta
varmistamaan tehokas yhteentoimivuus samojen kayttdjarjestelmin, laitteiston tai ohjelmiston
ominaisuuksien kanssa, jotka ovat saatavilla tai joita kidytetddn sen omien oheis- ja
tukipalvelujen tarjoamisessa, sekd varmistamaan padsy ndihin ominaisuuksiin
yhteentoimivuustarkoituksissa.
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8.

VI

1.

JulKisten elinten vaihtoehtoiset mahdollisuudet myontaa sahkoisii attribuuttitodistuksia

Hyviksyttyjen sdhkdisten attribuuttitodistusten myontdminen hyvéksyttyjen tarjoajien toimesta
on siilytetty, mukaan lukien jdsenvaltioiden velvollisuus varmistaa, etta attribuutit voidaan
tarkistaa virallisesta ldhteesti julkisella sektorilla. Tdmén lisdksi on otettu kdyttoon
mahdollisuus, ettd virallisesta lahteestd vastaava julkisen sektorin elin tai nimetty julkisen
sektorin elin, joka toimii virallisesta ldhteestd vastaavan julkisen sektorin elimen puolesta, voi
myontdd lompakolle suoraan sdahkdisen attribuuttitodistuksen, jolla on samat oikeusvaikutukset
kuin hyvéksytylla sdhkdiselld attribuuttitodistuksella, edellyttden, etté tarvittavat vaatimukset

tayttyvét. Ehdotus on otettu huomioon uudessa 45 a ja 45 da artiklassa seké liitteessa VII.

Tietueiden yhteensovittaminen

Alkuperidinen 11 a artiklan otsikko on muutettu Tietueiden yhteensovittamiseksi”, koska
tdma vastaa paremmin sddnndksen tavoitetta. Keskustelun perusteella lompakoiden osalta on
sdilytetty yksiloivin ja pysyvén tunnisteen kisite. Sitd koskevassa madritelméssa selvennetiin,
ettd tunniste voi koostua useiden kansallisten ja alakohtaisten tunnisteiden yhdistelmasta,
kunhan se palvelee tarkoitustaan. Siind todetaan nimenomaisesti, etti tietueiden
yhteensovittamista voidaan helpottaa hyvéksytylla sdhkoiselld attribuuttitodistuksella. Lisédksi
11 a artiklaan on sisdllytetty suojalauseke, jonka mukaan jdsenvaltioiden on varmistettava
henkildtietojen suoja ja estettdva kayttdjien profilointi. Viime kddessd jdsenvaltioiden on

luottavina osapuolina varmistettava tietueiden yhteensovittaminen.

PAATELMA
Edella olevan perusteella neuvostoa pyydetddn
— tarkastelemaan tdmén ilmoituksen liitteessd olevaa kompromissitekstia,

— vahvistamaan liikenne-, televiestinti- ja energianeuvoston istunnossa (televiestintd)
6. joulukuuta 2022 yleisndkemys eurooppalaista digitaalista identiteettid koskevasta

asetusehdotuksesta (eurooppalainen sdhkdinen tunnistamisjérjestelma).
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LITE
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen

vahvistamisen osalta
EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka
ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 114 artiklan,
ottavat huomioon Euroopan komission ehdotuksen,

sen jilkeen kun esitys lainsditdmisjirjestyksessd hyviksyttaviksi sdddokseksi on toimitettu

kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?,
noudattavat tavallista lainsddtdmisjérjestysta,

sekd katsovat seuraavaa:

(1) Komission 19 pdivianid helmikuuta 2020 antamassa tiedonannossa ”Euroopan digitaalista

tulevaisuutta rakentamassa’*

ilmoitetaan Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 910/2014 tarkistamisesta sen tehokkuuden parantamiseksi, sen hydtyjen laajentamiseksi

yksityiselle sektorille ja luotettavien digitaalisten identiteettien edistdmiseksi kaikille

eurooppalaisille.
3 EUVLC,,s..
4 COM/2020/67 final.
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2)

)

“4)

Eurooppa-neuvosto kehotti 1 ja 2 piivini lokakuuta 2020 antamissaan paitelmissi®
komissiota ehdottamaan unionin laajuisen suojatun julkisen sahkoisen
tunnistamisjarjestelmén kehyksen kehittdmisté, yhteentoimivat digitaaliset allekirjoitukset
mukaan luettuina, jotta ihmiset voivat valvoa verkkohenkil6llisyyttidéan ja verkossa olevia
tietojaan ja jotta heilld on paisy julkisiin, yksityisiin ja rajatylittdviin digitaalisiin

palveluihin.

Maaliskuun 9 pédivand 2021 annetussa komission tiedonannossa ”2030 digitaalinen
kompassi: eurooppalainen lihestymistapa digitaalista vuosikymmenti varten”® asetetaan
tavoitteeksi unionin kehys, joka johtaa vuoteen 2030 mennessa sellaisen luotettavan,
kayttdjan hallitseman tunnistuksen laajamittaiseen kiyttdonottoon, jonka avulla jokainen

kiyttdjd voi hallita omaa toimintaansa ja lasndoloaan verkossa.

Omaksumalla yhdenmukaisempi ldhestymistapa digitaaliseen tunnistamiseen voitaisiin
vihentd riskejd ja kustannuksia, joita aiheutuu toisistaan poikkeavien kansallisten
ratkaisujen kéytostd johtuvasta nykyisestd hajanaisuudesta, ja vahvistaa sisimarkkinoita
antamalla kansalaisille, muille kansallisessa lainsdddannossd maéritellyille asukkaille ja
yrityksille mahdollisuus tunnistautua verkossa helpolla ja yhdenmukaisella tavalla kaikkialla
unionissa. Eurooppalainen digitaalisen identiteetin lompakko tarjoaa luonnollisille
henkiléille ja oikeushenkil6ille kaikkialla unionissa yhdenmukaistetun sdhkdisen
tunnistamisen menetelmén, jonka avulla ndma voivat todentaa ja jakaa henkildllisyyteensa
liittyvid tietoja. Kaikilla olisi oltava julkisten ja yksityisten palvelujen turvallinen
kayttomahdollisuus, joka perustuu parannettuun luottamuspalvelujen ekosysteemiin ja
varmennettuihin henkil6llisyystodistuksiin ja attribuuttitodistuksiin, kuten kaikkialla
unionissa laillisesti tunnustettuun ja hyvéksyttyyn yliopistotutkintoon. Eurooppalaisessa
digitaalisen identiteetin kehyksessé pyritdédn siirtyméaan pelkastidén kansallisten digitaalisten
identiteettiratkaisujen kdytostd Euroopan tasolla voimassa oleviin sédhkoisiin
attribuuttitodistuksiin. Sdhkoisten attribuuttitodistusten tarjoajilla olisi oltava selkeét ja
yhdenmukaiset sddannét, ja julkishallintojen olisi voitava luottaa tietyssd muodossa oleviin

sahkoisiin asiakirjoihin.

https://www.consilium.europa.eu/fi/press/press-releases/2020/10/02/european-council-
conclusions-1-2-october-2020/
COM/2021/118 final/2.
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(4 a) Useat jasenvaltiot ovat toteuttaneet ja suurelta osin kayttavét sihkoisen tunnistamisen
menetelmid, jotka unionissa toimivat palveluntarjoajat nykyisin hyviksyvit. Liséksi on tehty
investointeja sekd kansallisiin ettéd rajatylittidviin ratkaisuihin nykyisen eIDAS-asetuksen
perusteella, mukaan lukien e[DAS-solmukohtien yhteentoimivuuden tekninen
infrastruktuuri. Jotta voidaan taata eurooppalaisten digitaalisen identiteetin lompakoiden
tdydentdvyys ja nopea kayttoonotto ilmoitettujen sdhkdisen tunnistamisen menetelmien
nykyisten kayttdjien keskuudessa ja minimoida nykyisiin palveluntarjoajiin kohdistuvat
vaikutukset, eurooppalaisten digitaalisen identiteetin lompakoiden odotetaan kayttdvan
hyviksi nykyisistd sdhkoisen tunnistamisen menetelmisté saatuja kokemuksia ja

hyodyntivén kiytossd olevaa eIDAS-infrastruktuuria Euroopan ja jasenvaltioiden tasolla.

(5) Eurooppalaisten yritysten kilpailukyvyn tukemiseksi verkkopalvelujen tarjoajien olisi
voitava kayttdd kaikkialla unionissa tunnustettuja digitaalisia identiteettiratkaisuja
rilppumatta siitd, missé jdsenvaltiossa ne on tarjottu, ja hyotyd ndin yhdenmukaisesta
eurooppalaisesta ldhestymistavasta luottamukseen, turvallisuuteen ja yhteentoimivuuteen.
Seka kiyttdjien ettd palveluntarjoajien olisi voitava hyotya siitd, ettd sdhkoisille

attribuuttitodistuksille annetaan sama oikeudellinen arvo kaikkialla unionissa.

(6) Tadmén asetuksen tdytdntoonpanon yhteydessd tapahtuvaan henkil6tietojen késittelyyn
sovelletaan asetusta (EU) 2016/6797. Sen vuoksi tissi asetuksessa olisi sdddettivi erityisisti
suojatoimista, joilla estetdén sdahkoisen tunnistamisen menetelmien ja sdhkodisten
attribuuttitodistusten tarjoajia yhdistamistd muista palveluista saatuja henkilotietoja timén
asetuksen soveltamisalaan kuuluviin palveluihin liittyviin henkildtietoihin. Eurooppalaisten
digitaalisen identiteetin lompakoiden tarjoamiseen liittyvét henkiltiedot olisi pidettdava
loogisesti erilldén kaikista muista lompakon kdyttdon antajan hallussa olevista tiedoista.
Tama asetus ei estd eurooppalaisten digitaalisen identiteetin lompakoiden kayttoon antajia
soveltamasta henkil6tietojen suojaa parantavia teknisid lisdtoimenpiteitd, kuten lompakoiden
tarjoamiseen liittyvien henkilotietojen fyysistd erottamista kaikista muista lompakon

kayttoon antajan hallussa olevista tiedoista.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivdna huhtikuuta
2016, luonnollisten henkildiden suojelusta henkil6tietojen kédsittelyssd sekéd ndiden tietojen
vapaasta liikkkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus)
(EUVL L 119, 4.5.2016, s. 1).
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(7)

®)

On tarpeen madritelld yhdenmukaistetut edellytykset sellaisen kehyksen vahvistamiseksi
jasenvaltioiden tarjoamia eurooppalaisia digitaalisen identitectin lompakoita varten, joka
antaisi kaikille unionin kansalaisille ja muille kansallisessa lainsdddédnnossd maaritellyille
asukkaille mahdollisuuden jakaa turvallisesti henkil6llisyyteensa liittyvia tietoja
kayttdjaystavilliselld ja helppokéyttoiselld tavalla kédyttdjéan yksinomaisessa valvonnassa.
Naiden tavoitteiden saavuttamiseksi kédytettdviad tekniikoita olisi kehitettdva siten, ettd
tavoitteena on mahdollisimman korkeatasoinen turvallisuus, yksityisyys ja
kayttdjaystavillisyys seké laaja kdytettdvyys. Jasenvaltioiden olisi varmistettava, ettd
kaikilla niiden kansalaisilla ja asukkailla on yhtéldinen mahdollisuus kayttd4 digitaalista

tunnistamista.

Jotta voidaan varmistaa, ettd luottavat osapuolet voivat luottaa eurooppalaisten digitaalisen
identiteetin lompakoiden kdyttoon, ja suojata kdyttdjaa arkaluonteisten tietojen laittomalta
kaytoltd, luottavat osapuolet olisi rekisterditdva osana ilmoitusmenettelyd. Luottaviin
osapuoliin sovellettavien ilmoitusvaatimusten olisi useimmissa tapauksissa perustuttava
sithen, ettd luottavan osapuolen todentamiseksi eurooppalaisen digitaalisen identiteetin
lompakkoon olisi toimitettava vain rajattu mééra tietoja. Vaatimusten olisi my0s
mahdollistettava automatisoitujen tai yksinkertaisten itseraportointimenettelyjen kaytto,
mukaan lukien se, ettd jasenvaltiot luottavat olemassa oleviin rekistereihinsa ja kayttavét
niitd. Samaan aikaan kansallisella tai unionin tasolla voi olla olemassa arkaluonteisten
tietojen luokkia varten erityisid jirjestelmii, joissa voidaan asettaa luottaville osapuolille
tiukempia rekisterdinti- ja lupavaatimuksia, jotta voidaan estdé henkildllisyystietojen laiton
kaytto téllaisissa tapauksissa. Muissa kéyttotapauksissa luottavat osapuolet voidaan
vapauttaa velvollisuudesta ilmoittaa aikomuksestaan kayttdd eurooppalaista digitaalisen
identiteetin lompakkoa esimerkiksi silloin, kun oikeus tarkistaa tietyt attribuutit ei edellytad
tai salli luottavan osapuolen todentamista sdhkdisesti. Néissd henkiloon liittyvissé
skenaarioissa kayttdja pystyy yleensd tunnistamaan luottavan osapuolen asiayhteyden
ansiosta, esimerkiksi ollessaan vuorovaikutuksessa autonvuokraajan tai apteekkarin kanssa.
IImoitusmenettelyn on tarkoitus perustua alakohtaiseen unionin tai kansalliseen
lainsdddéntdon, koska sen avulla voidaan ottaa huomioon erilaisia kdyttdtapauksia, jotka
voivat vaihdella rekisterdintivaatimusten, toimintatavan (verkossa / verkon ulkopuolella) tai
niiden laitteiden todentamisvaatimuksen osalta, jotka pystyvét toimimaan yhdessi
eurooppalaisen digitaalisen identiteetin lompakon kanssa. Tarkastusta, joka koskee luottavan
osapuolen eurooppalaisen digitaalisen identiteetin lompakon kéytt64, ei olisi velvoitettava
tdytantoonpantavaksi eurooppalaisen digitaalisen identiteetin lompakon tasolla.
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Kaikkien eurooppalaisten digitaalisen identiteetin lompakoiden olisi annettava kayttéjille
mahdollisuus sdhkdiseen tunnistautumiseen ja todentamiseen verkossa ja verkon
ulkopuolella yli rajojen, jotta he voivat kdyttda laajaa valikoimaa julkisia ja yksityisié
palveluja. Lompakot voivat palvella myds julkishallintojen, kansainvalisten jérjestdjen ja
unionin toimielinten, elinten, laitosten ja virastojen institutionaalisia tarpeita, sanotun
kuitenkaan rajoittamatta kansalaisten ja asukkaiden tunnistamiseen liittyvid jdsenvaltioiden
oikeuksia. Verkon ulkopuolinen kéytto olisi tarkedd monilla terveydenhuollon kaltaisilla
aloilla, joilla palveluja tarjotaan usein henkilokohtaisen vuorovaikutuksen kautta. Myos
sdahkoisissd ladkemadrayksissa olisi voitava luottaa QR-koodeihin tai vastaaviin
teknologioihin aitouden todentamiseksi. Eurooppalaisissa digitaalisen identiteetin
lompakoissa, joilta edellytetdén korkeaa varmuustasoa, olisi hyddynnettidva vadrinkdytolta
suojattujen ratkaisujen, kuten turvatekijoiden, tarjoamia mahdollisuuksia tdmin asetuksen
mukaisten turvallisuusvaatimusten noudattamiseksi. Eurooppalaisten digitaalisen
identiteetin lompakoiden olisi myds annettava kayttijille mahdollisuus luoda ja kéayttaa
hyvéksyttyja sdhkdisid allekirjoituksia ja leimoja, jotka hyvéiksytdén kaikkialla EU:ssa. Jotta
kansalaisille ja yrityksille kaikkialla EU:ssa voidaan tuottaa yksinkertaistamisesta ja
kustannussddstdistd koituvia hyotyjd, myos mahdollistamalla edustusvaltuudet ja sdhkdiset
valtuutukset, jasenvaltioiden olisi tarjottava yhteisiin standardeihin perustuvia
eurooppalaisia digitaalisen identiteetin lompakoita saumattoman yhteentoimivuuden ja
korkean turvallisuustason varmistamiseksi. Ainoastaan jdsenvaltioiden toimivaltaiset
viranomaiset voivat tarjota korkean luottamustason henkilon henkildllisyyden
selvittimisessd ja siten antaa takeet siitd, ettd henkilo, joka vaittdd tai esittdd olevansa tietty
henkild, on todellisuudessa se, kuka hén viittdd olevansa. Siksi eurooppalaisten digitaalisen
identiteetin lompakoiden olisi perustuttava kansalaisten, muiden asukkaiden tai
oikeushenkildiden oikeudelliseen identiteettiin. Luottamusta eurooppalaisiin digitaalisen
identiteetin lompakoihin parantaisi se, ettd niitd tarjoavien osapuolten edellytetdin
toteuttavan asianmukaisia teknisié ja organisatorisia toimenpiteitd sen varmistamiseksi, etti
turvallisuuden taso on oikeassa suhteessa luonnollisten henkildiden oikeuksiin ja vapauksiin
kohdistuviin riskeihin asetuksen (EU) 2016/679 mukaisesti. Eurooppalaisten digitaalisen
identiteetin lompakoiden kédyttdon antamisen, todentamistarkoituksessa tapahtuvan kéayton ja
peruuttamisen on oltava maksutonta luonnollisille henkil6ille. Lompakon kéytt66n
perustuvat palvelut voivat aiheuttaa kustannuksia, jotka liittyvét esimerkiksi sdhkoisten

attribuuttitodistusten myontdmiseen lompakolle.
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(9 a)

On hyodyllistd helpottaa eurooppalaisten digitaalisen identiteetin lompakoiden
kayttoonottoa ja kdyttod integroimalla ne saumattomasti julkisten ja yksityisten digitaalisten
palvelujen ekosysteemiin, joka on jo pantu taytintoon kansallisella, paikallisella tai
alueellisella tasolla. Tamain tavoitteen saavuttamiseksi jasenvaltiot voivat sadtaa
oikeudellisista ja organisatorisista toimenpiteistd, joilla joustavuutta lisatadn eurooppalaisten
digitaalisen identiteetin lompakoiden kédyttoon antajien ndkokulmasta ja luodaan
edellytykset muillekin kuin tdssé asetuksessa sdddetyille eurooppalaisten digitaalisen
identiteetin lompakoiden toiminnoille, muun muassa parantamalla yhteentoimivuutta
olemassa olevien kansallisten sdhkdisen tunnistamisen menetelmien kanssa. Tdmai ei saisi
milldédn tavoin haitata téssa asetuksessa sdddettyjen eurooppalaisten digitaalisen identiteetin
lompakoiden ydintoimintojen tarjoamista eikd antaa olemassa oleville kansallisille
ratkaisuille etusijaa eurooppalaisiin digitaalisen identiteetin lompakoihin ndhden. Koska
ndma lisdtoiminnot meneviét titd asetusta pidemmiélle, niihin ei sovelleta tdssd asetuksessa
vahvistettuja sddnnoksid, jotka koskevat eurooppalaisten digitaalisen identiteetin

lompakoiden rajatylittdvad kayttoa.
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(10) Korkeatasoisen tietosuojan, turvallisuuden ja luotettavuuden saavuttamiseksi tdssa
asetuksessa olisi vahvistettava yhdenmukaistettu kehys, jossa esitetddn yksityiskohtaisesti
eurooppalaisiin digitaalisen identiteetin lompakoihin sovellettavat yhteiset eritelmit ja
vaatimukset. Jdsenvaltioiden nimedmien akkreditoitujen vaatimustenmukaisuuden
arviointilaitosten olisi varmennettava, ettd eurooppalaiset digitaalisen identiteetin lompakot
ovat ndiden vaatimusten mukaisia. Sertifioinnin olisi perustuttava erityisesti asiaankuuluviin
asetuksen (EU) 2019/8818 nojalla perustettuihin eurooppalaisiin kyberturvallisuuden
sertifiointijdrjestelmiin tai niiden osiin siltd osin kuin ne kattavat eurooppalaisiin digitaalisen
identiteetin lompakoihin sovellettavat kyberturvallisuusvaatimukset. Eurooppalaisten
kyberturvallisuuden sertifiointijdrjestelmien kiyton on tarkoitus luoda yhdenmukainen
luottamus eurooppalaisten digitaalisen identiteetin lompakoiden turvallisuuteen riippumatta
siitd, misséd péin unionia niitd tarjotaan. Eurooppalaisten digitaalisen identiteetin lompakoiden
kyberturvallisuussertifioinnin olisi perustuttava kansallisten kyberturvallisuussertifioinnin
myoOntévien viranomaisten tehtdvéin, joka on valvoa ja seurata, ovatko niiden
lainkdyttoalueella toimivien vaatimustenmukaisuuden arviointilaitosten myontamét
sertifikaatit asiaankuuluvien eurooppalaisten kyberturvallisuusjérjestelmien mukaisia.
Samaten sertifioinnissa olisi my®0s tarvittaessa hyddynnettévi asetuksessa (EU) 2019/881
maédriteltyjéd standardeja ja teknisid eritelmié. Téllaisia eritelmid voidaan kayttda viimeisinta
kehitystd edustavina asiakirjoina asetuksen (EU) 2019/881 mukaisissa asiaankuuluvissa
kyberturvallisuuden sertifiointijdrjestelmissd madritetylla tavalla. Jos asetuksen (EU)
2019/881 nojalla perustetut asiaankuuluvat eurooppalaiset kyberturvallisuuden
sertifiointijdrjestelmit eivit kata lompakon turvallisuutta edistdvien asiaankuuluvien
palvelujen tai menettelyjen sertifiointia, asianmukaiset jarjestelmat olisi luotava asetuksen
(EU) 2019/881 III osaston mukaisesti. Eurooppalaisten digitaalisen identiteetin lompakoiden
sertifiointia varten olisi perustettava yhteinen ja yhdenmukaistettu jirjestelma sen
arvioimiseksi, ovatko ne tissd asetuksessa sdddettyjen yhteisten eritelmien ja vaatimusten
mukaisia, lukuun ottamatta kyberturvallisuuteen ja tietosuojaan liittyvid eritelmii ja
vaatimuksia, jotka kattavat erityisesti toiminnalliset ja operatiiviset nikokohdat. Tdmén
sertifioinnin osalta olisi luottamuksen ja avoimuuden korkean tason varmistamiseksi otettava
kayttoon mekanismeja ja menettelyjé, joilla pyritddn edistimiin jdsenvaltioiden vélistad
vertaisoppimista ja yhteisty6ti sertifiointielinten sekd niiden myontdmien sertifikaattien ja
sertifiointiraporttien seurannassa ja tarkastelussa. Téllainen vertaisoppimismekanismi ei saisi
rajoittaa asetuksen (EU) 2016/679 ja asetuksen (EU) 2019/881 soveltamista. Asetuksen (EU)
2016/679 mukainen lompakon sertifiointi on vapaaehtoinen véline muiden sellaisten
vilineiden joukossa, joita voidaan kiyttdd osoittamaan asetuksessa (EU) 2016/679 sdddettyjen
vaatimusten noudattaminen sellaisina kuin niitd sovelletaan eurooppalaisiin digitaalisen
identiteetin lompakoihin ja niiden tarjoamiseen Euroopan kansalaisille.

8 Euroopan parlamentin ja neuvoston asetus (EU) 2019/881, annettu 17 pédivané huhtikuuta
2019, Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto- ja viestintdtekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta
(kyberturvallisuusasetus) (EUVL L 151, 7.6.2019, s. 15).
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(10 a)

(10 b)

Kansalaisten ja asukkaiden asiakassuhteen perustamista eurooppalaisen digitaalisen
identiteetin lompakon osalta olisi helpotettava kdyttamalld sdahkdisen tunnistamisen
menetelmid, jotka on myonnetty korkealla varmuustasolla. Korotetulla varmuustasolla
myOnnettyjd sdhkdisen tunnistamisen menetelmié olisi kdytettdva ainoastaan tapauksissa,
joissa yhdenmukaistetut tekniset ja toiminnalliset eritelmét, joissa kaytetadn korotetulla
varmuustasolla myonnettyja sdhkdisen tunnistamisen menetelmid yhdessd muiden
tdydentdvien henkil6llisyyden todentamismenetelmien kanssa, mahdollistavat tdssa
asetuksessa sdddettyjen korkeaa varmuustasoa koskevien vaatimusten tdyttymisen.
Tallaisten tdydentdvien menetelmien tai toimenpiteiden olisi oltava luotettavia ja
helppokayttoisid kdyttdjien kannalta, ja ne voisivat perustua mahdollisuuteen kayttaa
asiakassuhteen perustamisen etdmenettelyjd, hyvédksyttyjd varmenteita, joita tuetaan
hyviksytyilla allekirjoituksilla, hyviksyttyjad sdhkoisid attribuuttitodistuksia tai niiden
yhdistelmai. Jotta voidaan varmistaa eurooppalaisten digitaalisen identiteetin lompakoiden
riittdva kayttéonotto, tdytdntdonpanosaddoksissi olisi vahvistettava yhdenmukaistetut
tekniset ja toiminnalliset eritelmét kdyttdjien asiakassuhteen perustamiseksi sdhkoisen
tunnistamisen menetelmi kayttden, mukaan lukien korotetulla varmuustasolla myonnetyt

menetelmat.

Tadmén asetuksen tavoitteena on tarjota kéyttdjélle tdysin mobiili, turvallinen ja
kayttdjaystavillinen eurooppalainen digitaalisen identiteetin lompakko. Eurooppalaiset
digitaalisen identiteetin lompakot voivat siirtymétoimenpiteend sithen saakka, kunnes
saatavilla on sertifioituja vadrinkdytoltd suojattuja ratkaisuja, kuten kéyttdjien laitteissa
olevia turvatekijoitd, kdyttdd salausaineiston ja muiden arkaluonteisten tietojen
suojaamiseksi sertifioituja ulkoisia turvatekijoitd tai ilmoitettuja kansallisia ratkaisuja, joiden
varmuustaso on korkea, osoittaakseen, ettd asetuksen asiaankuuluvia vaatimuksia lompakon
varmuustason osalta noudatetaan. Edelld mainitun siirtymétoimenpiteen kaytto olisi
rajattava tapauksiin, joissa edellytetdéin korkeaa varmuustasoa, kuten kiyttdjan
asiakassuhteen perustaminen lompakkoon ja todentamisen tekeminen korkeaa varmuustasoa
edellyttdviin palveluihin. Eurooppalaisten digitaalisen identiteetin lompakoiden ei pitdisi
edellyttda edelld mainitun siirtymitoimenpiteen kdyttdd, kun todentaminen tehdiin
korotettua varmuustasoa edellyttéviin palveluihin. Tdmé asetus ei saisi rajoittaa sertifioidun
ulkoisen turvatekijin myontdmistd ja kiyttod koskevien kansallisten edellytysten

soveltamista, jos kyseinen siirtymédtoimenpide perustuu siihen.
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(11)  Eurooppalaisten digitaalisen identiteetin lompakoiden olisi varmistettava todentamiseen
kéytettdvien henkildtietojen korkein tietosuoja- ja turvallisuustaso riippumatta siité,
tallennetaanko kyseiset tiedot paikallisesti vai pilvipohjaisiin ratkaisuihin, ottaen huomioon
erilaiset riskitasot. Biometristen tietojen kasittely todentamistekijina kayttdjan vahvan
todentamisen yhteydessa on yksi tunnistusmenetelmistd, jotka antavat korkean
luottamustason erityisesti silloin, kun niitéd kdytetddn yhdessd muiden todentamistekijéiden
kanssa. Koska biometriset tiedot ovat henkilon ainutlaatuisia ominaisuuksia, biometristen
tietojen kasittely on sallittua ainoastaan asetuksen (EU) 2016/679 9 artiklan 2 kohdassa
sdddettyjen poikkeusten nojalla, ja se edellyttdd asianmukaisia suojatoimia, jotka ovat
oikeassa suhteessa siihen riskiin, jonka tillainen késittely saattaa aiheuttaa luonnollisten

henkil6iden oikeuksille ja vapauksille.

(11 a) Eurooppalaisten digitaalisen identiteetin lompakoiden toiminnan olisi oltava ldpindkyvia ja
mahdollistettava todennettavissa oleva henkildtietojen késittely. Tatd varten jdsenvaltioita
kannustetaan luovuttamaan eurooppalaisten digitaalisen identiteetin lompakoiden sellaisten
ohjelmistokomponenttien ldhdekoodi, jotka liittyvit henkildtietojen ja oikeushenkildiden
tietojen kasittelyyn. Téllaisten 1dhdekoodien luovuttaminen auttaa yhteiskuntaa, myos
kayttdjid ja kehittdjid, ymmartdmain sen toimintaa. Tam& voi myos lisdtd kiyttdjien
luottamusta lompakon ekosysteemiin ja edistdd lompakoiden turvallisuutta antamalla kenelle
tahansa mahdollisuuden ilmoittaa koodien haavoittuvuuksista ja virheistd. Tdma kannustaa
toimittajia toimittamaan ja ylldpitdméén erittdin turvallista tuotetta. Liséksi jdsenvaltioita
kannustetaan tarvittaessa asettamaan lihdekoodi saataville avoimen ldhdekoodin lisenssilla.
Avoimen ldhdekoodin lisenssin ansiosta yhteiskunta, kayttdjit ja kehittdjat mukaan

luettuina, voi muuttaa ldhdekoodia ja kayttaa sitd uudelleen.

(12)  Sen varmistamiseksi, ettd eurooppalainen digitaalisen identiteetin kehys on avoin
innovoinnille ja tekniikan kehitykselle ja pystyy mukautumaan tulevaisuuden vaatimuksiin,
jasenvaltioita olisi kannustettava perustamaan yhdessa testausympéristoja innovatiivisten
ratkaisujen testaamiseksi valvotussa ja turvallisessa ymparistdssi, jotta voidaan erityisesti
parantaa ratkaisujen toimivuutta, turvallisuutta ja yhteentoimivuutta ja niiden tarjoamaa
henkilGtietojen suojaa sekd vaikuttaa teknisten viitetietojen ja oikeudellisten vaatimusten
tuleviin péivityksiin. Timén toimintaympariston pitéisi edistdd eurooppalaisten pienten ja

keskisuurten yritysten, startup-yritysten ja yksittdisten innovoijien ja tutkijoiden osallisuutta.

14959/22 hkd,js,hv,joh/KV,HKD/p 16

t
TREE.2.B LIMITE FI



(13)

(14)

(15)

(16)

Asetuksella (EU) 2019/1157° henkildkorttien turvallisuutta lisit4sin parannetuilla
turvaominaisuuksilla elokuuhun 2021 mennessa. Jisenvaltioiden olisi harkittava
mahdollisuutta ilmoittaa ndistd turvaominaisuuksista séhkdisen tunnistamisen jarjestelmien

yhteydessid sdhkdisen tunnistamisen menetelmien rajatylittdvédn saatavuuden laajentamiseksi.

Sdhkoisen tunnistamisen jérjestelmien ilmoitusmenettelya olisi yksinkertaistettava ja
nopeutettava, jotta voidaan edistdd helppokéyttdisten, luotettavien, turvallisten ja
innovatiivisten todentamis- ja tunnistusratkaisujen saatavuutta ja tarvittaessa kannustaa
yksityisid tunnistustietojen tarjoajia tarjoamaan sédhkoisen tunnistamisen jérjestelmia
jasenvaltioiden viranomaisille, jotta niistd voidaan ilmoittaa asetuksen 910/2014 mukaisina

kansallisina sdhkoisen tunnistamisen jirjestelmina.

Nykyisten ilmoitus- ja vertaisarviointimenettelyjen virtaviivaistaminen estdd epdyhtendiset
lahestymistavat erilaisten ilmoitettujen sdhkodisen tunnistamisen jirjestelmien arviointiin ja
helpottaa luottamuksen rakentamista jasenvaltioiden vélilld. Uusien yksinkertaisempien
mekanismien pitéisi edistdd jdsenvaltioiden yhteisty6td niiden ilmoittamien sdhkodisen

tunnistamisen jirjestelmien turvallisuuden ja yhteentoimivuuden alalla.

Jasenvaltioiden pitdisi hyOtya uusista joustavista vélineistd, joilla varmistetaan timén
asetuksen ja asiaa koskevien taytantoonpanosdddosten vaatimusten noudattaminen. Tamén
asetuksen olisi annettava jasenvaltioille mahdollisuus kdyttaa akkreditoitujen
vaatimustenmukaisuuden arviointilaitosten tekemié raportteja ja arviointeja, kuten asetuksen
(EU) 2019/881 nojalla unionin tasolla perustettavissa sertifiointijérjestelmissi edellytetdén,
tukeakseen viitteitddn siitd, ettd jarjestelmét tai niiden osat ovat téssd asetuksessa
vahvistettujen ilmoitettujen sdhkodisen tunnistamisen jarjestelmien yhteentoimivuutta ja

turvallisuutta koskevien vaatimusten mukaisia.

Euroopan parlamentin ja neuvoston asetus (EU) 2019/1157, annettu 20 pédivini

kesdkuuta 2019, unionin kansalaisten henkilokorttien sekd oikeuttaan vapaaseen
litkkkuvuuteen kayttaville unionin kansalaisille ja heidén perheenjdsenilleen myonnettivien
oleskeluasiakirjojen turvallisuuden lisddmisestd (EUVL L 188, 12.7.2019, s. 67).
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(17 a) Jasenvaltioiden myontdmien tai eurooppalaisen digitaalisen identiteetin lompakon
tuottamien yksildivien ja pysyvien tunnisteiden kdytto yhdessd henkilon tunnistetietojen
kayton kanssa on olennaisen tirkedd sen varmistamiseksi, etta kiyttdjan henkilollisyys
voidaan todentaa erityisesti julkisella sektorilla ja silloin, kun siitd on sdddetty kansallisessa
tai unionin lainsdddannossd. Télla asetuksella olisi varmistettava, ettd eurooppalainen
digitaalisen identiteetin lompakko voi tarjota mekanismin tietueiden yhteensovittamista,
myo0s kayttdmélld hyvéksyttyja sdhkdisid attribuuttitodistuksia, ja yksildivien ja pysyvien
tunnisteiden henkilon tunnistetietoihin sisdllyttdmisti varten. Yksiloiva ja pysyvé tunniste
voi koostua joko yhdestd tai useammasta tunnistetiedosta, joka voi olla alakohtainen, kunhan
kayttdjd voidaan sen avulla tunnistaa yksiselitteisesti kaikkialla unionissa. Eurooppalaisen
digitaalisen identiteetin lompakon olisi myos tarjottava mekanismi, joka sallii tiettyd
luottavaa osapuolta koskevien erityisten tunnisteiden kéyton tapauksissa, joissa kansallisessa
tai unionin lainsdddédnndssé edellytetddn yksiloivén ja pysyvin tunnisteen kayttoa.
Tietueiden yhteensovittamisen sekd yksildivien ja pysyvien tunnisteiden kaytén
helpottamiseksi tarjotulla mekanismilla olisi kaikissa tapauksissa varmistettava, ettia
kayttdjaa suojataan henkildtietojen vadrinkaytoltd timén asetuksen ja sovellettavan unionin
lainsddddnnon, erityisesti asetuksen (EU) 2016/679, mukaisesti, mukaan lukien
eurooppalaisen digitaalisen identiteetin lompakon kéyttoon liittyvén profiloinnin ja

seurannan riskilta.

(17 aa) On olennaisen tdrkedd ottaa huomioon kiyttdjien tarpeet ja lisitd siten eurooppalaisten
digitaalisen identiteetin lompakoiden kysyntdé. Saatavilla olisi oltava mielekkéita
kéayttotapauksia ja verkkopalveluja, jotka perustuvat eurooppalaisiin digitaalisen identiteetin
lompakoihin. Kéyttdjien kdyttomukavuuden lisddmiseksi ja téllaisten palvelujen
rajatylittdvén saatavuuden varmistamiseksi on tdrkedd toteuttaa toimia, joilla edistetdén
samanlaista ldhestymistapaa verkkopalvelujen suunnitteluun, kehittimiseen ja
toteuttamiseen kaikissa jésenvaltioissa. Eurooppalaisiin digitaalisen identiteetin lompakoihin
perustuvien verkkopalvelujen suunnittelua, kehittdmista ja toteuttamista koskevista ei-
sitovista suuntaviivoista voi tulla hyddyllinen véline timén tavoitteen saavuttamiseksi. Naitd
suuntaviivoja laadittaessa olisi otettava asianmukaisesti huomioon unionin

yhteentoimivuuskehys. Jasenvaltioilla olisi oltava johtava rooli niiden hyvéksymisessa.
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(18)

(19)

(20)

Direktiivin (EU) 2019/882'° mukaisesti vammaisten henkildiden olisi voitava kiytti
eurooppalaisia digitaalisen identiteetin lompakoita, luottamuspalveluja ja niiden

tarjoamiseksi tarvittavia loppukédyttéjétuotteita tasavertaisesti muiden kéyttdjien kanssa.

Tamain asetuksen ei pitdisi kattaa ndkokohtia, jotka liittyvit sellaisten sopimusten tai muiden
oikeudellisten velvoitteiden vahvistamiseen ja péatevyyteen, joihin sisdltyy kansallisessa tai
unionin oikeudessa sdddettyjd muotovaatimuksia. Sen ei pitdisi myoskddn vaikuttaa
kansallisiin muotovaatimuksiin, jotka koskevat julkisia rekistereitd, erityisesti kauppa- ja

kiinteistorekistereiti.

Luottamuspalvelujen tarjoaminen ja kiyttd on kdyméssa yhi tdrkedmmaiksi kansainviliselle
kaupalle ja yhteistyolle. EU:n kansainviliset kumppanit ovat luomassa luottamuskehyksia,
jotka ovat saaneet innoituksensa asetuksesta (EU) N:o 910/2014. Tallaisten palvelujen ja
niiden tarjoajien tunnustamisen helpottamiseksi tdytdntoonpanolainsdddinnodssa voidaan
asettaa edellytykset, joiden tiyttyessd kolmansien maiden luottamuskehysten voidaan katsoa
vastaavan tissé asetuksessa sdddettyd hyviksyttyjd luottamuspalveluja ja niiden tarjoajia
koskevaa kehysté. Téll4 voidaan tdydentdd mahdollisuutta unioniin ja kolmansiin maihin
sijoittautuneiden luottamuspalvelujen ja niiden tarjoajien vastavuoroiseen tunnustamiseen
perussopimuksen 218 artiklan mukaisesti. Vahvistettaessa edellytyksid, joiden tadyttyessa
kolmansien maiden luottamuskehysten voitaisiin katsoa vastaavan tdssd asetuksessa
saddettyd hyviaksyttyjen luottamuspalvelujen ja palveluntarjoajien luottamuskehysta, olisi
varmistettava myos direktiitvin XXXX/XXXX (NIS2-direktiivi) ja asetuksen (EU) 2016/679
asiaankuuluvien sddnndsten noudattaminen seka luotettavien luetteloiden kiytto oleellisena

tekijdnd luottamuksen rakentamisessa.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/882, annettu 17 pdiviana huhtikuuta
2019, tuotteiden ja palvelujen esteettomyysvaatimuksista (EUVL L 151, 7.6.2019, s. 70).

14959/22 hkd,js,hv,joh/KV,HKD/p 19

t
TREE.2.B LIMITE FI



(21) Téamaén asetuksen olisi perustuttava unionin sddddksiin, joilla varmistetaan kilpailulliset ja
oikeudenmukaiset markkinat digitaalialalla. Se perustuu erityisesti asetukseen (EU)
2022/1925, jolla otetaan kayttéon portinvartijoiksi nimettyjd ydinalustapalvelujen tarjoajia
koskevat sddnnot ja muun muassa kielletddn portinvartijoita vaatimasta yrityskayttdjia
kayttdimain tai tarjoamaan portinvartijan tunnistuspalvelua tai varmistamaan
yhteentoimivuus sen kanssa niiden palvelujen yhteydessa, joita yrityskdyttdjét tarjoavat
kyseisen portinvartijan ydinalustapalveluja kdyttden. Asetuksen (EU) 2022/1925 6 artiklan
7 kohdassa edellytetiin, ettd portinvartijoiden on sallittava yrityskéyttdjilie ja
oheispalvelujen tarjoajille pddsy samoihin kdyttdjérjestelman, laitteiston tai ohjelmiston
ominaisuuksiin, jotka ovat saatavilla tai joita kdytetddn portinvartijan tarjotessa
oheispalveluja, ja varmistettava ndiden ominaisuuksien yhteentoimivuus.
Digimarkkinasdadoksen 2 artiklan 15 alakohdan mukaan tunnistuspalvelut ovat yksi
oheispalvelujen tyyppi. Yrityskéyttédjien ja oheispalvelujen tarjoajien olisi sen vuoksi
voitava kdyttdi téllaisia laitteiston tai ohjelmiston ominaisuuksia, kuten dlypuhelimien
turvatekijoitd, ja varmistaa yhteentoimivuus niiden kanssa eurooppalaisten digitaalisen
identiteetin lompakoiden tai jasenvaltioiden ilmoittamien séhkodisen tunnistamisen

menetelmien kautta.
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(22)

Jotta voidaan virtaviivaistaa luottamuspalvelun tarjoajille asetettuja
kyberturvallisuusvelvoitteita ja antaa néille palveluntarjoajille ja niistd vastaaville
toimivaltaisille viranomaisille mahdollisuus hyotya direktiivilld XXXX/XXXX (NIS2-
direktiivi) vahvistetusta oikeudellisesta kehyksestd, luottamuspalvelujen edellytetdan
toteutettavan direktiivin XXXX/XXXX (NIS2-direktiivi) mukaiset asianmukaiset tekniset ja
organisatoriset toimenpiteet, kuten toimenpiteet, joilla puututaan jérjestelman
toimintahdiridihin, inhimillisiin virheisiin, vihamielisiin toimiin tai luonnonilmioihin, jotta
voidaan hallita niiden verkko- ja tietojarjestelmien turvallisuuteen kohdistuvia riskejé, joita
kyseiset palveluntarjoajat kdyttavat palvelujensa tarjoamisessa, sekd ilmoittaa merkittivista
poikkeamista ja kyberuhkista direktiivin XXXX/XXXX (NIS2-direktiivi) mukaisesti.
Poikkeamista ilmoittamisen osalta luottamuspalvelun tarjoajien olisi ilmoitettava kaikista
poikkeamista, joilla on merkittdva vaikutus niiden palvelujen tarjoamiseen, mukaan lukien
hiiridt, jotka johtuvat laitteiden varastamisesta tai katoamisesta, verkkokaapeleille
aitheutuneista vahingoista tai henkildiden tunnistamisen yhteydessé tapahtuneista
turvapoikkeamista. Direktiivin XXXX/XXXX [NIS2-direktiivi] mukaisten
kyberturvallisuusriskien hallintaa koskevien vaatimusten ja raportointivelvoitteiden olisi
katsottava tdydentidvén timén asetuksen nojalla luottamuspalvelujen tarjoajille asetettuja
vaatimuksia. Direktiivin XXXX/XXXX (NIS2-direktiivi) mukaisesti nimettyjen
toimivaltaisten viranomaisten olisi tarvittaessa sovellettava edelleen vakiintuneita kansallisia
kaytintdja tai ohjeita, jotka liittyvét turvallisuus- ja raportointivaatimusten tdytdntoonpanoon
ja tdllaisten vaatimusten noudattamisen valvontaan asetuksen (EU) N:o 910/2014
mukaisesti. Mitkdin tdmén asetuksen mukaiset vaatimukset eivit vaikuta velvoitteeseen

ilmoittaa henkilGtietojen tietoturvaloukkauksista asetuksen (EU) 2016/679 mukaisesti.
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(23)

24)

(25)

Asianmukaista huomiota olisi kiinnitettdvé verkko- ja tietoturvaviranomaisten ja eIDAS-
viranomaisten vilisen tehokkaan yhteistyon varmistamiseen. Tapauksissa, joissa timin
asetuksen mukainen valvontaelin on eri kuin direkttivin XXXX/XXXX [NIS2-direktiivi]
nojalla nimetty toimivaltainen viranomainen, kyseisten viranomaisten olisi tehtiva tiivista ja
oikea-aikaista yhteistyotd vaihtamalla asiaankuuluvia tietoja, jotta voidaan varmistaa
tehokas valvonta ja se, ettd luottamuspalvelun tarjoajat noudattavat tdssd asetuksessa ja
direktiivissd XXXX/XXXX [NIS2-direktiivi] sdddettyjd vaatimuksia. Tdmdn asetuksen
mukaisilla valvontaelimilli olisi erityisesti oltava oikeus pyytdd direktiivin XXXXX/XXXX
[NIS2-direktiivi] mukaista toimivaltaista viranomaista antamaan hyvéiksytyn aseman
myontamiseksi tarvittavat tiedot ja toteuttamaan valvontatoimia sen varmistamiseksi, ettid
luottamuspalvelun tarjoajat noudattavat NIS2-direktiivin mukaisia asiaankuuluvia

vaatimuksia, tai vaatimaan niitd korjaamaan vaatimusten noudattamatta jattdmisen.

On olennaisen tirkedd sditid oikeudellisesta kehyksestd, jolla edistetddn rajat ylittdvaa
tunnustamista sdahkoisiin rekisterdityihin jakelupalveluihin liittyvien olemassa olevien
kansallisten oikeusjarjestelmien vélilld. Taéma kehys voisi my0s avata unionin
luottamuspalvelun tarjoajille uusia markkinamahdollisuuksia uusien yleiseurooppalaisten
sahkoisten rekisterdityjen jakelupalvelujen tarjoamiseksi. Sen varmistamiseksi, etti
hyviksyttyd sdhkoista rekisterdityd jakelupalvelua kdytettdessé tiedot toimitetaan oikealle
vastaanottajalle, hyviksyttyjen sdhkdisten rekisterdityjen jakelupalvelujen olisi
varmistettava tdysin varmasti vastaanottajan tunnistaminen, kun taas ladhettdjén
tunnistamiseen riittdd korkea luottamustaso. Jasenvaltioiden olisi kannustettava
hyvéksyttyjen sdahkoisten rekisterdityjen jakelupalvelujen tarjoajia varmistamaan, ettd niiden
palvelut ovat yhteentoimivia muiden hyvéksyttyjen luottamuspalvelun tarjoajien tarjoamien
hyvéksyttyjen sdahkoisten rekisterdityjen jakelupalvelujen kanssa, jotta sdhkdisesti
rekisterdidyt tiedot voidaan siirtdd helposti kahden tai useamman hyviksytyn
luottamuspalvelun tarjoajan vililld ja jotta oikeudenmukaisia kdytintdjd voidaan edistdd

sisamarkkinoilla.

Useimmissa tapauksissa kansalaiset ja muut asukkaat eivit voi vaihtaa digitaalisesti
valtioiden rajojen yli henkil6llisyyteensa liittyvid tietoja, kuten osoitteita, ikai ja
ammattipitevyyttd, ajokortteja ja muita lupia ja maksutietoja, turvallisesti ja korkeatasoisella

tietosuojalla.
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(26)

27)

Olisi oltava mahdollista antaa ja késitelld luotettavia digitaalisia attribuutteja ja auttaa
viahentdméén hallinnollista taakkaa antamalla kansalaisille ja muille asukkaille mahdollisuus
kayttdd niitd yksityisissd ja julkisissa transaktioissaan. Kansalaisten ja muiden asukkaiden
olisi esimerkiksi voitava osoittaa, ettd heilld on hallussaan jonkin jdsenvaltion viranomaisen
myOntdma voimassa oleva ajokortti, jonka muiden jisenvaltioiden asianomaiset
viranomaiset voivat todentaa ja johon ne voivat luottaa, tai kdyttia sosiaaliturvaa koskevia

oikeuksiaan tai tulevia sahkdisid matkustusasiakirjoja rajat ylittdvéssa yhteydessa.

Jokaisen tahon, joka keréd, luo ja antaa todistettuja attribuutteja, kuten tutkintotodistuksia,
lisenssejd ja syntymadtodistuksia, olisi voitava toimia sdahkoisten attribuuttitodistusten
tarjoajana. Luottavien osapuolten olisi kéytettédva sdhkdisid attribuuttitodistuksia
paperimuodossa olevia todistuksia vastaavina. Téstd syystd sdahkoisen attribuuttitodistuksen
oikeusvaikutuksia ei pitéisi kieltda silld perusteella, etti se on sdhkdisessd muodossa tai ettd
se ei taytd hyviksytyn sdhkoisen attribuuttitodistuksen vaatimuksia. Tétd varten olisi
vahvistettava yleiset vaatimukset sen varmistamiseksi, ettd hyviksytylld sdhkoiselld
attribuuttitodistuksella on samanlaiset oikeusvaikutukset kuin laillisesti paperimuodossa
annetuilla todistuksilla. Néitd vaatimuksia olisi kuitenkin sovellettava rajoittamatta sellaisen
unionin tai kansallisen lainsdddannon soveltamista, jossa madritelldin muotoa koskevia
alakohtaisia lisdvaatimuksia, joilla on oikeusvaikutuksia, ja tarvittaessa erityisesti

rajoittamatta hyvéksytyn sdhkoisen attribuuttitodistuksen rajatylittdvaa tunnustamista.
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(28)

Eurooppalaisten digitaalisen identiteetin lompakoiden laaja saatavuus ja kdytettdvyys
edellyttdd, ettd yksityiset palveluntarjoajat hyviksyvit ne. Yksityisten luottavien osapuolten,
jotka tarjoavat palveluja litkenteen, energian, pankki- ja rahoituspalvelujen, sosiaaliturvan,
terveydenhuollon, juomaveden, postipalvelujen, digitaalisen infrastruktuurin, koulutuksen
tai televiestinnén aloilla, olisi hyvéksyttidva eurooppalaisten digitaalisen identiteetin
lompakoiden kéytto sellaisten palvelujen tarjoamisessa, joissa kansallisen tai unionin
lainsddddannon tai sopimusvelvoitteiden mukaisesti edellytetdan kdyttdjien vahvaa
todentamista. Eurooppalaisen digitaalisen identiteetin lompakon kdyton ja hyviksymisen
helpottamiseksi olisi otettava huomioon laajalti hyviksytyt toimialan standardit ja eritelmat.
Jos asetuksen [digipalvelusdddoksen viite] 25 artiklan 1 kohdassa mééritellyt erittdin suuret
verkkoalustat vaativat kéyttdjien todentamista verkkopalveluihin pddsyé varten, kyseiset
alustat olisi velvoitettava hyviksyméén eurooppalaisten digitaalisen identiteetin
lompakoiden kéytto kayttdjan vapaachtoisesta pyynnosta. Kayttdjilld ei pitéisi olla
velvollisuutta kayttdd lompakkoa padstakseen yksityisiin palveluihin, mutta jos he haluavat
tehdé niin, erittdin suurten verkkoalustojen olisi hyviksyttdva eurooppalainen digitaalinen
identiteetin lompakko tdtd tarkoitusta varten noudattaen samalla tietojen minimoinnin
periaatetta. TAma on tarpeen, jotta voidaan parantaa kiyttdjien suojaa petoksilta ja varmistaa
korkeatasoinen tietosuoja, kun otetaan huomioon erittdin suurten verkkoalustojen merkitys,
mika johtuu niiden kattavuudesta, erityisesti palvelun kdyttdjien ja taloudellisten
transaktioiden lukuméériné ilmaistuna. Unionin tasolla olisi kehitettdva itsesddntelyyn
perustuvia kiytannesddntjd, jaljempéand "kdytdnnesddnnot’, jotta edistettdisiin sdhkodisen
tunnistamisen menetelmien, myds eurooppalaisten digitaalisen identiteetin lompakoiden,
laajaa saatavuutta ja kiytettdvyyttd timén asetuksen soveltamisalalla. Kdytdnnesdédnnoilla
olisi helpotettava siti, ettd palveluntarjoajat, joita ei voida pitéd erittdin suurina
verkkoalustoina ja jotka kayttdvit kolmannen osapuolen tarjoamia sdhkoisiad
tunnistuspalveluja kdyttdjien todentamisessa, hyviaksyvit laajasti sdhkodisen tunnistamisen
menetelmat, myos eurooppalaiset digitaalisen identiteetin lompakot. Kédytdnnesddnnot olisi
laadittava 12 kuukauden kuluessa timén asetuksen hyviaksymisestd. Komission olisi
arvioitava ndiden sddnnosten tehokkuutta eurooppalaisten digitaalisen identiteetin
lompakoiden saatavuuden ja kéytettdvyyden kannalta 24 kuukauden kuluttua niiden

kayttoonotosta.
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(29)

(30)

Valikoiva luovuttaminen tarkoittaa, etti tictojen omistajalle annetaan valtuudet luovuttaa
vain tietyt laajemman tietokokonaisuuden osat, jotta vastaanottava yhteiso saa ainoastaan
tarvittavat tiedot, esimerkiksi jotta kayttdji voi luovuttaa luottavalle osapuolelle vain
kayttdjan pyytdmén palvelun tarjoamiseen tarvittavat tiedot. Eurooppalaisen digitaalisen
identiteetin lompakon olisi teknisesti mahdollistettava attribuuttien valikoiva luovuttaminen
luottaville osapuolille. Téllaiset valikoivasti luovutetut attribuutit voidaan myéhemmin
yhdistéa ja esittdd luottaville osapuolille, myo6s silloin, kun attribuutit ovat alun perin olleet
useissa erillisissd sdhkdisissd todistuksissa. Tadstd ominaisuudesta olisi tultava lompakon
perusominaisuus, mika lisdd kayttomukavuutta ja henkil6tietojen suojaa, mukaan lukien

tietojen minimointi.

Hyviksyttyjen luottamuspalvelun tarjoajien osana hyvéksyttya sahkdisté attribuuttitodistusta
tarjoamat attribuutit olisi tarkastettava virallisista 14hteistd joko suoraan hyviksytyn
luottamuspalvelun tarjoajan toimesta tai sellaisten nimettyjen vélittdjien kautta, jotka on
kansallisen tai unionin lainsddddnndn mukaisesti tunnustettu kansallisella tasolla
harjoittamaan todistettujen attribuuttien suojattua vaihtoa tunnistuspalvelun tai
attribuuttitodistusten tarjoajien ja luottavien osapuolten vililld. Jisenvaltioiden olisi otettava
kayttoon asianmukaiset kansallisen tason mekanismit sen varmistamiseksi, ettd hyvéiksyttyja
sahkoisid attribuuttitodistuksia myontavét hyviksytyt luottamuspalvelun tarjoajat voivat sen
henkilon suostumuksella, jolle todistus on mydnnetty, todentaa attribuuttien aitouden
virallisten 1dhteiden perusteella. Asianmukaisiin mekanismeihin voi kuulua erityisten
vilittdjien tai teknisten ratkaisujen kéyttd kansallisen lainsddddnndn mukaisesti,
mahdollistaen virallisten ldhteiden saatavuuden. Sen varmistaminen, ettd saatavilla on
attribuuttien todentamisen virallisista ldhteistd mahdollistava mekanismi, helpottaisi
hyviéksyttyjen sdhkoisten attribuuttitodistusten hyvéksyttyjen luottamuspalvelujen tarjoajien
tdssd asetuksessa sdddettyjen velvoitteiden noudattamista. Liitteessd VI on luettelo
attribuuttiluokista, joiden osalta jisenvaltioiden olisi varmistettava, ettd toteutetaan
toimenpiteitd, jotta sdhkdisten attribuuttitodistusten hyviksytyt tarjoajat voivat tarkistaa
sahkoisesti niiden aitouden asianomaisesta virallisesta ldhteestd kayttdjan pyynndstd. Néihin

luokkiin kuuluvista attribuuteista olisi sovittava jédsenvaltioiden kanssa.
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(1)

(31a)

Turvallisessa sdahkoisesséd tunnistamisessa ja attribuuttitodistusten antamisessa olisi
tarjottava rahoituspalvelualalle lisdjoustoa ja -ratkaisuja, jotka mahdollistavat asiakkaiden
tunnistamisen ja sellaisten erityisten attribuuttien vaihdon, joita tarvitaan esimerkiksi
rahanpesun torjuntaa koskevan asetuksen [viite lisdtddn ehdotuksen hyviksymisen jélkeen]
mukaisten asiakkaan tuntemisvelvollisuutta koskevien vaatimusten ja
sijoittajansuojalainsdddédnnosta johtuvien soveltuvuusvaatimusten noudattamiseksi tai
sdahkoisend tunnistamisena tehtdvaa asiakkaan vahvaa todentamista koskevien vaatimusten
noudattamisen tukemiseksi tilille kirjautumista ja maksutapahtumien kdynnistamisti varten

maksupalvelujen alalla.

Jotta voidaan varmistaa sertifiointikdytintdjen johdonmukaisuus kaikkialla EU:ssa,
komission olisi annettava ohjeet hyvéksyttyjen sdhkoisen allekirjoituksen luontivilineiden ja
hyvéksyttyjen sdhkoisen leiman luontivdlineiden sertifioinnista ja uudelleensertifioinnista,
mukaan lukien niiden voimassaolo ja ajalliset rajoitukset. Tdmé asetus ei estd jasenvaltioita
sallimasta julkisten tai yksityisten elinten, joilla on sertifioituja hyvéiksyttyja sdhkoisen
allekirjoituksen luontivélineiti, jatkaa sertifioinnin voimassaoloa véliaikaisesti, jos saman
vilineen uudelleensertifiointia ei ole voitu suorittaa laissa méaritellyssd mairdajassa muusta
syysté kuin tietoturvaloukkauksesta tai turvallisuushéiriostd, sanotun kuitenkaan

rajoittamatta sovellettavaa sertifiointikdytantoa.
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(32)

Verkkosivustojen todentamispalvelut tarjoavat kayttdjille korkean varmuustason siitd, ettd
verkkosivuston taustalla on aito ja laillinen taho, riippumatta siitd, mita alustaa sen
ndyttdmiseen kdytetddn. Ndma palvelut lisdévit luottamusta verkossa asiointiin ja
vahentdvit verkkopetoksia. Verkkosivustojen todentamispalvelujen kiyton olisi oltava
vapaachtoista verkkosivustoille. Jotta verkkosivustojen todentamisesta tulisi kuitenkin keino
lisdtd luottamusta, parantaa kayttdjan kokemusta ja edistdd kasvua sisdmarkkinoilla, tdssi
asetuksessa olisi sdddettiva tietoturvaa ja vastuuta koskevista vihimmdisvelvoitteista
verkkosivustojen todentamispalvelujen tarjoajien ja niiden palvelujen osalta. Tatd varten
verkkoselainten tarjoajien olisi varmistettava tuki verkkosivustojen todentamisen
hyviéksytyille varmenteille ja yhteentoimivuus niiden kanssa asetuksen (EU) N:o 910/2014
mukaisesti. Niiden olisi tunnustettava verkkosivustojen todentamisen hyvéksytyt varmenteet
ja sallittava sertifioitujen henkil6tietojen esittdminen loppukéyttéjélle selainymparistossa
tdmin asetuksen mukaisesti vahvistettujen eritelmien perusteella. Verkkosivustojen
todentamisen hyviksytyn varmenteen tunnustamisella hyviksytyn luottamuspalvelun
tarjoajan myontdmaksi hyviksytyksi varmenteeksi olisi varmistettava, ettd varmenteeseen
siséltyvat henkilotiedot voidaan todentaa ja tarkastaa timén asetuksen mukaisesti. Tdma ei
saisi vaikuttaa verkkoselaimen tarjoajien mahdollisuuteen puuttua merkittdviin
vaatimustenvastaisuuksiin, jotka liittyvét tietoturvaloukkauksiin ja eheyden menetyksiin
yksittdisten varmenteiden osalta, miki edistdd loppukéyttdjien verkkoturvallisuutta.
Kansalaisten suojelun ja verkkosivustojen todentamisen hyvéksyttyjen varmenteiden kiyton
edistdmiseksi edelleen jésenvaltioiden viranomaisten olisi harkittava kyseisten varmenteiden

siséllyttdmistd verkkosivustoihinsa.
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(33)

Monet jasenvaltiot ovat ottaneet kdyttoon kansallisia vaatimuksia turvallista ja luotettavaa
digitaalista arkistointia tarjoaville palveluille, jotta s@hkoisid tietoja ja niihin liittyvid
luottamuspalveluja voidaan sdilyttdé pitkdlld aikavalilld. Oikeusvarmuuden, luottamuksen ja
yhdenmukaistamisen varmistamiseksi kaikissa jdsenvaltioissa olisi vahvistettava
hyviéksyttyja sdhkdisid arkistointipalveluja koskeva oikeudellinen kehys, joka perustuu tassa
asetuksessa sdddettyyn muita luottamuspalveluja koskevaan kehykseen. Kehyksen olisi
tarjottava luottamuspalvelun tarjoajille ja kayttéjille tehokas vélineisto, jossa huomioidaan
sdahkoisen arkistointipalvelun toiminnalliset vaatimukset seké selkedt oikeusvaikutukset, kun
kaytetddn hyvéksyttyd sahkoistd arkistointipalvelua. Naditd sddnnoksid olisi sovellettava
sdhkoisesti tuotettuihin asiakirjoihin seké paperiasiakirjoihin, jotka on skannattu ja digitoitu.
Néiden sdédnndsten olisi tarvittaessa mahdollistettava sdilytettyjen sdahkoisten tietojen
siirtdminen eri tallennusvalineille tai -muodoille, jotta niiden kestivyyttd ja luettavuutta
voidaan jatkaa teknologista luotettavuusaikaa pidemmalle, samalla kun tietojen havidmisti
ja muuttumista minimoidaan mahdollisimman paljon. Jos sdhkdiseen arkistointipalveluun
toimitetut sdhkdiset tiedot sisdltdvit yhden tai useamman hyvaksytyn sdhkdisen
allekirjoituksen tai hyvéksytyn sdahkoisen leiman, palvelun olisi kdytettdivd menettelyjd ja
teknologioita, joilla voidaan pidentdi niiden luotettavuutta tillaisten tietojen sdilyttimisajan
verran, mahdollisesti kdyttdmélld muita tilld asetuksella vahvistettuja hyvéksyttyja
luottamuspalveluja. Sdilyttdmistd koskevan ndyton luomiseen sdhkoisten allekirjoitusten,
sdahkdisten leimojen tai sdhkoisten aikaleimojen kdyton osalta olisi kdytettdva hyvéksyttyja
sahkoisid luottamuspalveluja. Siltd osin kuin sdhkoisid arkistointipalveluja ei
yhdenmukaisteta tilld asetuksella, jdsenvaltiot voivat pitdd voimassa tai ottaa kiyttoon
kyseisid palveluja koskevia unionin oikeuden mukaisia kansallisia sdédnndksid, kuten
erityissddnnoksid, joissa sallitaan joitakin poikkeuksia organisaatioon integroitujen
palvelujen osalta ja joita kdytetdén tiukasti kyseisen organisaation ’siséisissd arkistoissa”.
Téssé asetuksessa ei pitdisi tehdd eroa sdhkoisesti tuotettujen asiakirjojen ja digitoitujen

fyysisten asiakirjojen valilla.
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(33 a) Kansallisille arkistoille ja muistiorganisaatioille eli organisaatioille, jotka on omistettu
asiakirjaperinnon sdilyttimiselle yleisen edun vuoksi, annetaan yleensa kansallisen
lainsdddidnnon nojalla valtuudet harjoittaa toimintaansa ja ne eivit valttamatta tarjoa tissi
asetuksessa tarkoitettuja luottamuspalveluja. Siltd osin kuin namaé laitokset eivit tarjoa

téllaisia palveluja, timé asetus ei vaikuta niiden toimintaan.

(34) Sahkoiset tilikirjat ovat sarja sdhkoisid tietoja, joilla varmistetaan tietojen cheys ja
kronologisen jirjestyksen oikeellisuus. Séhkoisten tilikirjojen tarkoituksena on méaarittas
tietojen kronologinen jérjestys, jotta voidaan estdé digitaalisen omaisuuden kopiointi ja
myynti useille vastaanottajille. Sdhkoisia tilikirjoja voidaan kéyttdd esimerkiksi
omistusoikeuden osoittaviin digitaalisiin tallenteisiin, jotka liittyvit maailmanlaajuiseen
kauppaan, toimitusketjun rahoitukseen, teollis- ja tekijanoikeuksiin tai sdhkon kaltaisiin
hyodykkeisiin. Yhdessd muiden teknologioiden kanssa ne voivat edistad ratkaisuja
tehokkaampien ja muutosvoimaisempien julkisten palvelujen luomiseksi, kuten sdhkdinen
ddnestdminen, tulliviranomaisten rajatylittdva yhteistyd, akateemisten laitosten rajatylittdva
yhteistyo0 tai kiinteistdjen omistusoikeuden kirjaaminen hajautettuihin maarekistereihin.
Hyviksytyt sdhkoiset tilikirjat luovat oikeudellisen olettaman tilikirjan tietojen yksilollisesti
ja oikeellisesta perdkkiisestd kronologisesta jarjestyksestd ja eheydestd. Sdhkdisten
tilikirjojen erityisattribuutit eli tietojen perdkkdinen kronologinen jirjestys erottaa sdhkdiset
tilikirjat muista luottamuspalveluista, kuten sdhkdisistd aikaleimoista ja sdhkoisistéd
rekisterdidyistd jakelupalveluista. Toisin sanoen sdhkoisten asiakirjojen aikaleimaaminen tai
niiden siirtdminen sdhkoisten rekisterdityjen jakelupalvelujen avulla ei ilman muita teknisié
tai organisatorisia toimenpiteitd voi riittdvilla tavalla estdd saman digitaalisen omaisuuden
kopiointia ja myyntid eri osapuolille useammin kuin kerran. Sdhkoisen tilikirjan laatimis- ja

paivittdmisprosessi riippuu kdytetyn tilikirjan tyypistd (keskitetty tai jaettu).
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(35)

Sisdmarkkinoiden pirstaloitumisen estimiseksi olisi perustettava yleiseurooppalainen
oikeudellinen kehys, joka mahdollistaa luottamuspalvelujen rajatylittdvan tunnustamisen
tietojen tallentamiseksi hyvaksyttyihin sdhkoisiin tilikirjoihin. Sidhkoisten tilikirjojen
luottamuspalvelun tarjoajat olisi valtuutettava varmistamaan tietojen peridkkidinen
kirjaaminen tilikirjaan. Tdma asetus ei vaikuta oikeudellisiin velvoitteisiin, joita sdhkoisten
tilikirjojen kayttdjien on mahdollisesti noudatettava unionin ja kansallisen lainsddddannon
nojalla. Esimerkiksi kdyttotapauksissa, joihin liittyy henkilGtietojen kasittelya, olisi
noudatettava asetusta (EU) 2016/679. Kryptovaroihin liittyvien kiyttdtapausten olisi oltava
yhteensopivia kaikkien sovellettavien rahoitussddntojen kanssa, mukaan lukien esimerkiksi
rahoitusmarkkinadirektiivi!!, maksupalveludirektiivi'?, sihkoistd rahaa koskeva direktiivi'?,
sekd kryptovarojen markkinoita koskevan mahdollisen tulevan lainsdéddnnon ja rahanpesun
torjuntaa koskevien siintdjen kanssa, jotka voitaisiin sisillyttii varainsiirtoasetukseen'®, ja
niissd voitaisiin edellyttid, ettd kryptovarapalvelun tarjoajat todentavat sdhkoisen tilikirjan
kiyttdjien henkildllisyyden noudattaakseen kansainvélisid rahanpesun torjuntaa koskevia

standardeja.

11

12

13

14

Euroopan parlamentin ja neuvoston direktiivi 2014/65/EU, annettu 15 paiviana toukokuuta 2014,
rahoitusvilineiden markkinoista sekd direktiivin 2002/92/EY ja direktiivin 2011/61/EU
muuttamisesta (EUVL L 173, 12.6.2014, s. 349-496).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/2366, annettu 25 piivinad marraskuuta
2015, maksupalveluista sisdimarkkinoilla, direktiivien 2002/65/EY, 2009/110/EY ja 2013/36/EU ja
asetuksen (EU) N:o 1093/2010 muuttamisesta seké direktiivin 2007/64/EY kumoamisesta (EUVL
L 337,23.12.2015, s. 35-127).

Euroopan parlamentin ja neuvoston direktiivi 2009/110/EY, annettu 16 pédivani syyskuuta 2009,
sdhkdisen rahan litkkeeseenlaskijalaitosten liiketoiminnan aloittamisesta, harjoittamisesta ja
toiminnan vakauden valvonnasta, direktiivien 2005/60/EY ja 2006/48/EY muuttamisesta sekd
direktiivin 2000/46/EY kumoamisesta (EUVL L 267, 10.10.2009, s. 7-17).

Ks. komission ehdotus, annettu 20 péivéiné heindkuuta 2021, varainsiirtojen ja tiettyjen
kryptovarojen siirtojen mukana toimitettavista tiedoista 20 paivand toukokuuta 2015 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) 2015/847 uudelleenlaatimisesta
(COM/2021/422 final).
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(36)

(36 a)

Jotta voidaan vélttaa erilaisista standardeista ja teknisisti rajoituksista johtuva hajanaisuus ja
esteet ja varmistaa koordinoitu prosessi ja jotta ei vaaranneta tulevan eurooppalaisen
digitaalisen identiteetin kehyksen tiytdntdonpanoa, tarvitaan komission, jdsenvaltioiden ja
yksityisen sektorin vilisti tiivistd ja jdsenneltyd yhteistyotd. Tamén tavoitteen
saavuttamiseksi jdsenvaltioiden olisi tehtdva yhteistyotd komission suosituksessa
XXX/XXXX'" [vilineistd eurooppalaista digitaalisen identiteetin kehysti koskevaa
koordinoitua ldhestymistapaa varten] vahvistetuissa puitteissa, jotta voidaan maarittaa
vilineistd eurooppalaista digitaalisen identiteetin kehysté varten. Vélineistdon olisi
sisdllyttava kattava tekninen arkkitehtuuri ja viitekehys, joukko yhteisid standardeja ja
teknisid viiteasiakirjoja sekd joukko parhaita kiytdnt6jd koskevia suuntaviivoja ja
kuvauksia, jotka kattavat véhintdén kaikki nikokohdat, jotka liittyvit eurooppalaisten
digitaalisen identiteetin lompakoiden toimintoihin ja yhteentoimivuuteen, sahkdiset
allekirjoitukset mukaan luettuina, seké tdssi asetuksessa sdddettyyn attribuuttitodistuksia
koskevaan hyvéksyttyyn luottamuspalveluun. Téssd yhteydessé jadsenvaltioiden olisi myds
padstava sopimukseen eurooppalaisten digitaalisen identiteetin lompakoiden
liikketoimintamallin ja maksurakenteen yhteisisti osatekijoistd lompakoiden kéyttoonoton
helpottamiseksi rajatylittdvissd yhteyksissé erityisesti pienissd ja keskisuurissa yrityksissa.
Vilineiston sisdltod olisi kehitettdva rinnakkain eurooppalaista digitaalisen identiteetin
kehystd koskevan keskustelun ja hyviksymisprosessin kanssa ja siind olisi otettava

huomioon niiden tulokset.

Jasenvaltioiden olisi vahvistettava sddnnot, jotka koskevat seuraamuksia rikkomuksista,
kuten suorista tai epdsuorista kiytdnndistd, jotka johtavat sekaannukseen ei-hyvéksyttyjen ja
hyviksyttyjen luottamuspalvelujen vililla tai sithen, ettd ei-hyvéksytyt luottamuspalvelun
tarjoajat kayttavat EU:n luotettavuusmerkkid vadrin. EU:n luotettavuusmerkkié ei pitdisi
kéyttdd tavoin, jotka suoraan tai vélillisesti johtavat uskomaan, etté tietyn palveluntarjoajan

tarjoamat ei-hyviksytyt luottamuspalvelut olisivat hyvaksyttyja.

15

[Viite lisdtddn hyvdksymisen jélkeen]
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(36 b)

(36 ¢)

(36 d)

(36 ¢)

Talla asetuksella olisi varmistettava hyviaksyttyjen luottamuspalvelujen laadun,
luotettavuuden ja turvallisuuden yhdenmukainen taso riippumatta siitd, missé toimintaa
harjoitetaan. Hyviaksytyn luottamuspalvelun tarjoajan olisi voitava ulkoistaa hyviksytyn
luottamuspalvelun tarjoamiseen liittyvdt toimensa unionin ulkopuolelle, jos se antaa takeet
ja varmistaa, ettd valvontatoimet ja tarkastukset voidaan panna taytantoon ikdin kuin ndma
toimet suoritettaisiin unionissa. Jos asetuksen noudattamista ei voida tiysin varmistaa,
valvontaelinten olisi voitava hyviksya oikeasuhtaisia ja perusteltuja toimenpiteitd, mukaan

lukien luottamuspalvelulle annetun hyvéksytyn aseman peruuttaminen.

Kehittyneen ja hyviksyttyyn varmenteeseen perustuvan sdhkoisen allekirjoituksen
patevyyttd koskevan oikeusvarmuuden varmistamiseksi on tirkedd yksil6idéd ne kehittyneen
ja hyvéksyttyyn varmenteeseen perustuvan sahkoisen allekirjoituksen osatekijit, jotka

kyseisen allekirjoituksen validoinnin suorittavan luottavan osapuolen olisi arvioitava.

Luottamuspalvelujen tarjoajien olisi kdytettidva salausalgoritmeja nykyisten parhaiden
kiytantdjen mukaisesti ja ndiden algoritmien luotettavaa tdytintdonpanoa voidakseen

varmistaa luottamuspalvelujensa turvallisuuden ja luotettavuuden.

Tassd asetuksessa olisi sdddettava hyviksyttyjen luottamuspalvelun tarjoajien
velvollisuudesta todentaa sellaisen luonnollisen henkilén tai oikeushenkilon henkil6llisyys,
jolle hyvéksytty varmenne on myonnetty, kiyttden EU:ssa yhdenmukaistettuja eri
menetelmid. Téllaiseen menetelmédéin voi kuulua turvautuminen sdhkoisen tunnistamisen
menetelmiin, jotka tdyttavit korotettua varmuustasoa koskevat vaatimukset, yhdistettyna
muihin yhdenmukaistettuihin etimenettelyihin, joilla varmistetaan henkilon tunnistamisen

korkea luottamustaso.
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(36 f) Eurooppalaisten digitaalisen identiteetin lompakoiden kiyttoon antajien ja ilmoitettujen
sdahkoisen tunnistamisen menetelmien mydntéjien, jotka toimivat kaupallisessa tai
ammatillisessa ominaisuudessa kdyttiden portinvartijoiden tarjoamia ydinalustapalveluja
tavaroiden ja palvelujen tarjoamiseksi loppukayttéjille tai ndiden tarjoamisen aikana, olisi
pidettava yrityskayttdjind asetuksen (EU) 2022/1925 2 artiklan 21 alakohdan mukaisesti.
Portinvartijat olisi sen vuoksi velvoitettava varmistamaan maksutta tehokas yhteentoimivuus
ja padsy yhteentoimivuuden varmistamiseksi samoihin kiyttojarjestelmén, laitteiston tai
ohjelmiston ominaisuuksiin, jotka ovat saatavilla tai joita kdytetdén sen omien oheis- ja
tukipalvelujen ja laitteistojen tarjoamisessa. Taman pitdisi antaa eurooppalaisten digitaalisen
identiteetin lompakoiden kdyttoon antajille ja ilmoitettujen sdhkdisen tunnistamisen
menetelmien myontdjille mahdollisuus toisiaan vastaavien ominaisuuksien
yhteenliittdmiselle rajapintojen tai vastaavien ratkaisujen kautta yhti tehokkaasti kuin

portinvartijan omilla palveluilla tai laitteistoilla.

(36 g) Jotta voidaan pitdd timad asetus nykykehityksen mukaisena ja noudattaa sisimarkkinoiden
kaytantojd, komission hyvaksymid delegoituja sddadoksid ja tdytdntoonpanosidddoksia olisi
sadnndllisesti tarkasteltava uudelleen ja tarvittaessa ajantasaistettava. Nédiden péivitysten
tarpeellisuuden arvioinnissa olisi otettava huomioon sisimarkkinoilla esiin tulleet uudet

teknologiat, kdytdnnot, standardit tai tekniset eritelmit.

(37)  Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen

(EU) 2018/1525' 42 artiklan 1 kohdan mukaisesti.

(38)  Sen vuoksi asetusta (EU) 910/2014 olisi muutettava,

16 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivana lokakuuta 2018,

luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkilGtietojen késittelyssd ja ndiden tietojen vapaasta liikkuvuudesta seka asetuksen (EY)
N:045/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
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OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1 artikla

Muutetaan asetus (EU) 910/2014 seuraavasti:

1) Korvataan 1 artikla seuraavasti:

”Talld asetuksella pyritddn varmistamaan sisimarkkinoiden moitteeton toiminta ja

tarjoamaan samalla sdhkdisen tunnistamisen menetelmien ja luottamuspalvelujen

tietoturvan riittdvéan korkea taso. Tatd varten tdssd asetuksessa

aa) sdddetddn ehdoista, joiden mukaisesti jisenvaltioiden on tarjottava toisen jasenvaltion

ilmoitetun sdhkoisen tunnistamisen jérjestelmén piiriin kuuluvia luonnollisten
henkildiden ja oikeushenkil6iden sdhkoisen tunnistamisen menetelmi ja

tunnustettava ne;

ab) vahvistetaan edellytykset, joiden mukaisesti jdsenvaltiot tarjoavat ja tunnustavat

b)

eurooppalaisia digitaalisen identiteetin lompakoita;

sdddetddn luottamuspalveluja koskevista sddnnoisti erityisesti sdhkdisten

transaktioiden osalta;

vahvistetaan oikeudelliset puitteet sdhkoisille allekirjoituksille, sdhkoisille leimoille,
sahkoisille aikaleimoille, sdhkoisille asiakirjoille, sahkoisille rekisterdidyille
jakelupalveluille, verkkosivustojen todentamisen varmennepalveluille, sdhkoisten
allekirjoitusten, sdhkodisten leimojen ja niiden varmenteiden sidhkoiselle validoinnille,
verkkosivustojen todentamisen varmenteiden sédhkoiselle validoinnille, séhkoisten
allekirjoitusten, sdhkdisten leimojen ja niiden varmenteiden sdhkoiselle
séilyttimiselle, sdhkoiselle arkistoinnille, sdhkoisille attribuuttitodistuksille,
hyviksytyn sdhkdisen allekirjoituksen ja leiman etdluontivilineiden hallinnalle ja

sahkoisille tilikirjoille;”
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2) Muutetaan 2 artikla seuraavasti:
a)  korvataan 1 kohta seuraavasti:

1. Tété asetusta sovelletaan jasenvaltion ilmoittamiin sédhkoisen tunnistamisen
jérjestelmiin, jasenvaltioiden kdytt6on antamiin eurooppalaisiin digitaalisen
identiteetin lompakoihin ja unioniin sijoittautuneisiin luottamuspalvelujen

tarjoajiin.”
b)  korvataan 3 kohta seuraavasti:

3. Tama asetus ei vaikuta kansalliseen eikd unionin oikeuteen, joka liittyy
sopimusten tekemiseen tai patevyyteen taikka muihin muotovaatimuksia tai
alakohtaisia muotovaatimuksia koskeviin oikeudellisiin tai menettelyllisiin

velvoitteisiin.”
3) Muutetaan 3 artikla seuraavasti:
X) Korvataan 1 alakohta seuraavasti:

1. ’sahkoiselld tunnistamisella’ prosessia, jossa kdytetdén tiettyd luonnollista
henkil64, oikeushenkildd taikka luonnollista henkil6a tai oikeushenkil6a
edustavaa luonnollista henkil6d vastaavia yksildivid tunnistetietoja

sdhko6isessd muodossa;”
a)  korvataan 2 alakohta seuraavasti:

2. ’sdhkoisen tunnistamisen menetelmilld’ aineellista ja/tai aineetonta
kokonaisuutta, mukaan lukien eurooppalainen digitaalisen identiteetin
lompakko, joka sisdltdd henkilon tunnistetietoja ja jota kdytetdin
verkkopalveluun tai tarvittaessa muualla kuin verkossa toimivaan palveluun

liittyvdan todentamiseen;”
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aa) korvataan 3 alakohta seuraavasti:

3. “henkilon tunnistetiedoilla’ tietoja, jotka on anncttu unionin tai kansallisen
lainsdddannon mukaisesti ja jotka mahdollistavat luonnollisen henkilon,
oikeushenkilon taikka luonnollista henkil6a tai oikeushenkilda edustavan

luonnollisen henkilén henkil6llisyyden toteamisen;”

b)  korvataan 4 alakohta seuraavasti:

74, ’sahkoisen tunnistamisen jarjestelmalld’ sdhkoiseen tunnistamiseen littyvad
jarjestelmad, jonka puitteissa sahkoisen tunnistamisen menetelmia
myonnetiddn luonnollisille henkil6ille, oikeushenkildille taikka luonnollista

henkil64 tai oikeushenkild4d edustaville luonnollisille henkildille;”

ba) korvataan 5 alakohta seuraavasti:

5. "todentamisella’ sdhkdisti prosessia, joka mahdollistaa luonnollisen henkilon
tai oikeushenkilon sdhkoisen tunnistamisen tai sahkodisessd muodossa olevien

tietojen alkuperén ja eheyden vahvistamisen;”

bb) lisdtddn 5 a alakohta seuraavasti:

75 a.  Ckéyttdjalla’ luonnollista henkil6a tai oikeushenkil6d taikka luonnollista
henkild4 tai oikeushenkilod edustavaa luonnollista henkildd, joka kdyttdd
tamén asetuksen mukaisesti tarjottuja luottamuspalveluja tai sdhkdisen

tunnistamisen menetelmia;”
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c¢)  korvataan 14 alakohta seuraavasti:

”14.  ’sdhkoisen allekirjoituksen varmenteella’ sahkoistd todistusta, joka liittda
sahkoisen allekirjoituksen validointitiedot luonnolliseen henkil66n ja

vahvistaa vahintddn kyseisen henkilon nimen tai salanimen;”
d) korvataan 16 alakohta seuraavasti:

”16. ’luottamuspalvelulla’ sdhkoistd palvelua, jota yleensa tarjotaan vastiketta

vastaan ja joka koostuu seuraavista:

a)  sidhkdisten allekirjoitusten varmenteiden, sdhkdisten leimojen
varmenteiden, verkkosivustojen todentamisen varmenteiden tai muiden

luottamuspalvelujen tarjoamista koskevien varmenteiden myontdminen;

aa) sdhkdisten allekirjoitusten varmenteiden, sdhkoisten leimojen
varmenteiden, verkkosivustojen todentamisen varmenteiden tai muiden

luottamuspalvelujen tarjoamista koskevien varmenteiden validointi;
b)  sdhkoisten allekirjoitusten tai sdhkoisten leimojen luominen;
c)  sdhkdisten allekirjoitusten tai sdhkoisten leimojen validointi;

d) sdhkdisten allekirjoitusten, sdhkdisten leimojen, sdhkdisten allekirjoitusten

varmenteiden tai sdhkoisten leimojen varmenteiden sdilyttdminen;

e) hyviksyttyjen sdhkdisen allekirjoituksen etidluontivilineiden tai

hyviksyttyjen sdhkdisen leiman etidluontivélineiden hallinnointi;

f)  sdhkdisten attribuuttitodistusten myontaminen;
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fa)

g)
ga)
gb)

gc)

h)

D)

sidhkoisten attribuuttitodistusten validointi;

sahkoisten aikaleimojen luominen;

sahkoisten aikaleimojen validointi;

sdahkdisten rekisterdityjen jakelupalvelujen tarjoaminen;

sdhkoisten rekisterdityjen jakelupalvelujen kautta toimitettujen tietojen ja

niihin liittyvien todisteiden validointi;
sdahkoisten tietojen sdhkoinen arkistointi; tai

sahkoisten tietojen tallentaminen séhkoiseen tilikirjaan;”

da) korvataan 18 alakohta seuraavasti:

”18. ’vaatimustenmukaisuuden arviointilaitoksella’ asetuksen (EY) N:o 765/2008

2 artiklan 13 kohdassa méadriteltyé elintd, joka on akkreditoitu kyseisen asetuksen

mukaisesti patevéksi arvioimaan hyvéksyttyjen luottamuspalvelun tarjoajien ja

niiden tarjoamien hyvéksyttyjen luottamuspalvelujen vaatimustenmukaisuus tai

sertifioimaan eurooppalainen digitaalisen identiteetin lompakko tai sdhkdisen

tunnistamisen menetelma;”

e) korvataan 21 alakohta seuraavasti:

”21.  ’tuotteella’ laitteistoja tai ohjelmistoja taikka laitteistojen ja/tai ohjelmistojen

merkityksellisid osia, jotka on tarkoitettu kdytettdviksi sdhkoisen

tunnistamisen ja luottamuspalvelujen tarjoamiseen;”
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g)

h)

lisdtddn 23 a ja 23 b alakohta seuraavasti:

”23 a. ’hyviksytyllad sdhkdisen allekirjoituksen etaluontivélineelld’ hyvaksyttya
sahkoisen allekirjoituksen luontivélinettd, jota hyvéksytty luottamuspalvelun

tarjoaja hallinnoi allekirjoittajan puolesta 29 a artiklan mukaisesti;

23 b. ’hyvidksytylld sdhkodisen leiman etdluontivdlineella® hyvaksyttyéd sdhkdisen
leiman luontivilinettd, jota hyvéksytty luottamuspalvelun tarjoaja hallinnoi

leiman luojan puolesta 39 a artiklan mukaisesti;”
korvataan 29 alakohta seuraavasti:

”29.  ’sdhkdisen leiman varmenteella’ sdhkoistd todistusta, joka liittdd sdhkoisen
leiman validointitiedot oikeushenkildon ja vahvistaa kyseisen henkilén

nimen;”
korvataan 41 alakohta seuraavasti:

”41.  ’validoinnilla’ prosessia sen tarkistamiseksi ja vahvistamiseksi, ettid
sdhkoisessd muodossa olevat tiedot ovat patevid tdimén asetuksen vaatimusten

mukaisesti;”
lisatdan 42 — 55 c alakohta seuraavasti:

”42.  ’eurooppalaisella digitaalisen identiteetin lompakolla’ sdhkdisen
tunnistamisen menetelmad, jonka avulla kdyttdjd voi tallentaa ja hakea
henkilollisyyteensa liittyvia tietoja, mukaan lukien henkilon tunnistetiedot ja
omaan henkil6llisyyteen liitetyt sdhkdiset attribuuttitodistukset, antaa niita
pyynndstd luottaville osapuolille ja kéyttdd niitd todentamiseen verkossa ja
tarvittaessa sen ulkopuolella 6 a artiklan mukaista palvelua varten; ja joka
mahdollistaa hyvéksytyilld sdhkoisilla allekirjoituksilla allekirjoittamisen ja
hyviaksyttyjen sdhkoisten leimojen kdyton;
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43, “attribuutilla’ luonnollisen henkildn, oikeushenkilon tai esineen

ominaispiirrettd, laatua, oikeutta tai lupaa;

44, ’sdhkoiselld attribuuttitodistuksella’ sahkdisessda muodossa olevaa todistusta,

joka mahdollistaa attribuuttien todentamisen;

45. “hyviaksytylla sdhkoiselld attribuuttitodistuksella’ sdhkoista
attribuuttitodistusta, jonka on myontinyt hyvaksytty luottamuspalvelujen

tarjoaja ja joka tayttda liitteessd V sdddetyt vaatimukset;

45 a. ’virallisesta ldhteestd vastaavan julkisen sektorin elimen mydntdmalla tai sen
puolesta myonnetylld sdhkoiselld attribuuttitodistuksella’ sahkoistéd
attribuuttitodistusta, jonka on myontényt virallisesta 1dhteestd vastaava
julkisen sektorin elin tai julkisen sektorin elin, jonka jasenvaltio on nimennyt
myOntdmain téllaisia attribuuttitodistuksia niiden julkisen sektorin elinten
puolesta, jotka vastaavat virallisista ldhteistd 45 da artiklan mukaisesti ja

jotka tayttavit liitteessd VII sdddetyt vaatimukset;

46. “virallisella 14hteelld” julkisen sektorin elimen tai yksityisen tahon vastuulla
yllépidettya rekisterid tai jarjestelméad, joka sisdltdi ja tarjoaa luonnollisten tai
oikeushenkildiden attribuutteja ja jota pidetddn ndiden tietojen ensisijaisena
lahteend tai joka tunnustetaan todistusvoimaiseksi unionin tai kansallisen

lainsdddannon mukaisesti, mukaan lukien hallintokdytdnnot;

47. ’sdhkoiselld arkistoinnilla’ palvelua, jolla varmistetaan sdhkdisten tietojen
vastaanotto, tallentaminen, hakeminen ja poistaminen, jotta voidaan taata
niiden pysyvyys ja luettavuus sekd séilyttdd niiden eheys ja

luottamuksellisuus ja todistus alkuperéstd koko séilytysajan;
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48.

49.

50.

53.

53 a.

54.

55.

“hyviaksytylla sdhkoiselld arkistointipalvelulla” séhkoista arkistointipalvelua,

joka tayttidd 45 ga artiklassa sdddetyt vaatimukset;

"EU:n digitaalisen identiteetin lompakon luotettavuusmerkilld’
todennettavissa olevaa yksinkertaista, tunnistettavaa ja selkedé osoitusta siité,
ettd eurooppalainen digitaalisen identiteetin lompakko on annettu kdyttoon

tdman asetuksen mukaisesti;

“kéyttdjén vahvalla todentamisella’ todentamista, jossa kédytetdén
todentamistietojen luottamuksellisuuden suojaamiseksi menettelyé, joka
perustuu vihintddn kahteen toisistaan riippumattomaan todentamistekijién,
jotka kuuluvat eri ryhmiin, jotka ovat tieto (jotain, minka vain kayttija
tietdd), hallussapito (jotain, mitd vain kayttdjalla on hallussaan) ja erityinen
ominaisuus (jotain, mitd kayttdja on) siten, ettd yhden rikkominen ei aseta

kyseenalaiseksi muiden luotettavuutta;

’sdhkoiselld tilikirjalla’ sarjaa sdhkoisié tietoja, joilla varmistetaan tietojen

eheys ja kronologisen jarjestyksen oikeellisuus;

“hyviéksytylld sdhkoiselld tilikirjalla® sdhkoista tilikirjaa, joka tayttaa

45 1 artiklassa sdddetyt vaatimukset;

“henkil6tiedoilla’ asetuksen (EU) 2016/679 4 artiklan 1 alakohdassa

madriteltyja tietoja;

’tietueiden yhteensovittamisella’ prosessia, jossa henkilon tunnistetiedot,
henkildn tunnistusmenetelmét, hyvaksytyt sdhkoiset attribuuttitodistukset tai
attribuuttitodistukset, jotka on myontényt virallisesta ldhteestd vastaava
julkisen sektorin elin tai jotka on myOnnetty sen puolesta, yhdistetdén tai

liitetddn samalle henkil6lle kuuluvaan olemassa olevaan tiliin;
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55a. ’yksil6ivilld ja pysyvilld tunnisteella’ tunnistetta, joka voi koostua joko
yhdesté tai useammasta kansallisesta tai alakohtaisesta tunnisteesta, joka
liittyy yksittdiseen kiyttdjdén tietyssa jarjestelméssa ja joka on pysyva

ajallisesti;

55b. ‘’tiedolla’ sdhkoisii tietoja, jotka on tallennettu tictojen kdsittelyd tukevien

metatietojen (tai attribuuttien) kera;

55 c. ’eurooppalaisen digitaalisen identiteetin lompakon verkon ulkopuolisella

kaytolla’ kayttdjan ja luottavan osapuolen vilistd vuorovaikutusta fyysisessi

paikassa, jolloin lompakkoa ei vaadita mahdollistamaan pédésya

etdjdrjestelmiin sdhkdisten viestintdverkkojen kautta vuorovaikutusta varten.’

5 artikla
Salanimien kaytto sdhkodisisséd transaktioissa

Salanimien kdyttod sdhkdisissé transaktioissa ei kielletd, sanotun kuitenkaan rajoittamatta

salanimille kansallisessa laissa annettavia oikeusvaikutuksia.”
5) Lisataan II jaksoon ennen 6 a artiklaa otsikko seuraavasti:
1 JAKSO

Eurooppalainen digitaalisen identiteetin lompakko;

b

14959/22 hkd,js,hv,joh/KV,HKD/p

t
TREE.2.B LIMITE

42



7) Lisétddn 6 a, 6 b, 6 c ja 6 d artikla seuraavasti:

6 a artikla

Eurooppalaiset digitaalisen identiteetin lompakot

1.

Sen varmistamiseksi, ettd kaikilla luonnollisilla ja oikeushenkil6illd unionissa on
turvallinen, luotettava ja saumaton rajatylittava padsy julkisiin ja yksityisiin
palveluihin, kunkin jésenvaltion on varmistettava, ettd eurooppalainen digitaalisen
identiteetin lompakko annetaan kiytt6on 24 kuukauden kuluessa 11 kohdassa ja

6 c artiklan 4 kohdassa tarkoitettujen taytintdonpanosaaddsten voimaantulosta.

Eurooppalainen digitaalisen identiteetin lompakko voidaan antaa kiytt6on

seuraavasti:
a)  sen antaa kiyttoon jasenvaltio;
b)  se annetaan kdyttoon jasenvaltion toimeksiannosta; tai

¢) se annetaan kdyttoon jdsenvaltiosta itsendisesti, mutta jisenvaltio tunnustaa

sen.

Eurooppalainen digitaalisen identiteetin lompakko on sédhkdisen tunnistamisen

menetelmi, jonka avulla kiyttdjdn on voitava ldpindkyvélla ja kayttdjan jiljitettavissa

olevalla tavalla

a)  pyytad, valita, yhdistéa, tallentaa, poistaa ja esittda luottaville osapuolille

sdahkdisid attribuuttitodistuksia ja henkilon tunnistetietoja turvallisesti, myos

todentamistarkoituksessa verkossa ja tarvittaessa verkon ulkopuolella julkisten

ja yksityisten palvelujen kayttdmiseksi, varmistaen samalla, ettd tietojen

valikoiva luovuttaminen on mahdollista;

b) allekirjoittaa hyvéksytyilld sdhkoisilld allekirjoituksilla ja leimata kdyttden
hyviksyttyja sdhkoisid leimoja.
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4.  Eurooppalaisten digitaalisen identiteetin lompakoiden on erityisesti
a) tarjottava yhteiset kayttoliittymaét:

1)  henkilon tunnistetietojen, hyvéksyttyjen ja ei-hyvdksyttyjen sdhkoisten
attribuuttitodistusten tai hyviksyttyjen ja ei-hyviksyttyjen varmenteiden

myOntdmiseen eurooppalaiselle digitaalisen identiteetin lompakolle;

2) luottaville osapuolille, jotta ne voivat pyytdd henkilon tunnistetietoja ja

sidhkoisid attribuuttitodistuksia;

3)  henkildiden tunnistetietojen tai sdhkdisten attribuuttitodistusten
esittdmiseksi luottaville osapuolille verkossa ja tarvittaessa myos verkon

ulkopuolella;

4)  jotta kdyttdja voi sallia vuorovaikutuksen eurooppalaisen digitaalisen
identiteetin lompakon kanssa ja ndyttdd EU:n digitaalisen identiteetin

lompakon luottamusmerkin;

b) oltava antamatta sdhkoisid attribuuttitodistuksia myontéville luottamuspalvelun
tarjoajille mitddn tietoja ndiden attribuuttien kdytostd niiden myontamisen

jélkeen;

ba) varmistettava, ettd luottavien osapuolten henkildllisyys voidaan validoida

ottamalla kdyttdon todentamismekanismeja 6 b artiklan mukaisesti;

c) taytettdva 8 artiklassa sdddetyt korkeaa varmuustasoa koskevat vaatimukset,
joita sovelletaan soveltuvin osin henkildiden tunnistetietojen hallinnointiin ja
kayttoon lompakon kautta, mukaan lukien sdhkdinen tunnistaminen ja

todentaminen,;

e)  varmistettava, ettd 12 artiklan 4 kohdan d alakohdassa tarkoitetut henkilon
tunnistetiedot edustavat yksilivésti ja pysyvisti kyseistd lompakkoon liittyvad
luonnollista henkil64, oikeushenkilda taikka luonnollista henkiloa tai

oikeushenkil6d edustavaa luonnollista henkil6a.
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4 a.

6b.

Jasenvaltioiden on sdddettdvd menettelyistd, joiden avulla kéyttdjd voi ilmoittaa
lompakkonsa mahdollisesta katoamisesta tai vadrinkdytosté ja pyytdd sen

peruuttamista.

Jasenvaltioiden on luotava validointimekanismit eurooppalaisia digitaalisen

identiteetin lompakoita varten, jotta voidaan
a)  varmistaa, ettd lompakon aitous ja voimassaolo voidaan todentaa;

d) antaa kdyttdjdlle mahdollisuus todentaa luottavat osapuolet 6 b artiklan

mukaisesti.

Eurooppalaiset digitaalisen identiteetin lompakot on annettava kéyttoon osana

ilmoitettua sdhkoisen tunnistamisen jirjestelmid, jonka varmuustaso on korkea.

Eurooppalaisten digitaalisen identiteetin lompakoiden kadyttoon antamisen, kdyton

todentamistarkoituksessa ja peruuttamisen on oltava maksutonta luonnollisille
henkildille.

Jasenvaltiot voivat kansallisen lainsddddnnon mukaisesti séatad eurooppalaisten
digitaalisen identiteetin lompakoiden lisdtoiminnoista, mukaan lukien
yhteentoimivuus olemassa olevien kansallisten sdhkdisen tunnistamisen menetelmien

kanssa, sanotun kuitenkaan rajoittamatta 6 db artiklan soveltamista.

Oman eurooppalaisen digitaalisen identiteetin lompakon ja sen sisidltdmien tietojen
on oltava tdysin kayttdjan hallinnassa. Eurooppalaisen digitaalisen identiteetin
lompakon kdyttoon antaja ei saa kerdtd lompakon kaytostd tietoja, jotka eivit ole
vilttamattomid lompakkopalvelujen tarjoamiseksi, eikd yhdistdd henkilon
tunnistetietoja eikd muita henkil6tietoja, jotka on tallennettu tai jotka liittyvét
eurooppalaisen digitaalisen identiteetin lompakon kdyttoon, muihin kyseisen
kayttoon antajan tai kolmansien osapuolten tarjoamista palveluista saatuihin
henkil6tietoihin, jotka eivit ole valttdmattomid lompakkopalvelujen tarjoamiseksi,
paitsi jos kéyttdjd on sitd nimenomaisesti pyytanyt. Eurooppalaisten digitaalisen
identiteetin lompakoiden tarjoamiseen liittyvit henkilotiedot on pidettivi loogisesti
erillddn kaikista muista tiedoista, joita eurooppalaisen identiteetin lompakon kdyttoon
antajan hallussa on. Jos eurooppalaisen digitaalisen identiteetin lompakon tarjoavat
yksityiset osapuolet 2 kohdan b ja ¢ alakohdan mukaisesti, sovelletaan 45 f artiklan

4 kohdan sddnnoksia soveltuvin osin.
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7 a. Jésenvaltioiden on ilmoitettava komissiolle ilman aiheetonta viivytysta tiedot

seuraavista:

a) elin, joka vastaa eurooppalaisia digitaalisen identiteetin lompakoita kiyttdvien
ilmoitettujen luottavien osapuolten luettelon laatimisesta ja yllapitdmisestd

6 b artiklan 2 kohdan mukaisesti;

b) elimet, jotka vastaavat eurooppalaisten digitaalisen identiteetin lompakoiden

tarjoamisesta 6 a artiklan 1 kohdan mukaisesti;

c) elimet, jotka ovat vastuussa sen varmistamisesta, ettd henkilon tunnistetiedot

liitetddn lompakkoon 6 a artiklan 4 kohdan e alakohdan mukaisesti.

[lmoituksessa on my0s annettava tiedot mekanismista, joka mahdollistaa 12 artiklan
4 kohdassa tarkoitettujen henkildiden tunnistetietojen ja luottavien osapuolten

henkildllisyyden validoinnin.

Komissio asettaa julkisesti saataville suojatusti tdssd kohdassa tarkoitetut tiedot
sahkoisesti allekirjoitetussa tai leimatussa muodossa, joka soveltuu automaattiseen

kisittelyyn.

8.  Taman asetuksen 11 artiklaa sovelletaan soveltuvien osin eurooppalaiseen

digitaalisen identiteetin lompakkoon.

9.  Témin asetuksen 24 artiklan 2 kohdan b, e, g ja h alakohtaa sovelletaan soveltuvin

osin eurooppalaisia digitaalisen identiteetin lompakoita kiyttoon antaviin tahoihin.

10. Eurooppalaisen digitaalisen identiteetin lompakon on oltava esteettomasti
vammaisten henkildiden saatavilla direktiivissd 2019/882 vahvistettujen

esteettdmyysvaatimusten mukaisesti.
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11. Komissio vahvistaa kuuden kuukauden kuluessa timéan asetuksen voimaantulosta
tekniset ja toiminnalliset eritelmit ja viitestandardit 3, 4, 5 ja 7 a kohdassa
tarkoitettuja vaatimuksia varten antamalla eurooppalaisen digitaalisen identiteetin
lompakon toteuttamista koskevan taytantoonpanosddadoksen. Tama
taytantoonpanosdddos hyviksytiddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.

11 a. Komissio vahvistaa tekniset ja toiminnalliset eritelmét sekéd viitestandardit, joilla
helpotetaan eurooppalaisen digitaalisen identiteetin lompakon kéyttajien
asiakassuhteen perustamista kdyttden joko korkean varmuustason mukaista sdhkoisen
tunnistamisen menetelméa tai korotetun varmuustason mukaista sdhkoisen
tunnistamisen menetelméé yhdessa sellaisten tdydentivien asiakassuhteen
perustamisen etimenettelyjen kanssa, jotka yhdessé tayttavit korkean varmuustason
vaatimukset. Tama tdytdntoonpanosdadds hyviksytddn 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyd noudattaen.
6 b artikla
Eurooppalaisten digitaalisen identiteetin lompakoiden luottavat osapuolet

1. Jos yksityisid tai julkisia palveluja tarjoavat luottavat osapuolet aikovat luottaa timén
asetuksen mukaisesti tarjottuihin eurooppalaisiin digitaalisen identiteetin
lompakoihin, niiden on ilmoitettava siitd sille jisenvaltiolle, johon luottavat

osapuolet ovat sijoittautuneet.

1 a. Ilmoitusmenettelyn on oltava kustannustehokas ja oikeassa suhteessa riskiin, ja silld
on varmistettava, ettd luottavat osapuolet toimittavat vahintdén tiedot, joita tarvitaan
todentautumiseksi eurooppalaisiin digitaalisen identiteetin lompakoihin. Tdhén olisi
sisdllyttava vahintiddn jdsenvaltio, johon ne ovat sijoittautuneet, sekd luottavan
osapuolen nimi ja tarvittaessa sen rekisterinumero virallisissa rekistereissd olevassa

muodossa.
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1 b. Ilmoitusvaatimus ei vaikuta muihin unionin tai kansallisen lainsdddannon mukaisiin
ilmoitus- ja rekisterdintivaatimuksiin, kuten erityisiin henkildtietoryhmiin

sovellettaviin vaatimuksiin, jotka saattavat edellyttda erillisid lupavaatimuksia.

1 c. Jésenvaltiot voivat vapauttaa luottavat osapuolet ilmoitusvaatimuksesta, jos unionin
tai kansallisessa lainsddddnnossé ei sdddeta erityisistd ilmoitus- tai
rekisterdintivaatimuksista eurooppalaisen digitaalisen identiteetin lompakon kautta
toimitettujen tietojen saamiseksi. Poikkeuksen saaneiden luottavien osapuolten ei

valttdmattd tarvitse todentautua eurooppalaisiin digitaalisen identiteetin lompakoihin.

1 d. Luottavien osapuolten, joille on annettu ilmoitus timén artiklan mukaisesti, on
ilmoitettava viipymatté jasenvaltiolle mahdollisista myohemmistd muutoksista alun

perin annettuihin tietoihin.

2. Luottavien osapuolten on varmistettava 6 a artiklan 4 kohdan ba alakohdassa

tarkoitettujen todentamismekanismien tdytdntodnpano.

3.  Luottavat osapuolet vastaavat eurooppalaisista digitaalisen identiteetin lompakoista
perdisin olevien 6 a artiklan 4 kohdan a alakohdan 2 alakohdassa tarkoitetun yhteisen
kayttoliittymén kautta saatujen henkildllisyyksien ja sdhkoisten attribuuttitodistusten

todentamismenettelyn toteuttamisesta.

4. Komissio vahvistaa kuuden kuukauden kuluessa timén asetuksen voimaantulosta
tekniset ja toiminnalliset eritelmét 1, 1 aja 1 d kohdassa tarkoitettuja vaatimuksia
varten antamalla 6 a artiklan 11 kohdassa tarkoitetun eurooppalaisen digitaalisen
identiteetin lompakon toteuttamista koskevan tdytantdonpanosddadoksen. Tama
taytdntoonpanosdados hyviksytdadn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.

14959/22 hkd,js,hv,joh/KV,HKD/p 48

t
TREE.2.B LIMITE FI



6 c artikla
Eurooppalaisten digitaalisen identiteetin lompakoiden sertifiointi

1. Kyberturvallisuusasetuksen 60 artiklan ja 4 kohdan a, aa ja aaa alakohdassa
tarkoitettujen jarjestelmien, eritelmien, standardien ja menetelmien mukaisesti
akkreditoidut sekéd jasenvaltioiden nimedmait vaatimustenmukaisuuden
arviointilaitokset sertifioivat sen, ettd eurooppalaiset digitaalisen identiteetin
lompakot noudattavat 6 a artiklan 3, 4 ja 5 kohdassa sééddettyji vaatimuksia,

6 a artiklan 7 kohdassa siéddettya loogista erillddn pitoa koskevaa vaatimusta ja
tarvittaessa 6 a artiklan 11 a kohdassa sdidettyjd vaatimuksia. Sertifiointi saa kestda
enintddn viisi vuotta, ja sen edellytyksend on sddnnéllinen kahden vuoden vilein
tehtdva haavoittuvuusarviointi. Jos haavoittuvuuksia havaitaan eiké niitd korjata

kolmen kuukauden kuluessa, sertifiointi peruutetaan.

2. Edelld olevan 6 a artiklan 7 kohdan mukaisten tietosuojavaatimusten noudattamisen
osalta 1 kohdan mukaista sertifiointia voidaan tdydentda asetuksen

(EU) 2016/679 42 artiklan mukaisella sertifioinnilla.

3. Edelléd 1 kohdassa tarkoitetut vaatimustenmukaisuuden arviointilaitokset sertifioivat
sen, ettd eurooppalaiset digitaalisen identiteetin lompakot tai niiden osat ovat
6 a artiklan 3, 4, 5 ja 7 kohdassa ja tapauksen mukaan 11 a artiklassa vahvistettujen
kyberturvallisuuden kannalta merkityksellisten vaatimusten mukaisia asetuksen (EU)
2019/881 mukaisten asiaankuuluvien kyberturvallisuuden sertifiointijérjestelmien

puitteissa, sellaisina kuin nithin viitataan 4 a ja 4 aa kohdan mukaisesti.

3 a. Sertifioituihin eurooppalaisiin digitaalisen identiteetin lompakoihin ei sovelleta

7 ja 9 artiklassa tarkoitettuja vaatimuksia.
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b)

Komissio vahvistaa 6 kuukauden kuluessa taméan asetuksen voimaantulosta

taytdntoonpanosiddoksilla seuraavat:

a) luettelo asetuksen (EU) 2019/881 mukaisista kyberturvallisuuden
sertifiointijdrjestelmistd, joita tarvitaan 3 kohdassa tarkoitettua

eurooppalaisten digitaalisen identiteetin lompakoiden sertifiointia varten;

aa) eritelmat, menettelyt ja viitestandardit, jotka koskevat niiden kiyttoa a
alakohdan mukaisesti luetteloiduissa asiaankuuluvissa kyberturvallisuuden

sertifiointijérjestelmissi,

aaa) luettelo mééritelmistd, menettelyista ja viitestandardeista, joissa vahvistetaan
yhteiset sertifiointia koskevat vaatimukset, joita ei kateta asetuksen (EU)
2019/881 mukaisissa asiaankuuluvissa kyberturvallisuuden
sertifiointijdrjestelmissé, 1 kohdassa tarkoitettua sertifiointia varten ja joiden
tarkoituksena on osoittaa, ettd eurooppalainen digitaalisen identiteetin

lompakko tdyttdd 1 kohdassa tarkoitetut vaatimukset;

tekniset, menettelylliset, organisatoriset ja toiminnalliset eritelmét, jotka koskevat

1 kohdassa tarkoitettujen vaatimustenmukaisuuden arviointilaitosten nimedmista ja
aaa alakohdan mukaisesti vahvistettujen sertifiointia koskevien vaatimusten osalta
ndiden laitosten kdyttdmien sertifiointijarjestelmien ja niihin liittyvien
arviointimenetelmien sekd niiden myontdmien sertifikaattien ja sertifiointiraporttien

seurantaa ja uudelleentarkastelua.

Jasenvaltioiden on ilmoitettava komissiolle 1 kohdassa tarkoitettujen julkisten tai
yksityisten elinten nimet ja osoitteet. Komissio asettaa ndmaé tiedot jasenvaltioiden

saataville.

Edelld 4 kohdassa tarkoitetut tdytantoonpanosaddokset hyviksytdan 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

14959/22

hkd.js,hv,joh/KV,HKD/p 50

t
TREE.2.B LIMITE FI



6 d artikla

Sertifioitujen eurooppalaisten digitaalisen identiteetin lompakoiden luettelon julkaiseminen

Jasenvaltioiden on ilman aiheetonta viivytystd ilmoitettava komissiolle
eurooppalaisista digitaalisen identiteetin lompakoista, jotka on annettu kayttoon
6 a artiklan mukaisesti ja jotka 6 c artiklan 1 kohdassa tarkoitetut elimet ovat
sertifioineet. Niiden on ilman aiheetonta viivytystd ilmoitettava komissiolle, jos

sertifiointi peruutetaan.

Saamiensa tietojen perusteella komissio laatii ja julkaisee koneellisesti luettavassa
muodossa olevan luettelon sertifioiduista eurooppalaisista digitaalisen identiteetin

lompakoista seki pitdd sitd ajan tasalla.

Komissio méirittelee kuuden kuukauden kuluessa tdméin asetuksen voimaantulosta

1 ja 2 kohdan soveltamiseen liittyvit muotoseikat ja menettelyt antamalla 6 a artiklan
11 kohdassa tarkoitetun eurooppalaisen digitaalisen identiteetin lompakon
toteuttamista koskevan taytintoonpanosdddoksen. Tamai tdytdntdonpanosdados

hyvéksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.

6 da artikla

Eurooppalaisten digitaalisen identiteetin lompakoiden tietoturvaloukkaus

Jos 6 a artiklan mukaisesti tarjottuihin eurooppalaisiin digitaalisen identiteetin
lompakoihin tai 6 a artiklan 5 kohdan a, d tai e alakohdassa tarkoitettuun
validointimekanismiin kohdistuu tietoturvaloukkaus tai niiden turvallisuus on
osittain vaarantunut tavalla, joka vaikuttaa niiden luotettavuuteen tai muiden
eurooppalaisten digitaalisen identiteetin lompakoiden luotettavuuteen, kyseessi
olevien lompakoiden kdyttdon antajan on ilman aiheetonta viivytystd keskeytettavi
eurooppalaisen digitaalisen identiteetin lompakon kiytt6on antaminen ja sen kaytto.
Jasenvaltion, jossa kyseessd olevia lompakoita on tarjottu, on ilmoitettava asiasta
jasenvaltioille ja komissiolle ilman aiheetonta viivytystd. Asianomaisten
lompakoiden kdyttdon antajan tai jdsenvaltion on ilmoitettava asiasta luottaville

osapuolille ja kayttdjille.
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2. Kun I kohdassa tarkoitettu loukkaus tai turvallisuuden vaarantuminen on korjattu,
lompakon kdyttoon antajan on aloitettava uudelleen eurooppalaisen digitaalisen
identiteetin lompakon kéytto6n antaminen ja kiyttd. Jasenvaltion, jossa kyseessd
olevia lompakoita on tarjottu, on ilmoitettava asiasta jasenvaltioille ja komissiolle
ilman aiheetonta viivytystd. Asianomaisten lompakoiden kiyttoon antajan tai
jasenvaltion on ilmoitettava asiasta ilman aiheetonta viivytysté luottaville osapuolille

ja kayttajille.

3. Jos 1 kohdassa tarkoitettua loukkausta tai vaarantumista ei ole korjattu kolmen
kuukauden kuluessa keskeyttdmisestd, asianomaisen jdsenvaltion on poistettava
eurooppalainen digitaalisen identiteetin lompakko kédytostd ja ilmoitettava asiasta
muille jdsenvaltioille ja komissiolle. Jos se on rikkomisen vakavuuden vuoksi
perusteltua, eurooppalainen digitaalisen identiteetin lompakko on poistettava

kaytostd ilman aiheetonta viivytysta.

4.  Komissio julkaisee Euroopan unionin virallisessa lehdessé vastaavat tarkistukset

6 d artiklassa tarkoitettuun luetteloon ilman aiheetonta viivytysta.

5. Komissio médrittelee kuuden kuukauden kuluessa timén asetuksen voimaantulosta
tarkemmin 1, 2 ja 3 kohdassa tarkoitetut toimenpiteet antamalla 6 a artiklan
11 kohdassa tarkoitetun eurooppalaisen digitaalisen identiteetin lompakon
toteuttamista koskevan taytdntoonpanosddadoksen. Tdma tdytantoonpanosdddos

hyviksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.
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6 db artikla

Eurooppalaisten digitaalisen identiteetin lompakoiden rajatylittiva kayttd

Kun jésenvaltio edellyttdd sdhkoisen tunnistamisen menetelmén ja todentamisen
avulla tehtdvaa sdhkoistd tunnistamista julkisen sektorin elimen tarjoaman
verkkopalvelun kdyttimiseksi, niiden on hyvéksyttivd myos tdmén asetuksen
mukaisesti tarjotut eurooppalaiset digitaalisen identiteetin lompakot kiyttdjan

todentamista varten.

Jos kansallisessa tai unionin lainsdddannossé edellytetddn, ettd palveluja tarjoavat
yksityiset luottavat osapuolet, lukuun ottamatta komission suosituksessa
2003/361/EY maédriteltyjd mikroyrityksid ja pienid yrityksid, kdyttavit kayttdjan
vahvaa todentamista verkossa tapahtuvaa tunnistamista varten, tai jos
sopimusvelvoitteissa edellytetddn kayttidjdn vahvaa todentamista muun muassa
litkenteen, energian, pankki- ja rahoituspalvelujen, sosiaaliturvan, terveydenhuollon,
juomaveden, postipalvelujen, digitaalisen infrastruktuurin, koulutuksen tai
televiestinnén aloilla, yksityisten luottavien osapuolten on viimeistdin 12 kuukauden
kuluttua eurooppalaisten digitaalisen identiteetin lompakoiden tarjoamisesta

6 a artiklan 1 kohdan mukaisesti ja ainoastaan kdyttdjan vapaaehtoisesta pyynnosta
hyvéksyttdvd my0s tdmén artiklan mukaisesti tarjottujen eurooppalaisten digitaalisen
identiteetin lompakoiden kéytto sen verkkopalvelun vihimmadistietojen osalta, jota

varten kdyttdjdn todentamista pyydetidan.

Jos asetuksen [digipalvelusdddoksen viite] 25 artiklan 1 kohdassa mééritellyt erittdin
suuret verkkoalustat vaativat kdyttéjien todentamista verkkopalveluihin pdédsya
varten, niiden on hyvéksyttavd my0s tdméan asetuksen mukaisesti tarjottujen
eurooppalaisten digitaalisen identiteetin lompakoiden kiyttd kayttdjan todentamista
varten ainoastaan kayttdjén vapaaehtoisesta pyynnosti ja niiden vihimmadistietojen
osalta, jotka ovat tarpeen sen verkkopalvelun kdyttdmiseksi, jota varten todentamista

pyydetéén.
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4.  Komissio yhdessi jasenvaltioiden kanssa kannustaa ja helpottaa kdytdnnesidintdjen
kehittdmisti, jotta voidaan edistdd eurooppalaisten digitaalisen identiteetin
lompakoiden laajaa saatavuutta ja kdytettavyyttd timan asetuksen soveltamisalalla.
Kéytannesddnnoilla on edistettdva sitd, ettd erityisesti palveluntarjoajat, jotka
kayttdvit kolmannen osapuolen tarjoamia sdhkdisid tunnistuspalveluja kdyttijien
todentamisessa, hyvédksyvit timén asetuksen soveltamisalalla sahkdisen
tunnistamisen menetelmét, myds eurooppalaiset digitaalisen identiteetin lompakot.
Komissio helpottaa téllaisten kidytdnnesdintojen laatimista tiiviissd yhteistyossi
kaikkien asiaankuuluvien sidosryhmien kanssa ja kannustaa palveluntarjoajia
saattamaan kiytdnnesdéntojen laatimisen paitokseen 12 kuukauden kuluessa tdimén
asetuksen hyvéksymisestd ja panemaan ne tehokkaasti tdytantoon 18 kuukauden

kuluessa asetuksen hyviksymisesta.

5. Komissio arvioi 24 kuukauden kuluessa eurooppalaisten digitaalisen identiteetin
lompakoiden kéyttoonotosta, annetaanko eurooppalaisten digitaalisen identiteetin
lompakoiden kysyntdd, saatavuutta ja kiytettdvyyttd koskevan ndyton perusteella
muille yksityisille verkkopalvelujen tarjoajille velvoite hyviksyé eurooppalaisten
digitaalisen identiteetin lompakoiden kayttd ainoastaan kéyttdjin vapaaehtoisesta
pyynndstd. Arviointiperusteita ovat muun muassa kdyttdjakunnan laajuus,
palveluntarjoajien rajatylittava lasndolo, teknologian kehitys, kdyttdtapojen

kehittyminen ja kuluttajakysynta.

14959/22 hkd,js,hv,joh/KV,HKD/p 54

t
TREE.2.B LIMITE FI



8) Lisétidn ennen 7 artiklaa otsikko seuraavasti:

”II JAKSO

SAHKOISEN TUNNISTAMISEN JARJESTELMAT”
9) Korvataan 7 artiklan johdantokappale seuraavasti:

”Jasenvaltioiden, jotka eivit ole vield tehneet niin 9 artiklan 1 kohdan mukaisesti, on
ilmoitettava 24 kuukauden kuluessa 6 a artiklan 11 kohdassa ja 6 c artiklan 4 kohdassa
tarkoitettujen tdytantoonpanosdddosten voimaantulosta vahintdin yksi sdhkoisen
tunnistamisen jérjestelmé, johon sisdltyy vahintién yksi korkean varmuustason
tunnistamisen menetelma. Sdhkdisen tunnistamisen jirjestelmé voidaan ilmoittaa 9 artiklan

1 kohdan mukaisesti, edellyttden ettd kaikki seuraavat ehdot tayttyvét:”
10) Korvataan 9 artiklan 2 ja 3 kohta seuraavasti:

”2. Komissio julkaisee Euroopan unionin virallisessa lehdessi luettelon tdmén artiklan
1 kohdan nojalla ilmoitetuista sdhkdisen tunnistamisen jérjestelmistd sekd niitd

koskevat perustiedot.

3. Komissio julkaisee Euroopan unionin virallisessa lehdessd muutokset 2 kohdassa

tarkoitettuun luetteloon kuukauden kuluessa muutosilmoituksen vastaanottamisesta.”
12) Lisétddn 11 a artikla seuraavasti:
”11 a artikla
Tietueiden yhteensovittaminen

1.  Jos todentamiseen kdytetddn ilmoitettuja sdhkoisen tunnistamisen menetelmia tai
eurooppalaisia digitaalisen identiteetin lompakoita, luottavina osapuolina toimivien

jdsenvaltioiden on varmistettava tietueiden yhteensovittaminen.
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2. Jasenvaltioiden on eurooppalaisten digitaalisen identiteetin lompakoiden
tarjoamiseksi sisdllytettdva 12 artiklan 4 kohdan d alakohdassa tarkoitettuihin
henkildiden vihimmaistunnistetietoihin véhintddn yksi unionin ja kansallisen
lainsddddannon mukainen yksiloivé ja pysyvé tunniste, jotta kdyttdja voidaan tdméan
omasta pyynnosté tunnistaa tapauksissa, joissa lainsaddinnossa edellytetddn

kdyttdjan tunnistamista.

2 a. Jasenvaltioiden on sdéddettévi teknisistd ja organisatorisista toimenpiteistd, joilla
varmistetaan tietueiden yhteensovittamiseen kéytettdvien henkil6tietojen

korkeatasoinen suoja ja estetddn kéyttdjien profilointi.

2 aa. Jasenvaltiot voivat sditdd kansallisen lainsddaddnnon mukaisesti, ettd eurooppalaisen
digitaalisen identiteetin lompakon kéyttdjan on voitava pyytéa, ettd yksiloiva ja
pysyva tunniste, joka sisdltyy henkilon vihimmaistunnistetietoihin ja on liitetty
lompakkoon 6 a artiklan 4 kohdan e alakohdan mukaisesti, korvataan toisella

jasenvaltion antamalla yksiloivélla ja pysyvélld tunnisteella.

3. Komissio méadrittelee kuuden kuukauden kuluessa tdméan asetuksen voimaantulosta
tarkemmin 1 kohdassa tarkoitetut toimenpiteet antamalla tdytdntoonpanosdddoksen.
Tédmai taytdntoonpanosdddos hyviksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.

3 a. Komissio méadrittelee kuuden kuukauden kuluessa timén asetuksen voimaantulosta
tarkemmin 2 ja 2 aa kohdassa tarkoitetut toimenpiteet antamalla
taytdntoonpanosidddoksen. Tami tdytintoonpanosdidos hyviksytiédn 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”

14959/22 hkd,js,hv,joh/KV,HKD/p 56

t
TREE.2.B LIMITE FI



13) Muutetaan 12 artikla seuraavasti:
"Yhteisty0 ja yhteentoimivuus"
a)  kumotaan 3 kohdan d alakohta;
b)  korvataan 4 kohdan d alakohta seuraavasti:

”d) viittauksesta henkilon tunnistetietojen vahimmaismaaradn, joka tarvitaan
luonnollisen henkilon, oikeushenkilon taikka luonnollista tai oikeushenkiloa

edustavan luonnollisen henkilon yksildivdén ja pysyvaddn tunnistamiseen;”
ba) lisdtddn 5 kohtaan ¢ alakohta seuraavasti:

”(c)  samanlainen ldhestymistapa verkkopalveluihin, jotka hyvéksyvit timén
asetuksen mukaisesti tarjottavien eurooppalaisten digitaalisen identiteetin

lompakoiden kéyton;”
c) korvataan 6 kohdan a alakohta seuraavasti:

”a) sdhkdisen tunnistamisen jérjestelmid ja erityisesti yhteentoimivuuteen,
tietueiden yhteensovittamiseen ja varmuustasoihin liittyvid teknisid vaatimuksia

koskevien tietojen, kokemusten ja hyvien kdytdantojen vaihto;”
ca) lisdtddn 6 kohtaan e alakohta seuraavasti:

’e) tietojen, kokemusten ja hyvien kdytdntdjen vaihto sekd suuntaviivojen
antaminen siitd, miten verkkopalveluja voidaan suunnitella, kehittdd ja toteuttaa

eurooppalaisten digitaalisen identiteetin lompakoiden kéyttod varten™.
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14) Lisétddn 12 a ja 12 b artikla seuraavasti:

”12 a artikla

Sahkdisen tunnistamisen jérjestelmien sertifiointi

IImoitettavien sdhkoisen tunnistamisen jarjestelmien vaatimustenmukaisuus tassi
asetuksessa sdddettyjen vaatimusten kanssa on sertifioitava sen osoittamiseksi, ettd
téllaiset jarjestelmat tai niiden osat tdyttavat 8 artiklan 2 kohdassa sdddetyt
vaatimukset, jotka koskevat asetuksen (EU) 2019/881 mukaisen asiaankuuluvan
kyberturvallisuuden sertifiointijarjestelmain tai sen osien mukaisten sdhkoisen
tunnistamisen jirjestelmien varmuustasoja, siltd osin kuin
kyberturvallisuussertifikaatti tai sen osat kattavat 8 artiklan 2 kohdassa sdidetyt
sdahkoisen tunnistamisen jirjestelmien varmuustasoja koskevat vaatimukset.
Sertifiointi saa kestdd enintddn viisi vuotta, ja sen edellytyksend on sdénnollinen
kahden vuoden vilein tehtdvi haavoittuvuusarviointi. Jos haavoittuvuuksia havaitaan

eikd niitd korjata kolmen kuukauden kuluessa, sertifiointi peruutetaan.

Sertifioinnin suorittavat jasenvaltioiden nimeédmat akkreditoidut julkiset tai yksityiset

vaatimustenmukaisuuden arviointilaitokset asetuksen (EY) N:o 765/2008 mukaisesti.

12 artiklan 6 kohdan c alakohdassa tarkoitettua sdhkodisen tunnistamisen
jérjestelmien vertaisarviointia ei sovelleta 1 kohdan mukaisesti sertifioituihin

sahkoisen tunnistamisen jirjestelmiin tai niiden osiin.

2 a. Sen estdméttd, mitd timén artiklan 2 kohdassa sdddetdén, jasenvaltiot voivat pyytda

ilmoituksen tehneeltd jasenvaltiolta lisdtietoja sdhkodisen tunnistamisen jérjestelmisti

tai niiden osista, jotka on sertifioitu timén artiklan 2 kohdan mukaisesti.

3. Jasenvaltioiden on ilmoitettava komissiolle 1 kohdassa tarkoitetun julkisen tai
yksityisen tahon nimi ja osoite. Komissio asettaa ndma tiedot jdsenvaltioiden
saataville.
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12 b artikla

Pédsy laitteisto- ja ohjelmisto-ominaisuuksiin

Eurooppalaisten digitaalisen identiteetin lompakoiden kéyttoon antajat ja
ilmoitettujen sdhkdisen tunnistamisen menetelmien myontijdt, jotka toimivat
kaupallisessa tai ammatillisessa ominaisuudessa ja kdyttdvat asetuksen (EU)
2022/1925 2 artiklan 2 kohdassa maériteltyjd ydinalustapalveluja eurooppalaisen
digitaalisen identiteetin lompakon palvelujen ja sdhkoisen tunnistamisen
menetelmien loppukéyttdjille tarjoamista varten tai tarjoamisen aikana, ovat

asetuksen (EU) 2022/1925 2 artiklan 21 kohdan mukaisia yrityskayttéjid.”

17) Korvataan 13 artiklan 1 kohta seuraavasti:

’91.

Sen estdmattd, mitd tdmin artiklan 2 kohdassa sdddetéén, luottamuspalvelun tarjoajat
ovat vastuussa luonnolliselle henkil6lle tai oikeushenkildlle tahallaan tai
tuottamuksesta aiheutetusta vahingosta, joka johtuu tdmén asetuksen mukaisten

velvoitteiden noudattamatta jattimisesta.

Ei-hyviksytyn luottamuspalvelujen tarjoajan tahallisuutta tai tuottamuksellisuutta
koskeva todistustaakka on luonnollisella henkil6lla tai oikeushenkil6lld, joka hakee

korvausta ensimmaéisessd alakohdassa tarkoitetusta vahingosta.

Hyviksytyn luottamuspalvelun tarjoajan oletetaan toimineen tahallaan tai
tuottamuksesta, ellei kyseinen hyviksytty luottamuspalvelun tarjoaja todista, ettad
ensimmaisessd alakohdassa tarkoitettu vahinko on tapahtunut ilman kyseisen

hyvéksytyn luottamuspalvelun tarjoajan tahallisuutta tai tuottamuksellisuutta.”
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18) Korvataan 14 artikla seuraavasti:

" 14 artikla

Kansainviliset nikokohdat

Kolmanteen maahan sijoittautuneiden luottamuspalvelun tarjoajien tai
kansainvélisten jarjestdjen tarjoamat luottamuspalvelut on tunnustettava
oikeusvaikutuksiltaan vastaaviksi kuin unionin alueelle sijoittautuneiden
hyvéksyttyjen luottamuspalvelun tarjoajien tarjoamat hyviksytyt luottamuspalvelut,
jos kolmannesta maasta tai kansainvilisesta jarjestostd ldhtoisin olevat
luottamuspalvelut tunnustetaan unionin ja kolmannen maan tai kansainvilisen
jérjeston vililla tiytdntodonpanopiitdksen tai Euroopan unionin toiminnasta

218 artiklan mukaisesti tehdyn sopimuksen nojalla.

Edellé 1 kohdassa tarkoitetuilla tiytintdonpanopéétoksilld ja sopimuksilla on
varmistettava, ettd kolmannessa maassa tai kansainvilisessa jérjestdssd toimivat
luottamuspalvelun tarjoajat ja niiden tarjoamat luottamuspalvelut tiyttavét unionin
alueelle sijoittautuneisiin hyvéksyttyihin luottamuspalvelun tarjoajiin ja niiden
tarjoamiin hyvéksyttyihin luottamuspalveluihin sovellettavat vaatimukset.
Kolmansien maiden ja kansainvélisten jirjestdjen on erityisesti laadittava ja
julkaistava luotettava luettelo tunnustetuista luottamuspalvelun tarjoajista ja

ylldpidettava sita.

Edelld 1 kohdassa tarkoitetuilla sopimuksilla on varmistettava, ettd unionin alueelle
sijoittautuneiden hyvéksyttyjen luottamuspalvelun tarjoajien tarjoamat hyviksytyt
luottamuspalvelut tunnustetaan oikeusvaikutuksiltaan vastaaviksi kuin kolmannessa
maassa tai kansainvélisessa jarjestossd, jonka kanssa sopimus on tehty, toimivien

luottamuspalvelun tarjoajien luottamuspalvelut.

Edelld 1 kohdassa tarkoitetut taytdntoonpanopéaédtokset hyviksytddn 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”

14959/22

hkd.js,hv,joh/KV,HKD/p 60

t
TREE.2.B LIMITE FI



19) Korvataan 15 artikla seuraavasti:

715 artikla

Esteettomyys vammaisten henkildiden ndkokulmasta

Luottamuspalvelujen tarjoaminen ja niiden tarjoamisessa kdytetyt loppukéayttdjatuotteet on

tehtdvd vammaisille henkil6ille esteettomiksi tuotteiden ja palvelujen

esteettomyysvaatimuksista annetussa direktiivissd 2019/882 vahvistettujen

esteettdmyysvaatimusten mukaisesti.”

20) Muutetaan 17 artikla seuraavasti:

a)

muutetaan 4 kohta seuraavasti:

1)  korvataan 4 kohdan c alakohta seuraavasti:

,,C)

direktiivin (EU) XXXX/XXXX [NIS2-direktiivi] nojalla nimetyille
asianomaisten jasenvaltioiden asiaankuuluville kansallisille
toimivaltaisille viranomaisille tiedottaminen kaikista merkittdvista
tietoturvaloukkauksista tai eheyden menetyksistd, jotka ne ovat
saaneet tietoonsa suorittaessaan tehtdvidan. Jos merkittiva
tietoturvaloukkaus tai eheyden menetys koskee muita jasenvaltioita,
valvontaelimen on ilmoitettava asiasta direktiivin (EU)
XXXX/XXXX (NIS2-direktiivi) mukaisesti nimetylle asianomaisen
jasenvaltion keskitetylle yhteyspisteelle ja timin asetuksen

17 artiklan mukaisesti nimetyille valvontaelimille muissa
asianomaisissa jdsenvaltioissa. [Imoituksen vastaanottaneen
valvontaelimen on tiedotettava asiasta yleisolle tai vaadittava
luottamuspalvelun tarjoajaa tiedottamaan siitd, jos se katsoo, ettd
tietoturvaloukkauksen tai eheyden menetyksen julkistaminen on

yleisen edun mukaista.”
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2)  Korvataan f alakohta seuraavasti:

f) yhteistyon tekeminen asetuksen (EU) 2016/679 nojalla perustettujen
toimivaltaisten valvontaviranomaisten kanssa erityisesti ilmoittamalla
niille ilman aiheetonta viivytysti, jos henkil6tietojen suojaa koskevia
saantojd ndyttdd olevan rikottu, seka tietoturvaloukkauksista, jotka

ndyttdvét olevan henkilotietojen loukkauksia.”
b)  korvataan 6 kohta seuraavasti:

6. Kunkin valvontaelimen on toimitettava komissiolle joka vuosi viimeistdin
31 pdivdana maaliskuuta kertomus tarkeimmisté toimistaan edelliseni

kalenterivuonna.”
c) korvataan 8 kohta seuraavasti:

8. Komissio hyviksyy 12 kuukauden kuluessa tdmin asetuksen voimaantulosta
ohjeet siitd, miten valvontaelimet hoitavat 4 kohdassa tarkoitettuja tehtdvia,
ja médrittelee 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd
noudattaen annettavilla tdytdntoonpanosdadoksilla 6 kohdassa tarkoitetun

kertomuksen muodot ja menettelyt.”
21) Muutetaan 18 artikla seuraavasti:
a)  korvataan 18 artiklan otsikko seuraavasti:
”Keskindinen avunanto ja yhteistyd”
b)  korvataan 1 kohta seuraavasti:

1. Valvontaelinten on tehtévi yhteistyotd luottamuspalvelujen tarjoamista

koskevien hyvien kdytdantdjen ja tietojen vaihtamiseksi.”
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c)

lisidtddn 4 ja 5 kohta seuraavasti:

74,

Euroopan parlamentin ja neuvoston direktiivin (EU) XXXX/XXXX [NIS2-
direktiivi] mukaisten valvontaelinten ja kansallisten toimivaltaisten
viranomaisten on tehtdvi yhteistyota ja avustettava toisiaan sen
varmistamiseksi, ettd luottamuspalvelun tarjoajat noudattavat tassa
asetuksessa ja direktiivissd (EU) XXXX/XXXX [NIS2-direktiivi] sdddettyja
vaatimuksia. Valvontaelinten on pyydettava direktiivin XXXX/XXXX
[NIS2-direktiivi] mukaisia kansallisia toimivaltaisia viranomaisia
toteuttamaan valvontatoimia sen varmistamiseksi, ettd luottamuspalvelun
tarjoajat noudattavat direktiivin XXXX/XXXX [NIS2-direktiivi]
vaatimuksia, vaatimaan luottamuspalvelun tarjoajia korjaamaan nédiden
vaatimusten noudattamatta jattdminen, toimittamaan viipymaétta
luottamuspalvelun tarjoajiin liittyvien valvontatoimien tulokset ja
tiedottamaan valvontaelimille direktiivin XXXX/XXXX [NIS2-direktiivi]

mukaisesti ilmoitetuista merkityksellisistd poikkeamista.

Komissio vahvistaa 12 kuukauden kuluessa timén asetuksen voimaantulosta
tarvittavat menettelytavat 1 kohdassa tarkoitetun valvontaviranomaisten
vilisen yhteistyon helpottamiseksi antamalla tdytintoonpanosdadoksid. Nama
taytantoonpanosdddokset hyviksytiddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”
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21 a) Lisétdédn 19 a artikla seuraavasti:

”Ei-hyviksyttyja luottamuspalvelun tarjoajia koskevat vaatimukset”

1.

Ei-hyviksyttyjd luottamuspalveluja tarjoavan ei-hyvaksytyn

luottamuspalvelun tarjoajan on

a) noudatettava asianmukaisia toimintaperiaatteita ja toteutettava
vastaavat toimenpiteet ei-hyvéksyttyjen luottamuspalvelujen tarjoamiseen
kohdistuvien oikeudellisten, litketoiminnallisten, operatiivisten ja muiden
suorien tai valillisten riskien hallitsemiseksi. Sen estamaétta, mita direktiivin
XXXX/XXX [NIS2-direktiivi] 18 artiklassa sdddetiddn, ndihin toimenpiteisiin

on siséllyttdvi vihintddn seuraavat:

1) palveluun rekisterditymiseen ja asiakassuhteen perustamismenettelyihin

liittyvét toimenpiteet;
ii) menettelyllisiin tai hallinnollisiin tarkastuksiin liittyvit toimenpiteet;
ii1) palvelujen hallinnointiin ja toteuttamiseen liittyvit toimenpiteet;

b) ilmoitettava valvontaelimelle, tunnistettavissa oleville asianomaisille
henkildille, yleisélle, jos se on yleisen edun mukaista, ja tarvittaessa muille
asiaankuuluville toimivaltaisille elimille ilman aiheetonta viivytysti ja joka
tapauksessa viimeistddn 24 tunnin kuluttua siitd, kun ne ovat tulleet asiasta
tietoisiksi, palvelujen tarjoamisen tai a alakohdan i, ii ja iii alakohdassa
tarkoitettujen toimenpiteiden rikkomisista tai hiridistd, joilla on merkittdva
vaikutus tarjottuun luottamuspalveluun tai siind sdilytettyihin

henkilotietoihin.

Komissio tismentdd 12 kuukauden kuluessa timén asetuksen voimaantulosta
1 a kohdassa tarkoitettuihin toimenpiteisiin liittyvét tekniset ominaisuudet
antamalla tdytdntoonpanosdddoksid. Nama taytdntoonpanosdddokset
hyviksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelya

noudattaen.”
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22) Muutetaan 20 artikla seuraavasti:
a)  korvataan 1 kohta seuraavasti:

1. Vaatimustenmukaisuuden arviointilaitoksen on tarkastettava hyvéksytyt
luottamuspalvelun tarjoajat vahintdan 24 kuukauden vélein niiden omalla
kustannuksella. Tarkastuksen on vahvistettava, ettda hyvaksytyt
luottamuspalvelun tarjoajat ja niiden tarjoamat hyvaksytyt luottamuspalvelut
tayttavit tassi asetuksessa ja direktiivin (EU) XXXX/XXXX [NIS2-
direktiivi] 18 artiklassa sdddetyt vaatimukset. Hyvéksyttyjen
luottamuspalvelun tarjoajien on toimitettava tarkastuksen perusteella
laadittava vaatimustenmukaisuuden arviointikertomus valvontaelimelle

kolmen tyopdivén kuluessa sen vastaanottamisesta.”
aa) lisdtddn kohta seuraavasti:

”1 a. Jdsenvaltiot voivat sdétdd, ettd hyviksyttyjen luottamuspalvelun tarjoajien on
ilmoitettava etukiteen valvontaelimelle suunnitelluista tarkastuksista ja

sallittava pyynnostd valvontaelimen osallistuminen tarkkailijana.”
b)  korvataan 2 kohdan viimeinen virke seuraavasti:

”Jos ndyttad siltd, ettd henkilotietojen suojaan liittyvid sdéntdjd on rikottu,
valvontaelimen on ilman aiheetonta viivytystd ilmoitettava siitd asetuksen (EU)

2016/679 mukaisille toimivaltaisille valvontaviranomaisille.”
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c¢) korvataan 3 ja 4 kohta seuraavasti:

3. Jos hyviksytty luottamuspalvelun tarjoaja ei tiytd jotain tdssé asetuksessa
saddetyistd vaatimuksista, valvontaelimen on vaadittava sitd korjaamaan asia

tarvittaessa tietyn maardajan kuluessa.

Jos kyseinen palveluntarjoaja ei korjaa asiaa tai tapauksen mukaan ei tee sitd
valvontaelimen asettamassa miérdajassa, valvontaelin voi erityisesti
laiminly6nnin laajuuden, keston ja seuraukset huomioon ottaen perua
kyseisen palveluntarjoajan tai sen tarjoaman kyseessi olevan palvelun

hyviaksytyn aseman.

3a. Josdirektiivissd (EU) XXXX/XXXX [NIS2-direktiivi] tarkoitetut kansalliset
toimivaltaiset viranomaiset ilmoittavat valvontaelimelle, ettd hyvéksytty
luottamuspalvelun tarjoaja ei taytd jotain direktiivin (EU) XXXX/XXXX
[NIS2-direktiivi] 18 artiklassa sdéddetyistd vaatimuksista, valvontaelin voi
erityisesti laiminlyonnin laajuuden, keston ja seuraukset huomioon ottaen
perua kyseisen palveluntarjoajan tai sen tarjoaman kyseessé olevan palvelun

hyvéksytyn aseman.

3b. Jos asetuksessa (EU) 2016/679 tarkoitetut valvontaviranomaiset ilmoittavat
valvontaelimelle, ettd hyvaksytty luottamuspalvelun tarjoaja ei tiytd jotain
asetuksessa (EU) 2016/679 sdddetyistd vaatimuksista, valvontaelin voi
erityisesti laiminlyonnin laajuuden, keston ja seuraukset huomioon ottaen
perua kyseisen palveluntarjoajan tai sen tarjoaman kyseessé olevan palvelun

hyvéksytyn aseman.
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3c¢.  Valvontaelimen on ilmoitettava hyviksytylle luottamuspalvelun tarjoajalle
sen hyvéksytyn aseman tai kyseessé olevan palvelun hyvéksytyn aseman
perumisesta. Valvontaelimen on ilmoitettava asiasta 22 artiklan 3 kohdassa
tarkoitetulle elimelle 22 artiklan 1 kohdassa tarkoitettujen luotettujen
luetteloiden padivittdmistd varten ja direktiivissd XXXX [ NIS2-direktiivi]

tarkoitetulle kansalliselle toimivaltaiselle viranomaiselle.

4. Komissio vahvistaa 12 kuukauden kuluessa timén asetuksen voimaantulosta
tekniset eritelmét ja standardien viitenumerot antamalla

tdytdntoonpanosdddoksid seuraavilta osin:

a)  edelld 1 kohdassa tarkoitettu vaatimustenmukaisuuden
arviointilaitosten akkreditointi ja vaatimustenmukaisuuden

arviointikertomus;

b) tarkastusvaatimukset, joiden mukaisesti vaatimustenmukaisuuden
arviointilaitokset suorittavat 1 kohdassa tarkoitetun hyvéksyttyjen

luottamuspalvelun tarjoajien vaatimustenmukaisuuden arvioinnin;

¢)  vaatimustenmukaisuuden arviointijdrjestelmit, joiden mukaisesti
vaatimustenmukaisuuden arviointilaitokset suorittavat hyvéksyttyjen
luottamuspalvelujen tarjoajien vaatimustenmukaisuuden arvioinnin ja

antavat 1 kohdassa tarkoitetun raportin.

Néma tdytdntoonpanosidddokset hyviksytddn 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyd noudattaen.”
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23)

Muutetaan 21 artikla seuraavasti:

7’1.

Jos luottamuspalvelun tarjoajat aikovat aloittaa hyvéksytyn
luottamuspalvelun tarjoamisen, niiden on toimitettava valvontaelimelle
ilmoitus aikeestaan ja yhdessé sen kanssa vaatimustenmukaisuuden
arviointilaitoksen antama vaatimustenmukaisuuden arviointiraportti, jossa
vahvistetaan tisséd asetuksessa ja direktiivin (EU) XXXX/XXXX [NIS2-

direktiivi] 18 artiklassa sdddettyjen vaatimusten tdyttyminen.”

a)  korvataan 2 kohta seuraavasti:

”2.

Valvontaelimen on tarkastettava, tayttavitko luottamuspalvelun tarjoaja ja
sen tarjoamat luottamuspalvelut tissd asetuksessa sdddetyt vaatimukset ja
erityisesti hyvéksyttyjd luottamuspalvelun tarjoajia ja niiden tarjoamia

hyviéksyttyjd luottamuspalveluja koskevat vaatimukset.

Sen tarkastamiseksi, ettd luottamuspalvelun tarjoaja noudattaa direktiivin
XXXX/XXXX [NIS2-direktiivi] 18 artiklassa sdddettyjd vaatimuksia,
valvontaelimen on pyydettiva direktiivissd XXXX/XXXX [NIS2-direktiivi]
tarkoitettuja toimivaltaisia viranomaisia toteuttamaan tilta osin
valvontatoimia ja toimittamaan tiedot toimien tuloksista ilman aiheetonta
viivytystd kahden kuukauden kuluessa direktiivissd XXXX/XXXX [NIS2-
direktiivi] tarkoitettujen toimivaltaisten viranomaisten esittdmén pyynnon
vastaanottamisesta. Jos tarkastusta ei saada paitokseen kahden kuukauden
kuluessa ilmoituksesta, direktiivissd XXXX [NIS2-direktiivi] tarkoitettujen
toimivaltaisten viranomaisten on ilmoitettava asiasta valvontaelimelle ja
yksiloitdava viivéstyksen syyt ja ajanjakso, jonka aikana tarkastus on maara

saada paitokseen.
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Jos valvontaelin katsoo, ettd luottamuspalvelun tarjoaja ja sen tarjoamat
luottamuspalvelut tayttavét tissd asetuksessa sdddetyt vaatimukset,
valvontaelimen on mydnnettiva luottamuspalvelun tarjoajalle ja sen
tarjoamille luottamuspalveluille hyvidksytty asema seki ilmoitettava asiasta
22 artiklan 3 kohdassa tarkoitetulle elimelle 22 artiklan 1 kohdassa
tarkoitettujen luotettujen luetteloiden ajan tasalle saattamista varten
viimeistddn kolmen kuukauden kuluttua tdmén artiklan 1 kohdan mukaisesta

ilmoituksesta.

Jos tarkastusta ei saada péaatokseen kolmen kuukauden kuluessa
ilmoituksesta, valvontaelimen on ilmoitettava asiasta luottamuspalvelun
tarjoajalle ja yksiloitdva viiviastyksen syyt ja ajanjakso, jonka aikana tarkastus

on méird saada padtokseen.”
b)  korvataan 4 kohta seuraavasti:

74, Komissio médrittelee 12 kuukauden kuluessa timén asetuksen
voimaantulosta 1 ja 2 kohdan soveltamiseksi tehtéviin ilmoituksiin ja
tarkastuksiin liittyvit muotoseikat ja menettelyt antamalla
taytdntoonpanosidadoksid. Nama taytantdonpanosdddokset hyviksytddn

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”
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25)

Muutetaan 24 artikla seuraavasti:

a)  korvataan 1 kohta seuraavasti:

1. Kun hyviksytty luottamuspalvelun tarjoaja myontida hyviksytyn varmenteen
tai hyvédksytyn sdhkoisen attribuuttitodistuksen, sen on tarkastettava sen
luonnollisen tai oikeushenkilon henkil6llisyys ja mahdolliset muut attribuutit,
jolle hyvéksytty varmenne tai hyvéksytty sdhkdinen attribuuttitodistus
myonnetaan.

Hyviksytyn luottamuspalvelun tarjoajan on tarkastettava ensimmaisessa

alakohdassa tarkoitetut tiedot joko suoraan tai kolmatta osapuolta kayttden

milld tahansa seuraavista tavoista:

a)  kiyttden eurooppalaista digitaalisen identiteetin lompakkoa tai
ilmoitettua sdhkoisen tunnistamisen menetelmai, joka tayttaa
8 artiklassa sdddetyt korkeaa varmuustasoa koskevat vaatimukset;

b)  kéyttden hyviksyttyd sdhkoistd attribuuttitodistusta tai a, ¢ tai
d alakohdan mukaisesti myOnnettyd hyviksytyn sdhkdisen
allekirjoituksen tai hyvéaksytyn sdhkoisen leiman varmennetta;

c)  kayttden muita tunnistamismenetelmid, jotka takaavat henkilon
tunnistamisen korkealla luottamustasolla ja joiden
vaatimustenmukaisuuden vahvistaa vaatimustenmukaisuuden
arviointilaitos;

d)  luonnollisen henkildn tai oikeushenkilon valtuutetun edustajan
fyysiselld lasndololla asianmukaisia menettelyjd noudattaen ja
kansallisen lainsddaddnnon mukaisesti.”
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b)  lisdtddn 1 a kohta seuraavasti:

”1 a. Komissio médrittelee 12 kuukauden kuluessa timén asetuksen
voimaantulosta tekniset vihimmadiseritelmit, -standardit ja -menettelyt
1 kohdan c alakohdan mukaista henkil6llisyyden ja attribuuttien tarkastamista
varten antamalla tdytantoonpanosdadoksid. Nama taytantdonpanosaidokset
hyvaksytddn 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettel yi

noudattaen.”
c)  muutetaan 2 kohta seuraavasti:
0) muutetaan a alakohta seuraavasti:

’a) ilmoitettava valvontaelimelle vahintdén kuukautta aikaisemmin,
ennen kuin se toteuttaa muutoksia hyvéksyttyjen
luottamuspalvelujensa tarjoamiseen, tai vahintdian kolme kuukautta
aikaisemmin, jos tarkoituksena on lopettaa kyseinen toiminta.
Valvontaelin voi pyytid lisdtietoja tai vaatimustenmukaisuuden
arvioinnin tulosta ennen kuin se myontii luvan toteuttaa suunnitellut
muutokset hyviksyttyihin luottamuspalveluihin. Jos tarkastusta ei
saada paitokseen kolmen kuukauden kuluessa ilmoituksesta,
valvontaelimen on ilmoitettava asiasta luottamuspalvelun tarjoajalle
ja yksiloitava viivastyksen syyt ja ajanjakso, jonka aikana tarkastus on

saatava pédidtokseen.”
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1)  korvataan d ja e alakohta seuraavasti:

”d) ilmoitettava ennen sopimussuhteen aloittamista julkisesti
kaytettdvissd olevassa tilassa ja henkildkohtaisesti henkildille, jotka
haluavat kayttdd hyviksyttyéd luottamuspalvelua, selkedsti, kattavasti
ja helposti saatavilla olevassa muodossa kyseisen palvelun kdyton
tarkoista ehdoista ja edellytyksistd, muun muassa sen kayttoa

koskevista rajoituksista;

e) kaytettdva luotettavia jarjestelmid ja tuotteita, jotka on suojattu
muutoksilta ja joilla varmistetaan niiden tukemien prosessien
tekninen tietoturva ja luotettavuus, mukaan lukien soveltuvien
salausalgoritmien, avaimen pituuksien ja hajautusfunktioiden kéytto

jérjestelmissd, tuotteissa ja niiden tukemissa prosesseissa;”
2)  lisdtddn fa ja fb alakohta seuraavasti:

”fa) noudatettava asianmukaisia toimintaperiaatteita ja toteutettava
vastaavat toimenpiteet hyvaksyttyjen luottamuspalvelujen
tarjoamiseen kohdistuvien oikeudellisten, litketoiminnallisten,
operatiivisten ja muiden suorien tai vilillisten riskien hallitsemiseksi.
Sen estdmattd, mitd direktiivin XXXX/XXX [NIS2-direktiivi]

18 artiklassa sdddetdédn, ndihin toimenpiteisiin on sisallyttdva

vahintdin seuraavat:

1) palveluun rekisterditymiseen ja asiakassuhteen

perustamismenettelyihin liittyvédt toimenpiteet;

i1) menettelyllisiin tai hallinnollisiin tarkastuksiin liittyvit

toimenpiteet;

ii1) palvelujen hallinnointiin ja toteuttamiseen liittyvit toimenpiteet.
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b) ilmoitettava valvontaelimelle, tunnistettavissa oleville asianomaisille
henkiléille, tarvittaessa muille asiaankuuluville toimivaltaisille
elimille seké valvontaelimen pyynnosta yleisolle, jos se on yleisen
edun mukaista, ilman aiheetonta viivytysti ja joka tapauksessa
viimeistddn 24 tunnin kuluttua siitd, kun ne ovat tulleet asiasta
tietoisiksi, palvelujen tarjoamisessa tai fa alakohdan i, ii ja iii
alakohdassa tarkoitettujen toimenpiteiden toteuttamisessa havaituista
rikkomisista tai hdiridistd, joilla on merkittdva vaikutus tarjottuun

luottamuspalveluun tai siiné sdilytettyihin henkil6tietoihin.”

3) korvataan g ja h alakohta seuraavasti:

2

2) toteutettava tarkoituksenmukaisia toimenpiteité tietojen
védrentdmisen, varastamisen tai vaarinkdyton tai niiden
oikeudettoman tuhoamisen, muuttamisen tai kdyttokelvottamaksi

tekemisen estamiseksi;

h) arkistoitava ja pidettdva saatavilla niin kauan kuin tarpeellista sen
jalkeen, kun hyvéksytyn luottamuspalvelun tarjoajan toiminta on
lakannut, kaikki tarvittavat tiedot hyviksytyn luottamuspalvelun
tarjoajan myontdmistd ja vastaanottamista tiedoista, jotta niitd voidaan
kayttid todisteena oikeudellisissa késittelyissd ja jotta voidaan
varmistaa palvelun jatkuvuus. Téllaisia arkistoja voidaan yllapitd4

sdhkoisessd muodossa;”
4)  kumotaan j alakohta;
d) lisdtdédn 4 a kohta seuraavasti:

”4 a. Edelld olevaa 3 ja 4 kohtaa sovelletaan vastaavasti hyvéksyttyjen sahkdisten

attribuuttitodistusten peruuttamiseen.”
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e) korvataan 5 kohta seuraavasti:

5. Komissio vahvistaa 12 kuukauden kuluessa tdman asetuksen voimaantulosta
2 kohdassa tarkoitettuihin vaatimuksiin sovellettavat tekniset eritelmit,
menettelyt ja standardien viitenumerot antamalla tidytantoonpanosaadoksia.
Jos néité teknisid eritelmid, menettelyjd ja standardeja noudatetaan, tissa
artiklassa sdddettyjen vaatimusten katsotaan tiyttyvan. Nama
taytdntdonpanosdadokset hyviksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”
f)  lisdtdén 6 kohta seuraavasti:

6. Siirretddn komissiolle valta antaa taytdntoonpanosdddoksid, joissa
tdsmennetddn 2 kohdan fa alakohdassa tarkoitettujen toimenpiteiden teknisia

ominaisuuksia.”
25 a) Muutetaan 26 artikla seuraavasti:

2. Komissio vahvistaa 12 kuukauden kuluessa timéan asetuksen voimaantulosta kehittyneisiin
sahkoisiin allekirjoituksiin sovellettavat tekniset eritelmét ja standardien viitenumerot
antamalla taytdntoonpanosdadoksid. Kehittyneitd sdhkoisid allekirjoituksia koskevien
vaatimusten katsotaan tdyttyvén, kun kehittynyt sdhkdinen allekirjoitus on kyseisten
eritelmien ja standardien mukainen. Nama tdytdntdonpanosadadokset hyviksytiddn

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”
25 b) Muutetaan 27 artikla seuraavasti:

kumotaan 4 kohta.
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26) Korvataan 28 artiklan 6 kohta seuraavasti:

”6. Komissio vahvistaa 12 kuukauden kuluessa tdmin asetuksen voimaantulosta
sahkoisen allekirjoituksen hyvéksyttyihin varmenteisiin sovellettavat tekniset
eritelmat ja standardien viitenumerot antamalla tdytantoonpanosaidoksid. Jos
sahkdisen allekirjoituksen hyvéksytty varmenne vastaa kyseisia eritelmia ja
standardeja, sen katsotaan olevan liitteessd I sdddettyjen vaatimusten mukainen.
Néama taytintoonpanosidddokset hyviksytddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”
27) Lisétidn 29 artiklaan uusi 1 a kohta seuraavasti:

1 a. Allekirjoittajan puolesta tapahtuvasta sdhkoisen allekirjoituksen luontitietojen
muodostamisesta, hallinnoinnista tai tdllaisten sdhkoisen allekirjoituksen
luontitietojen kahdentamisesta varmuuskopiointitarkoituksiin voi vastata ainoastaan
hyviksytty luottamuspalvelun tarjoaja, joka tarjoaa hyviksyttya luottamuspalvelua

hyviksytyn sdhkdisen allekirjoituksen etéluontivilineen hallinnointia varten.”
28) Lisdtddn 29 a artikla seuraavasti:
?29 a artikla

Hyviksytyn sidhkdisen allekirjoituksen etidluontivélineiden hallinnoinnin hyvéksyttya

palvelua koskevat vaatimukset
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1.  Hyvéksytyn sdhkoisen allekirjoituksen etdluontivalineen hallinnoinnista
hyvéksyttynd palveluna voi vastata ainoastaan hyviksytty luottamuspalvelun

tarjoaja, joka

a)  muodostaa tai hallinnoi sdhkdisen allekirjoituksen luontitietoja allekirjoittajan

puolesta;

b)  sen estdmittd, mité liitteessd II olevan 1 kohdan d alakohdassa séadetéddn, saa
kahdentaa séhkoisen allekirjoituksen luontitietoja ainoastaan

varmuuskopiointitarkoituksiin edellyttden, ettd seuraavat vaatimukset tayttyvét:

1. kahdennettujen tietokokonaisuuksien tietoturvan on oltava samalla

tasolla kuin alkuperéisten tietokokonaisuuksien;

ii.  kahdennettujen tietokokonaisuuksien méaré ei saa ylittaa
vahimmaismaérai, joka on tarpeen palvelun jatkuvuuden

varmistamiseksi;

c) tayttdd kaikki vaatimukset, jotka on mééritetty 30 artiklan nojalla annetussa

yksittdisen hyvaksytyn allekirjoituksen etdluontivilineen sertifiointiraportissa.

2. Komissio vahvistaa 12 kuukauden kuluessa timén asetuksen voimaantulosta
1 kohdan vaatimuksiin sovellettavat tekniset eritelmét ja standardien viitenumerot

antamalla tdytdntoonpanosidadoksid.”
29) Lisatadn 30 artiklaan 3 a kohta seuraavasti:

”3 a. Edelld 1 kohdassa tarkoitettu sertifiointi on voimassa enintéén viisi vuotta
edellyttéen, ettd haavoittuvuuksia arvioidaan sddnndllisesti kahden vuoden vilein.

Jos haavoittuvuuksia havaitaan eiki niitd korjata, sertifiointi peruutetaan.”
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30) Korvataan 31 artiklan 3 kohta seuraavasti:

”3.  Komissio méadrittelee 12 kuukauden kuluessa timén asetuksen voimaantulosta
1 kohdan vaatimuksiin liittyvit muotoseikat ja menettelyt antamalla
taytantoonpanosdddoksid. Nama tdytantoonpanosdddokset hyviksytddn 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”
31) Muutetaan 32 artikla seuraavasti:
a)  lisdtddn 1 kohtaan alakohta seuraavasti:

”Jos hyviéksyttyjen sdhkoisten allekirjoitusten validointi vastaa 3 kohdassa
tarkoitettuja eritelmid ja standardeja, sen katsotaan olevan ensimmaéisessé

alakohdassa sdddettyjen vaatimusten mukainen.”
b)  korvataan 3 kohta seuraavasti:

3. Komissio antaa 12 kuukauden kuluessa tdmén asetuksen voimaantulosta
hyviéksyttyjen sdhkoisten allekirjoitusten validointiin sovellettavat eritelmét
ja standardien viitenumerot antamalla tdytdnt6onpanosdddoksid. Nama
taytdntoonpanosidadokset hyviksytddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”
31a) Lisatdédn 32 a artikla seuraavasti:

“Hyviksyttyihin varmenteisiin perustuvien kehittyneiden sidhkdisten allekirjoitusten

validointia koskevat vaatimukset

1. Hyvéksyttyyn varmenteeseen perustuvan kehittyneen sdhkdisen allekirjoituksen
validointiprosessilla vahvistetaan hyviksyttyyn varmenteeseen perustuvan kehittyneen

sdahkdisen allekirjoituksen patevyys, edellyttiden etta:
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b)

d)

g)

allekirjoitusta tukeva varmenne oli allekirjoitushetkelld liitteen I mukainen

hyviéksytty sdhkdisen allekirjoituksen varmenne;

hyvéksytyn varmenteen on myontanyt hyviaksytty luottamuspalvelun tarjoaja ja

se oli voimassa allekirjoitushetkelld;

allekirjoituksen validointitiedot vastaavat luottavalle osapuolelle annettuja

tietoja;

varmenteen allekirjoittajaa edustava yksiloiva tietokokonaisuus on annettu

oikein luottavalle osapuolelle;

jos allekirjoitushetkelld on kéytetty salanimed, sen kéytosti on selkedsti

ilmoitettu luottavalle osapuolelle;
allekirjoitettujen tietojen eheytté ei ole loukattu;

edelld 26 artiklassa sdddetyt vaatimukset tdyttyivit allekirjoitushetkelld. Jos
hyvéksyttyihin varmenteisiin perustuvien kehittyneiden sdhkoisten
allekirjoitusten validointi vastaa 3 kohdassa tarkoitettuja eritelmié ja
standardeja, sen katsotaan olevan ensimmaéisesséd alakohdassa sdddettyjen

vaatimusten mukainen.

2. Hyvidksyttyyn varmenteeseen perustuvan kehittyneen sdhkoisen allekirjoituksen

validointiin kdytettdvin jérjestelmin on annettava luottavalle osapuolelle
validointiprosessissa oikea tulos, ja sen on annettava luottavalle osapuolelle

mahdollisuus huomata mahdolliset tietoturvaan vaikuttavat poikkeamat.

3. Komissio antaa 12 kuukauden kuluessa timén asetuksen voimaantulosta

hyvéksyttyihin varmenteisiin perustuvien kehittyneiden sdhkoisten allekirjoitusten

validointiin sovellettavat eritelmit ja standardien viitenumerot antamalla

taytdntoonpanosidadoksid. Nama tdytantdonpanosdddokset hyviksytidn 48 artiklan

2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”
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31b) Muutetaan 33 artikla seuraavasti:

791.

,’2.

Hyviksyttyjen sdhkoisten allekirjoitusten hyvéksyttyd validointipalvelua voi tarjota

ainoastaan hyviksytty luottamuspalvelun tarjoaja, joka:”

Komissio vahvistaa 12 kuukauden kuluessa timén asetuksen voimaantulosta

1 kohdassa tarkoitettuun hyvéksyttyyn validointipalveluun sovellettavat tekniset
eritelmat ja sitd koskevien standardien viitenumerot antamalla
taytdntoonpanosdadoksid. Jos hyvaksyttyjen sdhkdisten allekirjoitusten
validointipalvelu vastaa kyseisié eritelmii ja standardeja, sen katsotaan olevan

1 kohdassa sdidettyjen vaatimusten mukainen. Nama tdytantoonpanosdadokset

b

hyviksytdan 48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.’

32) Korvataan 34 artikla seuraavasti:

”34 artikla

Hyvéksyttyjen sdhkoisten allekirjoitusten hyvéksytty sdilyttdmispalvelu

Hyvéksyttyjen sdhkoisten allekirjoitusten hyvéksyttyd sdilyttdmispalvelua voi tarjota
ainoastaan hyvéksytty luottamuspalvelun tarjoaja, jonka kayttimét menettelyt ja
teknologiat ovat sellaisia, ettd niilld voidaan jatkaa hyviksytyn sdhkoisen
allekirjoituksen luotettavuutta senkin jélkeen, kun niiden teknologinen

luotettavuusaika on péittynyt.

Jos hyviksyttyjen sdahkdisten allekirjoitusten hyviksyttya sdilyttdmispalvelua
koskevat jérjestelyt vastaavat 3 kohdassa tarkoitettuja eritelmid ja standardeja, niiden

katsotaan olevan 1 kohdassa sdidettyjen vaatimusten mukaisia.

Komissio vahvistaa 12 kuukauden kuluessa timén asetuksen voimaantulosta
hyviksyttyjen sdhkdisten allekirjoitusten hyviksyttya sdilyttimispalvelua koskevat
tekniset eritelmaét ja standardien viitenumerot antamalla tdytdnt6onpanosdddoksié.
Néama taytantoonpanosidddokset hyviksytiddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”
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32 a) Lisdtdan 36 artiklaan uusi 2 kohta seuraavasti:

”2. Komissio vahvistaa 12 kuukauden kuluessa tdmén asetuksen voimaantulosta
kehittyneisiin sdhkoisiin leimoihin sovellettavien standardien tekniset eritelmaét ja

viitenumerot antamalla taytdntoonpanosdddoksid.

Kehittyneita sdhkoisid leimoja koskevien vaatimusten katsotaan tayttyvan, kun
kehittynyt sdéhkdinen leima on kyseisten eritelmien ja standardien mukainen. Nama
taytdntdonpanosdadokset hyviksytidn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”
33) Muutetaan 37 artikla seuraavasti:
kumotaan 4 kohta.
34) Muutetaan 38 artikla seuraavasti:
a)  korvataan 1 kohta seuraavasti:

1. Sdhkoisten leimojen hyvéksyttyjen varmenteiden on tiytettiva liitteessd 111
sdddetyt vaatimukset. Jos sdhkoisen leiman hyvéksytty varmenne vastaa
6 kohdassa tarkoitettuja eritelmié ja standardeja, sen katsotaan olevan

liitteessa 11l sdddettyjen vaatimusten mukainen.”
b)  korvataan 6 kohta seuraavasti:

6. Komissio vahvistaa 12 kuukauden kuluessa tdmén asetuksen voimaantulosta
sdahkdisten leimojen hyviksyttyihin varmenteisiin sovellettavat tekniset
eritelmadt ja standardien viitenumerot antamalla taytdntoonpanosdddoksid.
Néamai tdytdntoonpanosidddokset hyviksytddn 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyd noudattaen.”
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35) Lisétidn 39 a artikla seuraavasti:

739 a artikla

Hyvéksytyn sdhkoisen leiman etdluontivélineiden hallinnoinnin hyvaksyttya palvelua

koskevat vaatimukset

Hyviksytyn sdahkdisen leiman etdluontivdlineiden hallinnointiin hyvaksyttyyn palveluun

sovelletaan soveltuvin osin 29 a artiklaa.”
35a) Lisatdédn 40 a artikla seuraavasti:

740 a artikla

Hyvéksyttyihin varmenteisiin perustuvien kehittyneiden sdhkoisten leimojen validointia

koskevat vaatimukset

(1) Edelld olevaa 32 a artiklaa sovelletaan soveltuvin osin hyviksyttyihin varmenteisiin

perustuvien kehittyneiden sdhkdisten leimojen validointiin.”
36) Muutetaan 42 artikla seuraavasti:

a) lisdtddn 1 a kohta seuraavasti:

”1 a. Jos pdivin ja ajankohdan sitominen tietoihin ja virheetdn aikaldhde vastaavat
2 kohdassa tarkoitettuja eritelmii ja standardeja, niiden katsotaan olevan

1 kohdassa sdddettyjen vaatimusten mukaiset.”

b)  korvataan 2 kohta seuraavasti:

2. Komissio vahvistaa 12 kuukauden kuluessa timén asetuksen voimaantulosta
paivin ja ajankohdan sitomista tietoihin sekd virheettomia aikaldhteita
koskevat tekniset eritelmét ja standardien viitenumerot antamalla
taytdntoonpanosidadoksid. Nama tdytantdonpanosdddokset hyviksytiddn

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”
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36 a)

37)

Lisatdan 43 artiklaan uusi 3 kohta seuraavasti:

”2 a. Yhden jisenvaltion hyvéksytty sdhkdinen rekisterdity jakelupalvelu on
tunnustettava hyvéksytyksi sdhkoiseksi rekisteroidyksi jakelupalveluksi

kaikissa jdsenvaltioissa.”
Muutetaan 44 artikla seuraavasti:
a)  lisdtddn 1 a kohta seuraavasti:

"l a. Jos tietojen ldhettdmis- ja vastaanottamisprosessi vastaa 2 kohdassa
tarkoitettuja eritelmid ja standardeja, sen katsotaan olevan 1 kohdassa

sdddettyjen vaatimusten mukainen.”
b)  korvataan 2 kohta seuraavasti:

2. Komissio vahvistaa 12 kuukauden kuluessa timén asetuksen voimaantulosta
tietojen 14hettdmis- ja vastaanottamisprosesseihin sovellettavat tekniset
eritelmét ja niitd koskevien standardien viitenumerot antamalla
taytdntoonpanosdddoksid. Namai tdytantoonpanosdddokset hyviksytdan

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”
c) lisdtdédn 3 ja 4 kohta seuraavasti:

3. Hyviksyttyjen sdhkoisten rekisterdityjen jakelupalvelujen tarjoajat voivat
sopia tarjoamiensa hyvéksyttyjen sdhkdisten rekisterdityjen jakelupalvelujen
vilisestd yhteentoimivuudesta. Téllaisen yhteentoimivuuskehyksen on oltava
1 kohdassa sdddettyjen vaatimusten mukainen. Vaatimustenmukaisuuden

arviointilaitoksen on vahvistettava vaatimustenmukaisuus.”
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74, Komissio voi tdytdntoonpanosdddokselld vahvistaa tekniset eritelmaét ja
standardien viitenumerot helpottaakseen tiedonsiirtoa kahden tai useamman
hyviksytyn luottamuspalvelun tarjoajan vililla. Teknisten eritelmien ja
standardien sisdllon on oltava kustannustehokkaita ja oikeasuhteisia.
Taytantoonpanosdddos hyviksytddn 48 artiklan 2 kohdassa tarkoitettua

tarkastelumenettelyd noudattaen.”

38) Korvataan 45 artikla seuraavasti:

745 artikla

Verkkosivustojen todentamisen hyviksyttyjd varmenteita koskevat vaatimukset

Verkkosivustojen todentamisen hyviksyttyjen varmenteiden on tdytettiva liitteessi
IV sdddetyt vaatimukset. Liitteessd [V sdddettyjen vaatimusten noudattamista

arvioidaan 4 kohdassa tarkoitettujen eritelmien ja standardien mukaisesti.

Verkkoselainten on tunnustettava 1 kohdassa tarkoitetut verkkosivustojen
todentamisen hyviksytyt varmenteet. Tétd varten verkkoselainten on varmistettava,
ettd milld tahansa menetelmilld annetut henkilGtiedot esitetddn kayttijaystavilliselld
tavalla. Verkkoselainten on varmistettava tuki 1 kohdassa tarkoitetuille
verkkosivustojen todentamisen hyvéksytyille varmenteille ja yhteentoimivuus niiden
kanssa, lukuun ottamatta yrityksid, joita pidetddn mikroyrityksind ja pienind
yrityksind komission suosituksen 2003/361/EY mukaisesti viiden ensimmaéisen

vuoden aikana, joina ne toimivat verkkoselainpalvelujen tarjoajina.

4. Komissio vahvistaa 12 kuukauden kuluessa timén asetuksen voimaantulosta 1 ja

2 kohdassa tarkoitettuihin verkkosivustojen todentamisen hyviksyttyihin
varmenteisiin sovellettavat eritelmét ja niitd koskevien standardien viitenumerot
antamalla tdytdntoonpanosdadoksid. Nama tdytantoonpanosaddokset hyviksytddn

48 artiklan 2 kohdassa tarkoitettua tarkastelumenettelyd noudattaen.”
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39)

Lisétidn 45 artiklan jdlkeen 9, 10 ja 11 jakso seuraavasti:
”9 JAKSO
SAHKOINEN ATTRIBUUTTITODISTUS
45 a artikla

Sahkoisen attribuuttitodistuksen oikeusvaikutukset

Sahkoisen attribuuttitodistuksen oikeusvaikutuksia ja kdytettavyyttd todisteena
oikeudellisissa menettelyissé ei voida kieltda pelkdstddn sen takia, ettd se on
sdahkoisessd muodossa tai etté se ei tdytid hyviksyttyjen sdhkoisten

attribuuttitodistusten vaatimuksia.

Hyvéksytylld sdhkdiselld attribuuttitodistuksella ja virallisesta 1dhteestd vastaavan
julkisen sektorin elimen mydntédmilld tai sen puolesta mydnnetyilld
attribuuttitodistuksilla on sama oikeusvaikutus kuin laillisesti paperimuodossa

myOnnetyilld todistuksilla.

Yhdessd jasenvaltiossa myonnetty hyviksytty sdhkoinen attribuuttitodistus on
tunnustettava hyvéksytyksi sdhkoiseksi attribuuttitodistukseksi kaikissa

jasenvaltioissa.

Virallisesta ldhteestd vastaavan julkisen sektorin elimen mydntdma tai sen puolesta
myoOnnetty attribuuttitodistus on tunnustettava kaikissa jdsenvaltioissa virallisesta
lahteestd vastaavan julkisen sektorin elimen myontdmaksi tai sen puolesta

myonnetyksi attribuuttitodistukseksi.
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45 b artikla

Sahkdisen attribuuttitodistuksen kaytto julkisissa palveluissa

Kun julkisen sektorin elimen tarjoaman verkkopalvelun kayttod edellyttdd kansallisen oikeuden

nojalla sdhkdistd tunnistamista sdhkoisen tunnistamisen menetelmén ja todentamisen avulla,

sdahkdiseen attribuuttitodistukseen sisédltyvit henkilon tunnistetiedot eivét saa korvata

sdahkdisen tunnistamisen menetelmén ja todentamisen avulla tehtdvaa sahkoistd tunnistamista,

ellei jasenvaltio sitd nimenomaisesti salli. Télloin on hyviksyttdvd myods muissa

jasenvaltioissa myoOnnetyt hyviksytyt sdhkoiset attribuuttitodistukset.

45 ¢ artikla

Hyvéksyttyjd sdhkdisid attribuuttitodistuksia koskevat vaatimukset

1.

1 a.

Hyviksyttyjen sdhkoisten attribuuttitodistusten on taytettdva liitteessd V sdéddetyt

vaatimukset.

Liitteessd V sdddettyjen vaatimusten noudattamista arvioidaan 4 kohdassa

tarkoitettujen eritelmien ja standardien mukaisesti.

Hyvéksytyille sdhkdisille attribuuttitodistuksille ei saa asettaa muita pakollisia

vaatimuksia liitteessd V sdéddettyjen vaatimusten lisaksi.

Jos hyviksytty sdhkoinen attribuuttitodistus on peruttu sen ensimmaéisen
myontdmisen jilkeen, sen voimassaolo péattyy peruuttamisajankohdasta ldhtien, eika

sen tilaa voida missdin olosuhteissa palauttaa.

Komissio méadrittelee kuuden kuukauden kuluessa timén asetuksen voimaantulosta
hyvéksyttyihin sdhkdisiin attribuuttitodistuksiin sovellettavat tekniset eritelmét ja
niitd koskevien standardien viitenumerot antamalla 6 a artiklan 11 kohdassa
tarkoitetun eurooppalaisen digitaalisen identiteetin lompakon toteuttamista koskevan

taytantoonpanosaadoksen.

14959/22

hkd.js,hv,joh/KV,HKD/p 85

t
TREE.2.B LIMITE FI



45 d artikla
Attribuuttien tarkastaminen virallisista 1dhteista

1. Jéasenvaltioiden on varmistettava 24 kuukauden kuluessa 6 a artiklan 11 kohdassa ja
6 ¢ artiklan 4 kohdassa tarkoitettujen tdytdntoonpanosdiddsten voimaantulosta, ettd
ainakin liitteessd VI lueteltujen attribuuttien osalta toteutetaan toimenpiteitd, joiden
avulla sdhkoisten attribuuttitodistusten hyvéksytyt tarjoajat voivat kayttajan
pyynndstd ja kansallisen tai unionin lainsdddannon mukaisesti tarkastaa nama
attribuutit sahkoisesti, jos ndma attribuutit perustuvat julkisen sektorin virallisiin

ldhteisiin.

2. Komissio médrittelee kuuden kuukauden kuluessa tdimin asetuksen voimaantulosta
attribuuttien ja jarjestelmien luetteloon perustuvat tekniset vihimmaiseritelmat,
-standardit ja -menettelyt attribuuttitodistusten myontamiselle ja hyvaksyttyjen
sdhkoisten attribuuttitodistusten tarkastamiselle, ottaen huomioon asiaa koskevat
kansainviliset standardit, antamalla 6 a artiklan 11 kohdassa tarkoitetun
eurooppalaisen digitaalisen identiteetin lompakon toteuttamista koskevan

taytantoonpanosaadoksen.
45 da artikla

Virallisesta ldhteestd vastaavan julkisen sektorin elimen mydntdmaia tai sen puolesta

myoOnnettyd sdhkoistd attribuuttitodistusta koskevat vaatimukset

1. Virallisesta ldhteestd vastaavan julkisen sektorin elimen myontdmain tai sen puolesta

myoOnnetyn sdhkoisen attribuuttitodistuksen on tiytettiva seuraavat vaatimukset:

a) liitteessd VII vahvistetut vaatimukset;
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b) liitteessd VII olevassa b alakohdassa tarkoitetuksi myontdjaksi nimetyn,

3 artiklan 45 a alakohdassa tarkoitetun julkisen sektorin elimen hyvéksyttya
sahkoistd allekirjoitusta tai hyviksyttyd sahkoistd leimaa tukevan hyviksytyn
varmenteen on sisdllettidva tietyt automaattiseen késittelyyn soveltuvassa

muodossa olevat varmennetut attribuutit, joissa:

1) ilmoitetaan, ettd todistuksen myontava elin on perustettu kansallisen
tai unionin lainsddddnnon mukaisesti elimeksi, joka on vastuussa siitd
virallisesta ldhteestd, jonka perusteella sdhkodinen attribuuttitodistus

myOnnetddn, tai elimeksi, joka on nimetty toimimaan edellisen puolesta;

i1)  annetaan tietoja, jotka yksiselitteisesti edustavat 1 alakohdassa

tarkoitettua virallista 1dhdettd; seké

i) madritellddn i alakohdassa tarkoitettu kansallinen tai unionin

lainsdadanto.

2. Jasenvaltion, johon 3 artiklan 45 a alakohdassa tarkoitetut julkisen sektorin elimet
ovat sijoittautuneet, on varmistettava, etti sihkoisid attribuuttitodistuksia myontavét
julkisen sektorin elimet ovat yhté luotettavia kuin 24 artiklan mukaisesti hyviksytyt

luottamuspalvelun tarjoajat.

2 a. Jasenvaltioiden on ilmoitettava komissiolle 3 artiklan 45 a alakohdassa tarkoitetut
julkisen sektorin elimet. [lmoitukseen on sisdllyttdvd vaatimustenmukaisuuden
arviointilaitoksen laatima vaatimustenmukaisuuden arviointiraportti, jossa vahvistetaan,
ettd tdmdén artiklan 1, 2 ja 6 kohdassa sdddetyt vaatimukset tdyttyvit. Komissio asettaa
yleison saataville suojatusti luettelon 3 artiklan 45 a alakohdassa tarkoitetuista julkisen
sektorin elimistd sdahkoisesti allekirjoitetussa tai leimatussa muodossa, joka soveltuu

automaattiseen kisittelyyn.

3. Jos virallisesta 1dhteestd vastaavan julkisen sektorin elimen mydntdma tai sen
puolesta myonnetty sdhkodinen attribuuttitodistus peruutetaan todistuksen ensimmaéisen
myoOntdmisen jilkeen, sen voimassaolo pédttyy sen peruuttamisajankohdasta léhtien.

Peruuttamisen jidlkeen sdhkoisen todistuksen peruutettua tilaa ei voida palauttaa.
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4. Virallisesta ldhteestd vastaavan julkisen sektorin elimen myontdman tai sen puolesta
myoOnnetyn sdahkoisen attribuuttitodistuksen katsotaan olevan tdmén artiklan 1 kohdassa

sdadettyjen vaatimusten mukainen, jos se tiyttdd S kohdassa tarkoitetut standardit.

5. Komissio médrittelee kuuden kuukauden kuluessa tamén asetuksen voimaantulosta
virallisesta ldhteestd vastaavan julkisen sektorin elimen myOntidmiin tai sen puolesta
myonnettyihin sdhkoisiin attribuuttitodistuksiin sovellettavat tekniset eritelmiit ja niitd
koskevien standardien viitenumerot antamalla 6 a artiklan 11 kohdassa tarkoitetun
eurooppalaisen digitaalisen identiteetin lompakon toteuttamista koskevan

taytdntdonpanosdddoksen.

5 a. Komissio madrittelee kuuden kuukauden kuluessa timén asetuksen voimaantulosta
2 a kohdan soveltamiseen liittyvit muotoseikat, menettelyt, eritelmét ja standardit
antamalla 6 a artiklan 11 kohdassa tarkoitetun eurooppalaisen digitaalisen identiteetin

lompakon toteuttamista koskevan taytdntoonpanosdddoksen.

6. Sdhkdisten attribuuttitodistusten 3 artiklan 45 a alakohdassa tarkoitettujen myontédjien
on tarjottava rajapinta 6 a artiklan mukaisesti tarjottuihin eurooppalaisiin digitaalisen

identiteetin lompakoihin.
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45 e artikla

Sahkdisten attribuuttitodistusten myontaminen eurooppalaisiin digitaalisen identiteetin

lompakoihin

Hyviksyttyjen sdhkoisten attribuuttitodistusten tarjoajien on tarjottava rajapinta 6 a artiklan

mukaisesti tarjottuihin eurooppalaisiin digitaalisen identiteetin lompakoihin.
45 f artikla
Sahkoisiin attribuuttitodistuksiin liittyvien palvelujen tarjoamista koskevat lisdsadnnot

1.  Hyvéksyttyihin ja ei-hyvéksyttyihin sdhkoisiin attribuuttitodistuksiin liittyvien
palvelujen tarjoajat eivit saa yhdistdd kyseisten palvelujen tarjoamiseen liittyvid
henkil6tietoja muista tarjoamistaan tai niiden kauppakumppaneiden tarjoamista

palveluista saamiinsa henkilGtietoihin.

2. Sahkdéisiin attribuuttitodistuksiin liittyvien palvelujen tarjoamiseen liittyvét
henkil6tiedot on pidettdvé loogisesti erillddn muista sdhkodisten attribuuttitodistusten

tarjoajien hallussa olevista tiedoista.

4.  Hyviksyttyihin sdhkoisiin attribuuttitodistuksiin liittyvien palvelujen tarjoajien on

toteutettava toiminnallinen erottelu tédllaisten palvelujen tarjoamiseksi.

14959/22 hkd,js,hv,joh/KV,HKD/p 89

t
TREE.2.B LIMITE FI



10 JAKSO

SAHKOISET ARKISTOINTIPALVELUT

45 g artikla

Sahkoisen arkistointipalvelun oikeusvaikutukset

Sahkoisté arkistointipalvelua kdyttden tallennettujen sdhkoisten tietojen
oikeusvaikutuksia ja kéytettdvyyttd todisteena oikeudellisissa menettelyissé ei voida
kieltdd pelkastiin silld perusteella, ettd ne ovat sdhkoisessd muodossa tai etti niitd ei

ole tallennettu kdyttden hyviksyttya sdahkoistd arkistointipalvelua.

Hyviaksyttya sdhkoistd arkistointipalvelua kayttien tallennettuihin sdhkoisiin
tietoihin sovelletaan olettamaa tietojen eheydesti ja alkuperisti koko sen ajan, jonka

ne ovat hyviksytyn luottamuspalvelun tarjoajan sdilytettdvina.

Yhden jdsenvaltion hyviksytty sahkoinen arkistointipalvelu on tunnustettava

hyviksytyksi sdhkoiseksi arkistointipalveluksi kaikissa jdsenvaltioissa.

45 ga artikla

Hyvéksyttyja sdhkoisid arkistointipalveluja koskevat vaatimukset

1. Hyvéksyttyjen sdhkoisten arkistointipalvelujen on tiytettdvi seuraavat vaatimukset:

a)  niitd tarjoavat hyviksytyt luottamuspalvelun tarjoajat;

b)  ne kéyttdvit menettelyjd ja teknologioita, joilla sahkdisten tietojen pysyvyyttd
ja luettavuutta voidaan jatkaa teknologista luotettavuusaikaa pidemmalle ja
ainakin koko lakisddteisen tai sopimusperusteisen sédilytysajan ja sdilyttda
samalla tietojen eheys ja alkuperd;
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c)  ne varmistavat, ettd sdhkoiset tiedot sdilytetdan siten, ettd ne suojataan
hévidmiseltd ja muuttumiselta, lukuun ottamatta niiden tallennusvélinetti tai

sdhkoistd muotoa koskevia muutoksia;

d) ne antavat valtuutetuille luottaville osapuolille mahdollisuuden saada
automaattisesti ilmoitus, jolla vahvistetaan, ettd hyviksytystd sdhkdisesta
arkistosta haettaviin sdahkdisiin tietoihin sovelletaan olettamaa tictojen
eheydesti sdilyttdmisajan alusta hakuhetkeen asti. Tama ilmoitus toimitetaan
luotettavalla ja tehokkaalla tavalla, ja siind on hyviksytyn sahkoisen
arkistointipalvelun tarjoajan hyvéksytty sdhkdinen allekirjoitus tai hyvéksytty

siahkoinen leima.

2. Komissio vahvistaa 12 kuukauden kuluessa timan asetuksen voimaantulosta
hyvéksyttyihin sdhkdisiin arkistointipalveluihin sovellettavat tekniset eritelmat ja
niitd koskevien standardien viitenumerot antamalla tdytdntoonpanosdddoksia.
Hyviksyttyjd sdhkoisid arkistointipalveluja koskevien vaatimusten katsotaan
tayttyvin, kun hyvaksytty sdhkoinen arkistointipalvelu tiyttad kyseiset eritelmét ja
standardit. Nama taytantdonpanosdddokset hyviksytdin 48 artiklan 2 kohdassa

tarkoitettua tarkastelumenettelyd noudattaen.

14959/22 hkd,js,hv,joh/KV,HKD/p 91

t
TREE.2.B LIMITE FI



11 JAKSO

SAHKOISET TILIKIRJAT

45 h artikla

Sahkdoisten tilikirjojen oikeusvaikutukset

I. Sahkdoisen tilikirjan oikeusvaikutuksia ja kdytettdvyyttd todisteena oikeudellisissa
menettelyissi ei voida kieltdd pelkdstdin silld perusteella, ettd se on sdhkoisessa

muodossa tai ettd se ei tdytd hyviksyttyjen sdhkdisten tilikirjojen vaatimuksia.

2. Hyvéksytyn séhkoisen tilikirjan tietoihin liitetdan olettama, jonka mukaan ne ovat

yksilollisessd ja oikeellisessa perdkkdisessd kronologisessa jirjestyksessd ja eheiti.

3. Yhden jisenvaltion hyvéksytty sdhkoinen tilikirja on tunnustettava hyvéksytyksi

sahkoiseksi tilikirjaksi kaikissa jasenvaltioissa.
45 i artikla
Hyvéksyttyja sdhkaisii tilikirjoja koskevat vaatimukset
1. Hyvéksyttyjen sdhkoisten tilikirjojen on tdytettdvi seuraavat vaatimukset:
a)  ne luo yksi tai useampi hyviksytty luottamuspalvelun tarjoaja;
b) ne vahvistavat tilikirjassa olevien tietojen alkuperin;

c¢) ne varmistavat tilikirjan tietojen yksildllisen perdkkdisen kronologisen

jérjestyksen;

d) ne tallentavat tiedot siten, ettd tietojen mahdollinen my6hempi muuttaminen

voidaan havaita vélittomasti, mikd varmistaa tietojen eheyden pitkillad aikavalilla.
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2. Jos sdhkoinen tilikirja vastaa 3 kohdassa tarkoitettuja eritelmii ja standardeja, sen
katsotaan olevan 1 kohdassa sdidettyjen vaatimusten mukainen.

3. Komissio vahvistaa taytdntoonpanosdadoksin hyvéksyttyjen sdhkoisten tilikirjojen
luomiseen ja toimintaan sovellettavat tekniset eritelmét ja niitd koskevien standardien
viitenumerot. Nama taytintoonpanosidddokset hyviaksytddn 48 artiklan 2 kohdassa
tarkoitettua tarkastelumenettelyd noudattaen.”

40. Lisdtddn 48 a artikla seuraavasti:
”48 a artikla

Raportointivaatimukset

1.

Jasenvaltioiden on varmistettava, ettd eurooppalaisten digitaalisen identiteetin

lompakoiden toiminnasta kerétéén tilastotietoja, kun ne on tarjottu niiden alueella.
Edelld 1 kohdan mukaisesti keréttyihin tilastotietoihin on sisdllyttdva seuraavat:

a)  niiden luonnollisten ja oikeushenkildiden lukumaiiré, joilla on voimassa oleva

eurooppalainen digitaalisen identiteetin lompakko;

b)  niiden palvelujen tyyppi ja lukuméérd, jotka hyviksyvit eurooppalaisen

digitaalisen identiteetin lompakon kéyton;

c) tiivistelmédraportti, joka siséltdd tiedot eurooppalaisen digitaalisen identiteetin

lompakon kdyton estivistd poikkeamista.

Edella 2 kohdassa tarkoitetut tilastotiedot on julkaistava avoimessa ja yleisesti

kéaytetyssd koneellisesti luettavassa muodossa.

Jasenvaltioiden on toimitettava komissiolle kunkin vuoden 31 péivdén maaliskuuta

mennesséd kertomus 2 kohdan mukaisesti kerétyisté tilastoista.”
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41. Korvataan 49 artikla seuraavasti:

749 artikla

Uudelleentarkastelu

Komissio tarkastelee uudelleen timén asetuksen soveltamista ja antaa Euroopan
parlamentille ja neuvostolle kertomuksen 36 kuukauden kuluessa asetuksen
voimaantulosta. Komissio arvioi erityisesti 6 artiklan ja 6 db artiklan soveltamisalaa
ja sitd, olisiko tdmén asetuksen tai sen tiettyjen sdinndsten soveltamisalaa
asianmukaista muuttaa, ottaen huomioon timén asetuksen soveltamisesta saatu
kokemus seki kuluttajakysyntddn ja markkinoihin liittyvé seki tekninen ja
oikeudellinen kehitys. Kertomukseen liitetdén tarvittaessa timén asetuksen

muuttamista koskeva ehdotus.

Arviointikertomukseen on siséllyttdva arvio tdimén asetuksen soveltamisalaan
kuuluvien eurooppalaisten digitaalisen identiteetin lompakoiden saatavuudesta ja
kaytettdvyydestd seké arvio siitd, onko kaikille yksityisille verkkopalvelujen
tarjoajille, jotka kayttdvit kolmannen osapuolen tarjoamia sdhkdisen tunnistamisen
palveluja kéyttdjien todentamista varten, annettava velvoite hyviksya

eurooppalaisten digitaalisen identiteetin lompakoiden kaytto.

Lisdksi komissio antaa Euroopan parlamentille ja neuvostolle ensimmaéisessa
kohdassa tarkoitetun kertomuksen jilkeen neljan vuoden vélein kertomuksen

edistymisestd timén asetuksen tavoitteiden saavuttamisessa.”
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42. Korvataan 51 artikla seuraavasti:

751 artikla

Siirtymétoimenpiteet

2b.

Turvallisia allekirjoituksen luontivilineitd, joiden vaatimustenmukaisuus on
maédritetty direktiivin 1999/93/EY 3 artiklan 4 kohdan mukaisesti, pidetaén edelleen
tamén asetuksen mukaisina hyvéksyttyind sdhkoisen allekirjoituksen luontivilineind

36 kuukauden ajan tdmén asetuksen voimaantulosta.

Direktiivin 1999/93/EY mukaisesti luonnollisille henkildille mydnnettyja
hyviéksyttyjd varmenteita pidetdén timén asetuksen mukaisina sdhkdisten
allekirjoitusten hyvéksyttyind varmenteina 24 kuukauden ajan timén asetuksen

voimaantulosta.

Niiden hyviksyttyjen luottamuspalvelun tarjoajien hallinnointia, jotka eivét ole
hyvaksyttyja luottamuspalveluja hyvéksyttyjen sdhkoisen allekirjoituksen ja leiman
etdluontivélineiden hallinnointia varten 29 a ja 39 a artiklan mukaisesti tarjoavia
hyviksyttyjd luottamuspalvelun tarjoajia, on edelleen tarkasteltava ilman, ettd niiden
on tarvetta saada hyvaksytty asema ndiden hallinnointipalvelujen tarjoamiseksi

24 kuukauden ajan tdmén asetuksen voimaantulosta.

Hyviksyttyjen luottamuspalvelun tarjoajien, joille on mydnnetty hyvéksytty asema
tadmén asetuksen nojalla ennen [muutosasetuksen voimaantulopéivéd] ja jotka
kéayttavat henkilollisyyden todentamismenetelmid hyviksyttyjen varmenteiden
myontdmiseksi 24 artiklan 1 kohdan mukaisesti, on toimitettava valvontaelimelle
vaatimustenmukaisuuden arviointiraportti, jossa vahvistetaan 24 artiklan 1 kohdan
noudattaminen, mahdollisimman pian ja viimeistddn 30 kuukauden kuluttua
muutosasetuksen voimaantulosta. Hyvéksytty luottamuspalvelun tarjoaja voi
edelleen kayttid asetuksen (EU) N:o 910/2014 24 artiklan 1 kohdassa sdéddettyja
henkil6llisyyden todentamismenetelmié, kunnes kyseinen vaatimustenmukaisuuden
arviointiraportti on toimitettu ja valvontaelin on saattanut sen arvioinnin

paétokseen.”
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43.

Muutetaan liite I timén asetuksen liitteen I mukaisesti.

44. Korvataan liite II timén asetuksen liitteessa II olevalla tekstilla.
45. Muutetaan liite III timén asetuksen liitteen I1I mukaisesti.

46. Muutetaan liite IV timén asetuksen liitteen IV mukaisesti.

47. Lisétddn uusi liite V timén asetuksen liitteen V mukaisesti.

48. Lisétidn uusi liite VI tdméan asetuksen liitteen VI mukaisesti.
52 artikla

Tama asetus tulee voimaan kahdentenakymmenenteni pdivdna sen jilkeen, kun se on julkaistu

Euroopan unionin virallisessa lehdessd.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa jasenvaltioissa.

Tehty Brysselissé

Euroopan parlamentin puolesta Neuvoston puolesta

Puhemies Puheenjohtaja
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LITEI
Korvataan liitteessi I oleva 1 alakohta seuraavasti:

1) tieto hyvéksytyn varmenteen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen voi

selvittia;”
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LIITE II

HYVAKSYTTYJA SAHKOISEN ALLEKIRJOITUKSEN LUONTIVALINEITA KOSKEVAT
VAATIMUKSET

I. Hyviksytyilld sdhkoisen allekirjoituksen luontivélineilld on tarkoituksenmukaista tekniikkaa

ja menettelytapoja kdyttden varmistettava ainakin, etti

a)  sidhkdisen allekirjoituksen luomisessa kaytettdvien sdhkdisen allekirjoituksen

luontitietojen luottamuksellisuus taataan kohtuudella;

b)  sdhkoisen allekirjoituksen luomisessa kéytettédvid sdhkdisen allekirjoituksen

luontitietoja voi kdytdnndssi esiintyd vain kerran;

c) sédhkdisen allekirjoituksen luomisessa kiytettivit sahkoisen allekirjoituksen
luontitiedot eivét kohtuullisella varmuudella ole paételtivissa ja séhkdinen
allekirjoitus on luotettavasti suojattu vadrentdmiseltd kulloinkin saatavilla olevan

teknologian mukaisesti;

d) laillinen allekirjoittaja voi luotettavasti suojata sahkoisen allekirjoituksen luomisessa

kaytettavit sahkoisen allekirjoituksen luontitiedot muiden kaytolta.

2. Hyvéksytyt sdhkdisen allekirjoituksen luontivilineet eivit saa muuttaa allekirjoitettavia

tietoja eivatkd estdd niiden esittdmisti allekirjoittajalle ennen allekirjoittamista.
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LIITE III

Korvataan liitteessa 111 oleva 1 alakohta seuraavasti:

1) tieto hyviaksytyn varmenteen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen voi
selvittia;”
14959/22 hkd,js,hv,joh/KV,HKD/p 99

t
TREE.2.B LIMITE FI



LITE IV

Korvataan liitteessd IV oleva j alakohta seuraavasti:

) tieto hyvidksytyn varmenteen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen voi

selvittas.”
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LIITE V

HYVAKSYTTYJA SAHKOISIA ATTRIBUUTTITODISTUKSIA KOSKEVAT

VAATIMUKSET

Hyviksyttyjen sdhkoisten attribuuttitodistusten on sisdllettava:

e) tieto, ainakin automaattiseen tietojenkasittelyyn soveltuvassa muodossa, siiti, ettd
todistus on myonnetty hyvaksyttynd sdhkdisend attribuuttitodistuksena;

f)  tietokokonaisuus, joka yksiselitteisesti edustaa hyvéksytyn sihkoisen
attribuuttitodistuksen myontévad hyviksyttyd luottamuspalvelun tarjoajaa ja siséltda
ainakin tiedon jdsenvaltiosta, johon tarjoaja on sijoittautunut, ja

— oikeushenkilon osalta: nimi ja tarvittaessa rekisterinumero virallisissa rekistereissé
olevassa muodossa,

- luonnollisen henkilon osalta: henkilon nimi;

g) tietokokonaisuus, joka yksiselitteisesti edustaa tahoa, johon todistetut attribuutit
viittaavat; jos kdytetddn salanimed, tima on ilmoitettava selvésti;

h)  todistettu attribuutti tai todistetut attribuutit, tarvittaessa mukaan lukien tiedot, jotka
ovat tarpeen kyseisten attribuuttien kattavuuden mairittdmiseksi,

1)  tiedot todistuksen voimassaoloajan alkamisesta ja padttymisesta;
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)

todistuksen tunniste, jonka on oltava kyseisen hyvéksytyn luottamuspalvelun
tarjoajan osalta yksildiva, ja tarvittaessa tieto todistusjdrjestelmaistd, jonka osa

attribuuttitodistus on;

k)  myontivéin hyviksytyn luottamuspalvelun tarjoajan hyviksytty sidhkoinen
allekirjoitus tai hyviksytty sihkdinen leima;
1)  sijainti, josta g kohdassa tarkoitettua hyviksyttyd sdahkoisté allekirjoitusta tai
hyvaksyttyd sdhkoistd leimaa tukeva varmenne on saatavilla veloituksetta;
m) tieto hyvéksytyn todistuksen voimassaolon tilasta tai niiden palvelujen sijainti, joista
sen voi selvittda.
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LIITE VI
ATTRIBUUTTIEN VAHIMMAISLUETTELO

Tamaén asetuksen 45 d artiklan mukaisesti jisenvaltioiden on varmistettava, ettd toteutetaan
toimenpiteitd, joiden avulla sdhkoisten attribuuttitodistusten hyviksytyt tarjoajat voivat kéayttdjén
pyynndsti tarkastaa seuraavien attribuuttien aitouden sdhkoisin menetelmin suoraan asianomaisesta
virallisesta lahteestd kansallisen tasolla tai sellaisten nimettyjen vilittdjien kautta, jotka on
tunnustettu kansallisella tasolla kansallisen tai unionin lainsdddannon mukaisesti, tapauksissa, joissa

namd attribuutit perustuvat julkisen sektorin virallisiin l4hteisiin:

Osoite

1ka

Sukupuoli

Siviilisdéty

Perheen koostumus

Kansalaisuus tai kansallisuus

Koulutus, oppiarvot ja tutkintotodistukset

Ammattipdtevyys, ammattinimikkeet ja toimiluvat

A e A R e

Julkiset luvat

10. Taloudelliset ja yritystiedot.
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LIITE VII

VIRALLISESTA LAHTEESTA VASTAAVAN JULKISEN ELIMEN MYONTAMAA
TAI SEN PUOLESTA MYONNETTYA SAHKOISTA ATTRIBUUTTITODISTUSTA
KOSKEVAT VAATIMUKSET

Virallisesta ldhteestd vastaavan julkisen elimen mydntdmin tai sen puolesta myonnetyn
sahkdisen attribuuttitodistuksen on sisdllettdva seuraavat:

a) vihintddn automaattiseen kédsittelyyn soveltuvassa muodossa oleva ilmoitus siita, ettd
todistus on myonnetty sihkodisend attribuuttitodistuksena, jonka on myontdnyt
virallisesta ldahteestd vastaava julkinen elin tai joka on myoOnnetty sen puolesta;

b) tietokokonaisuus, joka yksiselitteisesti edustaa sdhkoisen attribuuttitodistuksen
myOntévad julkista elintd, mukaan lukien védhintdén jdsenvaltio, johon kyseinen
julkinen elin on sijoittautunut, ja sen nimi ja tarvittaessa sen rekisterinumero
virallisissa rekistereissd olevassa muodossa;

c) tietokokonaisuus, joka yksiselitteisesti edustaa tahoa, johon todistetut attribuutit
viittaavat; jos kdytetddn salanimed, tdima on ilmoitettava selvésti;

d) todistettu attribuutti tai todistetut attribuutit, tarvittaessa mukaan lukien tiedot, jotka
ovat tarpeen kyseisten attribuuttien kattavuuden méaarittamiseksi;

e) tiedot todistuksen voimassaoloajan alkamisesta ja paédttymisestd;

f) todistuksen tunniste, jonka on oltava kyseisen myontivén julkisen elimen osalta
yksildivd, ja tarvittaessa tieto todistusjdrjestelmaistd, jonka osa attribuuttitodistus on;

g) myontidvin elimen hyvéksytty sdhkdinen allekirjoitus tai hyvéksytty sdhkdinen
leima;

h) sijainti, josta g kohdassa tarkoitettua hyvéksyttyd sdhkdisté allekirjoitusta tai
hyviéksyttyd sdhkdistd leimaa tukeva varmenne on saatavilla veloituksetta;

1) tieto todistuksen voimassaolon tilasta tai niiden palvelujen sijainti, joista sen voi

selvittaa.
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