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RADETS BESLUT (EU) 2025/...

av den ...

om ingaende, pa Europeiska unionens véignar,
av Forenta nationernas konvention mot it-brottslighet:
Stirkande av det internationella samarbetet for att bekimpa vissa brott
som begéis med hjilp av informations- och kommunikationstekniksystem

och for att utbyta bevis i elektronisk form pa allvarliga brott

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artiklarna 82.1, 82.2,

83.1 och 87.2, jamforda med artikel 218.6,
med beaktande av Europeiska kommissionens forslag,

med beaktande av Europaparlamentets godkannande!, och

1 Godkénnande av den ... (dnnu inte offentliggjort 1 EUT)
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av foljande skal:

(1

2)

G)

4

I enlighet med radets beslut (EU) 2025/23072 undertecknades Forenta nationernas
konvention mot it-brottslighet: Stirkande av det internationella samarbetet for att bekdmpa
vissa brott som begas med hjélp av informations- och kommunikationstekniksystem och
for att utbyta bevis i elektronisk form pa allvarliga brott (konventionen) pa unionens vignar

i1 Hanoi, Vietnam, den 25 oktober 2025, med forbehall for att konventionen ingés.

Konventionen ar forenlig med unionens sikerhetsmal enligt artikel 67.3 i féordraget om
Europeiska unionens funktionssitt (EUF-fordraget), ndmligen att sdkerstdlla en hog
sakerhetsniva genom forebyggande och bekdmpning av brottslighet, genom étgéirder for
samordning och samarbete mellan polismyndigheter och straffrittsliga myndigheter och

andra behoriga myndigheter samt genom tillndrmning av den straffréttsliga lagstiftningen.

Konventionen &r tillimplig pa specifika brottsutredningar eller straffrittsliga forfaranden
avseende brott som straffbelagts i enlighet med konventionen samt pé utbyte av bevis i

elektronisk form avseende allvarliga brott (brott som &r belagda med ett maximistraff pa
minst fyra ars frihetsberdvande eller en stringare pafoljd) och tillater informationsutbyte

endast for detta &ndamal.

Konventionen harmoniserar en begransad uppséattning tydligt definierade brott samtidigt
som den ger konventionsstaterna den flexibilitet som krévs for att undvika

overkriminalisering av legitima handlingar.

Rédets beslut (EU) 2025/2307 av den 13 oktober 2025 om undertecknande, pa Europeiska
unionens végnar, av Forenta nationernas konvention mot it-brottslighet: Starkande av det
internationella samarbetet for att bekdmpa vissa brott som begis med hjilp av informations-

och kommunikationstekniksystem och for att utbyta bevis i elektronisk form pa allvarliga
brott (EUT L, 2025/2307, 11.11.2025, ELI: http://data.europa.eu/eli/dec/2025/2307/0j).
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)

(6)

(7)

®)

Konventionen faststéller endast minimiregler om juridiska personers ansvar for delaktighet
1 de brott som straffbeldggs i enlighet med konventionen. Den kréiver inte att
konventionsstaterna vidtar sadana atgarder som kan vara nodvandiga for att faststilla

juridiska personers ansvar pa ett sitt som skulle vara oforenligt med deras réttsprinciper.

Konventionen &r ocksa forenlig med unionens mél for skydd av personuppgifter, integritet
och grundlidggande rittigheter enligt artikel 16 1 EUF-fordraget och Europeiska unionens
stadga om de grundldggande rattigheterna (stadgan).

Konventionen foreskriver kraftfulla villkor och skyddsatgarder som ingér 1 konventionens
maél och syfte och dr oskiljaktigt kopplade till de befogenheter och forfaranden som
foreskrivs 1 konventionen. Darmed kan forbehéll inte goéras mot dessa villkor och
skyddsétgirder. Konventionen utesluter tolkningar som skulle leda till att ménskliga
rittigheter eller grundldggande friheter undertrycks, sérskilt yttrandefriheten,
samvetsfriheten, asiktsfriheten, religions- och trosfriheten, friheten att delta i fredliga
sammankomster och foreningsfriheten. Dessa skyddsétgirder sikerstéller ocksa att
internationellt samarbete kan vdgras om detta internationella samarbete skulle strida mot
konventionsstaternas nationella lagstiftning eller om en séddan végran dr nédvéndig for att

undvika nigon form av diskriminering.

Niér det giller befogenheter och forfaranden pé bade nationell och internationell niva
foreskriver konventionen dvergripande villkor och skyddsatgérder som sikerstéller skyddet
av de ménskliga rattigheterna, 1 enlighet med konventionsstaternas skyldigheter enligt
internationell mé@nniskoréttslagstiftning. Konventionsstaterna maste ocksé inforliva
proportionalitetsprincipen i sin nationella ritt. Sddana villkor och skyddsatgérder ska bland
annat omfatta réttslig eller annan oberoende provning, ritten till ett effektivt rattsmedel,
motivering till tillimpningen samt begrinsning av sddana befogenheters och forfarandens

omfattning och varaktighet.
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(10)

(11)

(12)

(13)

Konventionen innehéller en sérskild bestimmelse om skydd av personuppgifter som
sakerstiller att viktiga dataskyddsprinciper, inbegripet andamalsbegrénsning,
uppgiftsminimering, proportionalitet och nddvandighet tillimpas, i enlighet med stadgan,

innan personuppgifter kan ldmnas till en annan konventionsstat.

Genom sitt deltagande i forhandlingarna pa unionens vagnar sikerstdllde kommissionen att

konventionen dr forenlig med relevanta unionsregler.

Ett antal forbehall ar relevanta for att sdkerstélla att konventionen ar forenlig med
unionsrétten och unionens politik samt for att fa till stdnd en enhetlig tillampning av
konventionen bland medlemsstaterna i deras forbindelser med konventionsstater utanfor

EU och en effektiv tillimpning av konventionen.

Forbehdllen pdverkar inte andra forbehdll som medlemsstaterna kan tdnkas vilja gora

individuellt 1 de fall detta ar tillatet.

Med tanke pa att konventionen foreskriver forfaranden som forbéttrar den
gransoverskridande tillgdngen till bevis 1 elektronisk form och en hog skyddsniva kommer
en anslutning till konventionen att frimja konsekvens 1 unionens insatser for att bekdmpa
it-brottslighet och andra former av brottslighet pd global niva. Den kommer att underlétta
samarbetet mellan konventionsstater som dr medlemmar 1 EU och konventionsstater som

inte ar det och samtidigt sékerstilla en hog skyddsniva for enskilda personer.
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(14) Ett snabbt ingdende av konventionen frdn unionens sida kommer dessutom att sdkerstélla
att unionen har en végande rost tidigt i genomforandet av denna nya globala ram for

kampen mot it-brottslighet.

(15) Enligt artikel 64.3 1 konventionen ska konventionen ratificeras, godtas eller godkénnas av

stater och regionala organisationer for ekonomisk integration, sisom unionen.

(16) Unionen bor bli part i konventionen tillsammans med sina medlemsstater eftersom unionen
och dess medlemsstater har befogenheter pa de omraden som omfattas av konventionen.
Unionens ingaende av konventionen paverkar inte medlemsstaternas befogenhet nér det
giller ratifikation, godtagande eller godkénnande av konventionen i enlighet med deras
interna forfaranden. Konventionen bor ingés pa unionens vagnar vad géller fragor som
omfattas av unionens befogenhet i den utstrackning konventionen kan paverka
gemensamma regler eller dndra deras rackvidd. Vad géller delade befogenheter behaller
medlemsstaterna sina respektive befogenheter i den man konventionen inte paverkar

gemensamma regler eller dndrar rdckvidden for dessa.
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(17)

(18)

(19)

I enlighet med konventionen ska unionen i sitt ratifikations-, godtagande-, godkdnnande-
eller anslutningsinstrument forklara omfattningen av sin befogenhet i de fragor som
regleras 1 konventionen. Unionen definierade omfattningen av sin befogenhet i de fragor
som regleras i konventionen i Europeiska unionens forklaring om befogenhet i enlighet
med artikel 64.3 och 64.4 i Forenta nationernas konvention mot it-brottslighet: Starkande
av det internationella samarbetet for att bekdmpa vissa brott som begis med hjélp av
informations- och kommunikationstekniksystem och for att utbyta bevis i elektronisk form

pa allvarliga brott (forklaringen om befogenhet).

Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i Europaparlamentets

och rddets forordning (EU) 2018/1725% och avgav ett yttrande den 4 september 2025.

I enlighet med artiklarna 1 och 2 1 protokoll nr 21 om Férenade kungarikets och Irlands
stillning med avseende pa omrédet med frihet, sédkerhet och réttvisa, fogat till fordraget om
Europeiska unionen (EU-fordraget) och EUF-fordraget, och utan att det paverkar
tillimpningen av artikel 4 i det protokollet, deltar Irland inte i antagandet av detta beslut,

som inte dr bindande for eller tillimpligt pa Irland.

Europaparlamentets och rddets forordning (EU) 2018/1725 av den 23 oktober 2018 om
skydd for fysiska personer med avseende pd behandling av personuppgifter som utfors av
unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt om
upphdvande av forordning (EG) nr 45/2001 och beslut nr 1247/2002/EG

(EUT L 295, 21.11.2018, s. 39, ELI: http://data.europa.eu/eli/reg/2018/1725/0j).
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(20) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stéllning, fogat till EU-
fordraget och EUF-fordraget, deltar Danmark inte i antagandet av detta beslut, som inte &r

bindande f6r eller tillampligt pd Danmark.
(21) Konventionen, de bifogade forbehéllen och forklaringen om befogenhet bor godkénnas.

HARIGENOM FORESKRIVS FOLJANDE.
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Artikel 1

Forenta nationernas konvention mot it-brottslighet: Stirkande av det internationella samarbetet for
att bekdmpa vissa brott som begis med hjilp av informations- och kommunikationstekniksystem
och for att utbyta bevis 1 elektronisk form pa allvarliga brott (konventionen) godkidnns harmed pa

Europeiska unionens végnar”.

Artikel 2

Den forklaring om befogenhet i enlighet med artikel 64.3 och 64.4 1 konventionen godkdnns hdrmed

pa Europeiska unionens vagnar.

Delegationer/EUT: se dokument ST 12735/25.
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Artikel 3

Forbehallen godkédnns hirmed pa Europeiska unionens véignar.

Artikel 4
Detta beslut trider i kraft samma dag som det antas®*.

Utfardati ... den ...

Pa rddets vignar

[...]
Ordférande

Dagen for konventionens ikrafttridande kommer att offentliggoras av radets
generalsekretariat 1 Europeiska unionens officiella tidning.
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