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Asia: NEUVOSTON PAATOS tietoverkkorikollisuuden vastaisen Yhdistyneiden
kansakuntien yleissopimuksen "Kansainvalisen yhteistyon vahvistaminen
tiettyjen tieto- ja viestintateknisten jarjestelmien avulla tehtavien rikosten
torjumisessa ja vakaviin rikoksiin liittyvan sahkdisen todistusaineiston
jakamisessa” tekemisesta Euroopan unionin puolesta
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NEUVOSTON PAATOS (EU) 2025/...,
annettu ... piivini ...kuuta ...,

tietoverkkorikollisuuden vastaisen Yhdistyneiden kansakuntien yleissopimuksen
”Kansainvilisen yhteistyon vahvistaminen
tiettyjen tieto- ja viestintiteknisten jirjestelmien avulla tehtivien rikosten
torjumisessa ja vakaviin rikoksiin liittyvin sihkoisen todistusaineiston jakamisessa”

tekemisesti Euroopan unionin puolesta

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen 82 artiklan 1 ja

2 kohdan, 83 artiklan 1 kohdan ja 87 artiklan 2 kohdan yhdessé sen 218 artiklan 6 kohdan kanssa,
ottaa huomioon Euroopan komission ehdotuksen,

ottaa huomioon Euroopan parlamentin hyviksynnén, !

Hyviksyntd annettu ... (ei vield julkaistu virallisessa lehdessa).
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sekd katsoo seuraavaa;:

(1

2)

G)

4

Tietoverkkorikollisuuden vastaisen Yhdistyneiden kansakuntien yleissopimuksen
”Kansainvilisen yhteistyon vahvistaminen tiettyjen tieto- ja viestintdteknisten jirjestelmien
avulla tehtdvien rikosten torjumisessa ja vakaviin rikoksiin liittyvén sdhkoisen
todistusaineiston jakamisessa” neuvoston paitoksen (EU) 2025/2307% mukaisesti kyseinen
yleissopimus allekirjoitettiin unionin puolesta Hanoissa, Vietnamissa 25 pdivand lokakuuta

2025 silld varauksella, ettd mainitun sopimuksen tekeminen saatetaan paitokseen.

Yleissopimus on sopusoinnussa Euroopan unionin toiminnasta tehdyn sopimuksen

67 artiklan 3 kohdassa tarkoitettujen unionin turvallisuustavoitteiden kanssa, joita ovat
korkean turvallisuustason varmistaminen rikollisuutta ehkéisevilla ja torjuvilla
toimenpiteilld, poliisiviranomaisten ja oikeusviranomaisten ja muiden toimivaltaisten
viranomaisten vilisilld yhteensovittamis- ja yhteistydtoimenpiteilld, seka
rikosoikeudellisten paddtosten vastavuoroisella tunnustamisella ja rikoslainsdddantdjen

ldhentamisella.

Yleissopimusta sovelletaan yksittdiseen rikostutkintaan tai rikosoikeudenkédyntiin, jossa on
kyse yleissopimuksen mukaisesti rangaistavaksi sdddetysté rikoksesta, seké vakaviin
rikoksiin (rikokset, joista méadrattiva enimmaiisrangaistus on vahintiin nelja vuotta
vankeutta tai ankarampi seuraamus) liittyvin sdhkodisen todistusaineiston vaihtoon, ja siind

sallitaan tietojenvaihto ainoastaan tillaisia tarkoituksia varten.

Yleissopimuksella yhdenmukaistetaan rajattu joukko selkedsti méériteltyja tekoja
rangaistaviksi rikoksiksi siten, ettd osapuolille annetaan riittdvisti joustovaraa laillisen

toiminnan kriminalisoinnin valttdmiseksi.

Neuvoston pditos (EU) 2025/2307, annettu 13 pédivani lokakuuta 2025,
tietoverkkorikollisuuden vastaisen Yhdistyneiden kansakuntien yleissopimuksen
”Kansainvilisen yhteistyon vahvistaminen tiettyjen tieto- ja viestintiteknisten jérjestelmien
avulla tehtdvien rikosten torjumisessa ja vakaviin rikoksiin liittyvén sdhkdisen
todistusaineiston jakamisessa” allekirjoittamisesta Euroopan unionin puolesta (EUVL L,

2025/2307, 11.11.2025, ELI: http://data.europa.eu/eli/dec/2025/2307/0j).
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Yleissopimuksessa vahvistetaan ainoastaan vahimmaissadnnat, jotka koskevat
oikeushenkildiden vastuuta yleissopimuksen mukaisesti vahvistettuihin rikoksiin
osallistumisesta. Siind ei edellytetd, ettd osapuolet hyvéksyvit sellaisia toimenpiteitd, jotka
voivat olla tarpeen oikeushenkildiden vastuun asettamiseksi tavalla, joka olisi ristiriidassa

niiden oikeusperiaatteiden kanssa.

Yleissopimus on my0s henkil6tietojen, yksityisyyden ja perusoikeuksien suojaa koskevien
unionin tavoitteiden mukainen ja linjassa Euroopan unionin toiminnasta tehdyn
sopimuksen 16 artiklan ja Euroopan unionin perusoikeuskirjan, jaljempéana

"perusoikeuskirja’ kanssa. kanssa.

Yleissopimuksessa madritddn vankoista ihmisoikeusehdoista ja -takeista, jotka ovat osa
yleissopimuksen tarkoitusta ja padmé&éraa ja liittyvit erottamattomasti yleissopimuksessa
méidrattyihin valtuuksiin ja menettelyihin. Niin ollen kyseisten ehtojen ja takeiden suhteen
ei voi tehdd varaumia. Yleissopimuksessa suljetaan pois kaikki tulkinnat, jotka johtaisivat
ihmisoikeuksien tai perusvapauksien, erityisesti ilmaisun-, omantunnon-, mielipiteen-,
uskonnon- tai uskonvapauden sekd rauhanomaisen kokoontumis- ja yhdistymisvapauden,
tukahduttamiseen. Niilld takeilla varmistetaan my®0s, ettd kansainvilisestd yhteistyOsté
voidaan kieltiytyé, jos kyseinen kansainvélinen yhteisty olisi vastoin osapuolten
kansallista lainsdddéntda tai jos tillainen kieltdytyminen olisi tarpeen minké tahansa

syrjinndn muodon vélttdmiseksi.

Seka kansallisen ettd kansainvilisen tason toimivaltuuksien ja menettelyjen osalta
yleissopimuksessa midratadn horisontaalisista ehdoista ja takeista, joilla varmistetaan
thmisoikeuksien suoja noudattaen osapuolille kansainvilisen thmisoikeuslainsdddannon
nojalla kuuluvia velvoitteita. Osapuolten on myds maara sisdllyttdd suhteellisuusperiaate
kansalliseen lainsdddantoonsa. Téllaisiin ehtoihin ja takeisiin on sisdllyttdvd muun muassa
tuomioistuimen tai muun riippumattoman tahon suorittama valvonta, oikeus tehokkaisiin
oikeussuojakeinoihin, tdllaisen toimivaltuuden tai menettelyn soveltamiseen oikeuttavat

perusteet ja sen soveltamisalan asiallinen ja ajallinen rajaus.
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Yleissopimukseen siséltyy erityinen henkilGtietojen suojaa koskeva miérdys, jolla
varmistetaan, ettd perusoikeuskirjan mukaisesti sovelletaan tarkeitd tietosuojaperiaatteita,
kuten kdyttotarkoituksen rajoittamista, tietojen minimointia, oikeasuhteisuutta ja

tarpeellisuutta, ennen kuin henkil6tietoja voidaan toimittaa toiselle osapuolelle.

Osallistumalla neuvotteluihin komissio varmisti unionin puolesta yleissopimuksen

yhteensopivuuden asiaa koskevien unionin sddntdjen kanssa.

Tietyt varaumat ovat tarpeen, jotta voidaan varmistaa yleissopimuksen yhteensopivuus
unionin oikeuden ja toimintapolitiikkojen kanssa, yleissopimuksen yhdenmukainen
soveltaminen jdsenvaltioissa niiden suhteissa EU:n ulkopuolisiin osapuoliin ja

yleissopimuksen tuloksellinen soveltaminen.

Varaumat eivét rajoita muita varaumia tai ilmoituksia, joita jdsenvaltiot saattavat haluta

esittdd erikseen, jos se on sallittua.

Koska yleissopimuksessa maératdan menettelyisti, joilla parannetaan sdhkoisessa
muodossa olevan todistusaineiston saatavuutta maiden rajojen yli, ja se sisdltda
korkeatasoiset suojatakeet, yleissopimuksen osapuoleksi tuleminen edistdéd unionin
pyrkimysten johdonmukaisuutta tietoverkkorikollisuuden ja muiden rikollisuuden
muotojen torjumiseksi globaalilla tasolla. Se helpottaa yhteistyotd osapuolina olevien EU:n
jasenvaltioiden ja osapuolina olevien EU:n ulkopuolisten valtioiden vélilld ja varmistaa

samalla yksityishenkildiden suojan korkean tason.
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Silld, ettd unioni tekee yleissopimuksen nopeasti, varmistetaan osaltaan, ettd unionilla on
vaikuttava ddni tdmén tietoverkkorikollisuuden torjuntaa koskevan uuden globaalin

kehyksen tdytdntdonpanossa jo varhaisessa vaiheessa.

Yleissopimuksen 64 artiklan 3 kohdan nojalla se on ratifioitava tai hyviksyttiva valtioiden

tai alueellisten taloudellisen yhdentymisen jarjestojen, kuten unionin, toimesta.

Unionista olisi tultava yleissopimuksen osapuoli jdsenvaltioidensa rinnalla, koska unionilla
ja sen jasenvaltioilla on toimivaltaa yleissopimuksen kattamilla aloilla. Se, ettd unioni
tekee yleissopimuksen, ei rajoita jisenvaltioiden toimivaltaa ratifioida tai hyvéksya
yleissopimus sisdisten menettelyjensd mukaisesti. Yleissopimus olisi tehtdva unionin
puolesta unionin toimivaltaan kuuluvien asioiden osalta silti osin kuin yleissopimus voi
vaikuttaa yhteisiin sddntdihin tai muuttaa niiden soveltamisalaa. Jaetun toimivallan aloilla
jasenvaltiot séilyttdvit toimivaltansa siltd osin kuin yleissopimus ei vaikuta yhteisiin

sdantoihin tai muuta niiden soveltamisalaa.
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Yleissopimuksen mukaisesti unionin on ratifioimis-, hyviaksymis- tai liittymiskirjassaan
miira ilmoittaa toimivaltansa laajuus yleissopimuksen soveltamisalaan kuuluvissa
asioissa. Unioni madritteli toimivaltansa laajuuden yleissopimuksen soveltamisalaan
kuuluvissa asioissa tietoverkkorikollisuuden vastaisen Yhdistyneiden kansakuntien
yleissopimuksen “Kansainvélisen yhteistyon vahvistaminen tiettyjen tieto- ja
viestintdteknisten jdrjestelmien avulla tehtdvien rikosten torjumisessa ja vakaviin rikoksiin
liittyvdn sdhkoisen todistusaineiston jakamisessa™ 64 artiklan 3 ja 4 kohdan mukaisesti

annetussa Euroopan unionin toimivaltailmoituksessa, jdljempénd, *toimivaltailmoitus’.

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston asetuksen
(EU) N:0 2018/1725 423 artiklan 1 kohdan mukaisesti, ja hdn on antanut lausuntonsa

4 paivana syyskuuta 2025.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssé poytikirjassa N:o 21 olevien

1 ja 2 artiklan mukaisesti Irlanti ei osallistu timén péadtoksen hyviksymiseen, pdétos ei sido
Irlantia eiké sitd sovelleta Irlantiin, sanotun kuitenkaan rajoittamatta mainitun poytikirjan

4 artiklan soveltamista.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivind lokakuuta
2018, luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten
suorittamassa henkilGtietojen késittelyssi ja ndiden tietojen vapaasta liikkkuvuudesta sekd
asetuksen (EY) N:o 45/2001 ja péditoksen N:o 1247/2002/EY kumoamisesta (EUVL L 295,
21.11.2018, s. 39, ELI: http://data.europa.eu/eli/reg/2018/1725/0j).
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(20) Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan asemasta tehdyssa poytikirjassa N:o 22 olevien
1 ja 2 artiklan mukaisesti Tanska ei osallistu timén paatoksen hyvéksymiseen, pdétos ei

sido Tanskaa eika sitd sovelleta Tanskaan.
(21) Yleissopimus, téhin liitetyt varaumat seki toimivaltailmoitus olisi hyviksyttiva,

ON HYVAKSYNYT TAMAN ASETUKSEN:
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1 artikla

Hyvéksytdén tietoverkkorikollisuuden vastainen Yhdistyneiden kansakuntien yleissopimus
”Kansainvélisen yhteistyon vahvistaminen tiettyjen tieto- ja viestintdteknisten jarjestelmien avulla
tehtdvien rikosten torjumisessa ja vakaviin rikoksiin liittyvan sdhkodisen todistusaineiston

jakamisessa”, jaljempand yleissopimus’ Euroopan unionin puolesta.”

2 artikla

Hyviéksytiédn yleissopimuksen 64 artiklan 3 ja 4 kohdan mukaisesti tehty toimivaltailmoitus

Euroopan unionin puolesta.

* Valtuuskunnat/virallinen lehti: ks. asiakirja ST 12735/2025.
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3 artikla

Hyviksytdén liitteessd | esitetyt varaumat ja ilmoitukset Euroopan unionin puolesta.

4 artikla
Tamai pditds tulee voimaan piivind, jona se hyviksytdin®.

Tehty ...ssa/ssd ... pdivdnd ...kuuta ...

Neuvoston puolesta

Puheenjohtaja

Neuvoston péésihteeristd julkaisee yleissopimuksen voimaantulopdivdn Euroopan unionin
virallisessa lehdessdi.
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