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Asunto:

DECISION DEL CONSEJO sobre la celebracién, en nombre de la Unién
Europea, de la Convencion de las Naciones Unidas contra la
Ciberdelincuencia; Fortalecimiento de la Cooperacion Internacional para la
Lucha contra Determinados Delitos Cometidos mediante Sistemas de
Tecnologia de la Informacién y las Comunicaciones y para la Transmision
de Pruebas en Forma Electronica de Delitos Graves
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DECISION (UE) 2025/... DEL CONSEJO
de ...

sobre la celebracion, en nombre de la Union Europea,
de la Convencion de las Naciones Unidas contra la Ciberdelincuencia;
Fortalecimiento de 1a Cooperacion Internacional para la Lucha contra Determinados Delitos
Cometidos mediante Sistemas de Tecnologia de la Informacion y las Comunicaciones

y para la Transmision de Pruebas en Forma Electronica de Delitos Graves

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea y, en particular articulo 82, apartados 1
y 2, su articulo 83, apartado 1, y su articulo 87, apartado 2, en relacion con su articulo 218,

apartado 6,
Vista la propuesta de la Comision Europea,

Vista la aprobacion del Parlamento Europeo!,

1 Aprobacion de ... (pendiente de publicacion en el Diario Oficial)
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Considerando lo siguiente:

(1

)

G)

4

De conformidad con la Decision del Consejo (UE) 2025/23072, la Convencion de las
Naciones Unidas contra la Ciberdelincuencia; Fortalecimiento de la Cooperacion
Internacional para la Lucha contra Determinados Delitos Cometidos mediante Sistemas de
Tecnologia de la Informacion y las Comunicaciones y para la Transmision de Pruebas en
Forma Electronica de Delitos Graves (en lo sucesivo, «Convenciony) se firmo, en nombre
de la Unidn, en Hanoi (Vietnam) el 25 de octubre de 2025, a reserva de su celebracion de

dicha Convencion.

La Convencion cumple con los objetivos de seguridad de la Unidn a que se refiere el
articulo 67, apartado 3, del Tratado de Funcionamiento de la Union Europea (TFUE), a
saber, garantizar un nivel elevado de seguridad mediante medidas de prevencion y lucha
contra la delincuencia y medidas de coordinacion y cooperacion entre autoridades
policiales y judiciales y otras autoridades competentes, asi como mediante la aproximacion

de las legislaciones penales.

La Convencion se aplica a las investigaciones o procedimientos penales especificos sobre
delitos tipificados con arreglo a la Convencion, asi como al intercambio de pruebas en

forma electronica relativas a delitos graves (delitos punibles con una privacion de libertad
maxima de al menos cuatro afios 0 una pena mas severa) y solo permite el intercambio de

informacion a tales fines.

La Convencion armoniza un conjunto limitado de delitos claramente definidos, al tiempo
que permite la flexibilidad necesaria para que los Estados partes eviten la criminalizacion

de conductas legitimas.

Decision (UE) 2025/2307 del Consejo, de 13 de octubre 2025 sobre la firma, en nombre de
la Union Europea, de la Convencion de las Naciones Unidas contra la Ciberdelincuencia;
Fortalecimiento de la Cooperacion Internacional para la Lucha contra Determinados Delitos
Cometidos mediante Sistemas de Tecnologia de la Informacion y las Comunicaciones y para
la Transmision de Pruebas en Forma Electronica de Delitos Graves (DO L, 2025/2307,
11.11.2025, ELLI: http://data.europa.eu/eli/dec/2025/2307/0j).

14941/25

JAL2 ES



)

(6)

(7

®)

La Convencion establece inicamente normas minimas sobre la responsabilidad de las
personas juridicas por su participacion en delitos tipificados con arreglo a la Convencion y
no exige que los Estados partes adopten las medidas que sean necesarias para establecer la
responsabilidad de las personas juridicas de una manera que no esté en consonancia con

sus principios juridicos.

La Convencion también se ajusta a los objetivos de proteccion de los datos personales, de
la privacidad y de los derechos fundamentales de la Union, de conformidad con el
articulo 16 del TFUE y la Carta de los Derechos Fundamentales de la Union Europea (en

lo sucesivo, «Cartay).

La Convencion establece condiciones y salvaguardias solidas en materia de derechos
humanos, que forman parte del objeto y finalidad de la Convencion y estan
indisolublemente unidas a las competencias y a los procedimientos establecidos por la
Convencion. Por lo tanto, dichas condiciones y salvaguardias no pueden ser objeto de
reservas. La Convencion excluye toda interpretacion que conduzca a la supresion de los
derechos humanos o las libertades fundamentales, en particular las libertades de expresion,
de conciencia, de opinion, de religion o creencia, de reunion pacifica y de asociacion. Estas
salvaguardias también garantizan que se pueda denegar la cooperacion internacional si
dicha cooperacion internacional fuera contraria al Derecho interno de los Estados partes o

st dicha denegacion fuera necesaria para evitar cualquier forma de discriminacion.

En lo que respecta a las competencias y los procedimientos tanto a nivel nacional como
internacional, la Convencidn establece condiciones y salvaguardias horizontales que
garantizan la proteccion de los derechos humanos, de conformidad con las obligaciones de
los Estados partes en virtud del Derecho internacional de los derechos humanos. Los
Estados partes también deben incorporar el principio de proporcionalidad a su Derecho
interno. Dichas condiciones y salvaguardias deben incluir, entre otras cosas, la revision
judicial u otra forma de examen independiente, el derecho a un recurso efectivo, los
motivos que justifiquen su aplicacion y la limitacion del alcance y la duracion de tales

facultades o procedimientos.
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(10)

(11)

(12)

(13)

La Convencion incluye una disposicion especifica sobre la proteccion de datos personales
que garantiza que se apliquen principios importantes en materia de proteccion de datos,

entre ellos, la limitacion de la finalidad, la minimizacion de datos, la proporcionalidad y la
necesidad, de conformidad con la Carta antes de que se puedan facilitar datos personales a

otro Estado parte.

Con su participacion en las negociaciones, en nombre de la Union, la Comision garantizd

la compatibilidad de la Convencidn con las normas pertinentes de la Union.

Son pertinentes una serie de reservas para garantizar la compatibilidad de la Convencion
con el Derecho y las politicas de la Unidn, asi como la aplicacion uniforme de la
Convencioén por los Estados miembros en sus relaciones con los Estados partes no

pertenecientes a la UE, y la aplicacion efectiva de la Convencion.

Las reservas, se entienden sin perjuicio de cualquier otra reserva que los Estados miembros

deseen formular individualmente cuando sea admisible.

Dado que la Convencion establece procedimientos que mejoran el acceso transfronterizo a
las pruebas en forma electronica y un alto nivel de garantias, convertirse en parte de la
Convencidn promovera la coherencia de los esfuerzos de la Unidn en la lucha contra la
ciberdelincuencia y otras formas de delincuencia a nivel mundial. La Convencion facilitara
la cooperacion entre los Estados partes de la UE y los Estados partes de fuera de la UE, al

tiempo que garantice un nivel elevado de proteccion de las personas.
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(14)

(15)

(16)

La pronta firma de la Convencion por parte de la Union garantizard ademas que la Union
tenga una voz relevante en las primeras fases de la aplicacion de este nuevo marco mundial

para la lucha contra la ciberdelincuencia.

De conformidad con su articulo 64, parrafo3, la Convencion esta sujeta a ratificacion,
aceptacion o aprobacion por los Estados y las organizaciones regionales de integracion

economica, como la Union.

La Union debe convertirse en parte de la Convencion junto con sus Estados miembros, ya
que la Union y sus Estados miembros tienen competencias en los ambitos cubiertos por la
Convencion. La celebracion de la Convencion por parte de la Unidn se entiende sin
perjuicio de la competencia de los Estados miembros en lo que respecta a la ratificacion,
aceptacion o aprobacion de la Convencion, de conformidad con sus procedimientos
internos. La Convencion debe celebrarse, en nombre de la Uniodn, en lo que respecta a
asuntos que son de competencia la Unidn, en la medida en que la Convencion pueda
afectar a normas comunes o alterar el ambito de aplicacion de las mismas. En el ambito de
las competencias compartidas, los Estados miembros conservan su competencia en la
medida en que la Convencion no afecte a normas comunes ni altere su ambito de

aplicacion.
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(17)

(18)

(19)

De conformidad con la Convencion, la Union ha de declarar en su instrumento de
ratificacion, aceptacion, aprobacion o adhesion el alcance de su competencia con respecto
a los asuntos regulados por la Convenciéon. La Unidn definio el alcance de su competencia
con respecto a los asuntos regulados por la Convencion en la Declaracion de Competencia
de la Unién Europea realizada de conformidad con el articulo 64, parrafos 3 y 4, de la
Convencion de las Naciones Unidas contra la Ciberdelincuencia; Fortalecimiento de la
Cooperacion Internacional para la Lucha contra Determinados Delitos Cometidos mediante
Sistemas de Tecnologia de la Informacion y las Comunicaciones y para la Transmision de
Pruebas en Forma Electronica de Delitos Graves (en lo sucesivo, «Declaracion de

Competenciay).

El Supervisor Europeo de Proteccion de Datos, al que se consulté de conformidad con el
articulo 42, apartado 1, del Reglamento (UE) 2018/1725 del Parlamento Europeo y del

Consejo®, emitio su dictamen el 4 de septiembre de 2025.

De conformidad con los articulos 1 y 2 del Protocolo n.° 21 sobre la posicion del Reino
Unido y de Irlanda respecto del espacio de libertad, seguridad y justicia, anejo al Tratado
de la Unién Europea (TUE) y al TFUE, y sin perjuicio del articulo 4 de dicho Protocolo,
Irlanda no participa en la adopcion de la presente Decision y no queda vinculada por ella ni

sujeta a su aplicacion.

Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre

de 2018, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones, 6rganos y organismos de la Union, y a la libre
circulacion de esos datos, y por el que se derogan el Reglamento (CE) n.° 45/2001 y la
Decision n.° 1247/2002/CE (DO L 295 de 21.11.2018, p. 39,

ELI: http://data.europa.eu/eli/reg/2018/1725/0j).

14941/25 6

JAL2 ES



(20) De conformidad con los articulos 1 y 2 del Protocolo n.® 22 sobre la posicion de
Dinamarca, anejo al TUE y al TFUE, Dinamarca no participa en la adopcidn de la presente

Decision y no queda vinculada por ella ni sujeta a su aplicacion.
(21) Procede aprobar la Convencion, las reservas adjuntas y la Declaracion de Competencia.

HA ADOPTADO LA PRESENTE DECISION:
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Articulo 1

Queda aprobada, en nombre de la Unidon Europea, la Convencion de las Naciones Unidas contra la
Ciberdelincuencia; Fortalecimiento de la Cooperacion Internacional para la Lucha contra
Determinados Delitos Cometidos mediante Sistemas de Tecnologia de la Informacion y las
Comunicaciones y para la Transmision de Pruebas en Forma Electronica de Delitos Graves (en lo

sucesivo, «Convencion»)®.

Articulo 2

Queda aprobada, en nombre de la Unidon Europea, la Declaracion de Competencia realizada de

conformidad con el articulo 64, parrafos 3 y 4, de la Convencion.

N Delegaciones/DO: véase el documento ST 12735/2025.
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Articulo 3

Quedan aprobadas, en nombre de la Unién Europea, las reservas.

Articulo 4
La presente Decision entrara en vigor el dia de su adopcion®.

Hechoen ..., el ...

Por el Consejo

La Presidenta / El Presidente

La Secretaria General del Consejo se encargara de publicar en el Diario Oficial de la Union
Europea la fecha de entrada en vigor del Acuerdo.
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