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AL DOILEA PROTOCOL ADITIONAL
LA CONVENTIA PRIVIND CRIMINALITATEA INFORMATICA
REFERITOR LA COOPERAREA CONSOLIDATA
SI LA DIVULGAREA PROBELOR ELECTRONICE

Preambul

Statele membre ale Consiliului Europei si celelalte state parti la Conventia privind criminalitatea
informatica (ETS nr. 185, denumita in continuare ,,conventia”), deschisa spre semnare la Budapesta

la 23 noiembrie 2001, semnatare ale conventiei mentionate,

Avand 1n vedere amploarea si impactul conventiei in toate regiunile lumii,

Reamintind faptul ca conventia este deja completatd de Protocolul aditional referitor la incriminarea
actelor de naturd rasista si xenofoba savarsite prin intermediul sistemelor informatice (ETS nr. 189),
deschis spre semnare la Strasbourg la 28 ianuarie 2003 (denumit in continuare ,,primul protocol”),

astfel cum se aplica Intre partile la protocolul respectiv,

Tinind seama de tratatele existente ale Consiliului Europei privind cooperarea in materie penala,
precum si de alte acorduri si intelegeri privind cooperarea In materie penala dintre partile la

conventie,

14898/21 RD/ban ]
JAL2 RO



Avand in vedere, de asemenea, Conventia pentru protejarea persoanelor fata de prelucrarea
automatizata a datelor cu caracter personal (ETS nr. 108), astfel cum a fost modificata prin
protocolul de modificare a acesteia (CETS nr. 223), deschisa spre semnare la Strasbourg la

10 octombrie 2018 si la care orice stat poate fi invitat sa adere,

Recunoscand utilizarea tot mai frecventa a tehnologiei informatiei si comunicatiilor, inclusiv a
serviciilor de internet, si cresterea criminalitatii informatice, care reprezintd o amenintare la adresa
democratiei si a statului de drept, pe care multe state o considera, de asemenea, o amenintare la

adresa drepturilor omului,

Recunoscand totodata numarul tot mai mare de victime ale criminalitatii informatice si importanta

de a se li face dreptate,

Reamintind ca guvernele au responsabilitatea de a proteja societatea si persoanele impotriva

criminalitatii nu numai offline, ci si online, inclusiv prin anchete si urmariri penale eficace,

Fiind constiente de faptul ca probele privind orice infractiune sunt stocate din ce in ce mai mult in
format electronic in cadrul unor sisteme informatice aflate in jurisdictii straine, multiple sau
necunoscute si fiind convinse ca sunt necesare masuri suplimentare pentru a obtine in mod legal
astfel de probe care sa permita un raspuns eficace In materie de justitie penald si respectarea statului

de drept,
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Recunoscand necesitatea unei cooperari sporite si mai eficiente Intre state si sectorul privat, precum
si cd, in acest context, este necesard o mai mare claritate si securitate juridica pentru prestatorii de
servicii si alte entitdti in ceea ce priveste circumstantele in care pot raspunde cererilor din partea

autoritatilor judiciare penale ale altor parti privind divulgarea datelor electronice,

Avand ca obiectiv, prin urmare, consolidarea in continuare a cooperarii in materie de criminalitate
informatica si a strangerii de probe n format electronic privind orice infractiune in scopul unor
anchete sau proceduri penale specifice prin intermediul unor instrumente suplimentare legate de o
asistentd mutuala mai eficienta si de alte forme de cooperare intre autoritdtile competente, de
cooperarea in situatii de urgenta si de cooperarea directa dintre autoritatile competente si prestatorii

de servicii si alte entitdti care detin sau controleaza informatii pertinente,

Convinse cd o cooperare transfrontaliera eficace In scopul justitiei penale, inclusiv Intre sectorul
public si cel privat, beneficiaza de conditii si garantii efective pentru protectia drepturilor omului si

a libertatilor fundamentale,

Recunoscand faptul ca probele electronice stranse pentru anchetele penale se refera adesea la date
cu caracter personal si recunoscand obligatia multor parti de a proteja viata privata si datele cu

caracter personal pentru a-si indeplini obligatiile constitutionale si internationale si
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Constiente de necesitatea de a garanta ca masurile eficace de justitie penala privind criminalitatea
informatica si strAngerea de probe 1n format electronic fac obiectul unor conditii si garantii care sa
asigure protectia adecvata a drepturilor omului si a libertatilor fundamentale, inclusiv a drepturilor
care decurg din obligatiile asumate de state in temeiul instrumentelor internationale aplicabile in
domeniul drepturilor omului, cum ar fi Conventia Consiliului Europei din 1950 pentru apararea
drepturilor omului si a libertatilor fundamentale (ETS nr. 5), Pactul international al Organizatiei
Natiunilor Unite din 1966 cu privire la drepturile civile si politice, Carta africand din 1981 a
drepturilor omului si ale popoarelor, Conventia americana din 1969 privind drepturile omului si alte

tratate internationale legate de drepturile omului,

convin dupd cum urmeaza:

Capitolul I - Dispozitii comune

Articolul 1 - Scop

Scopul prezentului protocol este de a completa:

(a) conventia astfel cum se aplicd intre partile la prezentul protocol si

(b) primul protocol incheiat intre partile la prezentul protocol care sunt, de asemenea, parti la

primul protocol.
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Articolul 2 - Domeniu de aplicare

(1) Cu exceptia cazului in care se specifica altfel, masurile descrise in prezentul protocol se

aplica:

(a) partilor la conventie care sunt, de asemenea, parti la prezentul protocol, in cazul
anchetelor sau al procedurilor penale specifice referitoare la infractiunile legate de
sistemele informatice si de date, precum si al strangerii de probe in format electronic

privind infractiunile si
(b) partilor la primul protocol care sunt, de asemenea, parti la prezentul protocol, in cazul
anchetelor sau al procedurilor penale specifice referitoare la infractiunile stabilite in
temeiul primului protocol.
(2) Fiecare parte adopta masurile legislative si alte masuri necesare pentru indeplinirea
obligatiilor prevazute in prezentul protocol.

Articolul 3 - Definitii

(1) Definitiile prevazute la articolul 1 si la articolul 18 alineatul (3) din conventie se aplica

prezentului protocol.

14898/21 RD/ban 5
JAL2 RO



(2) In sensul prezentului protocol, se aplici urmatoarele definitii suplimentare:

(a)

(b)

(©)

(d)

(e)

,autoritate centrald” Inseamna autoritatea sau autoritatile desemnate in temeiul unui
tratat sau al unei intelegeri In materie de asistentd mutuald pe baza legislatiei uniforme
sau reciproce in vigoare Intre partile in cauza sau, in absenta acestora, autoritatea sau
autoritatile desemnate de o parte in temeiul articolului 27 alineatul (2) litera (a) din
conventie;

»autoritate competentd” inseamna o autoritate judiciara, o autoritate administrativa sau o
alta autoritate de aplicare a legii care este imputernicitd in temeiul dreptului intern sa
dispuna, sd autorizeze sau sa ia masuri in temeiul prezentului protocol in scopul
strangerii sau al prezentarii de probe cu privire la anchete sau proceduri penale

specifice;

0 ,,urgentd” inseamna o situatie in care existd un risc semnificativ si iminent la adresa

vietii sau a sigurantei oricarei persoane fizice;

,»date cu caracter personal” inseamna informatii referitoare la o persoana fizica

1dentificata sau identificabila;

,»parte care efectueaza transferul” inseamnad partea care transmite datele ca raspuns la o
cerere sau in cadrul unei echipe comune de ancheta sau, in sensul capitolului 11
sectiunea 2, o parte pe teritoriul careia se afla un prestator de servicii de transmitere a

datelor sau o entitate care furnizeaza servicii de Inregistrare a numelor de domenti.
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Articolul 4 - Limba

(1) Cererile, ordinele si informatiile insotitoare transmise unei parti sunt intr-o limba acceptata de
partea solicitatd sau de partea notificata in temeiul articolului 7 alineatul (5) sau sunt insotite

de o traducere intr-o astfel de limba.

(2) Ordinele prevazute la articolul 7 si cererile prevazute la articolul 6, precum si orice informatii

insotitoare:

(a) sunt prezentate Intr-o limba a celeilalte parti in care prestatorul de servicii sau entitatea

accepta un proces national comparabil;

(b) sunt prezentate intr-o alta limba acceptabild pentru prestatorul de servicii sau entitate

sau

(c) sunt insotite de o traducere intr-una dintre limbile mentionate la alineatul (2) litera (a)

sau la alineatul (2) litera (b).
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Capitolul II — Masuri de cooperare consolidata

Sectiunea 1 — Principii generale aplicabile capitolului II

Articolul 5 - Principii generale aplicabile capitolului IT

(1) Partile coopereaza in conformitate cu dispozitiile prezentului capitol in cea mai mare masura

posibila.

(2) Sectiunea 2 din prezentul capitol cuprinde articolele 6 si 7. Aceasta prevede proceduri de
consolidare a cooperarii directe cu prestatorii si entitdtile de pe teritoriul unei alte parti.
Sectiunea 2 se aplica indiferent daca exista sau nu un tratat sau o intelegere in materie de

asistentd mutuala intre partile In cauza pe baza legislatiei uniforme sau reciproce in vigoare.

(3) Sectiunea 3 din prezentul capitol cuprinde articolele 8 si 9. Aceasta prevede proceduri de
consolidare a cooperarii internationale intre autoritati pentru divulgarea datelor informatice
stocate. Sectiunea 3 se aplica indiferent daca exista sau nu un tratat sau o intelegere in materie
de asistentd mutuala intre partea solicitanta si partea solicitatd pe baza legislatiei uniforme sau

reciproce in vigoare.
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(4)

)

(6)

(7

Sectiunea 4 din prezentul capitol cuprinde articolul 10. Acesta prevede proceduri referitoare la
asistenta mutuald de urgenta. Sectiunea 4 se aplicd indiferent daca existd sau nu un tratat sau o
intelegere in materie de asistentd mutuald intre partea solicitanta si partea solicitata pe baza

legislatiei uniforme sau reciproce in vigoare.

Sectiunea 5 din prezentul capitol cuprinde articolele 11 si 12. Sectiunea 5 se aplica in cazul in
care nu exista un tratat sau o Intelegere in materie de asistenta mutuala intre partea solicitantd
si partea solicitata pe baza legislatiei uniforme sau reciproce in vigoare. Dispozitiile

sectiunii 5 nu se aplica in cazul in care exista astfel de tratate sau de intelegeri, cu exceptia
cazurilor prevazute la articolul 12 alineatul (7). Cu toate acestea, partile in cauza pot decide de
comun acord sa aplice dispozitiile sectiunii 5 1n locul celor mentionate, in cazul in care

tratatul sau Intelegerea nu interzic acest lucru.

In cazul in care, in conformitate cu dispozitiile prezentului protocol, partii solicitate i se
permite sd conditioneze cooperarea de existenta dublei incriminari, conditia respectiva se
considerd indeplinita, indiferent daca legislatia sa plaseaza infractiunea in aceeasi categorie de
infractiuni sau utilizeaza acelasi termen ca si partea solicitanta pentru a denumi infractiunea,
daca fapta care sta la baza infractiunii pentru care se solicita asistenta este o infractiune in

temeiul legislatiei sale.

Dispozitiile prezentului capitol nu restrictioneaza cooperarea dintre parti sau cooperarea
dintre parti si prestatorii de servicii sau alte entitdti, prin intermediul altor acorduri, intelegeri

si practici aplicabile sau al dreptului intern aplicabil.
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Sectiunea 2 — Proceduri de consolidare a cooperarii directe cu prestatorii si entitatile de pe

teritoriul unei alte parti

Articolul 6 - Cerere de informatii referitoare la inregistrarea numelor de domenii

(1) Fiecare parte adoptd masurile legislative si alte masuri necesare pentru a imputernici
autoritatile sale competente astfel incat acestea sa poata adresa o cerere, In scopul unor
anchete sau proceduri penale specifice, unei entitati care presteaza servicii de Tnregistrare a
numelor de domenii pe teritoriul unei alte parti, privind informatii detinute sau controlate de

entitate, in vederea identificarii sau a contactarii registrantului unui nume de domeniu.

(2) Fiecare parte adopta masurile legislative si alte masuri necesare pentru a permite unei entitati
de pe teritoriul sau sa divulge astfel de informatii ca raspuns la o cerere emisa in temeiul
alineatului (1), sub rezerva unor conditii rezonabile prevazute de dreptul intern.

(3) Cererea emisa in temeiul alineatului (1) include:

(a) data la care a fost emisd cererea, precum si identitatea si datele de contact ale autoritatii

competente care a emis cererea;

(b) numele de domeniu pentru care se solicita informatii si o listd detaliatd a informatiilor

solicitate, inclusiv elementele de date specifice;
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(4)

©)

(6)

(7

(c) o declaratie care precizeaza ca cererea este emisa in temeiul prezentului protocol, ca
informatiile sunt necesare datoritd relevantei lor pentru o ancheta sau o procedura
penala specifica si ca informatiile vor fi utilizate numai pentru respectiva ancheta sau

procedura penald specifica si

(d) termenul si modalitatea de divulgare a informatiilor si a oricaror alte instructiuni

procedurale speciale.

In cazul in care acest lucru este acceptabil pentru entitate, o parte poate depune o cerere emisa
in temeiul alineatului (1) in format electronic. Poate fi necesara garantarea unor niveluri

adecvate de securitate si autentificare.

In cazul lipsei de cooperare din partea unei entititi descrise la alineatul (1), o parte solicitanti
poate solicita ca entitatea sa prezinte un motiv pentru care nu divulga informatiile solicitate.
Partea solicitanta poate solicita consultarea partii pe teritoriul careia este situata entitatea, in

vederea stabilirii masurilor disponibile pentru obtinerea informatiilor.

Cu ocazia semnadrii prezentului protocol sau a depunerii instrumentului sau de ratificare,
acceptare sau aprobare sau in orice alt moment, fiecare parte comunica Secretarului General

al Consiliului Europei autoritatea desemnata in scopul consultarii prevazute la alineatul (5).

Secretarul General al Consiliului Europei instituie si actualizeaza un registru al autoritatilor
desemnate de parti in temeiul alineatului (6). Fiecare parte se asigura ca informatiile pe care

le-a furnizat pentru includerea in registru sunt corecte in orice moment.

14898/21 RD/ban 11

JAL2 RO



Articolul 7 - Divulgarea informatiilor referitoare la abonati

(1) Fiecare parte adopta masurile legislative si alte masuri necesare pentru a imputernici
autoritatile sale competente sa emitd un ordin care sa fie transmis direct unui prestator de
servicii de pe teritoriul unei alte parti, pentru a obtine divulgarea unor informatii specifice
stocate referitoare la abonati, detinute sau controlate de prestatorul de servicii respectiv, in
cazul in care informatiile referitoare la abonati sunt necesare pentru investigatiile sau

procedurile penale specifice ale partii emitente.

(2) (a) Fiecare parte adopta masurile legislative si alte masuri necesare pentru a permite unui
prestator de servicii de pe teritoriul sau sa divulge informatii referitoare la abonati ca

raspuns la un ordin emis 1n temeiul alineatului (1).

(b) Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sau de ratificare,
acceptare sau aprobare, o parte poate — in ceea ce priveste ordinele adresate prestatorilor
de servicii de pe teritoriul sdu — sa faca urmatoarea declaratie: ,,Ordinul prevazut la
articolul 7 alineatul (1) trebuie emis de un procuror sau de o altd autoritate judiciara sau
sub supravegherea unui procuror sau a unei alte autoritati judiciare sau, in caz contrar,

trebuie sa fie emis sub supraveghere independenta.”

(3) In ordinul emis in temeiul alineatului (1) se specifica:

(a) autoritatea emitenta si data emiterii;

(b) o declaratie conform careia ordinul este emis in temeiul prezentului protocol;
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(©)

(d)

(e)

®

denumirea si adresa prestatorului (prestatorilor) de servicii care urmeaza sa fie notificat

(notificati);

infractiunea (infractiunile) care face (fac) obiectul anchetei sau al procedurii penale;

autoritatea care solicitd informatiile specifice referitoare la abonati, daca este diferita de

autoritatea emitenta, si

o descriere detaliata a informatiilor specifice solicitate referitoare la abonati.

(4) Ordinul emis in temeiul alineatului (1) este insotit de urmatoarele informatii suplimentare:

(a) temeiurile juridice nationale care imputernicesc autoritatea sa emita ordinul;

(b) o trimitere la dispozitiile legale si la sanctiunile aplicabile pentru infractiunea care face
obiectul anchetei sau urmaririi penale;

(c) datele de contact ale autoritatii careia prestatorul de servicii ii transmite informatiile
referitoare la abonati, de la care acesta poate solicita informatii suplimentare sau careia
it rdspunde 1n alt mod;

(d) termenul in care trebuie transmise informatiile referitoare la abonati si modalitatea de
transmitere a acestora;
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(e)

®

(2

(h)

) (3

(b)

daca s-a solicitat deja pastrarea datelor, inclusiv data pastrarii si orice numar de referinta

aplicabil;

orice instructiuni procedurale speciale;

daca este cazul, o declaratie conform careia s-a efectuat notificarea simultana in temeiul

alineatului (5) si

orice alte informatii care ar putea ajuta la obtinerea divulgarii informatiilor referitoare la

abonati.

Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sau de ratificare,
acceptare sau aprobare si in orice alt moment, o parte poate sd notifice

Secretarului General al Consiliului Europei faptul ca, atunci cand se emite, in temeiul
alineatului (1), un ordin adresat unui prestator de servicii care isi desfasoara activitatea
pe teritoriul sdu, partea solicitd, in fiecare caz sau 1n circumstante identificate,
notificarea simultand a ordinului, a informatiilor suplimentare si a unui rezumat al

faptelor legate de ancheta sau de procedura.

Indiferent daca o parte solicitd sau nu notificarea prevazuta la alineatul 5 litera (a),
aceasta poate solicita prestatorului de servicii sa consulte autoritatile partii in

circumstante identificate inainte de divulgare.
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(c) Autoritatile notificate in temeiul alineatului (5) litera (a) sau consultate in temeiul
alineatului (5) litera (b) pot, fara intarzieri nejustificate, sa solicite prestatorului de

servicii sa nu divulge informatiile referitoare la abonati daca:

(1)  divulgarea poate aduce prejudicii anchetelor sau procedurilor penale desfasurate

de partea respectiva sau

(i1) s-ar aplica conditiile sau motivele refuzului in temeiul articolului 25 alineatul (4)
st al articolul 27 alineatul (4) din conventie in cazul in care informatiile referitoare

la abonati ar fi solicitate prin intermediul asistentei mutuale.

(d) Autoritatile notificate In temeiul alineatului (5) litera (a) sau consultate in temeiul

alineatului (5) litera (b):

(1)  pot solicita informatii suplimentare de la autoritatea mentionata la alineatul (4)
litera (c) in scopul aplicarii alineatului (5) litera (c), pe care nu le divulga

prestatorului de servicii fara consimtamantul autoritatii respective, si

(11) 1informeaza prompt autoritatea mentionata la alineatul (4) litera (c) In cazul in care
prestatorul de servicii a primit instructiuni de a nu divulga informatiile referitoare

la abonati si prezintd motivele pentru aceasta.
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(6)

(7

(e) O parte desemneaza o singura autoritate care sa primeasca notificarea prevazuta la

alineatul 5 litera (a) si sd efectueze actiunile descrise la alineatul 5 literele (b), (¢) si (d).

Cu ocazia transmiterii pentru prima datd Secretarului General al Consiliului Europei a

notificarii prevazute la alineatul 5 litera (a), partea comunica Secretarului General datele

de contact ale autoritatii respective.

(f)  Secretarul General al Consiliului Europei instituie si actualizeaza un registru al

autoritatilor desemnate de parti in temeiul alineatului (5) litera (e), in care se precizeaza

daca si in ce conditii acestea solicita notificarea prevazuta la alineatul 5 litera (a).
Fiecare parte se asigura ca informatiile pe care le furnizeaza pentru includerea in

registru sunt corecte Tn orice moment.

In cazul in care prestatorul de servicii accepta acest lucru, o parte poate transmite un ordin

emis in temeiul alineatului (1) si informatiile suplimentare prevazute la alineatul (4) in format

electronic. O parte poate furniza notificarea si informatiile suplimentare prevazute la
alineatul (5) in format electronic. Poate fi necesara garantarea unor niveluri adecvate de

securitate si autentificare.

In cazul in care un prestator de servicii informeaza autoritatea mentionati la alineatul (4)
litera (c) cd nu va divulga informatiile solicitate referitoare la abonati sau daca nu divulga
informatiile referitoare la abonati ca raspuns la ordinul emis in temeiul alineatului (1) in
termen de treizeci de zile de la primirea ordinului sau in termenul prevazut la alineatul (4)
litera (d), ludndu-se in considerare cea mai lunga perioada dintre cele doua, autoritatile
competente ale partii emitente pot solicita executarea ordinului numai prin intermediul
articolului 8 sau al altor forme de asistentd mutuala. Partile pot solicita unui prestator de
servicii sa prezinte un motiv pentru refuzul de a divulga informatiile referitoare la abonati

solicitate prin ordin.
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(8) Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sau de ratificare,
acceptare sau aprobare, o parte poate declara cd o parte emitenta trebuie sa solicite
prestatorului de servicii divulgarea informatiilor referitoare la abonati inainte de a le solicita
in temeiul articolului 8, cu exceptia cazului in care partea emitenta oferd o explicatie

rezonabila pentru faptul ca nu a facut acest lucru.

(9) Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sau de ratificare,

acceptare sau aprobare, o parte poate:

(a) saisirezerve dreptul de a nu aplica prezentul articol sau

(b) in cazul in care divulgarea anumitor tipuri de numere de acces in temeiul prezentului
articol ar fi incompatibila cu principiile fundamentale ale sistemului sdu juridic national,
sd 1si rezerve dreptul de a nu aplica prezentul articol in ceea ce priveste astfel de

numere.
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Sectiunea 3 — Proceduri de consolidare a cooperarii internationale intre autoritati pentru

divulgarea datelor informatice stocate
Articolul 8 - Punerea in aplicare a ordinelor emise de o alti parte pentru prezentarea
accelerata a informatiilor referitoare la abonati si a datelor privind traficul
(1) Fiecare parte adopta masurile legislative si alte masuri necesare pentru a imputernici
autoritatile sale competente sa emitd un ordin care trebuie transmis ca parte a unei cereri
adresate unei alte parti in scopul constrangerii unui prestator de servicii de pe teritoriul partii
solicitate sa divulge
(a) informatii referitoare la abonati si

(b) date privind traficul

specifice stocate, care sunt detinute sau controlate de prestatorul de servicii respectiv si care

sunt necesare pentru anchetele sau procedurile penale specifice ale partii.

(2) Fiecare parte adopta masurile legislative si alte mdsuri necesare pentru punerea in aplicare a

unui ordin emis In temeiul alineatului (1), care este transmis de o parte solicitanta.
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(3) In cererea sa, partea solicitanta transmite partii solicitate ordinul emis in temeiul

alineatului (1), informatiile justificative si orice instructiuni procedurale speciale.

(a) In ordin se specifica:

(1) autoritatea emitenta si data emiterii ordinului;

(i1) o declaratie conform careia ordinul este transmis in temeiul prezentului protocol;

(i) denumirea si adresa prestatorului (prestatorilor) de servicii care urmeaza sa fie

notificat (notificati);

(iv) infractiunea (infractiunile) care face (fac) obiectul anchetei sau al procedurii

penale;

(v) autoritatea care solicitd informatiile sau datele, daca este diferita de autoritatea

emitenta, si
(vi) o descriere detaliata a informatiilor sau datelor specifice solicitate.
(b) Ininformatiile justificative, furnizate in scopul sprijinirii partii solicitate In ceea ce
priveste punerea in aplicare a ordinului si care nu sunt divulgate prestatorului de servicii

fara consimtamantul partii solicitante, se specifica:

(1) temeiurile juridice din legislatia nationald in baza carora autoritatea emite ordinul;
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(©)

(i) dispozitiile legale si sanctiunile aplicabile pentru infractiunea (infractiunile) care

face (fac) obiectul anchetei sau urmaririi penale;

(ii1)) motivul pentru care partea solicitantd considera ca prestatorul de servicii detine

sau controleaza datele;

(iv) un rezumat al faptelor legate de ancheta sau de procedura;

(v) relevanta informatiilor sau a datelor pentru ancheta sau procedura;

(vi) datele de contact ale unei (unor) autoritati care pot furniza informatii

suplimentare;

(vii) daca s-a solicitat deja pastrarea informatiilor sau a datelor, inclusiv data pastrarii

si orice numar de referinta aplicabil, si

(viii) daca s-au solicitat deja informatiile sau datele prin alte mijloace si, in caz

afirmativ, in ce mod.

Partea solicitanta poate cere partii solicitate sa indeplineasca instructiuni procedurale

speciale.
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(4) Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sau de ratificare,
acceptare sau aprobare si in orice alt moment, o parte poate declara ca sunt necesare
informatii justificative suplimentare pentru a pune in aplicare ordinele emise in temeiul

alineatului (1).

(5) Partea solicitata accepta cererile in format electronic. Inainte de a accepta cererea, aceasta

poate solicita garantarea unor niveluri adecvate de securitate si autentificare.

(6) (a) De ladata primirii tuturor informatiilor mentionate la alineatele (3) si (4), partea
solicitata depune eforturi rezonabile pentru a notifica prestatorului de servicii ordinul in
termen de patruzeci si cinci de zile, sau chiar mai devreme, si solicitd primirea unui

raspuns cuprinzand informatiile sau datele cerute in termen de cel mult:

(1)  douazeci de zile pentru informatiile referitoare la abonati si

(i) patruzeci si cinci de zile pentru datele privind traficul.

(b) Partea solicitata asigura transmiterea informatiilor sau a datelor divulgate catre partea

solicitanta fara intarzieri nejustificate.

(7) In cazul in care partea solicitata nu poate respecta instructiunile previzute la alineatul (3)
litera (c) in modul solicitat, aceasta informeaza prompt partea solicitanta si, daca este cazul,
precizeaza conditiile In care s-ar putea conforma instructiunilor, dupa care partea solicitanta

stabileste daca cererea ar trebui totusi executata.

14898/21 RD/ban 21
JAL2 RO



(8) Partea solicitatd poate refuza executarea unei cereri pe baza motivelor stabilite la articolul 25
alineatul (4) sau la articolul 27 alineatul (4) din conventie sau poate impune conditiile pe care
le considera necesare pentru a permite executarea cererii. Partea solicitatd poate amana
executarea cererilor din motivele stabilite la articolul 27 alineatul (5) din conventie. Partea
solicitata notificd partii solicitante refuzul, conditiile sau amanarea, de indata ce este posibil.
Partea solicitata notificd, de asemenea, partii solicitante alte circumstante care ar putea
intarzia in mod semnificativ executarea cererii. Articolul 28 alineatul (2) litera (b) din

conventie se aplicad prezentului articol.

(9) (a) Incazul in care partea solicitantd nu poate respecta o conditie impusa de partea
solicitata prevazuta la alineatul (8), aceasta informeaza prompt partea solicitata. Partea

solicitata stabileste apoi daca informatiile sau materialele ar trebui totusi s fie furnizate.

(b) In cazul in care partea solicitanta accepta conditia, aceasta devine obligatorie pentru
partea respectiva. Partea solicitata care furnizeaza informatii sau materiale sub rezerva
unei astfel de conditii poate solicita partii solicitante sa explice, in legatura cu aceasta

conditie, modul in care sunt utilizate informatiile sau materialele respective.
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(10)

(11)

(12)

(13)

Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sdu de ratificare,
acceptare sau aprobare, fiecare parte comunica Secretarului General al Consiliului Europei si

actualizeaza datele de contact ale autoritatilor desemnate:

(a) sdtransmitd un ordin emis in temeiul prezentului articol si

(b) sd primeasca un ordin emis 1n temeiul prezentului articol.

Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sdu de ratificare,
acceptare sau aprobare, o parte poate sa declare cé solicita ca cererile altor parti in temeiul
prezentului articol sa i fie prezentate de catre autoritatea centrald a partii solicitante sau de

catre orice altd autoritate stabilitd de comun acord intre partile in cauza.

Secretarul General al Consiliului Europei instituie si actualizeaza un registru al autoritatilor
desemnate de parti prevazute la alineatul (10). Fiecare parte se asigura ca informatiile pe care

le-a furnizat pentru includerea in registru sunt corecte in orice moment.

Cu ocazia semnadrii prezentului protocol sau a depunerii instrumentului sau de ratificare,
acceptare sau aprobare, o parte 1si poate rezerva dreptul de a nu aplica prezentul articol in

legatura cu datele privind traficul.
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Articolul 9 - Divulgarea accelerata in situatii de urgenta a datelor informatice stocate

(1

)

(a)

(b)

In situatii de urgentd, fiecare parte adopta masurile legislative si alte masuri necesare
pentru ca punctul sdu de contact pentru reteaua 24/7 mentionata la articolul 35 din
conventie (,,punctul de contact”) sd transmita o cerere cdtre un punct de contact al unei
alte parti si sa primeasca o cerere de la acesta prin care se solicita asistenta imediata
pentru a obtine din partea unui prestator de servicii de pe teritoriul partii respective
divulgarea accelerata a datelor informatice specifice stocate care sunt detinute sau
controlate de prestatorul de servicii respectiv, fard a fi necesard o cerere de asistenta

mutuala.

Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sau de ratificare,
acceptare sau aprobare, o parte poate sa declare ca nu va executa cererile emise in
temeiul alineatului (1) litera (a) care vizeaza numai divulgarea informatiilor referitoare

la abonati.

Fiecare parte adoptd masurile legislative si alte masuri necesare pentru a permite ca, in

temeiul alineatului (1):

(a)

(b)

(©)

autoritatile sale sa solicite date de la un prestator de servicii de pe teritoriul sdu in urma

unei cereri emise n temeiul alineatului (1);

un prestator de servicii de pe teritoriul sau sa divulge datele solicitate autoritatilor sale

ca raspuns la o cerere emisa in temeiul alineatului (2) litera (a) si

autoritatile sale sa furnizeze partii solicitante datele solicitate.
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(3) In cererea emisa in temeiul alineatului (1) se specifica:

(a)

(b)

(c)

(d)

(e)

®

(2

(h)

autoritatea competenta care solicitd datele si data la care a fost emisa cererea;

o declaratie conform careia cererea este emisa in temeiul prezentului protocol;

denumirea si adresa prestatorului (prestatorilor) de servicii care detine (detin) sau

controleaza datele solicitate;

infractiunea (infractiunile) care face (fac) obiectul anchetei sau al procedurii penale si o

trimitere la dispozitiile legale si la sanctiunile aplicabile;

fapte suficiente pentru a demonstra existenta unei situatii de urgenta si modul in care

datele solicitate au legatura cu aceasta;

o descriere detaliata a datelor solicitate;

orice instructiuni procedurale speciale si

orice alte informatii care ar putea ajuta la obtinerea divulgarii datelor solicitate.

(4) Partea solicitatd accepta cererile in format electronic. De asemenea, o parte poate accepta o

cerere transmisa oral si poate solicita confirmarea in format electronic. Inainte de a accepta

cererea, aceasta poate solicita garantarea unor niveluri adecvate de securitate si autentificare.
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(5) Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sau de ratificare,
acceptare sau aprobare, o parte poate sa declare ca solicitd ca, in urma executarii cererii,
partile solicitante sa prezinte cererea si orice informatii suplimentare transmise 1n sprijinul
acesteia, intr-un format si printr-un astfel de canal, care pot include asistenta mutuala , astfel

cum se specifica de catre partea solicitata.

(6) Partea solicitata informeaza partea solicitanta cu privire la decizia sa in legatura cu cererea
emisa in temeiul alineatului (1) in regim de urgenta si, daca este cazul, specifica orice conditii

in care ar furniza datele si orice alte forme de cooperare care ar putea fi disponibile.

(7) (a) In cazul in care o parte solicitantd nu poate respecta o conditie impusa de partea
solicitata prevazuta la alineatul (6), aceasta informeaza prompt partea solicitata. Partea
solicitata stabileste apoi daca informatiile sau materialele ar trebui totusi s fie furnizate.
In cazul in care partea solicitanti accepta conditia, aceasta devine obligatorie pentru

partea respectiva.

(b) Partea solicitata care furnizeaza informatii sau materiale sub rezerva unei astfel de
conditii poate solicita partii solicitante sa explice, In legatura cu aceasta conditie, modul

in care sunt utilizate informatiile sau materialele respective.
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Sectiunea 4 — Proceduri referitoare la asistenta mutuala de urgenta

Articolul 10 - Asistenta mutuala de urgenta

(1

2)

3)

(4)

)

Fiecare parte poate solicita asistentd mutuald rapida, n cazul in care considera ca existd o
situatie de urgentd. O cerere emisd in temeiul prezentului articol include, pe langa celelalte
elemente necesare, o descriere a faptelor care sa demonstreze existenta unei situatii de urgenta

si modul in care asistenta solicitata are legdtura cu aceasta.

O parte solicitatd accepta astfel de cereri in format electronic. Inainte de a accepta cererea,

aceasta poate solicita garantarea unor niveluri adecvate de securitate si autentificare.

Partea solicitata poate solicita, in regim de urgenta, informatii suplimentare pentru a evalua

cererea. Partea solicitanta furnizeaza aceste informatii suplimentare in regim de urgenta.

Odata ce s-a asigurat ca exista o situatie de urgenta si ca au fost indeplinite celelalte cerinte

privind asistenta mutuald, partea solicitatd raspunde cererii in regim de urgenta.

Fiecare parte se asigura cd o persoana din cadrul autoritatii sale centrale sau al altor autoritati
responsabile cu solutionarea cererilor de asistenta mutuala este disponibild 24 de ore din 24,

7 zile din 7, pentru a raspunde unei cereri emise in temeiul prezentului articol.
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(6)

(7

®)

)

Autoritatea centrala sau alte autoritati responsabile cu asistenta mutuald ale partilor solicitante
si solicitate pot stabili de comun acord ca rezultatele executarii unei cereri emise in temeiul
prezentului articol sau a unei copii prealabile a acesteia pot fi furnizate partii solicitante

printr-un alt canal decat cel utilizat pentru cerere.

In cazul in care nu existd un tratat sau o intelegere in materie de asistentd mutuala intre partile
solicitante si cele solicitate pe baza legislatiei uniforme sau reciproce in vigoare, articolul 27
alineatul (2) litera (b), articolul 27 alineatele (3)-(8) si articolul 28 alineatele (2)[(4) din

conventie se aplicad prezentului articol.

In cazul in care exista astfel de tratate sau Intelegeri, prezentul articol se completeaza cu
dispozitiile unor astfel de tratate sau intelegeri, cu exceptia cazului in care partile In cauza
decid de comun acord sa aplice 1n locul acestora oricare sau toate dispozitiile conventiei

mentionate la alineatul (7) din prezentul articol.

Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sdu de ratificare,
acceptare sau aprobare, fiecare parte poate sa declare ca cererile pot fi trimise, de asemenea,
direct autoritatilor sale judiciare sau prin intermediul canalelor Organizatiei Internationale de
Politie Criminald (INTERPOL) sau punctului sau de contact 24/7 instituit in temeiul
articolului 35 din conventie. In astfel de cazuri, se transmite simultan o copie autorititii
centrale a partii solicitate prin intermediul autorititii centrale a partii solicitante. In cazul in
care o cerere este trimisad direct unei autoritati judiciare a partii solicitate, iar autoritatea
respectivd nu are competenta de a trata cererea, aceasta inainteaza cererea autoritatii nationale

competente si informeaza direct partea solicitantd cu privire la acest lucru.
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Sectiunea 5 — Proceduri referitoare la cooperarea internationala in absenta acordurilor

internationale aplicabile

Articolul 11 - Videoconferinte

(1

2)

O parte solicitanta poate cere, iar partea solicitatd poate permite ca marturiile si declaratiile
martorilor sau ale expertilor sa fie luate prin videoconferinta. Partea solicitanta si partea
solicitata se consultd pentru a facilita solutionarea oricaror probleme care pot aparea in ceea
ce priveste executarea cererii, inclusiv cele referitoare, dupa caz, la: partea care prezideaza;
autoritatile si persoanele care trebuie sa fie prezente; faptul daca una sau ambele parti solicita
martorilor sau expertilor sa depuna anumite jurdminte sau le adreseaza acestora anumite
avertismente sau instructiuni; modul de interogare a martorilor sau a expertilor; modul 1n care
sunt garantate in mod corespunzator drepturile martorilor sau ale expertilor; tratarea cererilor
de a beneficia de un privilegiu sau de imunitate; tratarea obiectiilor la intrebari sau raspunsuri
si faptul daca una sau ambele parti trebuie sa furnizeze servicii de traducere, interpretare si

transcriere.

(a) Autoritatile centrale ale partilor solicitate si solicitante comunica direct intre ele in
sensul prezentului articol. Partea solicitata accepta cererile in format electronic. Inainte
de a accepta cererea, aceasta poate solicita garantarea unor niveluri adecvate de

securitate si autentificare.
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3)

(4)

)

(b) Partea solicitata informeaza partea solicitanta cu privire la motivele neexecutarii sau ale
intarzierii executarii cererii. Articolul 27 alineatul (8) din conventie se aplica
prezentului articol. Fara a aduce atingere niciunei alte conditii pe care o parte solicitata
o poate impune in conformitate cu prezentul articol, articolul 28 alineatele (2)-(4) din

conventie se aplicad prezentului articol.

Partea solicitata care furnizeaza asistenta n temeiul prezentului articol se straduieste sa
asigure prezenta persoanei a carei marturie sau declaratie este solicitatd. Daca este cazul,
partea solicitatd poate, Tn masura in care acest lucru este posibil in temeiul legislatiei sale, sa
ia masurile necesare pentru a obliga martorii sau expertii sa se prezinte 1n fata partii solicitate

la un moment si intr-un loc stabilite.

Se urmeaza procedurile referitoare la desfasurarea videoconferintei specificate de partea
solicitantd, cu exceptia cazurilor in care acestea sunt incompatibile cu dreptul intern al partii
solicitate. In cazul incompatibilititii sau in masura in care procedura nu a fost specificata de
partea solicitanta, partea solicitata aplica procedura in temeiul dreptului sau intern, cu

exceptia cazului in care partile solicitante si cele solicitate decid altfel de comun acord.

Fara a aduce atingere vreunei jurisdictii in temeiul dreptului intern al partii solicitante, in

cazul in care, in cursul videoconferintei, martorii sau expertii:

(a) fac o declaratie falsd in mod intentionat atunci cand partea solicitatd, in conformitate cu

dreptul sau intern, a obligat persoanele respective sa depuna o marturie adevarata;
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(b) refuza sa depuna marturie atunci cand partea solicitatd, in conformitate cu dreptul sau

intern, a obligat persoanele respective sa depund marturie sau

(c) comit alte abateri interzise de dreptul intern al partii solicitate in cursul acestor

proceduri;

aceste persoane sunt sanctionate pe teritoriul partii solicitate in acelasi mod in care ar fi fost

sanctionate daca o astfel de fapta ar fi fost sdvarsita in cursul procedurilor sale interne.

(6) (a) Cuexceptia cazului in care partea solicitantd si partea solicitata decid altfel de comun
acord, partea solicitatd suporta toate costurile legate de executarea unei cereri emise in
temeiul prezentului articol, cu exceptia:

(1)  onorariilor unui martor expert;
(i) costurilor de traducere, interpretare si transcriere si
(iii) costurilor de natura extraordinara.
(b) In cazul in care executarea unei cereri ar impune costuri de natura extraordinara, partea

solicitanta si partea solicitatd se consulta reciproc pentru a stabili conditiile in care poate

fi executata cererea.
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(7)

(8)

In cazul in care partea solicitanta si partea solicitatd convin de comun acord:

(a) dispozitiile prezentului articol pot fi aplicate In scopul organizarii de conferinte audio;

(b) tehnologia aferentd videoconferintelor poate fi utilizata in alte scopuri sau pentru alte
audieri decat cele descrise la alineatul (1), inclusiv in scopul identificarii persoanelor

sau a obiectelor.

In cazul in care o parte solicitata alege si permita audierea unei persoane suspectate sau
acuzate, aceasta poate solicita conditii i garantii speciale In ceea ce priveste luarea unei
marturii sau a unei declaratii din partea unei astfel de persoane sau transmiterea de notificari
catre persoana respectiva sau aplicarea de masuri procedurale cu privire la persoana

respectiva.

Articolul 12 - Echipe comune de ancheta si anchete comune

(1) Autoritatile competente ale doud sau mai multor parti pot, de comun acord, infiinta si
desfasura o echipa comuna de ancheta pe teritoriul lor pentru a facilita anchetele sau
procedurile penale, in cazul in care coordonarea consolidata este considerata a fi deosebit de
utila. Autoritatile competente sunt stabilite de partile in cauza.

14898/21 RD/ban 32

JAL2 RO



(2) Procedurile si conditiile care reglementeaza functionarea echipelor comune de ancheta, cum
ar fi scopurile specifice ale acestora, componenta, functiile, durata si eventualele perioade de
prelungire, locatia, organizarea, modalitatile de strAngere, transmitere si utilizare a
informatiilor sau a probelor, conditiile de confidentialitate si conditiile pentru implicarea
autoritatilor participante ale unei parti in activitatile de investigare care au loc pe teritoriul

unei alte parti sunt cele convenite intre autoritatile competente respective.

(3) Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sau de ratificare,
acceptare sau aprobare, o parte poate declara ca autoritatea sa centrala trebuie sa fie semnatara

a acordului de constituire a echipei sau sa aiba obligatii in alt mod in temeiul acestuia.

(4) Respectivele autoritdti competente participante comunica direct, cu exceptia cazului in care
partile stabilesc de comun acord alte canale adecvate de comunicare in cazul in care o

coordonare mai centralizata este impusa de circumstante exceptionale.

(5) In cazul in care trebuie luate masuri de investigare pe teritoriul uneia dintre partile in cauza,
autoritatile participante ale partii respective pot solicita propriilor autoritatilor sd ia masurile
mentionate fara ca celelalte parti sa fie nevoite sa depund o cerere de asistentd mutuala .
Masurile respective sunt puse in aplicare de autoritatile partii respective pe teritoriul sdu in

conditiile care se aplicd in temeiul dreptului intern in cadrul unei anchete nationale.
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(6) Utilizarea informatiilor sau a probelor furnizate de autoritatile participante ale unei parti

autoritatilor participante ale celorlalte parti interesate poate fi refuzata sau restrictionata in

modul descris in acordul mentionat la alineatele (1) si (2). In cazul in care acordul respectiv

nu prevede conditii pentru refuzarea sau restrictionarea utilizarii, partile pot utiliza

informatiile sau probele furnizate:

(a)

(b)

(©)

in scopurile pentru care a fost incheiat acordul;

pentru depistarea, investigarea si urmarirea penala a altor infractiuni decat cele pentru
care a fost incheiat acordul, sub rezerva consimtamantului prealabil al autoritatilor care
furnizeaza informatiile sau probele. Cu toate acestea, consimtdmantul nu este necesar in
cazul in care principiile juridice fundamentale ale partii care utilizeaza informatiile sau
probele impun ca aceasta sd divulge informatiile sau probele pentru a proteja drepturile
unei persoane acuzate in cadrul procedurilor penale. In acest caz, autoritatile respective
informeaza autoritatile care au furnizat informatiile sau probele fara intarzieri

nejustificate sau

pentru a preveni o situatie de urgenta. In acest caz, autoritatile participante care au
primit informatiile sau probele notifica fara intarzieri nejustificate autoritatile
participante care au furnizat informatiile sau probele, cu exceptia cazului in care se

decide altfel de comun acord.

(7)  In absenta unui acord descris la alineatele (1) si (2), se pot desfasura anchete comune in

conditii convenite de comun acord, de la caz la caz. Prezentul alineat se aplica indiferent daca

existd sau nu un tratat sau o intelegere In materie de asistentd mutuala Intre partile in cauza pe

baza legislatiei uniforme sau reciproce in vigoare.
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Capitolul III — Conditii si garantii

Articolul 13 - Conditii si garantii

In conformitate cu articolul 15 din conventie, fiecare parte vegheaza ca stabilirea, realizarea si
aplicarea prerogativelor si a procedurilor prevazute in prezentul protocol sunt supuse conditiilor si
masurilor de protectie prevazute in dreptul sau intern, care trebuie sa asigure o protectie adecvatd a

drepturilor si a libertatilor omului.

Articolul 14 - Protectia datelor cu caracter personal

(1) Domeniu de aplicare

(a) Cuexceptia cazului in care se prevede altfel la alineatul (1) literele (b) si (c), fiecare

parte prelucreaza datele cu caracter personal pe care le primeste in temeiul prezentului

protocol in conformitate cu alineatele (2)-(15) din prezentul articol.
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(b) In cazul in care, la momentul primirii datelor cu caracter personal in temeiul prezentului
protocol, atat partea care efectueaza transferul, cat si partea destinatara au obligatii
reciproce in temeiul unui acord international de instituire, intre partile respective, a unui
cadru cuprinzator pentru protectia datelor cu caracter personal, care este aplicabil
transferului de date cu caracter personal in scopul prevenirii, depistarii, investigarii si
urmaririi penale a infractiunilor si care prevede ca prelucrarea datelor cu caracter
personal n temeiul acordului respectiv respecta cerintele prevazute de legislatia partilor
in cauza in materie de protectie a datelor, in ceea ce priveste masurile care intrd in
domeniul de aplicare al acordului respectiv, clauzele acordului respectiv se aplica
datelor cu caracter personal primite in temeiul protocolului in locul dispozitiilor de la

alineatele (2)-(15), cu exceptia cazului 1n care partile in cauza convin altfel.

(c) In cazul in care partea care efectueaza transferul si partea destinatara nu au obligatii reciproce
in temeiul unui acord descris la alineatul (1) litera (b), acestea pot stabili de comun acord ca
transferul de date cu caracter personal in temeiul prezentului protocol poate avea loc pe baza

altor acorduri sau intelegeri incheiate intre partile in cauza in locul dispozitiilor de la

alineatele (2)-(15).

(d) Fiecare parte considera ca prelucrarea datelor cu caracter personal prevazuta la
alineatul (1) literele (a) si (b) indeplineste cerintele referitoare la transferurile
internationale de date cu caracter personal prevazute de cadrul sau juridic privind
protectia datelor cu caracter personal si cd, In temeiul acestui cadru juridic, nu este
necesard nicio altd autorizatie pentru transfer. O parte poate refuza sau impiedica
transferurile de date catre o alta parte in temeiul prezentului protocol numai din motive
de protectie a datelor, n conditiile prevazute la alineatul (15), In cazul in care se aplica
alineatul (1) litera (a), sau in temeiul unui acord sau al unei intelegeri mentionate la

alineatul (1) litera (b) sau (c), in cazul in care se aplicd unul dintre alineatele respective.
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(e) Nicio dispozitie din prezentul articol nu impiedicd o parte sa aplice garantii mai stricte
in ceea ce priveste prelucrarea de catre propriile autoritati a datelor cu caracter personal

primite in temeiul prezentului protocol.

(2) Scop si utilizare

(a) Partea care a primit datele cu caracter personal le prelucreaza in scopurile descrise la
articolul 2. Aceasta nu prelucreaza ulterior datele cu caracter personal intr-un scop
incompatibil si nu prelucreaza ulterior datele atunci cand acest lucru nu este permis in
temeiul cadrului sdu juridic intern. Prezentul articol nu aduce atingere capacitatii partii
care efectueaza transferul de a impune Intr-un caz specific conditii suplimentare in
temeiul prezentului protocol; cu toate acestea, conditiile respective nu includ conditii

generice privind protectia datelor.

(b) Partea destinatara se asigura, in temeiul cadrului sau juridic intern, ca datele cu caracter
personal solicitate si prelucrate sunt relevante pentru scopurile unei astfel de prelucrari

si nu sunt excesive in raport cu acestea.

(3) Calitate si integritate

Fiecare parte ia masuri rezonabile pentru a se asigura cd datele cu caracter personal sunt
pastrate cu acuratetea si exhaustivitatea necesare, precum si cd acestea sunt actualizate in
masura necesara si sunt adecvate pentru prelucrarea legald a datelor cu caracter personal,

avand in vedere scopurile pentru care sunt prelucrate.
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(4)

)

(6)

Date sensibile

Prelucrarea de catre o parte a datelor cu caracter personal care dezvaluie originea rasiald sau
etnicd, opiniile politice sau convingerile religioase sau de altd natura sau apartenenta la un
sindicat, date genetice, date biometrice considerate sensibile avand in vedere riscurile
implicate sau date cu caracter personal privind sdnatatea sau viata sexuald are loc numai sub
rezerva unor garantii adecvate care sd previna riscul unui impact prejudiciabil nejustificat al

utilizarii unor astfel de date, in special impotriva discriminarii ilegale.

Perioadele de pastrare a datelor

Fiecare parte pastreaza datele cu caracter personal numai atat timp cat este necesar si adecvat,
avand 1n vedere scopurile prelucrarii datelor in temeiul alineatului (2). Pentru indeplinirea
acestei obligatii, partile prevad in cadrul lor juridic intern perioade specifice de pastrare sau

reexaminarea periodica a necesitatii pastrarii ulterioare a datelor.

Decizii automatizate

Deciziile care produc un efect negativ semnificativ asupra intereselor relevante ale persoanei
la care se referd datele cu caracter personal nu se pot baza exclusiv pe prelucrarea automata a
datelor cu caracter personal, cu exceptia cazului 1n care acest lucru este autorizat In temeiul
dreptului intern si cu conditia existentei unor garantii corespunzatoare care sa includa

posibilitatea de a obtine o interventie umana.
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(7)

Securitatea datelor si incidente de securitate

(a)

(b)

Fiecare parte se asigura ca dispune de masuri tehnologice, fizice si organizatorice
adecvate pentru protectia datelor cu caracter personal, in special impotriva pierderii sau
a accesului, divulgarii, modificarii sau distrugerii accidentale sau neautorizate

(,,incident de securitate™).

La descoperirea unui incident de securitate in care exista un risc semnificativ de
prejudicii fizice sau de alta naturd cauzate persoanelor sau celeilalte parti, partea
destinatara evalueaza prompt probabilitatea si amploarea acestora si ia rapid masurile
adecvate pentru a atenua astfel de prejudicii. O astfel de actiune include notificarea
autoritatii care efectueaza transferul sau, in sensul capitolului II sectiunea 2, a autoritatii
sau autoritatilor desemnate in temeiul alineatului (7) litera (c). Cu toate acestea,
notificarea poate include restrictii corespunzatoare in ceea ce priveste transmiterea
ulterioard a notificarii; aceasta poate fi amanata sau omisa atunci cand o astfel de
notificare poate pune in pericol securitatea nationala sau poate fi amanata atunci cand o
astfel de notificare poate pune in pericol masurile de protectie a sigurantei publice. O
astfel de actiune include, de asemenea, notificarea persoanei in cauza, cu exceptia
cazului 1n care partea a luat masuri adecvate pentru a nu mai exista un risc semnificativ.
Notificarea persoanei poate fi amanata sau omisa in conditiile stabilite la alineatul (12)
litera (a) punctul (i). Partea notificatd poate solicita consultari si informatii suplimentare

privind incidentul si raspunsul la acesta.
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(©)

Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sdu de ratificare,
acceptare sau aprobare, fiecare parte comunica Secretarului General al

Consiliului Europei autoritatea sau autoritatile care trebuie notificate in temeiul
alineatului (7) litera (b) in sensul capitolului II sectiunea 2; informatiile furnizate pot fi

modificate ulterior.

(8) Pastrarea evidentelor
Fiecare parte pastreaza evidente sau dispune de alte mijloace adecvate pentru a demonstra
modul in care datele cu caracter personal ale unei persoane sunt accesate, utilizate si divulgate
intr-un anumit caz.
(9) Partajarea ulterioara in cadrul unei parti
(a) Atunci cand o autoritate a unei parti furnizeaza date cu caracter personal primite initial
in temeiul prezentului protocol unei alte autoritati a partii respective, cealaltd autoritate
le prelucreaza in conformitate cu prezentul articol, sub rezerva alineatului (9) litera (b).
(b) In pofida alineatului (9) litera (a), o parte care a formulat o rezerva in temeiul
articolului 17 poate furniza date cu caracter personal pe care le-a primit statelor sale
constitutive sau entitatilor sale teritoriale similare, cu conditia ca partea respectiva sa
instituie masuri pentru ca autoritatile destinatare sd continue sa protejeze in mod eficace
datele prin asigurarea unui nivel de protectie a datelor comparabil cu cel oferit de
prezentul articol.
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(¢) Incazul in care exista indicii privind punerea in aplicare necorespunzatoare a
prezentului alineat, partea care efectueaza transferul poate solicita consultari si

informatii relevante cu privire la aceste indicii.

(10) Transferul ulterior cétre un alt stat sau catre o organizatie internationala

(a) Partea destinatara poate transfera datele cu caracter personal unui alt stat sau unei
organizatii internationale numai cu autorizarea prealabila a autoritatii care efectueaza
transferul sau, Tn sensul capitolului II sectiunea 2, a autoritatii sau autoritatilor

desemnate in temeiul alineatului (10) litera (b).

(b) Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sau de ratificare,
acceptare sau aprobare, fiecare parte comunica Secretarului General al
Consiliului Europei autoritatea sau autoritatile care acorda autorizatia in sensul

capitolului II sectiunea 2; informatiile furnizate pot fi modificate ulterior.
(11) Transparenta si notificare
(a) Fiecare parte transmite o notificare prin publicarea de anunturi cu caracter general sau
printr-o notificare personala adresata persoanei ale cérei date cu caracter personal au

fost colectate, cu privire la:

(1) temeiul juridic si scopul (scopurile) prelucrarii;
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(i1) orice perioade de pastrare sau reexaminare in temeiul alineatului (5), dupa caz;

(ii1) destinatarii sau categoriile de destinatari carora le sunt divulgate astfel de date si

(iv) accesul, rectificarea si cdile de atac disponibile.

(b) O parte poate supune orice cerintd privind notificarea personala unor restrictii
rezonabile in temeiul cadrului sau juridic intern, in conformitate cu conditiile prevazute

la alineatul (12) litera (a) punctul (i).

(c) In cazul in care cadrul juridic intern al partii care efectueaza transferul impune
notificarea personala a persoanei ale carei date au fost furnizate unei alte parti, partea
care efectueaza transferul ia masuri astfel incat cealalta parte sa fie informata in
momentul transferului cu privire la aceasta cerinta si la datele de contact adecvate.
Notificarea personala nu se transmite 1n cazul in care cealalta parte a solicitat ca
furnizarea datelor sd ramana confidentiala, in cazul in care se aplica conditiile pentru
restrictii prevazute la alineatul (12) litera (a) punctul (i). Odata ce aceste restrictii nu se
mai aplica si notificarea personala poate fi efectuata, cealaltd parte ia masuri astfel Tncat
partea care efectueazi transferul si fie informati cu privire la acest lucru. In cazul in
care nu a fost Incd informatd, partea care efectueaza transferul are dreptul de a adresa
solicitari partii destinatare care va informa partea care efectueaza transferul daca

restrictia trebuie sa fie mentinuta.
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(12) Acces si rectificare

(a)

Fiecare parte se asigurd ca orice persoana ale carei date cu caracter personal au fost

primite in temeiul prezentului protocol are dreptul sa solicite si sd obtina, in

conformitate cu procedurile stabilite in cadrul sdu juridic intern si fara intarzieri

nejustificate:

(@)

(i)

o copie in scris sau electronicd a documentatiei pastrate cu privire la persoana
respectiva care contine datele cu caracter personal ale persoanei si informatiile
disponibile care indica temeiul juridic si scopurile prelucrarii, perioadele de
pastrare si destinatarii sau categoriile de destinatari ai datelor (,,acces”), precum si
informatii referitoare la optiunile disponibile in ceea ce priveste masurile
reparatorii, cu conditia ca accesul intr-un anumit caz sa poata face obiectul
aplicarii unor restrictii proportionale permise in temeiul cadrului sau juridic intern,
necesare in momentul ludrii deciziei privind restrictiile, pentru a proteja drepturile
si libertatile altor persoane sau obiective importante de interes public general si
care sd tind seama in mod corespunzator de interesele legitime ale persoanei in

cauza;

rectificarea, n cazul in care acestea sunt inexacte sau au fost prelucrate in mod
necorespunzator; rectificarea include — dupa caz si in mod rezonabil, avand in
vedere motivele rectificdrii si contextul specific al prelucrarii — corectarea,

completarea, stergerea sau anonimizarea, restrictionarea prelucrarii sau blocarea.
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(b) In cazul in care se refuzi sau se restrictioneaza accesul ori rectificarea, partea furnizeaza
persoanei, fara intarzieri nejustificate, un raspuns in forma scrisa, care poate fi furnizat
si pe cale electronica, prin care o informeaza cu privire la refuz sau restrictie. Aceasta
furnizeaza motivele refuzului sau ale restrictiei si oferd informatii referitoare la
optiunile disponibile in ceea ce priveste masurile reparatorii. Orice cheltuieli suportate
pentru obtinerea accesului ar trebui sa se limiteze la ceea ce este rezonabil si nu ar trebui

sa fie excesive.

(13) Cai de atac judiciare si extrajudiciare

Fiecare parte dispune de cdi de atac judiciare si extrajudiciare eficace pentru a oferi masuri

reparatorii in cazul incalcarii prezentului articol.

(14) Supraveghere

Fiecare parte dispune de una sau mai multe autoritati publice care exercita, in mod individual
sau cumulativ, functii si competente de supraveghere independente si eficace 1n ceea ce
priveste masurile prevazute la prezentul articol. Functiile si competentele acestor autoritati
actionand Tn mod individual sau cumulativ includ competente de investigare, competenta de a

da curs plangerilor si capacitatea de a lua masuri corective.
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(15) Consultare si suspendare

O parte poate suspenda transferul de date cu caracter personal cétre o altd parte in cazul in
care are dovezi substantiale ca cealalta parte incalca in mod sistematic sau grav dispozitiile
prezentului articol sau ca o incalcare grava este iminenta. Aceasta nu suspenda transferurile
fara un preaviz rezonabil si nu Tnainte ca partile in cauza sa fi desfasurat consultari pentru o
perioada rezonabild de timp fara a ajunge la o solutionare. Cu toate acestea, o parte poate
suspenda provizoriu transferurile in cazul unei incalcari sistematice sau grave care prezinta un
risc semnificativ si iminent pentru viata sau siguranta unei persoane sau care i1 cauzeaza
acesteia un prejudiciu reputational sau financiar substantial, caz in care partea respectiva
notifica si incepe consultiri cu cealalta parte imediat dupa suspendare. In cazul in care
consultarea nu a condus la o solutionare, cealalta parte poate suspenda in mod reciproc
transferurile in cazul 1n care are dovezi substantiale cd suspendarea de cétre partea care a
suspendat transferurile a fost contrara dispozitiilor prezentului alineat. Partea care a suspendat
transferurile anuleaza suspendarea de indata ce incalcarea aflata la baza acesteia a fost
remediata; orice suspendare reciproca se anuleaza la momentul respectiv. Toate datele cu
caracter personal transferate inaintea suspendarii continua sa fie tratate in conformitate cu

prezentul protocol.
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Capitolul IV — Dispozitii finale

Articolul 15 - Efectele prezentului protocol
(1) (a) Articolul 39 alineatul (2) din conventie se aplica prezentului protocol.
(b) In ceea ce priveste partile care sunt membre ale Uniunii Europene, acestea pot aplica, in
cadrul relatiilor lor reciproce, dreptul Uniunii Europene care reglementeaza aspectele

abordate in prezentul protocol.

(c) Alineatul (1) litera (b) nu afecteaza aplicarea integrala a prezentului protocol intre

partile care sunt membre ale Uniunii Europene si alte parti.

(2)  Articolul 39 alineatul (3) din conventie se aplica prezentului protocol.

Articolul 16 - Semnarea si intrarea in vigoare

(1) Prezentul protocol este deschis spre semnare partilor la conventie, care isi pot exprima

consimtdmantul de a-si asuma obligatii in temeiul acestuia prin:

(a) semnare fara rezerve privind ratificarea, acceptarea sau aprobarea, sau
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)

3)

(4)

(b) semnare sub rezerva ratificarii, acceptarii sau aprobarii, urmata de ratificare, acceptare

sau aprobare.

Instrumentele de ratificare, acceptare sau aprobare se depun la Secretarul General al

Consiliului Europei.

Prezentul protocol intrd 1n vigoare in prima zi a lunii care urmeaza expirarii perioadei de
trei luni de la data la care cinci parti la conventie si-au exprimat consimtdmantul de a-si
asuma obligatii In temeiul prezentului protocol, in conformitate cu dispozitiile alineatelor (1)

si (2) din prezentul articol.

Pentru orice parte la conventie care 1si exprima ulterior consimtamantul de a-si asuma
obligatii in temeiul prezentului protocol, acesta intra in vigoare In prima zi a lunii care
urmeaza expirarii perioadei de trei luni de la data la care partea si-a exprimat consimtamantul
de a-si asuma obligatii In temeiul prezentului protocol, in conformitate cu dispozitiile

alineatelor (1) si (2) din prezentul articol.
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Articolul 17 - Clauza federala

(1

)

Un stat federal isi poate rezerva dreptul de a-si asuma obligatii in temeiul prezentului protocol
in conformitate cu principiile sale fundamentale care reglementeaza relatia dintre
administratia sa centrala si statele sale constitutive sau alte entitdti teritoriale similare, cu

conditia ca:

(a) protocolul sa se aplice administratiei centrale a statului federal;

(b) o astfel de rezerva sa nu aduca atingere obligatiilor de a asigura cooperarea urmarita de

alte parti in conformitate cu dispozitiile capitolului II si

(c) dispozitiile articolului 13 sa se aplice statelor constitutive ale statului federal sau altor

entitati teritoriale similare.

O alta parte poate impiedica autoritatile, prestatorii sau entitatile de pe teritoriul sau sa
coopereze ca raspuns la o cerere sau la un ordin transmis direct de statul constitutiv sau de o
alta entitate teritoriald similard a unui stat federal care a formulat o rezerva in temeiul
alineatului (1), cu exceptia cazului in care statul federal respectiv notifica

Secretarului General al Consiliului Europei ca un stat constitutiv sau o altd entitate teritoriala
similara aplicd obligatiile prezentului protocol care sunt aplicabile statului federal respectiv.
Secretarul General al Consiliului Europei instituie si actualizeaza un registru care include

astfel de notificari.
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(3) O alta parte nu impiedica autoritatile, prestatorii sau entitatile de pe teritoriul sdu sa coopereze
cu un stat constitutiv sau cu o altd entitate teritoriald similard pe motivul unei rezerve in
temeiul alineatului (1), in cazul in care s-a transmis un ordin sau o cerere prin intermediul
administratiei centrale sau in cazul in care s-a incheiat un acord privind constituirea unei
echipe comune de ancheta in temeiul articolului 12, cu participarea administratiei centrale. In
astfel de situatii, administratia centrald asigura indeplinirea obligatiilor aplicabile din
protocol, cu conditia ca, in ceea ce priveste protectia datelor cu caracter personal furnizate
statelor constitutive sau entitatilor teritoriale similare, sa se aplice numai dispozitiile
articolului 14 alineatul (9) sau, dupa caz, clauzele unui acord sau ale unei intelegeri descrise la

articolul 14 alineatul (1) literele (b) sau (c).

(4) In ceea ce priveste prevederile prezentului protocol, a caror aplicare intrd in sfera de
competenta a statelor constitutive sau a altor entitati teritoriale similare care nu sunt obligate
in temeiul sistemului constitutional al federatiei sa ia masuri legislative, administratia centrala
informeaza autoritatile competente ale respectivelor state cu privire la prevederile mentionate
si dd un aviz favorabil in acest sens, incurajandu-le sd ia masurile adecvate n vederea

aplicarii lor.

Articolul 18 - Aplicare teritoriala

(1) Prezentul protocol se aplica teritoriului sau teritoriilor specificate intr-o declaratie facuta de

una dintre parti in temeiul articolului 38 alineatul (1) sau (2) din conventie, in masura in care

aceasta declaratie nu a fost retrasa in temeiul articolului 38 alineatul (3).
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)

3)

Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sdu de ratificare,
acceptare sau aprobare, o parte poate declara ca prezentul protocol nu se aplica unuia sau mai
multor teritorii specificate in declaratia partii in temeiul articolului 38 alineatele (1) si/sau (2)

din conventie.

Orice declaratie facutd in temeiul alineatului (2) din prezentul articol cu privire la teritoriul
specificat in declaratie poate fi retrasa printr-o notificare adresata Secretariatului General al
Consiliului Europei. Retragerea devine aplicabila in prima zi a lunii care urmeaza expirarii

perioadei de trei luni de la data primirii respectivei notificari de catre Secretarul General.

Articolul 19 - Rezerve si declaratii

(1

Cu ocazia semnadrii prezentului protocol sau a depunerii instrumentului sau de ratificare,
acceptare sau aprobare, orice parte la conventie poate, printr-o notificare scrisa adresata
Secretarului General al Consiliului Europei, s declare ca recurge la rezerva (rezervele)
prevazutd (prevazute) la articolul 7 alineatul (9) literele (a) si (b), articolul 8 alineatul (13) si

articolul 17 din prezentul protocol. Nu se admite nicio alta rezerva.
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)

G)

Cu ocazia semnarii prezentului protocol sau a depunerii instrumentului sdu de ratificare,
acceptare sau aprobare, orice parte la conventie poate, printr-o notificare scrisa adresata
Secretarului General al Consiliului Europei, sd faca declaratia (declaratiile) prevazuta
(prevazute) la articolul 7 alineatul (2) litera (b) si articolul 7 alineatul (8); articolul 8
alineatul (11); articolul 9 alineatul (1) litera (b) si articolul 9 alineatul (5); articolul 10

alineatul (9); articolul 12 alineatul (3) si articolul 18 alineatul (2) din prezentul protocol.

Printr-o notificare scrisa adresata Secretarului General al Consiliului Europei, orice parte la
conventie face orice declaratie (declaratii), notificari sau comunicari prevazute la articolul 7
alineatul (5) literele (a) si (e); articolul 8§ alineatul (4) si articolul 8§ alineatul (10) literele (a)
si (b); articolul 14 alineatul (7) litera (c) si alineatul (10) litera (b) si articolul 17 alineatul (2)

din prezentul protocol, in conformitate cu conditiile specificate n acestea.

Articolul 20 - Statutul si retragerea rezervelor

(1)

O parte care a formulat o rezerva in conformitate cu articolul 19 alineatul (1) retrage, integral
sau partial, respectiva rezerva de indata ce circumstantele permit acest lucru. Retragerea intra
in vigoare de la data primirii unei notificari adresate Secretarului General al Consiliului
Europei. Dacd notificarea precizeaza ca retragerea unei rezerve intrd in vigoare la o data
precisa si daca aceasta data este ulterioard datei la care notificarea a fost primita de catre

Secretariatul General, retragerea intra n vigoare la data ulterioara respectiva.

14898/21 RD/ban 51

JAL2 RO



)

Secretarul General al Consiliului Europei poate solicita periodic partilor care au formulat una
sau mai multe rezerve in conformitate cu articolul 19 alineatul (1) informatii cu privire la

perspectivele de retragere a unei (unor) astfel de rezerve.

Articolul 21 - Modificari

(1)

)

G)

“4)

Oricare dintre partile la prezentul protocol poate propune modificari ale protocolului, iar
acestea sunt comunicate de Secretarul General al Consiliului Europe statelor membre ale
Consiliului Europei, partilor la conventie si semnatarilor conventiei, precum i oricarui stat

care a fost invitat sa adere la conventie.

Orice modificare propusd de o parte este comunicatd Comitetului european pentru probleme
penale (CDPC), care prezinta Comitetului de Ministri avizul sau cu privire la respectiva

propunere de modificare.

Comitetul de Ministri examineaza propunerea de modificare si avizul prezentat de CDPC si,

dupa consultarea partilor la conventie, poate adopta modificarea.

Textul oricarei modificari adoptate de Comitetul de Ministri in conformitate cu alineatul (3)

se Tnainteaza partilor la prezentul protocol in vederea acceptarii.
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(5) Orice modificare adoptata in conformitate cu alineatul (3) intra Tn vigoare in cea de a treizecea
zi dupa ce toate partile la prezentul protocol I-au informat pe Secretarul General al Consiliului

Europei cu privire la acceptarea respectivei modificari.

Articolul 22 - Solutionarea litigiilor

Articolul 45 din conventie se aplicad prezentului protocol.

Articolul 23 - Consultérile partilor si evaluarea punerii in aplicare

(1)  Articolul 46 din conventie se aplica prezentului protocol.

(2) Partile evalueaza periodic utilizarea si punerea in aplicare efectiva a dispozitiilor prezentului
protocol. Articolul 2 din Regulamentul de procedura al Comitetului Conventiei privind
criminalitatea informatica, astfel cum a fost revizuit la 16 octombrie 2020, se aplica mutatis
mutandis. Partile reexamineaza initial si pot modifica prin consens procedurile prevazute la
articolul respectiv, astfel cum se aplica prezentului protocol, la cinci ani de la intrarea sa in

vigoare.

(3) Reexaminarea articolului 14 incepe odatd ce zece parti la conventie si-au exprimat

consimtamantul de a-si asuma obligatii in temeiul prezentului protocol.
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Articolul 24 - Denuntare

(1) Orice parte poate denunta oricand prezentul protocol printr-o notificare adresata Secretarului

General al Consiliului Europei.

(2) Denuntarea intrd in vigoare 1n prima zi a lunii care urmeaza dupa ziua in care expird o

perioada de trei luni de la data la care Secretarul General primeste notificarea.

(3) Denuntarea conventiei de catre o parte la prezentul protocol constituie o denuntare a

prezentului protocol.

(4) Toate informatiile sau probele transferate naintea datei intrarii in vigoare a denuntarii sunt

tratate in continuare in conformitate cu prezentul protocol.

Articolul 25 - Notificare

Secretarul General al Consiliului Europei notifica statelor membre ale Consiliului Europei, partilor

la conventie si semnatarilor conventiei, precum si oricarui stat care a fost invitat sa adere la

conventie:

(a) orice semnatura,
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(b) depunerea oricarui instrument de ratificare, acceptare sau aprobare;

(c) orice datd de intrare in vigoare a prezentului protocol in conformitate cu articolul 16

alineatele (3) si (4);

(d) orice declaratii sau rezerve facute in conformitate cu articolul 19 sau retragerea rezervelor in

conformitate cu articolul 20;

(e) orice alt act, notificare si comunicare privind prezentul protocol.

Drept care, subsemnatii, pe deplin autorizati, semneaza prezentul protocol.

Intocmit la [LOCULY], la [DATA], in englezi si in franceza, ambele texte fiind in egald masura
autentice, intr-un singur exemplar care se depune la arhivele Consiliului Europei.

Secretarul General al Consiliului Europei transmite copii certificate pentru conformitate fiecarui stat
membru al Consiliului Europei, partilor la conventie si semnatarilor conventiei, precum si oricarui

stat care a fost invitat s adere la conventie.
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