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For delegationerna bifogas radets slutsatser om Europols samarbete med privata parter, som antogs

av radet vid dess 3735:e mote den 2 december 2019.
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BILAGA
Rédets slutsatser om Europols samarbete med privata parter

EUROPEISKA UNIONENS RAD

SOM BEAKTAR fordraget om Europeiska unionens funktionssitt (EUF-fordraget), sirskilt
artiklarna 87 och 88 om polissamarbete och Europols uppgifter, samt Europaparlamentets och
radets forordning (EU) 2016/794 av den 11 maj 2016 om Europeiska unionens byra for samarbete

inom brottsbekdmpning (Europol),

SOM NOTERAR att enligt ovannimnda instrument ska Europol stédja och stirka
medlemsstaternas polismyndigheters och andra brottsbekdmpande organs insatser samt deras
omsesidiga samarbete for att forebygga och bekdmpa allvarlig brottslighet; 1 detta sammanhang bor
Europol stirka sin roll som EU:s centrum for information om brottslighet inom de grianser som

faststélls 1 fordraget,

SOM BEAKTAR den allt snabbare utvecklingen av modern teknik och den dérav fljande
okningen av allvarliga brott som begés online, pa den morka webben eller med hjélp av denna

teknik,

SOM AR MEDVETET OM att Europol pa ett mer verkningsfullt sitt kan fullgdra sin uppgift som
faststills 1 de ovanndmnda instrumenten om Europol snabbt kan samla in och behandla tillgéngliga
uppgifter i dagens snabbt fordnderliga onlinemiljo, inklusive uppgifter som begirts och erhéllits
direkt fran privata parter, trots Europols skyldighet att underritta de berdrda nationella behoriga

myndigheterna i medlemsstaterna s snart dessa har identifierats,
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SOM ANSER att privata parter spelar en allt viktigare roll nér det giller att forebygga och bekdmpa
brottslighet som mojliggdrs av informationsteknik eftersom de ofta innehar stora miangder
personuppgifter som &r relevanta for brottsbekdmpande insatser och darfor behover rittslig sdkerhet

om de ska dverfora personuppgifter till Europol,

SOM FRAMHALLER att den nuvarande rittsliga ramen, i synnerhet artiklarna 17 och 26 i
forordning (EU) 2016/794, begrinsar Europols formaga att i sak behandla uppgifter som erhallits
frdn privata parter, i den mén det krivs att uppgifterna forst dverlimnas genom andra kanaler!,
vilket kan medfora betydande forseningar och i slutindan gora dessa uppgifter fordldrade eller inte

langre relevanta for utredningen eller analysen,

som i detta avseende TILLAGGER att den nuvarande rittsliga ramen ocks4 kan leda till en
fullstidndig forlust av relevant information, t.ex. om en medlemsstat anser att uppgifter som erhéllits
frén en privat part &r irrelevanta och dérfor varken inleder en egen utredning eller konstaterar att det
finns en grund for 6verldmning av dessa uppgifter till Europol, medan Europol, i enlighet med sitt
uppdrag, kanske hade kunnat faststilla en koppling till en eller flera medlemsstater om den privata

parten hade 6verfort uppgifterna direkt till Europol,

SOM ERINRAR OM att medlemsstaterna, pd grundval av de senaste diskussionerna om mojliga
sdtt att ta itu med denna begriansning, som dgde rum i arbetsgruppen for brottsbekdmpning den
11 juli? och den 16 september 20193, inség de operativa behoven och uttryckte stéd for behovet av

att forse Europol med de verktyg som krévs for att Europol ska kunna fullgéra sina uppdrag,

som dock BEAKTAR att alla system for direkt 6verforing av uppgifter frén privata parter till
Europol bor grunda sig pa ett forfarande med samtycke fran medlemsstaternas sida som kan ske 1
form av en forteckning, som foreslas av Europol, ver privata parter fran vilka Europol skulle
behova ta emot personuppgifter. Forteckningen kan faststidllas med jamna mellanrum av Europols

styrelse, som foretrdder de nationella myndigheterna.

Dvs. fran en nationell enhet eller en kontaktpunkt 1 ett tredjeland eller en internationell
organisation, vilket specificeras nirmare i artikel 26.1 a—c 1 Europolférordningen.

2 Dok. 10494/19.

3 Dok. 11832/19.
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SOM INSER att alla sddana system ocksa bor vara frivilliga och fullt forenliga med grundlaggande
rittigheter och tillamplig lagstiftning, i synnerhet forordning (EU) 2016/679 (den allménna

dataskyddsforordningen), som, sdrskilt nér det géller skyddet av personuppgifter, ocksa bor utgora
en tillrdcklig rattslig grund for privata parters Gverforing av personuppgifter till Europol, samtidigt

som Europols stodjande roll bibehélls helt i linje med ovanndmnda lagstiftning,

SOM BEAKTAR att det nuvarande systemet med samforstandsavtal for att reglera det strategiska
samarbetet med privata aktorer kan behdva ses dver for att infora en tydligare ram for direkt utbyte

av personuppgifter, inbegripet en starkare roll for Europols styrelse,

SOM PAPEKAR att alla medlemsstater som berdrs av de uppgifter som dverfors till Europol av en

privat part sé snart som mdjligt méste informeras genom Europols nationella enhet,

SOM ERINRAR OM att privata parter som gar med pa att Overfora uppgifter till Europol inte &r
statliga aktorer och dérfor inte bor forvinta sig ndgon aterkoppling om anvandningen av dessa

uppgifter eller mojligheten att infora hanteringsrestriktioner for de uppgifter som de har dverfort,
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— inser att det foreligger ett bradskande operativt behov for Europol av att kunna begéra och ta
emot uppgifter direkt frn privata parter, samtidigt som Europols stodjande roll respekteras

ndr det giller de insatser som genomfors av medlemsstaternas behdriga myndigheter,

— instimmer 1 att reflektioner om mgjliga former for en sddan dverforing ska fortsitta pa alla
lampliga nivaer, under forutsittning att de ovannimnda grundldggande réttigheterna, sdsom
skyddet av personuppgifter och principerna om medlemsstaternas samtycke, frivillig

overforing och avsaknad av aterkoppling, respekteras,

— samtycker till att man tar upp Europeiska datatillsynsmannens yttrande under de kommande

diskussionerna om Europols mdjlighet att ta emot personuppgifter frén privata parter,
— uppmanar KOMMISSIONEN

- att beakta dessa radsslutsatser inom ramen for 6versynen av genomforandet av
forordning (EU) 2016/794 ndr man undersoker praxisen med direkt utbyte av

personuppgifter med privata parter,

- att 6vervaga att vid behov anpassa tidsplanen for ovannimnda versyn, framfor allt med
hénsyn till de europeiska brottsbekdmpande myndigheternas behov av att hantera den

pagéende tekniska utvecklingen.
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