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— Concluziile Consiliului (2 decembrie 2019)

In anexa, se pun la dispozitia delegatiilor Concluziile Consiliului privind cooperarea Europolului cu
parti private, adoptate de Consiliu in cadrul celei de a 3735-a reuniuni a sale care a avut loc la 2

decembrie 2019.
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ANEXA
Concluziile Consiliului privind cooperarea Europolului cu parti private

AVAND IN VEDERE Tratatul privind functionarea Uniunii Europene (TFUE), in special articolele
87 si 88 privind cooperarea politieneasca si misiunile Europolului, precum si Regulamentul (UE)
2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind Agentia Uniunii

Europene pentru Cooperare in Materie de Aplicare a Legii (Europol);

LUAND ACT de faptul ci, in conformitate cu instrumentele de mai sus, Europolul sprijin si
consolideaza actiunile autoritatilor politienesti ale statelor membre si ale altor servicii de aplicare a
legii, precum si cooperarea reciprocd a acestora in vederea prevenirii si a combaterii formelor grave
de criminalitate; in acest context, Europolul ar trebui sa isi consolideze rolul sau de centru de

informare al UE privind criminalitatea, in limitele prevazute de tratat;

TINAND SEAMA de evolutiile din ce in ce mai rapide ale tehnologiilor moderne si cresterea

subsecventa a infractiunilor grave comise online, pe dark web sau cu ajutorul acestor tehnologii;

CONSTIENTE de faptul ca Europolul isi poate indeplini mai eficient rolul prevazut in
instrumentele mentionate anterior, daca este in masura sa colecteze si sd prelucreze rapid datele
disponibile in mediul online aflat in evolutie rapida, inclusiv datele solicitate si obtinute direct de la
parti private, fara a aduce atingere obligatiei Europolului de a notifica autoritatile nationale

competente relevante ale statelor membre de indata ce acestea sunt identificate;
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AVAND IN VEDERE faptul ci pirtile private joaci un rol din ce in ce mai important in prevenirea
si combaterea infractiunilor facilitate prin mijloace informatice, intrucat acestea sunt adesea 1n
posesia unui volum important de date cu caracter personal relevante pentru operatiunile de aplicare
a legii si, prin urmare, au nevoie de securitate juridica dacd urmeaza sa transfere date cu caracter

personal catre Europol;

SUBLINIIND faptul ca actualul cadru legislativ, in special articolele 17 si 26 din Regulamentul

(UE) 2016/794, limiteaza capacitatea Europolului de a prelucra datele obtinute de la parti private pe
fond, in masura in care aceste dispozitii impun transmiterea prealabila a datelor pe alte cai', ceea ce
poate cauza intarzieri considerabile si, in cele din urma, poate face ca aceste date sa fie perimate sau

sd nu mai fie relevante pentru ancheta sau analiza;

ADAUGAND in acest sens ca actualul cadru legislativ poate, de asemenea, si cauzeze o pierdere
completd a informatiilor relevante, de exemplu in cazul 1n care un stat membru considera ca datele
obtinute de la o parte privata nu sunt relevante si, prin urmare, nu isi deschide propria ancheta si
nici nu stabileste un motiv pentru transmiterea acestor date catre Europol, in timp ce Europolul ar fi
putut stabili, Tn conformitate cu mandatul sau, o legatura cu unul sau mai multe state membre, in

cazul in care datele ar fi fost transmise direct de catre partea privata;

REAMINTIND c4, pe baza discutiilor recente referitoare la posibile cai de abordare a acestei
limitari, care au avut loc in cadrul Grupului de lucru pentru asigurarea respectarii legii (LEWP) din
11 iulie? si 16 septembrie’ 2019, statele membre au recunoscut nevoile operationale si si-au
exprimat sprijinul pentru necesitatea de a furniza Europolului instrumente care sunt necesare pentru

indeplinirea misiunilor sale;

TINAND SEAMA, totusi, de faptul ca orice regim care reglementeaza transmiterea directa a datelor
de catre parti private catre Europol ar trebui sd se bazeze pe o procedurd de exprimare a acordului
de cétre statele membre, care ar putea lua forma unei liste propuse de Europol, formata din parti
private de la care Europol ar trebui sd primeasca date cu caracter personal. Lista ar urma sa fie
stabilitd periodic de catre Consiliul de administratie al Europolului, reprezentand autoritatile

nationale;

Si anume de la o unitate nationald sau de la un punct de contact al unei tari terte sau al unei
organizatii internationale, astfel cum se precizeaza la articolul 26 alineatul (1) literele (a)-(c)
din Regulamentul Europol.

2 Doc. 10494/19.

3 Doc. 11832/19.
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INTELEGAND ci orice astfel de regim ar trebui si fie, de asemenea, voluntar si cu respectarea
deplina a drepturilor fundamentale si a legislatiei aplicabile, in special Regulamentul (UE)
2016/679 (Regulamentul general privind protectia datelor), care, mai ales in ceea ce priveste
protectia datelor cu caracter personal, ar trebui sa asigure, de asemenea, un temei juridic suficient
pentru transmiterea datelor cu caracter personal de catre parti private catre Europol, mentinand

totodata rolul de sprijin al Europolului pe deplin in conformitate cu legislatia mentionata mai sus; si

LUAND IN CONSIDERARE faptul ci regimul actual al memorandumurilor de intelegere de a
reglementa cooperarea strategicad cu actori privati ar putea necesita o revizuire In vederea
introducerii unui cadru mai bine definit pentru un schimb direct de date cu caracter personal,

inclusiv un rol mai important pentru Consiliul de administratie al Europolului;

SCOTAND IN EVIDENTA faptul ca orice stat membru vizat de datele transmise Europolului de
catre o parte privata trebuie informat cat mai curand posibil prin intermediul unitatii sale nationale

Europol (ENU);

REAMINTIND ca partile private care accepta sa transmita date catre Europol nu sunt actori statali
si, prin urmare, nu ar trebui sa se astepte la vreo reactie cu privire la utilizarea acestor date sau la

capacitatea de a impune restrictii de prelucrare in ceea ce priveste datele pe care le-au transmis,

14745/19 CMP/mc 4
ANEXA JAL1 RO



CONSILIUL UNIUNII EUROPENE:

— recunoaste necesitatea operationala urgenta ca Europolul sa solicite si sa primeascd date direct
de la parti private, respectand in acelasi timp rolul de sprijin al Europolului in ceea ce priveste

actiunile intreprinse de autoritatile competente ale statelor membre;

— convine asupra faptului ca reflectia privind posibile modalitéti pentru o astfel de transmitere
trebuie sa continue la toate nivelurile adecvate, cu conditia respectarii drepturilor
fundamentale mentionate anterior, precum protectia datelor cu caracter personal si a
principiilor exprimarii acordului de catre statele membre, transmiterii voluntare si absentei

unei reactii;

— convine sd includa avizul Autoritatii Europene pentru Protectia Datelor in viitoarea discutie

cu privire la posibilitatea Europolului de a primi date cu caracter personal de la parti private.
— invita COMISIA:

- sd tind seama de prezentele concluzii ale Consiliului in cadrul revizuirii sale privind
punerea in aplicare a Regulamentului (UE) 2016/794, atunci cand examineaza practica

schimbului direct de date cu caracter personal cu parti private;

— sa ia in considerare adaptarea calendarului pentru revizuirea mentionatd anterior, daca
este necesar, in special avand in vedere nevoia autoritatilor europene de aplicare a legii

de a face fata evolutiilor tehnologice in curs.
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