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Assunto: Conclusdes do Conselho sobre a cooperagao da Europol com

organismos privados
— Conclusbdes do Conselho (2 de dezembro de 2019)

Junto se enviam, a atengdo das delegacdes, as conclusdes do Conselho sobre a cooperacao da Europol
com organismos privados, adotadas pelo Conselho na sua 3735.* reunido realizada a 2 de dezembro

de 2019.
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ANEXO

Conclusoes do Conselho

sobre a cooperaciao da Europol com organismos privados

TENDO EM CONTA o Tratado sobre o Funcionamento da Unido Europeia (TFUE), nomeadamente
os artigos 87.° e 88.° relativos a cooperacao policial e as missdes da Europol, bem como o
Regulamento (UE) 2016/794 do Parlamento Europeu e do Conselho, de 11 de maio de 2016, que

cria a Agéncia da Unido Europeia para a Cooperagao Policial (Europol);

OBSERVANDO que, de acordo com os instrumentos acima referidos, a Europol apoia e reforca a
acao das autoridades policiais e de outros servigos policiais dos Estados-Membros e a sua
cooperagao mutua em matéria de prevencao e luta contra a criminalidade grave; neste contexto,

a Europol devera reforgar o seu papel de plataforma da UE para informagdes em matéria penal,

dentro dos limites previstos no Tratado;

ATENDENDO a evolucao cada vez mais rapida das tecnologias modernas e ao consequente
aumento das infragdes penais graves cometidas em linha, na Web obscura ou com a ajuda dessas

tecnologias;

CIENTE de que a Europol podera desempenhar de forma mais eficaz o seu papel consagrado nos
instrumentos acima referidos se tiver a capacidade de recolher e tratar com celeridade os dados
disponiveis no atual ambiente em linha em rapida mutacao, incluindo os dados solicitados e obtidos
diretamente de organismos privados, ndo obstante a obrigacao da Europol de notificar as

autoridades nacionais competentes dos Estados-Membros logo que estas sejam identificadas;

14745/19 fjce 2
ANEXO JAL1 PT



CONSIDERANDO que os organismos privados desempenham um papel cada vez mais importante na
prevengao e luta contra os crimes facilitados pelo ciberespago, uma vez que possuem frequentemente
volumes significativos de dados pessoais pertinentes para as operagdes policiais e, por conseguinte,

necessitam de seguranga juridica caso tenham de transferir dados pessoais para a Europol;

SALIENTANDO que o atual quadro legislativo, em especial os artigos 17.° € 26.° do Regulamento
(UE) 2016/794, limita a capacidade da Europol de tratar os dados provenientes de organismos
privados quanto ao fundo, na medida em que exige a transmissao prévia dos dados por outros
canais!, o que pode provocar atrasos consideraveis e, em tltima anélise, fazer com que esses dados

se tornem obsoletos ou deixem de ser pertinentes para efeitos de investigagdo ou analise;

ACRESCENTANDOQO, a este respeito, que o quadro legislativo vigente podera também causar a
perda total de informagdes pertinentes, por exemplo caso um Estado-Membro considere irrelevantes
os dados provenientes de um organismo privado e, por conseguinte, ndo abra a sua propria
investigacdo nem reconheca a existéncia de um motivo para transmitir esses dados a Europol, ao
passo que a Europol teria podido estabelecer, em conformidade com o seu mandato, uma ligacao
com um ou varios Estados-Membros se os dados lhe tivessem sido transmitidos diretamente pelo

organismo privado;

RELEMBRANDO que, com base nos recentes debates sobre possiveis vias para resolver esta
limitagdo, realizados nas reunides do Grupo da Aplica¢do da Lei em 11 de julho? e 16 de setembro?
de 2019, os Estados-Membros reconheceram as necessidades operacionais € manifestaram o seu
apoio quanto a importancia de dotar a Europol dos instrumentos necessarios ao desempenho das

suas missoes;

TENDO PRESENTE, contudo, que qualquer regime aplicavel a transmissao direta de dados a
Europol por organismos privados se devera basear num processo de consentimento dos Estados-
-Membros, que podera revestir a forma de uma lista, proposta pela Europol, de organismos privados
dos quais a Europol deveria receber dados pessoais. A lista seria periodicamente definida pelo

Conselho de Administracao da Europol, em representagdo das autoridades nacionais;

Ou seja, por uma unidade nacional ou por um ponto de contacto de um pais terceiro ou
uma organizacao internacional, conforme especificado no artigo 26.°, n.° 1, alineas a) a ¢),
do Regulamento Europol.

2 Doc. 10494/19.

3 Doc. 11832/19.
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PRESSUPONDO que um regime desse tipo devera igualmente ser voluntario e respeitar plenamente
os direitos fundamentais e a legislacdo aplicavel, em particular o Regulamento (UE) 2016/679
(Regulamento geral sobre a protecao de dados), que, sobretudo no que toca a prote¢ao dos dados
pessoais, devera também prever uma base juridica suficiente para a transmissao de dados pessoais
por organismos privados a Europol, mantendo simultaneamente o papel de apoio da Europol em

plena conformidade com a referida legislacao; e

TENDO EM CONTA que o atual regime de memorandos de entendimento para regular a
cooperacao estratégica com intervenientes privados podera necessitar de revisao a fim de introduzir
um quadro mais bem definido para o intercambio direto de dados pessoais, incluindo o reforg¢o do

papel do Conselho de Administragdo da Europol;

SUBLINHANDO que devem ser informados o mais rapidamente possivel, através da respetiva
unidade nacional Europol, os Estados-Membros a que digam respeito os dados transmitidos a

Europol por um organismo privado;

RECORDANDO que os organismos privados que aceitem transmitir dados para a Europol nao sao
intervenientes estatais, pelo que nao deverao esperar qualquer informagao sobre a utilizagao desses
dados nem terdo a capacidade de impor restri¢gdes de tratamento no que se refere aos dados por si

transmitidos;
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O CONSELHO DA UNIAO EUROPEIA:

— Reconhece a Europol a necessidade operacional urgente de solicitar dados diretamente a
organismos privados, bem como de os receber, respeitando em simultdneo o papel de apoio da
Europol no que se refere as agdes realizadas pelas autoridades competentes dos Estados-

-Membros;

— Concorda que a reflex@o sobre as possiveis modalidades desse tipo de transmissdo de dados
deve continuar a todos os niveis adequados, no pressuposto de serem respeitados os direitos
fundamentais acima referidos, como a prote¢ao dos dados pessoais, e os principios do
consentimento dos Estados-Membros, da transmissao voluntaria ¢ da auséncia de informagoes

sobre a utilizagdo dos dados;

— Concorda em incluir o parecer da Autoridade Europeia para a Prote¢ao de Dados nos futuros

debates sobre a possibilidade de a Europol receber dados pessoais de organismos privados.
—  Instaa COMISSAO a:

—  Tomar as presentes conclusdes do Conselho em consideracdo no dmbito do processo de
reexame da aplicagdo do Regulamento (UE) 2016/794, quando analisar a pratica do

intercambio direto de dados pessoais com organismos privados;

— Considerar a possibilidade de adaptar o calendario do reexame acima referido, conforme
necessario, especialmente a luz da necessidade de as autoridades policiais europeias

fazerem face a evolucao tecnologica em curso.
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