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BILAG
Rédets konklusioner om Europols samarbejde med private parter

RADET FOR DEN EUROPZAISKE UNION,

SOM HENVISER til traktaten om Den Europ@iske Unions funktionsmade (TEUF), iser artikel 87
og 88 om politisamarbejde og Europols opgave, og til Europa-Parlamentets og Radets forordning
(EU) 2016/794 af 11. maj 2016 om Den Europaiske Unions Agentur for

Retshandhavelsessamarbejde (Europol);

SOM BEMARKER, at Europol i henhold til ovennavnte instrumenter skal stotte og styrke
indsatsen hos medlemsstaternes politimyndigheder og andre retshandhaevende myndigheder og
deres indbyrdes samarbejde om forebyggelse og bekampelse af grov kriminalitet; Europol ber i
denne forbindelse styrke sin rolle som et knudepunkt i EU for oplysninger om kriminalitet inden for

traktatens rammer;

SOM TAGER HENSYN til den stadig hurtigere udvikling i moderne teknologier og den deraf
folgende stigning 1 grov kriminalitet, der begas online, pa det morke net eller ved hjelp af disse

teknologier;

SOM ER OPMARKSOMT PA, at Europol muligvis kan udfylde sin rolle som fastsat i ovennzvnte
instrumenter mere effektivt, hvis det hurtigt kan indsamle og behandle tilgengelige data 1 nutidens
hastigt skiftende onlinemilje, herunder data, der anmodes om og opnas direkte fra private parter,
uanset Europols forpligtelse til at give de relevante nationale kompetente myndigheder i

medlemsstaterne meddelelse herom, s snart disse er identificeret;
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SOM TAGER I BETRAGTNING, at private parter spiller en stadig sterre rolle med hensyn til
forebyggelse og bekeempelse af cyberbaseret kriminalitet, da de ofte er i besiddelse af betydelige
mangder personoplysninger, der er relevante for retshandhavelsesoperationer, og derfor har brug

for retssikkerhed, hvis de skal videregive personoplysninger til Europol;

SOM PAPEGER, at den nuvarende lovramme, isr artikel 17 og 26 i forordning (EU) 2016/794,
begranser Europols mulighed for at behandle data om substansen, der er opnéet fra private parter,
da det kraeves, at disse data forst gér gennem andre kanaler!, hvilket kan medfere betydelige
forsinkelser og 1 sidste ende gore disse data foreldede eller irrelevante for efterforskningen eller

analyse;

SOM TILFQJER, at den nuverende lovramme i denne forbindelse ogséa kan medfore et
fuldstendigt tab af relevante oplysninger, for eksempel hvis en medlemsstat anser oplysninger
opndet fra en privat part for at vere irrelevante og derfor hverken dbner sin egen efterforskning eller
ser grund til at videregive disse data til Europol, mens Europol i overensstemmelse med sit mandat
maske ville have veret 1 stand til at konstatere en forbindelse til en eller flere medlemsstater, hvis

den private part havde videregivet disse data direkte til Europol;

SOM MINDER OM, at medlemsstaterne pa grundlag af de seneste dreftelser om muligheder for at
afhjalpe denne begransning, som fandt sted i Retshdndheavelsesgruppen den 11. juli? og den 16.
september? 2019, anerkendte de operationelle behov og udtrykte stotte til nedvendigheden af at give

Europol de varktejer, der er nadvendige for, at det kan varetage sin opgave;

SOM TAGER HENSYN TIL, at enhver ordning med private parters direkte videregivelse af data til
Europol imidlertid ber bygge pa en procedure med samtykke fra medlemsstaterne, som kunne vaere
i form af en liste, som foreslds af Europol, over private parter, fra hvilke Europol ville skulle
modtage personoplysninger. Europols bestyrelse, som reprasenterer de nationale myndigheder, vil

treffe afgerelse om listen med mellemrum;

1 Det vil sige en national enhed, et kontaktpunkt 1 et tredjeland eller en international
organisation, som yderligere praciseret i artikel 26, stk. 1, litra a)-c), 1 Europolforordningen.

2 10494/19.

3 11832/19.
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SOM ER INDFORSTAET MED, at enhver ordning af denne type ogsa ber vere frivillig og i fuld
overensstemmelse med grundleggende rettigheder og gaeldende lovgivning, is&r forordning (EU)
2016/679 (den generelle forordning om databeskyttelse), som, navnlig for sa vidt angér beskyttelse
af personoplysninger, ogsé ber udgere et tilstrekkeligt retsgrundlag for private parters videregivelse
af personoplysninger til Europol, idet Europols stettende rolle bevares i fuld overensstemmelse med

ovennavnte lovgivning; og

SOM TAGER I BETRAGTNING, at det kan vaere nedvendigt at tage den nuvarende ordning med
anvendelse aftalememoranda til regulering af strategisk samarbejde op til revision med henblik pa
at indfere en bedre defineret ramme for direkte udveksling af personoplysninger, herunder en

steerkere rolle til Europols bestyrelse;

SOM PAPEGER, at alle medlemsstater, der er berert af data, som en privat part videregiver til

Europol, skal informeres gennem sin nationale Europolenhed s hurtigt som muligt;

SOM MINDER OM, at private parter, der indvilliger i at videregive data til Europol, ikke er
statslige aktorer og derfor ikke ber forvente feedback om anvendelsen af disse data eller

muligheden for at paleegge begraensning af behandlingen af de data, de har videregivet;
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— anerkender, at der er et presserende operationelt behov for, at Europol kan anmode om og
modtage data direkte fra private parter, og at Europols stettende rolle med hensyn til de
foranstaltninger, som medlemsstaternes kompetente myndigheder traeffer, samtidig

respekteres;

— er enigt 1, at der pé alle hensigtsmaessige niveauer ber pdga overvejelser om mulige n&ermere
omstandigheder for en sddan videregivelse, under forudsetning af at ovennavnte
grundleggende rettigheder som beskyttelse af personoplysninger og principperne om

medlemsstaternes samtykke, frivillig videregivelse og fraver af feedback skal respekteres;

— er enigt 1 at lade udtalelsen fra Den Europiske Tilsynsfarende for Databeskyttelse indga 1
den fremtidige droftelse af muligheden for, at Europol kan modtage personoplysninger fra

private parter;
— opfordrer KOMMISSIONEN

—  til at tage naervarende radskonklusioner i betragtning i forbindelse med revisionen af
gennemforelsen af forordning (EU) 2016/794 ved undersogelsen af praksis med direkte

udveksling af personoplysninger med private parter;

—  til at overveje at tilpasse tidsplanen for ovennavnte revision efter behov, iser med
henblik pa de europeiske retshandheevelsesmyndigheders behov for at tackle den

lobende teknologiske udvikling.
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