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POZNAMKA

Od: Predsednictvo

Komu: Vybor stalych predstavitefov/Rada

C. predch. dok.:  13993/16

Predmet: Sifrovanie: vyzvy pre trestné sudnictvo v stvislosti s vyuZzivanim $ifrovania

— dalSie kroky
— sprava o pokroku

Uvod

Internet zmenil spdsob, akym dnes vo svete prebieha komunikacia; sucast'ou tychto novych
komunika¢nych modelov sa Coraz viac stavaju Sifrovacie technolédgie. Pouzivanie Sifrovania
sluzi na naplianie legitimnych potrieb ochrany stikromia a bezpe&nosti a na téely
uplatiiovania zékladnych prav jednotlivcov, ako aj na napiiianie potrieb podnikov a vlad
disponovat’ bezpecnym a chranenym kybernetickym priestorom. Podniky zacali investovat’
do vyvoja nastrojov — alebo samy takéto nastroje vyvijaji — s cielom ponuknut’ svojim
zakaznikom ¢€o najlepSiu ochranu ich stikromia prostrednictvom silného Sifrovania a zvysit
kyberneticku bezpecnost’. Akakol'vek snaha o oslabenie Sifrovania alebo bezpecnostnych
protokolov vo vSeobecnosti moze viest’ nielen k zneuZzitiu sukromnych alebo citlivych
obchodnych informécii inymi stranami, ale aj k vzniku vyznamnych rizik z hl'adiska

kybernetickej bezpecnosti.
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2. Na zabezpecenie a ochranu svojich osobnych udajov alebo komunikacie méze vyuzivat
Sifrovanie prakticky ktokol'vek. Bezpecné spracuvanie je dolezitym prvkom ochrany
osobnych udajov, pricom v nedavno prijatom vSeobecnom nariadeni o ochrane udajov sa
Sifrovanie povazuje za jedno z bezpecnostnych opatreni. Spolo¢nosti, organy verejne;j
spravy a jednotlivci sa nabadaju, aby vyuzivali Sifrovanie na ochranu svojich udajov a
elektronickej komunikécie. Aj smernica o sukromi a elektronickych komunikaciach
obsahuje vyzvu na pouzivanie Sifrovacich technologii na ochranu komunikacie
pouzivatel'ov. AvSak moznosti, ktoré pontikaju Sifrovacie technoldgie, vyuzivaju aj zlo€inci
s cielom ukryt’ svoje udaje a potencialne dokazy, chranit’ svoju komunikéciu a maskovat’

svoje finan¢né transakcie.

3. Podl'a hodnotenia hrozieb internetovej organizovanej trestnej ¢innosti (I-OCTA), ktoré
Europol poskytol v roku 2016, je silné Sifrovanie vel'mi dblezité pre elektronicky obchod a
iné ¢innosti v kybernetickom priestore, ale primerana bezpecnost’ zavisi od toho, ¢i st
organy presadzovania prava schopné uspesne vysetrovat’ trestnti ¢innost’. Pouzivanie
Sifrovania brani orgdnom presadzovania prava ziskavat’ klI'i¢ové dokazy, najmi vzhl'adom
na skutocnost’, Ze Sifrovanie sa uzZ neobmedzuje len na stolové pocitace, ale je Coraz
dostupnejsie pre mobilné zariadenia, pricom mnohé komeréne dostupné komunikaéné
platformy Sifrovanie vyuzivaju Standardne (Coraz viac vo forme Sifrovania bez medzifdz

(end-to-end), Co vedie k situaciam, ked’ sluzby nemozno odpocuvat).

9.7 W

4. Pocas strategického seminara na tému ,,KI'a€e od kybernetického priestoru®, ktory Eurojust
usporiadal 2. jana 2016, si odbornici vymenili informacie o réznych otazkach vratane
Sifrovania. Diskusia sa ststredila hlavne na pristup k uzamknutym mobilnym zariadeniam, a
najmd na moznost’ vyuzitia uz skor zozbieranych odtlackov prstov podozrivej osoby na
odomknutie zamknutého zariadenia s cielom ziskat' pristup k idajom. Ugastnici sa vo
vSeobecnosti zhodli na tom, Ze je potrebné chranit’ sukromie ob¢anov, a to aj
prostrednictvom Sifrovania, ale mala by sa najst’ spravna rovnovéaha medzi touto potrebou a
potrebou bojovat’ proti trestnej ¢innosti, ¢im sa zabezpeci vysSia uroven bezpecnosti pre

vSetkych ob¢anov.
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5. Vzhl'adom na rastici vyznam tejto zalezitosti viedli ministri spravodlivosti na neformalnom
zasadnuti v juli tohto roku politické rokovanie venované Sifrovaniu. Jeho vysledkom bolo
uznanie problémov, ktoré Sifrovanie predstavuje, a mandat na d’alSie skimanie tejto
problematiky. Ministri vyjadrili r6zne nazory na to, aky pristup by sa mal pouzit, a to od
zachovania sucCasného stavu v oblasti ochrany stikromia a obchodnych standardov az po
najdenie ucinnejSich nastrojov pre organy presadzovania prava, ¢i dokonca rozsirenie rieSeni

do inych oblasti, aj nad ramec trestné¢ho sudnictva.
Mapovanie problému

6. V zaujme nadviazania na vysledok uvedeného politického rokovania sa predsednictvo
rozhodlo ziskat’ podrobnejSie informécie prostrednictvom dotaznika s ciel'om posudit’
sucasnu situaciu z pohl'adu organov presadzovania prava v clenskych $tatoch, a tak zvazit

mozné smery d’alSieho postupu.

7. Odpovede poskytlo 25 ¢lenskych statov a Europol. Odhal’'uju nasledujuce prvky pritomné vo

viacsine Clenskych Statov:

e v ramci vySetrovania trestnej ¢innosti sa Sifrovanie vyskytuje ¢asto alebo takmer vzdy.

(Iba 5 delegacii uviedlo, Ze sa s nim stretavaju len zriedka),

e vyskytli sa pripady Sifrovania online (vo forme Sifrovanych e-mailov alebo inych foriem

elektronickej komunikacie alebo komerénych aplikacii, napr. Facebook, Skype,

WhatsApp alebo Telegram) aj Sifrovania off-line (naj€astejSie pri vySetrovani trestnych

¢inov zahfiajucich Sifrované digitalne zariadenia a Sifrovacie aplikacie),
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¢ ani na podozrivl, ani na obvinent osobu, ktord je drzite’'om digitalneho

zariadenia/elektronickych tdajov, sa nevztahuje zdkonnd povinnost’ poskytnit’ orgdnom

presadzovania prava Sifrovacie kl'a¢e/hesla, vo vac¢sine pripadov v dosledku prava

nevypovedat’ vo svoj neprospech. V niektorych ¢lenskych Statoch sa vSak uplatnili
odlisné legislativne pristupy, na zaklade ktorych takéto moznosti existujii voci

podozrivej osobe alebo tretim osobam,

e poskytovatelia sluzieb st podla vnutrostatneho prava povinni poskytnut’ organom

presadzovania prava Sifrovacie kl'i¢e/hesld; sudny prikaz nie je vzdy potrebny. V
uvedenych odpovediach sa vSak nerozliSuje, ¢i sa tdto povinnost’ vztahuje len na
poskytovatel'ov sluzieb elektronickej komunikacie alebo zahfiia aj poskytovatel'ov

sluZieb informacnej spolo¢nosti,

e odpocuvanie/monitorovanie Sifrovanych datovych tokov v zaujme ziskania

desifrovanych tdajov je mozné za urcitych podmienok ustanovenych vo vnutrostatnom

prave; Casto je potrebny predchadzajuci sidny prikaz,

e vnutroStatny pravny rdmec zamerany na zabezpecenie elektronickych doékazov v pripade

Sifrovania sa na rozdiel od v§eobecnych pravnych ustanoveni tykajicich sa

elektronickych dokazov povazuje za dostatocne ucinny,

e nedostatocné technické kapacity z hl'adiska u€innych technickych rieSeni na
desifrovanie, ako aj z hl'adiska prislusného vybavenia patria medzi najzasadnejSie 3

vyzvy, pri¢om za nimi nasleduji nedostato¢né finanéné zdroje a persondlne kapacity

(tak z hl'adiska poctu, ako aj odbornej pripravy personalu),

e potreba prijat’ prakticky orientované opatrenia prevazuje nad potrebou prijatia novych

pravnych predpisov na Grovni EU (s vynimkou jednej delegécie, ktora identifikovala

takuto potrebu v oblasti uchovavania tidajov a zakonného odpocivania),
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8. Vo vsetkych opatreniach prijatych v budicnosti by sa malo zohladnit politické prostredie
vymedzené v zaveroch Rady o zlepseni trestnej justicie v kybernetickom priestore a v
zaveroch Rady o Eurdpskej justi¢nej sieti na boj proti pocitacovej kriminalite, ktoré boli
prijaté na junovom zasadnuti Rady (SVV) pocas holandského predsednictva, a z nich
vyplyvajlce pokracujlce procesy tykajuce sa elektronickych dokazov vzhladom na
skutocnost, Ze znacné mnozZstvo elektronickych udajov je Sifrovanych; tykajice sa
vytvarania ramca spoluprace s poskytovatel'mi sluzieb vzhl'adom na ich kl'a¢ovir tilohu; a
tykajuce sa sfunkcnenia justicnych zloziek, ktoré sa zaoberaju pripadmi pocitacove;j
kriminality/pripadmi zaloZenymi na pocitacovej kriminalite alebo vySetrovaniami v
kybernetickom priestore, tym, Ze sa im poskytne osobitné forum na vymenu

Specializovanych odbornych znalosti s cielom podporit’ vykonavanie ich funkcii.
DalSie kroky

9.  Na zasadnuti horizontalnej pracovnej skupiny pre kybernetické otazky 28. oktobra predlozilo
predsednictvo $tyri kroky ako mozny budici pristup k otazke Sifrovania. Clenské $taty uvitali
iniciativu predsednictva a uvedené kroky vo vSeobecnosti podporili. Uviedli, Ze v tejto faze
uprednostiiuju oddelenie procesu Sifrovania od odborného procesu v oblasti elektronickych
dokazov, pricom nevylucuju potrebu koordinacie tychto dvoch procesov ani moznost’ ich
zosuladenia v budtcnosti, ¢i zamerania sa vo vacSej miere na politické a praktické rieSenia
neZ na tvorbu pravnych néstrojov. Delegécie uznali Sifrovanie za néastroj na ochranu sukromia
a kybernetickej bezpecnosti v spolo¢nosti. Zdoraznili, Ze je dolezité, aby sa nevyslal signdl, Ze
Sifrovanie by sa malo oslabit’. Bezpe€nost’ jednotlivcov v kybernetickom priestore by sa mala
zaistit, ale skor prostrednictvom vyvazeného rieSenia zaist'ujiceho ochranu l'udskych prav a
bezpecnost’ jednotlivcov a spolo¢nosti. Delegacie takisto zddraznili vyznam odbornej
pripravy a uvitali iniciativu Europolu a agentiry ENISA vytvorit’ spolo¢nt pracovnt skupinu
pre ochranu a bezpecnost’ online s ciel'om prerokovat, posudit’ a hl'adat’ rieSenia na boj proti

zneuzivaniu Sifrovania a anonymity na internete.
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10.

11.

12.

Uvedeny Stvorkrokovy pristup sa po Gprave na zaklade prvého rokovania v ramci
horizontalnej pracovnej skupiny pre kybernetické otazky predlozil 18. novembra 2016 vyboru
CATS, kde ziskal $iroki1 podporu. Clenské taty zdoraznili potrebu zaoberat’ sa technickymi i
pravnymi (trestné sudnictvo) aspektmi tejto otazky a zamerat’ budtcu Cinnost’ na praktické
rieSenia, ktoré by ul'ah¢ili pracu organov presadzovania prava bez oslabenia Sifrovania a
ochrany stikromia ob¢anov. Clenské $taty v tejto stvislosti opatovne potvrdili vyznam
zabezpecenia primeranej rovnovahy. Zhodlo sa, Ze Komisia je najkompetentnejsSia na
organizovanie procesu reflexie s cielom zachovat’ prepojenie s odbornym procesom v oblasti
elektronickych dokazov a zabranit’ prekryvaniu sa tychto procesov pri su¢asnom zachovani

ich oddelenia.

Niektoré delegacie sa pocas uvedeného rokovania konkrétnejsie dotkli ulohy poskytovatel'ov
sluzieb a navrhli, aby sa rozsah ich zodpovednosti a povinnosti podrobnejsie preskimal. Iné
delegacie pripomenuli, ze vzhl'adom na rychly technologicky vyvoj je potrebné mysliet
dopredu a Ze je potrebné zabezpe¢it' intenzivne zapojenie prislugnych agentar EU, ako st

Europol a Eurojust, do tohto procesu.

24. novembra 2016 sa uskuto¢nilo prvé zasadnutie Eurdpske;j justinej siete na boj proti
pocitacovej kriminalite, na ktorom sa rokovalo aj o technickych a pravnych vyzvach v
stvislosti so Sifrovanim a o pravnych prekazkach utajeného vySetrovania online. Na
nadchadzajtcich zasadnutiach siete by sa malo pokracovat’ v rokovaniach o tychto otazkach a
mali by sa vymienat’ najlepSie postupy a informacie o prislusnych vnutrostatnych pravnych

predpisoch.
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13.

Rada sa preto vyzyva, aby:

zhodnotila doposial’ dosiahnuty pokrok a

schvalila Stvorkrokovy pristup v zneni uvedenom v nasledujticich bodoch A az D

ako zaklad pre budice prace v tejto suvislosti:

A. Zacat pod vedenim Komisie proces reflexie tykajuci sa vyziev, ktorym cell trestné
sudnictvo v suvislosti s pouzivanim Sifrovania, s cielom urcit praktické riesenia, ktoré
by umoznovali pripadné spristupnenie Sifrovanych udajov/zariadeni prostrednictvom
integrovaného pristupu a ramca EU. V snahe zabezpecit konzistentnost a predist
duplicite by sa v tomto procese reflexie mal zohladnit pokrok dosiahnuty v ramci
prebiehajuceho odborného procesu v oblasti elektronickych dokazov a procesu
vytvarania spolocného ramca pre spolupracu s poskytovatelmi sluzieb na ziskanie
osobitnych kategorii udajov a vo vhodnych pripadoch by sa v iom mali vyuzit' vysledky

tychto dvoch procesov.

B. Preskumat moznosti na zlepsenie technickych odbornych znalosti na narodnej urovni
aj na virovni EU s cielom celit sicasnym a budiicim vyzvam vyplyvajiicim zo Sifrovania,
a to okrem iného posilnenim technickych sposobilosti, ktoré uz existuju v ramci
Europolu, a podporou ich pouzivania clenskymi Statmi v prislusnych hraniciach jeho
mandatu, ako aj dalsim rozvojom Europolu ako eurdpskeho centra odbornych znalosti v
oblasti Sifrovania. Mohlo by sa zvazit' aj vyuZitie pomoci inych relevantnych subjektov

EU, ako je napriklad agentiira ENISA.
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C. Nabadat clenov Europskej justicnej siete na boj proti pocitacovej kriminalite, aby do
svojho fora, ktoré je urcené na diskusiu, vymenu informacii, osvedcenych postupov a
odbornych znalosti, prinasali aj praktické/operacné aspekty tykajuce sa Sifrovania. Zda
sa, ze na ucely reakcie na vyzvy, ktoré so sebou prinasa Sifrovanie, je nevyhnutna vuzka

spolupraca a konzultacie s Europolom, Eurojustom a uvedenou sietou.

D. Prehlbit praktické/operacné aspekty odbornej pripravy v oblasti Sifrovania pre
orgdny presadzovania prava poskytovanej subjektmi EU a zvysit tisilie o budovanie
kapacit s cielom zabezpecit, aby odbornici mali vhodné a najnovsie vedomosti a

sposobilosti, pokial ide o ziskanie a spracovanie elektronickych dokazov.
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