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I. EINLEITUNG

1.  Die Kommission hat am 16. Dezember 2020 den Vorschlag fiir eine Richtlinie iiber die

Resilienz kritischer Einrichtungen (im Folgenden ,,CER-Richtlinie“)! angenommen, um die

Notwendigkeit anzugehen, die Schwachstellen kritischer Einrichtungen, die fiir das

Funktionieren der Wirtschaft unerlésslich sind, zu beseitigen. Mit dem Vorschlag soll die

derzeitige Richtlinie iiber die Ermittlung und Ausweisung europdischer kritischer

Infrastrukturen (im Folgenden ,,ECI-Richtlinie*)? aufgehoben und ersetzt werden.

1 Vorschlag fiir eine Richtlinie des Européischen Parlaments und des Rates tiber die Resilienz

kritischer Einrichtungen (Dok. 14262/20 + ADD 1).

2 Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die Ermittlung und
Ausweisung europdischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit,
thren Schutz zu verbessern.
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Der Vorschlag stellt die Antwort der Kommission auf die Forderung nach MaBBnahmen dar,
die in den Schlussfolgerungen des Rates vom 10. Dezember 2019 zum Thema ,,Zusitzliche
Anstrengungen zur Stirkung der Resilienz und zur Abwehr hybrider Bedrohungen‘? enthalten

war.

Der Vorschlag stiitzt sich auf Artikel 114 des Vertrags iiber die Arbeitsweise der
Europdischen Union (AEUV). Ziel des Vorschlags ist es, die Resilienz kritischer
Einrichtungen zu stirken, die Dienste erbringen, die fiir essenzielle gesellschaftliche

Funktionen oder wirtschaftliche Tétigkeiten im Binnenmarkt wesentlich sind.

Der fiir den Vorschlag zustindige Ausschuss im Europdischen Parlament ist der Ausschuss

fiir biirgerliche Freiheiten, Justiz und Inneres (LIBE). Der LIBE-Ausschuss hat den Bericht
seines Berichterstatters am 18. Oktober 2021 angenommen (Billigung im Plenum
am 20. Oktober 2021)4.

Der Europiische Wirtschafts- und Sozialausschuss hat seine Stellungnahme am
27. April 2021 abgegeben’.

Der Ausschuss der Stindigen Vertreter hat im Februar 2021 beschlossen, den Europédischen

Ausschuss der Regionen zu dem Vorschlag zu horen. Der Européische Ausschuss der

Regionen hat seine Stellungnahme am 1. Juli 2021 abgegeben®.

Der Européische Datenschutzbeauftragte hat seine Stellungnahme am 13. August 2021

abgegeben’.

Der Vorschlag fiir die CER-Richtlinie wurde auf der informellen Videokonferenz auf
Ministerebene ,,Inneres* vom 12. Mirz 2021 und auf der Tagung des Rates (Justiz und
Inneres) vom 7./8. Juni 2021 erdrtert. In beiden Féllen fiihrten die Ministerinnen und Minister
einen Gedankenaustausch in 6ffentlicher Sitzung auf der Grundlage von Dokumenten des
Vorsitzes®. Sie begriiBten die wichtigsten Ziele des Vorschlags, einschlieBlich des
iibergeordneten Ziels, die Resilienz der Union zu stirken, sowie die Absicht, den

Anwendungsbereich der vorangegangenen ECI-Richtlinie auszuweiten.
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Dok. 14972/19.

Dok. A9-0289/2021.

Dok. 8416/21.

Dok. 10580/21.

Dok. 11280/21.

Dok. 6630/21 und 8969/21.
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10.

II.

1.

12.

13.

In seinen Schlussfolgerungen vom 21./22. Oktober 2021 hat der Européische Rat dazu
aufgerufen, die Beratungen iiber den Vorschlag fiir eine Richtlinie iiber die Resilienz

kritischer Einrichtungen voranzubringen®.

Anderungen in dem in der Anlage wiedergegebenen Text gegeniiber dem

Kommissionsvorschlag sind durch Fettdruck und Unterstreichung bzw. durch [...]

gekennzeichnet.

BERATUNGEN IN DEN VORBEREITUNGSGREMIEN DES RATES

Im Rat wurde der Vorschlag in einer speziellen Zusammensetzung der Gruppe
,,Katastrophenschutz* gepriift, die sich mit der Richtlinie iiber die Resilienz kritischer
Einrichtungen befasst (im Folgenden ,,Gruppe 'PROCIV-CER"). Die Priifung des Vorschlags
begann am 18. Februar unter portugiesischem Vorsitz; dabei stellte die Kommission den
Vorschlag und die dazugehorige Folgenabschidtzung vor und antwortete ausfiihrlich auf die

von den Mitgliedstaaten gestellten allgemeinen Fragen.

Wihrend des portugiesischen Vorsitzes fanden sieben informelle Sitzungen der Mitglieder der
Gruppe ,,PROCIV-CER* statt, in denen der Vorschlag vorgestellt und vollstindig gepriift
wurde. Ein Fortschrittsbericht des Vorsitzes, in dem die in den Vorbereitungsgremien des
Rates erfolgte Arbeit dargelegt und der Sachstand in Bezug auf die Priifung des Vorschlags
erlautert wird, wurde dem Rat (Justiz und Inneres) fiir seine Tagung vom 7./8. Juni 2021

iibermittelt!?,

Die Arbeit wurde unter slowenischem Vorsitz mit dem Ziel fortgesetzt, vor Ende 2021 eine
allgemeine Ausrichtung festzulegen. Der slowenische Vorsitz befasste sich in fiinf
informellen Sitzungen der Mitglieder der Gruppe ,,PROCIV-CER* mit sechs
Kompromissvorschldgen des Vorsitzes zur CER-Richtlinie. Daneben fiihrte der Vorsitz
zahlreiche informelle bilaterale Gesprache mit den Mitgliedstaaten. Ein Fortschrittsbericht des
Vorsitzes, in dem die in den Vorbereitungsgremien des Rates erfolgte Arbeit dargelegt und
der Sachstand in Bezug auf die Priifung des Vorschlags erlautert wird, wurde dem Rat (Justiz

und Inneres) fiir seine Tagung vom 9./10. Dezember 2021 iibermittelt!!.

10
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Dok. EUCO 17/21.
Dok. 8969/21.
Dok. 14352/21.
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15.

16.

Unter slowenischem Vorsitz konzentrierten sich die Beratungen in den informellen Sitzungen
der Mitglieder der Gruppe ,,PROCIV-CER* unter anderem auf die Eignung der
Rechtsgrundlage, die Ausschlussklausel in Bezug auf nationale Sicherheit und Verteidigung,
eine Gleichwertigkeitsregelung, den Inhalt der von den Mitgliedstaaten und den kritischen
Einrichtungen zu erarbeitenden Strategien und Risikobewertungen, das Verfahren zur
Ermittlung kritischer Einrichtungen, die von den kritischen Einrichtungen anzunehmenden
Resilienzmalnahmen, die Zuverléssigkeitsiiberpriifungen und das Ermittlungsverfahren und
die Beratungsmissionen in Bezug auf kritische Einrichtungen, die fiir Europa von besonderer
Bedeutung sind. Eine weitere zentrale Frage war die Wechselwirkung der CER-Richtlinie mit
anderen Rechtsvorschriften der Union, insbesondere dem Vorschlag fiir eine Richtlinie iiber
MaBnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union (im Folgenden
,INIS-2-Richtlinie*) und dem Vorschlag fiir eine Verordnung iiber die Betriebsstabilitat
digitaler Systeme des Finanzsektors (im Folgenden ,,DORA-Verordnung®).

Insgesamt wurden unter slowenischem Vorsitz sechs partielle oder vollstindige
Kompromissvorschldge auf der Grundlage von schriftlichen Bemerkungen und Non-Papers

der Mitgliedstaaten ausgearbeitet.

Der jiingste Kompromissvorschlag des Vorsitzes wurde in der informellen Sitzung der
Mitglieder der Gruppe ,,PROCIV-CER* vom 1. Dezember 2021 erdrtert; im Anschluss daran
wurde eine informelle schriftliche Konsultation durchgefiihrt. Die Delegationen begriiten
den Kompromisstext im Hinblick auf die Ubermittlung eines konsolidierten Textes zur

Billigung durch den AStV und anschlieBenden Annahme durch den Rat.
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17.

SACHFRAGEN

Auf der Grundlage der Beratungen auf Gruppenebene wurden die folgenden Punkte als die

wichtigsten politischen Fragen ermittelt:

a)  Verhéltnis zur NIS-2-Richtlinie (einschlieBlich Artikel 7)

Die Mitgliedstaaten betonten die Notwendigkeit einer Angleichung zwischen der CER-
Richtlinie und anderen Rechtsakten der Union, tiber die derzeit verhandelt wird, insbesondere
der NIS-2-Richtlinie und der DORA-Verordnung. Es sei darauf hingewiesen, dass — im Sinne
einer klaren Abgrenzung des Anwendungsbereichs — die NIS-2-Richtlinie die Resilienz
gegeniiber Cyberbedrohungen betrifft, wiahrend die CER-Richtlinie sich mit der Resilienz
gegeniiber nicht cyberbezogenen Bedrohungen befasst. Die DORA-Verordnung regelt

dartiiber hinaus die digitale Betriebsstabilitdt im Finanzsektor.

Die Mitgliedstaaten hoben ferner hervor, dass eine Uberlastung der kritischen Einrichtungen
vermieden werden miisse. In diesem Zusammenhang wird im Kompromissvorschlag das
Konzept des Kommissionsvorschlags beibehalten, d. h. dass gro3e Teile der Richtlinie nicht
fiir kritische Einrichtungen in den Sektoren Banken, Finanzmarktinfrastruktur und digitale
Infrastruktur gelten. Begriindet wird diese Entscheidung damit, dass die Vorschlédge fiir
Rechtsakte der Union zu NIS 2 und DORA, iiber die derzeit verhandelt wird, von den von
thnen betroffenen Einrichtungen ein gleichwertiges Mal3 an Resilienz verlangen werden. Der
Vorsitz verfolgte die Entwicklung der Kompromissvorschldge zu den beiden anderen
Rechtsakten aufmerksam, um eine Angleichung zu fordern. Weitere wichtige Ergdnzungen im
Kompromissvorschlag betreffen Kooperationsvereinbarungen zwischen den zustédndigen

Behorden im Rahmen der jeweiligen Rechtsakte.
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AufBlerdem wird im Kompromissvorschlag der Anwendungsbereich der CER-Richtlinie
(Anhang) an den in der allgemeinen Ausrichtung zur NIS-2-Richtlinie festgelegten
Anwendungsbereich (deren Anhang I) angeglichen. Aufgrund der Besonderheiten der beiden
Richtlinien wurde folgende konkrete Losung fiir die Angleichung gewihlt: Anhang I der
NIS-2-Richtlinie, der auch nicht durch die CER-Richtlinie abgedeckte Sektoren umfasst,
muss mindestens alle Sektoren enthalten, die im Anhang der CER-Richtlinie enthalten sind.
Damit wird dem Umstand Rechnung getragen, dass die NIS-2-Richtlinie weiter
vorangeschritten ist als die CER-Richtlinie, da sie auf der Umsetzung der derzeitigen
Richtlinie iiber die Sicherheit von Netz- und Informationssystemen (,,NIS-Richtlinie*)1?

aufbauen kann.

Das Konzept der ,,Einrichtungen, die kritischen Einrichtungen gleichgestellt sind*, das im
Kommissionsvorschlag zur Beschreibung kritischer Einrichtungen in den Sektoren Banken,
Finanzmarktinfrastruktur und digitale Infrastruktur verwendet wird, wurde gestrichen, da es
fiir iiberfliissig gehalten wurde. Im Kompromissvorschlag werden die kritischen
Einrichtungen in den drei betreffenden Sektoren als ,,kritische Einrichtungen* bezeichnet und
mit denen in anderen Sektoren des Anwendungsbereichs gleichgesetzt. Im
Kompromissvorschlag wird jedoch auch ohne Schaffung einer besonderen Kategorie von
Einrichtungen anerkannt, dass einige eindeutig bezeichnete Bestimmungen der CER-

Richtlinie nicht fiir kritische Einrichtungen in den genannten drei Sektoren gelten (Artikel 7).

b)  Anwendungsbereich (Wirtschaftssektoren im Anhang der Richtlinie)

Die Mitgliedstaaten begriilten insgesamt die Ausweitung des Anwendungsbereichs der
vorangegangenen ECI-Richtlinie, die nur die Sektoren Energie und Verkehr betraf, auf ein
breites Spektrum von Sektoren. Zahlreiche Mitgliedstaaten hielten jedoch die Aufnahme des
Sektors der 6ffentlichen Verwaltung in den Anwendungsbereich der Richtlinie fiir
problematisch, da dieser sich stark von den anderen Wirtschaftssektoren im
Anwendungsbereich unterscheidet. Daher ist dieser Sektor im Kompromissvorschlag nicht
enthalten. Im Kompromissvorschlag wird jedoch ein Uberpriifungsmechanismus (Artikel 22)
beibehalten, der es ermdglichen wiirde, die Auswirkungen und den Mehrwert der Richtlinie
zu bewerten und dariiber zu befinden, ob der Anwendungsbereich zu einem spéteren

Zeitpunkt gedndert werden sollte.

12

Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates vom 6. Juli 2016 {iber
MaBnahmen zur Gewéhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union.
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c)  Ausschlussklausel (Artikel 1 Absatz 5)

Die Mitgliedstaaten wollten in einer Ausschlussklausel prazisieren, dass die Richtlinie nicht
fiir Einrichtungen gilt, die hauptsédchlich Téatigkeiten in den Bereichen Verteidigung, nationale
Sicherheit, 6ffentliche Sicherheit oder Strafverfolgung oder aber Téatigkeiten im
Zusammenhang mit der nationalen Sicherheit oder Verteidigung ausiiben. Justiz, Parlamente
und Zentralbanken sind ebenfalls ausgeschlossen. Die Ausschlussklausel steht im Einklang

mit einer dhnlichen Klausel in der allgemeinen Ausrichtung zur NIS-2-Richtlinie.

d)  Wechselwirkungen mit sektorspezifischen Rechtsvorschriften

Uber die Beziehung zu der NIS-2-Richtlinie und der DORA-Verordnung hinaus betonten die
Mitgliedstaaten auch, dass die Gleichwertigkeitsregelung der CER-Richtlinie in Bezug auf
bestehende nationale und Unionsrechtsvorschriften prizisiert und angepasst werden miisse.
Der Kompromissvorschlag bietet diesbeziiglich mehr Klarheit, insbesondere aufgrund der
Anderungen in Erwigungsgrund 7, Artikel 1 Absatz 3, Artikel 10 und Artikel 11 Absatz 2.
Was Risikobewertungen und ResilienzmaB3nahmen betrifft, so konnen die Mitgliedstaaten
unter Einhaltung einer Reihe von Bedingungen die vollstindige oder teilweise
Gleichwertigkeit zwischen bestehenden MaBBnahmen und Verpflichtungen im Rahmen der

CER-Richtlinie anerkennen.

e) Zusammenarbeit zwischen zwei oder mehr Mitgliedstaaten (Artikel 9a)

Mit dem Kompromissvorschlag wird ein neuer Rahmen fiir Zusammenarbeit zwischen den
Mitgliedstaaten hinzugefiigt, der im Kommissionsvorschlag urspriinglich nicht vorgesehen
war. Gemafl dem Kompromissvorschlag miissen die Mitgliedstaaten Konsultationen
untereinander aufnehmen, wenn zwei oder mehr Mitgliedstaaten iiber kritische Einrichtungen
verfiigen, die in irgendeiner Weise miteinander verbunden sind, oder wenn eine in einem
Mitgliedstaat ermittelte kritische Einrichtung wesentliche Dienste fiir andere oder in anderen
Mitgliedstaaten erbringt. Vor der Aufnahme dieser neuen Art der Zusammenarbeit enthielt die
Richtlinie sehr detaillierte Angaben zur Zusammenarbeit in Bezug auf kritische
Einrichtungen, die fiir Europa von Bedeutung sind, aber sie sah keinen Rahmen fiir Félle vor,

in denen es sich um weniger als neun Mitgliedstaaten handelte.
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f)  ResilienzmaBBnahmen (Artikel 11)

Auf Ersuchen der Mitgliedstaaten wurde der Kommissionsvorschlag durch den
Kompromissvorschlag dahingehend geéndert, dass den Mitgliedstaaten mehr Flexibilitdt bei
der Festlegung der Resilienzmalnahmen eingerdumt wird, die die kritischen Einrichtungen
ergreifen miissten. Dies geschah unter anderem, um die ResilienzmalBnahmen an die

spezifischen nationalen Umstdnde anpassen zu konnen.

g)  Zuverlidssigkeitsiiberpriifungen (Artikel 12)

Die Mitgliedstaaten dullerten Bedenken, unter anderem rechtlicher Art, hinsichtlich der
Bezugnahme auf Zuverléssigkeitsiiberpriifungen im Kommissionsvorschlag. Im
Kompromissvorschlag wird diese Bezugnahme geéndert, sodass die Mitgliedstaaten Ersuchen
um Zuverldssigkeitsiiberpriifungen von den kritischen Einrichtungen erhalten und bewerten
konnen, sofern sie dies wiinschen. Die Mitgliedstaaten unterstrichen allgemein die Bedeutung
von Zuverldssigkeitsiiberpriifungen in Bezug auf den personellen Geheimschutz. Threr
Ansicht nach sollten Zuverléssigkeitsiiberpriifungen im Einklang mit den nationalen

Rechtsvorschriften und Verfahren durchgefiihrt werden.

h)  Kiritische Einrichtungen, die fiir Europa von besonderer Bedeutung sind (Artikel 14

und 15)

Die Mitgliedstaaten begriilten die Kategorie der kritischen Einrichtungen, die fiir Europa von
besonderer Bedeutung sind, aber aus den Beratungen ging hervor, dass weitere Prazisierung
beziiglich des Verfahrens zur Ermittlung dieser Einrichtungen und beziiglich ihrer
entsprechenden Beratungsmissionen bendtigt wird. Der Kompromissvorschlag enthilt diese
zusitzlichen Angaben und stéirkt die Rolle der Kommission im Ermittlungsverfahren. Auch
was die Beratungsmissionen betrifft, bietet der Kompromissvorschlag mehr Klarheit und
starkt unter anderem die Rolle des Mitgliedstaats, in dem sich die kritische Einrichtung, die
fiir Europa von besonderer Bedeutung ist, befindet sowie der Mitgliedstaaten, fiir die oder in

denen der wesentliche Dienst erbracht wird.

14594/21 bba/gha/LH/DS/rp 8
RELEX.2.C DE



IV. FAZIT

18. Der AStV wird daher ersucht, eine Einigung tiber den in der Anlage wiedergegebenen
Kompromisstext des Vorsitzes zu erzielen. Der AStV wird ferner ersucht, ihn dem
Rat (Umwelt) zur Festlegung einer allgemeinen Ausrichtung auf seiner Tagung
am 20. Dezember 2021 vorzulegen und den Vorsitz zu beauftragen, die Verhandlungen mit

dem Europdischen Parlament auf der Grundlage dieses Mandats zu fiihren.
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ANLAGE

Vorschlag fiir eine
RICHTLINIE DES EUROPAISCHEN PARLAMENTS UND DES RATES

iiber die Resilienz Kkritischer Einrichtungen

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Europdischen Union, insbesondere auf

Artikel 114,

auf Vorschlag der Européischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die nationalen Parlamente,
nach Stellungnahme des Europdischen Wirtschafts- und Sozialausschusses!?,

nach Stellungnahme des Ausschusses der Regionen!4,

gemiB dem ordentlichen Gesetzgebungsverfahren!s,

I3 ABL CJ[..]lvom[..],S.[...]
4 ABLCI...]vom[...],S.[...].
15 Standpunkt des Europdischen Parlaments [...] und Standpunkt des Rates [...].

14594/21 bba/gha/LH/DS/rp 10
RELEX.2.C DE



in Erwédgung nachstehender Griinde:

(0

(1

In einer zunehmend verflochtenen Unionswirtschaft kommt Kritischen Einrichtungen

als Anbietern wesentlicher Dienste eine unverzichtbare Rolle bei der

Aufrechterhaltung essenzieller gesellschaftlicher Funktionen oder wirtschaftlicher

Tatigkeiten im Binnenmarkt zu. Der reibungslose Betrieb jeder kritischen Einrichtung

hingt stark von ihrem Vorsorge- und Resilienzniveau ab, das es ihr ermoglicht, ihre

Tatigkeit fortzusetzen oder rasch wieder aufzunehmen, wenn es zu Storungen kommt.

Daher ist es von wesentlicher Bedeutung, einen unionsweiten Rahmen zu schaffen. der

sowohl darauf abzielt, die Resilienz Kritischer Einrichtungen im Binnenmarkt durch

die Festlesung eines harmonisierten Minimums an Verpflichtungen zu verbessern, als

auch darauf, diesen Einrichtungen durch kohirente, gezielte Unterstiitzungs- und

Aufsichtsmafinahmen zu helfen.

In der Richtlinie 2008/114/EG des Rates'® ist ein Verfahren fiir die Ausweisung
europdischer kritischer Infrastrukturen im Energiesektor und im Verkehrssektor vorgesehen,
deren Storung oder Zerstorung erhebliche grenziiberschreitende Auswirkungen in
mindestens zwei Mitgliedstaaten hdtte. Die Richtlinie betrifft ausschlielich den Schutz
solcher Infrastrukturen. Bei der im Jahr2019'7 durchgefiihrten Evaluierung der
Richtlinie 2008/114/EG wurde jedoch festgestellt, dass aufgrund des zunehmend vernetzten
und grenziiberschreitenden Charakters von Tétigkeiten, bei denen kritische Infrastrukturen
genutzt werden, SchutzmaBnahmen fiir einzelne Objekte allein nicht ausreichen, um alle
Stérungen zu verhindern. Deshalb muss der Ansatz [...] gedndert werden und mit ihm

sichergestellt werden, [..] dass Risiken besser beriicksichtigt werden, dass die Aufgaben

und die Pflichten der einzelnen Einrichtungen als Anbieter von Diensten, die fiir das

Funktionieren des Binnenmarktes wesentlich sind, genauer festgelegst werden und

kohirent sind und dass unionsweite Vorschriften angenommen werden, um die

Resilienz kritischer Einrichtungen [...] zu verbessern. So sollten kritische Einrichtungen

in_der Lage sein, ihre Féhigkeit, Sicherheitsvorfille zu verhindern, sich davor zu

schiitzen, darauf zu reagieren, sie abzuwehren, zu begrenzen, aufzufangen, zu bewiltigen

und sich von solchen Vorfillen zu erholen, die [..] die Erbringung wesentlicher

Dienstleistungen stéren konnten, zu stirken.

16

17

Richtlinie 2008/114/EG des Rates vom 8. Dezember 2008 iiber die Ermittlung und
Ausweisung europdischer kritischer Infrastrukturen und die Bewertung der Notwendigkeit,
ihren Schutz zu verbessern (ABI. L 345 vom 23.12.2008, S. 75).

SWD(2019) 308.
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)

Zwar existiert derzeit sowohl auf Unionsebene!® als auch auf nationaler Ebene eine Reihe
von Mafinahmen zum Schutz der kritischen Infrastrukturen in der Union, jedoch [...]

konnten die Einrichtungen, die diese Infrastrukturen betreiben, [...]_iiber eine bessere

gesetzliche Grundlage verfiigen und besser ausgestattet sein, um auf [...] operative

Risiken reagieren zu konnen, die die Erbringung von wesentlichen Diensten [...] storen

konnen. Dies ist zum einen auf die dynamische Bedrohungslage — [...] unter anderem eine

sich wandelnde terroristische Bedrohung und wachsende gegenseitige Abhédngigkeiten
zwischen Infrastrukturen und Sektoren — und zum anderen auf das erhdhte physische Risiko
im Zusammenhang mit Naturkatastrophen und dem Klimawandel zuriickzufiihren, der die
Hiufigkeit und das Ausmal3 von Wetterextremen erhoht und zu langfristigen Verdnderungen

der durchschnittlichen Klimaverhéltnisse fiihrt [...]. Dariiber hinaus ist der Binnenmarkt

durch eine Fragmentierung in Bezug auf die Ermittlung Kritischer Einrichtungen

gekennzeichnet, denn die betreffenden Sektoren und Arten von Einrichtungen werden nicht

in allen Mitgliedstaaten einheitlich als kritisch eingestuft.

18

Europiisches Programm fiir den Schutz kritischer Infrastrukturen (EPSKI).
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3)

Diese wachsenden gegenseitigen Abhédngigkeiten sind das Ergebnis eines sich iiber immer
mehr Grenzen hinweg erstreckenden und zunehmend verflochtenen Dienstleistungsnetzes,
das zentrale Infrastrukturen in der gesamten Union nutzt, und zwar in den Sektoren Energie,
Verkehr, Banken, Finanzmarktinfrastruktur, digitale Infrastruktur, Trinkwasser und

Abwasser und Gesundheit [...] sowie im Weltraumsektor. Fiir_den Energiesektor und

insbesondere die Methoden der Elektrizititserzeugung und -iibertragung (in Bezug auf

die Stromversorgung) gilt, dass — sofern dies als zweckmiaflig betrachtet wird — der

Begriff Elektrizititserzeugung auch die zur Ubertragung von Elektrizitit verwendeten

Komponenten von Kernanlagen abdecken kann, nicht jedoch die spezifisch

kerntechnischen Komponenten, die von den einschligigen Rechtsvorschriften im

Nuklearbereich einschlieflich von Vertrigen und Gemeinschaftsrecht erfasst werden.

Im_Weltraumsektor geht es um die Erbringung bestimmter Dienste [...], die von

Bodeninfrastrukturen abhéngig sind, die sich im Eigentum von Mitgliedstaaten oder privaten
Parteien befinden und von diesen verwaltet und betrieben werden; damit sind Infrastrukturen
ausgenommen, die sich im Eigentum der Union befinden oder von der Union oder in ihrem
Namen im Rahmen ihrer Weltraumprogramme verwaltet oder betrieben werden. Wegen
dieser gegenseitigen Abhédngigkeiten kann jede Storung, auch wenn sie anfanglich auf eine
Einrichtung oder einen Sektor beschridnkt ist, zu breiteren Kaskadeneffekten fiihren, die
weitreichende und lang anhaltende negative Auswirkungen auf die Erbringung von Diensten
im gesamten Binnenmarkt haben konnen. Die COVID-19-Pandemie hat gezeigt, wie
anfdllig unsere zunehmend verflochtenen Gesellschaften fiir Risiken mit geringer

Eintrittswahrscheinlichkeit sind.
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Die an der Erbringung wesentlicher Dienste beteiligten Einrichtungen unterliegen
zunehmend unterschiedlichen Anforderungen, die sich aus den Rechtsvorschriften der
Mitgliedstaaten ergeben. Die Tatsache, dass in einigen Mitgliedstaaten weniger strenge |...]

Anforderungen zur Verbesserung der Resilienz fiir diese Einrichtungen gelten, kann nicht

nur die Aufrechterhaltung essenzieller gesellschaftlicher Funktionen oder wirtschaftlicher
Tatigkeiten in der gesamten Union beeintrdchtigen, sondern behindert auch das reibungslose
Funktionieren des Binnenmarkts. Ahnliche Arten von Einrichtungen gelten in einigen
Mitgliedstaaten als kritisch, in anderen jedoch nicht, und selbst die als kritisch eingestuften
Einrichtungen  unterliegen in  verschiedenen  Mitgliedstaaten  unterschiedlichen
Anforderungen. Dies fiihrt zu zusdtzlichem und unnétigem Verwaltungsaufwand fiir
grenziibergreifend tdtige Einrichtungen, insbesondere fiir solche, die in Mitgliedstaaten mit

strengeren  Anforderungen  titig sind. Es  fiihrt auch zu  ungleichen

Wettbewerbsbedingungen und zu Negativanreizen, die von grenziibergreifenden

Tatigkeiten abhalten.

Um die Erbringung wesentlicher Dienste im Binnenmarkt zu gewdhrleisten und die
Resilienz der kritischen Einrichtungen zu verbessern, miissen daher harmonisierte

Mindestvorschriften festgelegt werden.

Um [...] ein_hohes Resilienzniveau zu erreichen, sollten die Mitgliedstaaten kritische

Einrichtungen ermitteln, die einerseits besonderen Anforderungen und einer spezifischen
Aufsicht unterliegen [...] sollen, andererseits aber auch gegeniiber allen einschlidgigen
Risiken in besonderem Malle unterstiitzt und mit speziellen Leitfadden ausgestattet werden

sollen|...].
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[.].

Sind kritische Einrichtungen aufgrund von Bestimmungen des Unionsrechts oder des

nationalen Rechts verpflichtet, fiir die Zwecke dieser Richtlinie relevante Risiken zu

bewerten und MafBinahmen zur Gewihrleistung ihrer eigenen Resilienz zu ergreifen, so

sollten diese Anforderungen angemessen beriicksichtict werden, wenn es darum geht

zu iiberwachen, ob Kritische Einrichtungen die in dieser Richtlinie festgelegten

Bestimmungen einhalten. Auf dieser Grundlage sollten die zustindigen nationalen

Behorden beschliefen konnen, diese kritischen Einrichtungen im Einklang mit dem

risikobasierten Ansatz und mit dem Ziel, die Belastung dieser Kritischen Einrichtungen

zu verringern, von ihren Aufsichtszielen und -plinen gemifl dieser Richtlinie

auszunehmen. Die Mitgliedstaaten sollten die Befugnis erhalten zu entscheiden, welche

Regelung in Bezug auf Risikobewertungs- und Resilienzmafinahmen gelten soll, wenn

diese Mallnahmen denjenigen dieser Richtlinie zumindest gleichwertig sind. Dennoch

sollten die Mitgliedstaaten alle im Anhang aufgefiihrten Sektoren in ihre Strategie zur

Verbesserung der Resilienz Kkritischer Einrichtungen, in die Risikobewertung und in

die Unterstiitzungsmallnahmen gemaf} Kapitel 11 einbeziechen und in der Lage sein zu

ermitteln, welche kritischen Einrichtungen zu denjenigen Sektoren gehoren, in denen

die geltenden Bedingungen erfiillt sind.
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Angesichts der Bedeutung der Cybersicherheit fiir die Resilienz kritischer Einrichtungen
und im Sinne der Kohidrenz sollte dieser Richtlinie und der Richtlinie (EU) XX/YY des
Europidischen Parlaments und des Rates!® [vorgeschlagene Richtlinie iiber MaBnahmen zur
Gewihrleistung eines hohen gemeinsamen Cybersicherheitsniveaus in der Union (im
Folgenden ,NIS-2-Richtlinie®)] ein mdglichst kohdrenter Ansatz zugrunde liegen. Im
Hinblick auf die hdufiger auftretenden Cyberrisiken und ihre besonderen Merkmale sieht die
NIS-2-Richtlinie fiir eine Vielzahl von Einrichtungen umfassende Anforderungen vor, die
thre Cybersicherheit gewéhrleisten sollen. Da die NIS-2-Richtlinie das Thema
Cybersicherheit ausreichend abdeckt, sollte ihr Inhalt unbeschadet der besonderen
Regelungen fiir Einrichtungen, die im Bereich der digitalen Infrastruktur titig sind, vom

Anwendungsbereich der vorliegenden Richtlinie ausgenommen werden.

[.]

19

[Angaben zur NIS-2-Richtlinie, sobald diese angenommen wurde].
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Um die Sicherheit der Mitgliedstaaten bzw. die Sicherheit und die geschiftlichen

Interessen Kkritischer Einrichtungen nicht zu gefihrden, erfolgt der Zugang zu

sensiblen Informationen, ihr Austausch und der Umgang mit ihnen sorgfaltic und mit

besonderem Augenmerk auf die Ubertragungskaniile und Speicherkapazititen, die von

den einschligigen Interessentrigern genutzt werden.

Diese Richtlinie sollte nicht in dem Sinne betrachtet werden, dass sie die

Zustindigkeiten der Mitgliedstaaten und ihrer Behorden in Bezug auf die

Verwaltungsautonomie, die Organisation und die Arbeitsweise der Justiz, der

Parlamente oder der Zentralbanken bzw. deren Verantwortung fiir die Wahrung

nationaler Interessen beriihrt, insbesondere in Bezug auf die 6ffentliche Sicherheit, die

Verteidicung und die nationale Sicherheit. Dariiber hinaus sollte diese Richtlinie nicht

fiir — offentliche oder private — Einrichtungen gelten, die hauptsichlich Tétigkeiten in

den Bereichen Verteidigsung, nationale Sicherheit, offentliche Sicherheit oder

Strafverfolgung ausiiben. Sie sollte auch nicht fiir die Tatigkeiten gelten, die

Einrichtungen in diesen Bereichen durchfiihren. Die Mitgliedstaaten sollten eine

individuelle Bewertung von Einrichtungen durchfithren., die die Kriterien fiir die

Einstufung als kritische Einrichtung erfiillen, aber auch hauptsichlich Titigkeiten in

den Bereichen nationale Sicherheit, Verteidigung, offentliche Sicherheit oder

Strafverfolgung durchfithren. Die Bewertung dieser spezifischen Tatigkeiten wire

ausschlaggebend dafiir, ob Einrichtungen in den Genuss der mit dieser Richtlinie

eingefithrten Regelung kommen konnten oder nicht in ihren Anwendungsbereich

fallen wiirden. Kein Mitgliedstaat ist verpflichtet, Informationen bereitzustellen, deren

Offenlegung seinen wesentlichen Interessen im Bereich der offentlichen Sicherheit

zuwiderlaufen wiirde. Nationale Vorschriften oder Unionsvorschriften zum Schutz von

Verschlusssachen, Geheimhaltungsvereinbarungen und informelle

Geheimhaltungsvereinbarungen sind von Belang.
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Um in Bezug auf die Resilienz kritischer Einrichtungen einen umfassenden Ansatz zu
gewihrleisten, sollte jeder Mitgliedstaat iiber eine Strategie verfiigen, in der die Ziele und

die politischen Mallnahmen zu ihrer Umsetzung festgelegt sind. Diese Strategie sollte so

konzipiert sein, dass bestehende politische Strategien nahtlos einbezogen werden,

wobei nach Moglichkeit auf einschligigsen bestehenden nationalen und

sektorbezogenen Strategien, Plinen oder idhnlichen Dokumenten aufgebaut werden

sollte. Zu diesem Zweck sollten die Mitgliedstaaten sicherstellen, dass ihre [...] Strategien in

Bezug auf den Informationsaustausch iiber Cybersicherheitsrisiken, Cyberbedrohungen

und Cybersicherheitsvorfille und iiber nicht cyberbezogene Risiken, Bedrohungen und

Sicherheitsvorfille [...] sowie in Bezug auf die Wahrnehmung von Aufsichtsaufgaben einen
Rahmen fiir eine verstirkte Koordinierung zwischen der geméf der vorliegenden Richtlinie

zustidndigen Behorde und der gemif3 der NIS-2-Richtlinie zusténdigen Behorde vorsehen.

Die MaBnahmen der Mitgliedstaaten zur Ermittlung der kritischen Einrichtungen und zur
Gewihrleistung ihrer Resilienz sollten einem risikobasierten Ansatz folgen, bei dem
diejenigen Einrichtungen im Fokus stehen, die fiir die Erfiillung essenzieller
gesellschaftlicher Funktionen oder wirtschaftlicher Tétigkeiten am wichtigsten sind. Um
einen solchen gezielten Ansatz zu ermdglichen, sollte jeder Mitgliedstaat innerhalb eines
harmonisierten Rahmens eine Bewertung [...] relevanter natiirlicher und vom Menschen
verursachter Risiken vornehmen, die sich auf die Erbringung wesentlicher Dienste
auswirken konnen, wie Unfille, Naturkatastrophen, Notlagen im Bereich der 6ffentlichen

Gesundheit einschliefSlich Pandemien, hybride Bedrohungen |[...] oder andere feindliche

Bedrohungen, einschlielich terroristischer Straftaten. Bei der Durchfiihrung dieser
Risikobewertungen sollten die Mitgliedstaaten andere allgemeine oder sektorspezifische
Risikobewertungen beriicksichtigen, die gemdf anderen Unionsrechtsakten durchgefiihrt
werden, und den Abhédngigkeiten zwischen Sektoren, auch in Bezug auf andere
Mitgliedstaaten und Drittstaaten, Rechnung tragen. Die Ergebnisse der Risikobewertung
sollten bei der Ermittlung kritischer Einrichtungen verwendet werden sowie dazu, diese bei

der Erfiillung [...] ihrer Resilienzanforderungen [...] zu unterstiitzen.
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Um sicherzustellen, dass alle betreffenden Einrichtungen diesen Anforderungen unterliegen,
und um diesbeziigliche Unterschiede zu verringern, ist es wichtig, harmonisierte
Vorschriften festzulegen, die eine einheitliche Ermittlung kritischer Einrichtungen in der
gesamten Union ermoglichen und die es den Mitgliedstaaten dennoch erlauben, ihre

Entscheidungsbefugnisse auszuiiben und dabei den Aufgaben und der Bedeutung

dieser Einrichtungen als Anbieter von Diensten in ihrem Hoheitsgebiet angemessen |...]

Rechnung zu tragen. Daher sollten fiir die Ermittlung kritischer Einrichtungen Kriterien
festgelegt werden. Im Interesse der Wirksamkeit [...] und Rechtssicherheit sollten auch
geeignete Vorschriften fiir die Mitteilung und Zusammenarbeit in Bezug auf die Ermittlung
kritischer Einrichtungen sowie die Rechtsfolgen festgelegt werden. Damit die Kommission
die ordnungsgemidfe Anwendung dieser Richtlinie bewerten kann, sollten die
Mitgliedstaaten der Kommission in moglichst [...] priziser Form sachdienliche
Informationen und in jedem Fall die Liste der wesentlichen Dienste, die Anzahl der fiir
jeden im Anhang genannten Sektor und Teilsektor ermittelten kritischen Einrichtungen [...]

sowie die gegebenenfalls angewandten Schwellenwerte iibermitteln; diese konnen als

solche oder in aggregierter Form dargestellt werden, d. h. die Informationen konnen

als Mittelwert nach geografischem Gebiet, Jahr, Sektor., Teilsektor oder nach anderen

Kriterien angegeben werden und Informationen iiber die Bandbreite der angegebenen

Indikatoren enthalten.

Ferner sollten die Mitgliedstaaten Kriterien [...] festlegen, um das Ausmal} einer durch

einen Sicherheitsvorfall verursachten Storung unter Beriicksichtigung der Kriterien von

Artikel 6 Absatz 1 zu bestimmen. Diese Kriterien sollten sich an den in der Richtlinie

(EU) 2016/1148 des Europdischen Parlaments und des Rates?? festgelegten Kriterien
orientieren, um die Anstrengungen der Mitgliedstaaten zur Ermittlung der betreffenden

Betreiber und die diesbeziiglich gewonnenen Erfahrungen zu nutzen.

20

Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates vom 6. Juli 2016 {iber
MaBnahmen zur Gewéhrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union (ABI. L 194 vom 19.7.2016, S. 1).
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(13a) Gemil den sektorspezifischen Rechtsvorschriften der Union sind Einrichtungen in den

Sektoren Banken, Finanzmarktinfrastruktur und digitale Infrastruktur, die im Sinne

dieser Richtlinie als kritische Einrichtungen eingestuft werden konnen, verpflichtet,

einschligige Risiken zu bewerten, Mafinahmen zur Gewihrleistung ihrer Resilienz zu

ergreifen und Sicherheitsvorfille zu melden. Da diese Anforderungen den

entsprechenden Verpflichtungen dieser Richtlinie zumindest gleichwertig sind, sollten

die Bestimmungen des Artikels 9a und der Kapitel III bis V fiir diese Einrichtungen

nicht gelten, um Doppelarbeit und unnotige Belastungen fiir die Einrichtungen zu

vermeiden. Folglich sollten auch die besonderen Aufsichts- und

Durchsetzungsbestimmungen in Kapitel VI nicht auf diese Einrichtungen anwendbar

sein. Um jedoch die Resilienz des Binnenmarkts insgesamt zu stirken und die

Kohirenz und den umfassenden Charakter der Bemiihungen und der Aufsicht seitens

der zustindigen Behorden der Mitgliedstaaten zu wahren, sollten die spezifischen

Strategien zur Stirkung der Resilienz  Kritischer Einrichtungen, die

Risikobewertungen und die Unterstiitzungsmafinahmen gemafl Kapitel II dieser

Richtlinie auch in diesen spezifischen Sektoren anwendbar sein. Dariiber hinaus sollten

die Mitgliedstaaten aber dennoch ermitteln, welche Einrichtungen in diesen Sektoren

als Kkritische Einrichtungen einzustufen sind, wobei die besondere Regelung fiir

Einrichtungen in den Sektoren Banken, Finanzmarktinfrastruktur und digitale

Infrastruktur zu beriicksichtigen ist.
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(13b) Dariiber hinaus sollte mit dieser Richtlinie eine allsemein anwendbare

Gleichwertigkeitsregelung eingefithrt werden — auch wiederum mit dem Ziel,

Doppelarbeit und unnoétige Belastungen fiir kritische Einrichtungen zu vermeiden.

Daher konnen in einer Reihe klar festgelegter Bereiche Mallnahmen von den

Mitgliedstaaten als gleichwertig anerkannt werden, die den MaBBinahmen nach dieser

Richtlinie gleichwertig sind und von Kritischen Einrichtungen aus beliebigen Sektoren

bereits ergriffen wurden, um ihren Verpflichtungen aus sektorspezifischen

Rechtsakten der Union nachzukommen. Dementsprechend sollten die Mitgliedstaaten

Kritische Einrichtungen in Bezug auf anerkannte gleichwertice Maflnahmen von der

Verpflichtung befreien konnen, die nach dieser Richtlinie erforderlichen spezifischen

Mafinahmen zu ergreifen.
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Mit der Richtlinie XXXX/XXXX [NIS-2-Richtlinie] werden Einrichtungen verpflichtet,

oeeignete technische und organisatorische Mafinahmen zu ergreifen, um die Risiken

fiir die Sicherheit der Netz- und Informationssysteme, die diese Anbieter bei der

Erbringung ihrer Dienste nutzen, zu beherrschen, und erhebliche Sicherheitsvorfille

und Cvberbedrohungen zu melden. Da Gefahren fiir die Sicherheit von Netz- und

Informationssystemen unterschiedliche Ursachen haben konnen, wird [in der NIS-2-

Richtlinie] ein ..gefahreniibergreifender* Ansatz angewandt, der den Schutz von Netz-

und Informationssystemen und ihres physischen Umfelds umfasst. Die Einrichtungen im

Bereich  digitale Infrastruktur beruhen im  Wesentlichen auf Netz- und

Informationssystemen; aus diesem Grund sollte in den Verpflichtungen, die diesen

Einrichtungen durch [die NIS-2-Richtlinie] im Rahmen ihrer

Cvbersicherheitsrisikomanagement- und Meldepflichten auferlegt werden, umfassend

auf die physische Sicherheit dieser Systeme eingegangen werden. [...] Angesichts der

Tatsache, dass die von Einrichtungen im Sektor der digitalen Infrastruktur erbrachten

Dienste  fiir [...]  kritische Einrichtungen aller _anderen __ einschligigen

Wirtschaftssektoren sehr wichtig sind, sollten die Mitgliedstaaten jedoch auf der

Grundlage der in der vorliegenden Richtlinie vorgesehenen Kriterien und Verfahren auch im

Sektor der digitalen Infrastruktur tédtige Einrichtungen als Kkritische Einrichtungen

ermitteln. [...]
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Der EU-Besitzstand im Bereich der Finanzdienstleistungen enthédlt umfassende
Anforderungen fiir Finanzunternehmen in Bezug auf die Steuerung aller ihrer Risiken,
einschlieBlich der operationellen Risiken, und die Aufrechterhaltung des Betriebs. Er
umfasst die Verordnung (EU) Nr. 648/2012 des Européischen Parlaments und des Rates?!,
die Richtlinie 2014/65/EU des Europdischen Parlaments und des Rates??, die Verordnung
(EU) Nr. 600/2014 des Europdischen Parlaments und des Rates??, die Verordnung (EU)
Nr. 575/2013 des Europiischen Parlaments und des Rates?* sowie die Richtlinie 2013/36/EU

des Europiischen Parlaments und des Rates?. [...] Der_Rechtsrahmen wird durch die

Verordnung XX/YYYY des Europdischen Parlaments und des Rates [vorgeschlagene
Verordnung iiber die digitale Betriebsstabilitit des Finanzsektors (im Folgenden ,,DORA-

Verordnung*)]?® ergiinzt werden, in der Anforderungen fiir Finanzunternehmen in Bezug

auf den Umgang mit IKT-Risiken und unter anderem auch auf den physischen Schutz der

IK T-Infrastrukturen festgelegt sind.
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Verordnung (EU) Nr. 648/2012 des Européischen Parlaments und des Rates vom 4. Juli 2012
iiber OTC-Derivate, zentrale Gegenparteien und Transaktionsregister (ABI. L 201 vom
27.7.2012,S.1).

Richtlinie 2014/65/EU des Européischen Parlaments und des Rates vom 15. Mai 2014 iiber
Mirkte fiir Finanzinstrumente sowie zur Anderung der Richtlinien 2002/92/EG

und 2011/61/EU (ABL. L 173 vom 12.6.2014, S. 349).

Verordnung (EU) Nr. 600/2014 des Europidischen Parlaments und des Rates vom

15. Mai 2014 iiber Mirkte fiir Finanzinstrumente und zur Anderung der Verordnung (EU)
Nr. 648/2012 (ABIL. L 173 vom 12.6.2014, S. 84).

Verordnung (EU) Nr. 575/2013 des Européischen Parlaments und des Rates vom

26. Juni 2013 tiber Aufsichtsanforderungen an Kreditinstitute und Wertpapierfirmen und zur
Anderung der Verordnung (EU) Nr. 648/2012 (ABI. L 176 vom 27.6.2013, S. 1).

Richtlinie 2013/36/EU des Européischen Parlaments und des Rates vom 26. Juni 2013 {iber
den Zugang zur Tatigkeit von Kreditinstituten und die Beaufsichtigung von Kreditinstituten
und Wertpapierfirmen, zur Anderung der Richtlinie 2002/87/EG und zur Aufhebung der
Richtlinien 2006/48/EG und 2006/49/EG (ABI. L 176 vom 27.6.2013, S. 338).

Vorschlag fiir eine Verordnung des Europédischen Parlaments und des Rates {iber die
Betriebsstabilitit digitaler Systeme im Finanzsektor und zur Anderung der Verordnungen
(EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014 und (EU) Nr. 909/2014
(COM(2020) 595 final).
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Da die Resilienz der unter den Nummern 3 und 4 des Anhangs aufgefiihrten Einrichtungen
durch den EU-Besitzstand im Bereich der Finanzdienstleistungen umfassend abgedeckt

wird, sollten diese Einrichtungen — vergleichbar mit den Einrichtungen im Sektor der

digitalen Infrastruktur — [...] ausschlieBlich fiir die Zwecke [...] der_Artikel 1 bis 9 der

vorliegenden Richtlinie als kritische Einrichtungen [...] ermittelt werden. Um eine
kohédrente Anwendung der Vorschriften in Bezug auf operationelle Risiken und digitale
Betriebsstabilitdt im Finanzsektor zu gewéhrleisten, [...] konnte die Unterstiitzung, die die
Mitgliedstaaten den als kritischen Einrichtungen gleichgestellt zu behandelnden
Finanzunternehmen beim Ausbau ihrer Gesamtresilienz angedeihen lassen, von den geméif

Artikel 41 [der DORA-Verordnung] benannten Behdrden oder den gemifl der

vorliegenden Richtlinie benannten Behorden in [...] kohiirenter Weise und geméf den in

[...] den geltenden Rechtsvorschriften festgelegten Verfahren gewéhrleistet werden.

Die Mitgliedstaaten sollten Behorden benennen, die fiir die Uberwachung der Anwendung
dieser Richtlinie und erforderlichenfalls fiir die Durchsetzung ihrer Vorschriften zustéindig
sind, und dafiir sorgen, dass diese Behdrden iiber angemessene Befugnisse und Ressourcen
verfliigen. Angesichts der unterschiedlichen nationalen Verwaltungsstrukturen und zwecks
Beibehaltung von bereits bestehenden sektorbezogenen Vereinbarungen und Aufsichts- und
Regulierungsstellen der Union sowie zur Vermeidung von Doppelarbeit sollten die
Mitgliedstaaten befugt sein, mehr als eine zustindige Behorde zu benennen. In diesem Fall
sollten sie jedoch die jeweiligen Aufgaben der betreffenden Behorden klar abgrenzen und
sicherstellen, dass sie reibungslos und wirksam zusammenarbeiten. Alle zustdndigen
Behorden sollten generell sowohl auf nationaler als auch auf Unionsebene mit anderen

einschldgigen Behdrden zusammenarbeiten.

Zur Erleichterung der grenziiberschreitenden Zusammenarbeit und Kommunikation und um
die effektive Umsetzung dieser Richtlinie zu ermoéglichen, sollte jeder Mitgliedstaat
unbeschadet sektorbezogener Rechtsvorschriften der Union eine nationale zentrale
Anlaufstelle benennen, die fiir die Koordinierung von Fragen im Zusammenhang mit der
Resilienz kritischer Einrichtungen und fiir die grenziiberschreitende Zusammenarbeit auf

Unionsebene zustindig ist [...].
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(19a)

[...] Die gemil3 der vorliegenden Richtlinie benannten zustindigen Behorden und die

gemil} [der NIS-2-Richtlinie] benannten zustindigen Behorden sollten [...] in Bezug auf

Cybersicherheitsrisiken, -bedrohungen und -vorfille sowie nicht cyberbezogene Risiken,

Bedrohungen und Sicherheitsvorfille, die [...] kritische Einrichtungen betreffen, und in

Bezug auf einschligice Mallnahmen, die von gemafl [der NIS-2-Richtlinie] und der

vorliegenden Richtlinie benannten zustindigen Behorden ergriffen werden,

zusammenarbeiten und auf nationaler Ebene Informationen austauschen.

Unbeschadet der eigenen rechtlichen Verantwortung der kritischen Einrichtungen, die in der
vorliegenden Richtlinie enthaltenen Verpflichtungen einzuhalten, sollten die Mitgliedstaaten
im Einklang mit ihren Verpflichtungen aus der vorliegenden Richtlinie die kritischen
Einrichtungen beim Ausbau ihrer Resilienz unterstiitzen. Die Mitgliedstaaten konnten
insbesondere Leitfadden und Methoden fiir ihre kritischen Einrichtungen entwickeln, sie bei
der Organisation von Ubungen zur Priifung ihrer Resilienz unterstiitzen und Beratung und
Schulungen fiir ihr Personal bereitstellen. Dariliber hinaus sollten die Mitgliedstaaten
angesichts der gegenseitigen Abhéngigkeiten zwischen kritischen Einrichtungen und
Sektoren unbeschadet der Anwendung der im Vertrag iiber die Arbeitsweise der
Europdischen  Union  festgelegten = Wettbewerbsregeln [...] den  freiwilligen

Informationsaustausch zwischen kritischen Einrichtungen erleichtern.

Um die Resilienz der von den Mitgliedstaaten ermittelten Kritischen Einrichtungen zu

stirken und den Verwaltungsaufwand fiir diese Einrichtungen zu verringern, sollten

die benannten zustindigen Behorden der Mitgliedstaaten Konsultationen aufnehmen,

wann immer dies fiir die einheitliche Anwendung der Richtlinie angebracht ist. Diese

Konsultationen sollten auf Antrag jeder interessierten zustindigen Behorde

aufgenommen werden, und sie sollten darauf ausgerichtet sein, einen konvergenten

Ansatz beziiglich miteinander verkniipfter kritischer Einrichtungen sicherzustellen,

die kritische Infrastrukturen mit physischen Verbindungen zwischen zwei oder mehr

Mitgliedstaaten nutzen, die derselben Gruppe oder Unternehmensstruktur angehoren

oder die in einem Mitgliedstaat ermittelt wurden und wesentliche Dienste fiir einen

oder in einem anderen Mitgliedstaat erbringen.
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21)

(22)

[...] Den kritischen Einrichtungen sollten die Risiken, denen sie ausgesetzt sind, [...] bekannt

sein, und sie sollten verpflichtet sein, diese Risiken zu analysieren. Zu diesem Zweck

sollten sie immer, wenn ihre besondere Situation oder die Entwicklung der Risiken dies
rechtfertigen, in jedem Fall jedoch alle vier Jahre Risikobewertungen durchfithren. Die
Risikobewertungen der kritischen Einrichtungen sollten sich auf die von den Mitgliedstaaten

durchgefiihrte Risikobewertung stiitzen. Haben Kkritische Einrichtungen bereits im

Rahmen anderer Rechtsakte des Unionsrechts oder des nationalen Rechts eine

Bewertung dieser Risiken und Abhingigkeiten gemifl Artikel 10 vorgenommen, so

konnen die Mitgliedstaaten diese bestehenden Risikobewertungen als ganz oder

teilweise gleichwertig anerkennen.

Die kritischen Einrichtungen sollten organisatorische, sicherheitsbezogene und technische

MaBnahmen ergreifen, die den Risiken, denen sie ausgesetzt sind, angemessen und geeignet

sind, einen Sicherheitsvorfall zu verhindern, davor zu schiitzen, darauf zu reagieren, ihn

abzuwehren, die Folgen eines solchen Vorfalls zu begrenzen, ihn aufzufangen, zu
bewiltigen und die Wiederherstellung zu gewihrleisten. [...] Wéhrend die kritischen

Einrichtungen [...] MaBnahmen gemifl Artikel 11 ergreifen sollten, sollten die

Detailliertheit und der Umfang der jeweiligen MaBBnahmen die einzelnen Risiken, die jede
Einrichtung im Rahmen ihrer Risikobewertung ermittelt hat, und die besondere Situation der
betreffenden Einrichtung auf angemessene und verhéltnisméfige Weise widerspiegeln.

Damit ein unionsweit einheitlicher Ansatz gefordert wird, sollte die Kommission nach

Konsultation der Gruppe fiir die Resilienz kritischer Einrichtungen nicht verbindliche

Leitlinien erlassen, in denen diese technischen, sicherheitsbezogenen und

organisatorischen Maflnahmen niher ausgefiihrt werden. Jede Kritische Einrichtung

sollte bei der Ausiibung ihrer Pflichten nach dieser Richtlinie einen

Verbindungsbeauftragten oder eine Person mit vergleichbarer Aufgabenstellung als

Ansprechpartner fiir die nationalen zustindigen Behorden benennen.

Um diese Ziele in Bezug auf die ermittelten Risiken zu erreichen, sollten die kritischen

Einrichtungen die von ihnen ergriffenen Maflnahmen— auch im Interesse ihrer

Rechenschaftspflicht und der Wirksamkeit der Maflnahmen — in einem Resilienzplan oder in
Dokumenten, die einem Resilienzplan gleichwertig sind, hinreichend detailliert beschreiben
und diesen Plan in der Praxis anwenden. Diese gleichwertigen Dokumente konnen

gegebenenfalls geméll nationalen Rechtsvorschriften oder gemiBl Anforderungen und

Standards erstellt werden, die im Rahmen internationaler Ubereinkiinfte iiber den
physischen Schutz, denen die Mitgliedstaaten als Vertragsparteien angehdren, ausgearbeitet
wurden, beispielsweise im Rahmen des Ubereinkommens iiber den physischen Schutz von

Kernmaterial und Kernanlagen.
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Andere Rechtsakte des nationalen Rechts oder des Unionsrechts konnen Kritische

Einrichtungen dazu verpflichten, Resilienzmafinahmen zu ergreifen, die mit denen

nach Artikel 11 gleichwertiec sind. Die Mitgliedstaaten konnen entweder die

vollstindige oder teilweise Gleichwertigkeit zwischen diesen Maflnahmen und den in

Artikel 11 genannten MaBlnahmen anerkennen oder sicherstellen, dass die Kritischen

Einrichtungen diese Maflnahmen in ihrem Resilienzplan oder in einem oder mehreren

ogleichwertigcen Dokumenten beschreiben.

27
28
29
30
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Das Risiko, dass Mitarbeiter oder Auftragnehmer kritischer Einrichtungen [...] ihre

Zugangsrechte innerhalb der Organisation missbrauchen, um Schaden zu verursachen, gibt

zunehmend Anlass zur Sorge. Dieses Risiko kann_die Notwendigkeit begriinden, ein

spezifisches Verfahren fiir Zuverlissigkeitsiiberpriifungen von Personen vorzusehen,

die sensible Aufgaben wahrnehmen oder Zugang zu bestimmten Réiumlichkeiten

innerhalb der Kritischen Einrichtungen erhalten sollen. Daher muss es fiir die

Mitgliedstaaten moglich sein, erforderlichenfalls kritischen Einrichtungen die Befugnis

zu erteilen, fiir genau definierte Kategorien ihres Personals Zuverlassigkeitsiiberpriifungen

zu beantragen [...] und dafiir zu sorgen, dass diese Antrdge [...] im Einklang mit den [...] in

den nationalen Rechtsvorschriften und Verfahren dargelegten Kriterien [...] gepriift

werden. Bei solchen Zuverlissigkeitsiiberpriifungen sollten, sofern relevant und

anwendbar, aus dem Europiischen Strafregisterinformationssystem (ECRIS)3!

erhaltene Informationen herangezogen werden, und es kann auch, sofern relevant und

anwendbar, auf das Schengener Informationssystem der zweiten Generation (SIS 11)32,

Erkenntnisse und sonstige verfiigbare objektive Informationen zuriickgegriffen

werden, die unter Umstinden erforderlich sind, um festzustellen, ob die betreffende

Person, fiir die die kritische Einrichtung um eine Zuverlissigkeitsiiberpriifung ersucht

hat, fiir die vorgesehene Position geeignet ist.

31

32

Rahmenbeschluss 2009/315/J1 des Rates und Verordnung (EU) 2019/816 des
Européischen Parlaments und des Rates (ABI. L. 135 vom 22.5.2019, S. 1).
Verordnung (EU) 2018/1862 des Européiischen Parlaments und des Rates vom

28. November 2018 iiber die Einrichtung, den Betrieb und die Nutzung des Schengener
Informationssystems (SIS) im Bereich der polizeilichen Zusammenarbeit und der
justiziellen Zusammenarbeit in Strafsachen, zur Anderung und Aufhebung des

Beschlusses 2007/533/J1 des Rates und zur Aufhebung der Verordnung (EG)
Nr. 1986/2006 des Europiischen Parlaments und des Rates und des
Beschlusses 2010/261/EU der Kommission (ABI. L. 312 vom 7.12.2018, S. 56).
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Kritische Einrichtungen sollten den zustidndigen Behorden der Mitgliedstaaten, sobald dies
unter den jeweiligen Umstdnden nach verniinftigem Ermessen mdoglich ist,

Sicherheitsvorfalle melden, die [...] die Erbringung wesentlicher Dienste erheblich storen

oder erheblich storen konnten. Die Meldung sollte es den zustindigen Behorden
ermoglichen, rasch und angemessen auf Sicherheitsvorfille zu reagieren und sich einen
umfassenden Uberblick iiber die Risiken zu verschaffen, denen kritische Einrichtungen
insgesamt ausgesetzt sind. Zu diesem Zweck sollte ein Verfahren fiir die Meldung
bestimmter Sicherheitsvorfélle eingefiihrt werden, und es sollten Parameter vorgesehen
werden, anhand deren festgestellt werden kann, ob die tatséchliche oder potenzielle Stérung
erheblich ist und der Sicherheitsvorfall gemeldet werden sollte. Angesichts der
moglicherweise grenziiberschreitenden Auswirkungen solcher Stoérungen sollte ein
Verfahren eingefiihrt werden, nach dem die Mitgliedstaaten die anderen betroffenen

Mitgliedstaaten iiber zentrale Anlaufstellen informieren.

Zwar sind kritische Einrichtungen in der Regel als Teil eines immer stirker verflochtenen
Dienste- und Infrastrukturennetzes titig und erbringen hiufig wesentliche Dienste in mehr
als einem Mitgliedstaat, doch sind einige dieser Einrichtungen fiir die Union von besonderer

Bedeutung, da sie wesentliche Dienste fiir [...] mehr als ein Drittel oder in mehr als einem

Drittel der Mitgliedstaaten erbringen und daher eine spezifische [...] Unterstiitzung auf

Unionsebene erhalten konnten. [...] Daher sollten fiir [...] Beratungsmissionen in Bezug

auf solche kritischen Einrichtungen, die fiir Europa von besonderer Bedeutung sind,
Vorschriften festgelegt werden. Diese Vorschriften sollten die Aufsichts- und

Durchsetzungsvorschriften der vorliegenden Richtlinie unberiihrt lassen.
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Sind zusétzliche Informationen erforderlich, um eine kritische Einrichtung bei der Erfiillung
ihrer Verpflichtungen [...] beraten zu kdnnen oder um zu bewerten, ob eine kritische
Einrichtung, die fiir Europa von besonderer Bedeutung ist, diese Verpflichtungen erfiillt, so

sollte die Kommission auf begriindetes Ersuchen eines oder mehrerer Mitgliedstaaten,

fiir die oder in denen der wesentliche Dienst erbracht wird, oder der Kommission im

Einvernehmen mit dem Mitgliedstaat, in dem sich die [...] Einrichtung befindet, erméichtigt
werden, eine Beratungsmission zur Bewertung der von dieser Einrichtung ergriffenen
Mallnahmen zu organisieren. Um sicherzustellen, dass diese Beratungsmissionen
ordnungsgemél durchgefiihrt werden, sollten insbesondere in Bezug auf ihre Organisation
und Durchfithrung, die zu ergreifenden FolgemaBnahmen und die Verpflichtungen, die sich
fiir die betreffenden kritischen Einrichtungen, die fiir Europa von besonderer Bedeutung
sind, in diesem Zusammenhang ergeben, erginzende Vorschriften festgelegt werden.
Unbeschadet dessen, dass der Mitgliedstaat, in dem die Beratungsmission durchgefiihrt
wird, sowie die betreffende Einrichtung die Vorschriften dieser Richtlinie einhalten miissen,
sollten die Beratungsmissionen den Rechtsvorschriften dieses Mitgliedstaats —
beispielsweise iiber die genauen Bedingungen fiir den Zugang zu den betreffenden
Raumlichkeiten oder Dokumenten und iiber Rechtsbehelfe — unterliegen. Das fiir solche
Missionen erforderliche Fachwissen konnte gegebenenfalls iiber das Zentrum fiir die

Koordination von Notfallmalnahmen angefordert werden.

Um die Kommission zu unterstiitzen und die [...] Zusammenarbeit zwischen den

Mitgliedstaaten sowie den Austausch von Informationen und bewédhrten Verfahren zu

Fragen im Zusammenhang mit dieser Richtlinie zu erleichtern, sollte eine Gruppe fiir die
Resilienz kritischer Einrichtungen als Expertengruppe der Kommission eingerichtet werden
[...]. Die Mitgliedstaaten sollten sich bemiihen, eine wirksame und -effiziente
Zusammenarbeit der benannten Vertreter ihrer zustdndigen Behorden in der Gruppe fiir die

Resilienz kritischer Einrichtungen sicherzustellen, indem sie unter anderem Mitglieder

benennen, die iiber eine geeignete Sicherheitsermiichtigung verfiigen. Die Gruppe sollte

ihre Arbeit sechs Monate nach Inkrafttreten dieser Richtlinie aufnehmen, damit wéhrend der
Umsetzungsfrist dieser Richtlinie bereits zusitzliche Mittel fiir eine angemessene

Zusammenarbeit zur Verfiigung stehen. Die Gruppe sollte mit einschligigen anderen

sektorspezifischen Expertengruppen interagieren.
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Zur Verwirklichung der Ziele dieser Richtlinie und unbeschadet der rechtlichen
Verantwortung der Mitgliedstaaten und der kritischen Einrichtungen, fiir die Erfiillung ihrer
jeweiligen in der Richtlinie festgelegten Verpflichtungen zu sorgen, sollte die Kommission,
sofern sie dies fiir angemessen hélt, bestimmte unterstiitzende Tétigkeiten durchfithren, um
die Erfiillung dieser Verpflichtungen zu erleichtern. Bei der Unterstiitzung der
Mitgliedstaaten und kritischen Einrichtungen bei der Umsetzung der Verpflichtungen aus
dieser Richtlinie sollte die Kommission auf bestehenden Strukturen und Instrumenten
aufbauen, beispielsweise auf dem Katastrophenschutzverfahren der Union und dem

Europédischen Referenznetz fiir den Schutz kritischer Infrastrukturen. Die Finanzmittel fiir

diese unterstiitzenden Titigkeiten sollten im Einklang mit den im Mehrjihrigen

Finanzrahmen vereinbarten Mittelzuweisungen bereitgestellt werden, und sie sollten

insbesondere durch die im Rahmen des Fonds fiir die innere Sicherheit fiir den

Zeitraum 2021-2027 vorgesehene verfiighare Mittelausstattung abgedeckt werden.
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Die Mitgliedstaaten sollten dafiir sorgen, dass ihre zustindigen Behdrden bestimmte
spezifische Befugnisse fiir die ordnungsgemiBe Anwendung und Durchsetzung dieser
Richtlinie in Bezug auf kritische Einrichtungen haben, die geméll dieser Richtlinie ihrer
rechtlichen Zustdndigkeit unterliegen. Diese Befugnisse sollten insbesondere die
Moglichkeit umfassen, Inspektionen, AufsichtsmaBnahmen und Audits durchzufiihren,
kritische Einrichtungen dazu zu verpflichten, Informationen und Nachweise iiber die
MalBnahmen vorzulegen, die sie zur Erfiillung ihrer Verpflichtungen ergriffen haben, und
erforderlichenfalls Anordnungen zur Behebung festgestellter Verstof3e zu erlassen. Beim
Erlass solcher Anordnungen sollten die Mitgliedstaaten keine Maflnahmen vorschreiben, die
tiber das hinausgehen, was erforderlich und verhdltnismaBig ist, um die Erfiillung der
jeweiligen Verpflichtung durch die betreffende kritische Einrichtung sicherzustellen, wobei
insbesondere der Schwere des Verstoles und der wirtschaftlichen Leistungsfahigkeit der
kritischen Einrichtung Rechnung zu tragen ist. Generell sollten diese Befugnisse mit
angemessenen und wirksamen Garantien einhergehen, die im nationalen Recht im Einklang
mit den sich aus der Charta der Grundrechte der Europdischen Union ergebenden
Anforderungen festzulegen sind. Im Zuge der Bewertung, ob eine kritische Einrichtung ihre
Verpflichtungen aus dieser Richtlinie erfiillt, sollten die nach dieser Richtlinie benannten
zustindigen Behorden die gemidll der NIS-2-Richtlinie benannten zustindigen Behorden

ersuchen konnen, [...] ihre Aufsichts- und Durchsetzungsbefugnisse in Bezug auf eine in

den Anwendungsbereich der [NIS-2-Richtlinie] fallende wesentliche Einrichtung

auszuiiben, die gemifl der vorliegenden Richtlinie ebenfalls als Kritische Einrichtung

ermittelt wurde. Die zustindigen Behorden sollten zu diesem Zweck zusammenarbeiten

und Informationen austauschen.
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(32) Zur Gewibhrleistung einheitlicher Bedingungen fiir die Durchfiihrung dieser Richtlinie
sollten der Kommission Durchfiihrungsbefugnisse iibertragen werden. Diese Befugnisse
sollten im Einklang mit der Verordnung (EU) Nr. 182/2011 des Européischen Parlaments

und des Rates3* ausgeiibt werden.

3]

3 Verordnung (EU) Nr. 182/2011 des Europdischen Parlaments und des Rates vom
16. Februar 2011 zur Festlegung der allgemeinen Regeln und Grundsitze, nach denen die
Mitgliedstaaten die Wahrnehmung der Durchfiihrungsbefugnisse durch die Kommission
kontrollieren (ABI. L 55 vom 28.2.2011, S. 13).
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(34)

Da die Ziele dieser Richtlinie, ndmlich die Gewéhrleistung der Erbringung von Diensten im
Binnenmarkt, die fiir die Aufrechterhaltung essenzieller gesellschaftlicher Funktionen oder
wirtschaftlicher Téatigkeiten von wesentlicher Bedeutung sind, und die Verbesserung der
Resilienz der diese Dienste erbringenden kritischen Einrichtungen, von den Mitgliedstaaten
nicht ausreichend verwirklicht werden konnen, sondern vielmehr wegen der Wirkung der
MafBnahme auf Unionsebene besser zu verwirklichen sind, kann die Union im Einklang mit
dem in Artikel 5 des Vertrags iiber die Europédische Union verankerten Subsidiaritétsprinzip
titig werden. Entsprechend dem in demselben Artikel genannten Grundsatz der
VerhiltnismaBigkeit geht diese Richtlinie nicht iiber das fiir die Verwirklichung dieser Ziele

erforderliche Mal3 hinaus.

Die Richtlinie 2008/114/EG sollte daher aufgehoben werden —
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HABEN FOLGENDE RICHTLINIE ERLASSEN:

KAPITEL I

GEGENSTAND, ANWENDUNGSBEREICH UND BEGRIFFSBESTIMMUNGEN

Artikel 1

Gegenstand und Anwendungsbereich
(1) Die vorliegende Richtlinie

a)  verpflichtet die Mitgliedstaaten, zur Gewdhrleistung der Erbringung von Diensten im
Binnenmarkt, die fiir die Aufrechterhaltung essenzieller gesellschaftlicher Funktionen
oder wirtschaftlicher Tétigkeiten wesentlich sind, [...] spezifische Maflnahmen im

Sinne von Artikel 114 AEUV zu ergreifen und insbesondere kritische Einrichtungen

[...] zu ermitteln und sie [...] dabei zu unterstiitzen, ihre Verpflichtungen zu erfiillen;

b) legt Verpflichtungen fiir kritische Einrichtungen fest, die darauf abzielen, ihre Resilienz

und ihre Fahigkeit zur Erbringung dieser Dienste im Binnenmarkt zu verbessern;
c) regelt die Beaufsichtigung und die Durchsetzungsmafinahmen [...]3;

d) [...] regelt die Ermittlung kritischer Einrichtungen [...], die fiir Europa von besonderer

Bedeutung sind, und Beratungsmissionen fiir diese Einrichtungen.
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2)

)

(4)

e) legt gemeinsame Verfahren fiir die Zusammenarbeit und die Berichterstattung

iiber die Anwendung der Bestimmungen dieser Richtlinie fest.

Unbeschadet des Artikels 7 gilt diese Richtlinie nicht fiir Angelegenheiten, die unter die
Richtlinie (EU) XX/YY [vorgeschlagene Richtlinie iiber Maflnahmen zur Gewéhrleistung
eines hohen gemeinsamen Cybersicherheitsniveaus in der Union (im Folgenden ,,NIS-2-

Richtlinie)] fallen.

Wenn kritische Einrichtungen gemi3 den Bestimmungen sektorspezifischer Rechtsakte der
Union Mallnahmen [...] ergreifen miissen und die entsprechenden Anforderungen den in
dieser Richtlinie festgelegten Verpflichtungen, einschlieBlich der in Kapitel VI festgelegten
Bestimmungen in Bezug auf die Aufsicht und die Durchsetzung, als zumindest gleichwertig

anerkannt sind, finden die betreffenden Bestimmungen dieser Richtlinie keine Anwendung.

Unbeschadet des Artikels 346 AEUV werden Informationen, die geméll den Vorschriften der
Union und der Mitgliedstaaten, wie z.B. Vorschriften iiber das Geschiftsgeheimnis,
vertraulich sind, mit der Kommission und anderen zustdndigen Behdrden nur ausgetauscht,
wenn dieser Austausch fiir die Anwendung dieser Richtlinie erforderlich ist. Die
auszutauschenden Informationen werden auf den zum Zweck dieses Informationsaustauschs
relevanten und angemessenen Umfang beschrinkt. Beim Informationsaustausch wird [...] die

Vertraulichkeit der Informationen gewahrt, und [...] die Sicherheit der Mitgliedstaaten

sowie die Sicherheit und die geschiftlichen Interessen kritischer Einrichtungen werden

geachtet [...].
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Diese Richtlinie lasst die Zustindigkeit der Mitgliedstaaten in Bezug auf die

(6)

Aufrechterhaltung der nationalen Sicherheit und Verteidicung oder ihre Befugnis,

andere wesentliche staatliche Funktionen zu schiitzen, einschlie$lich der Wahrung der

territorialen Unversehrtheit des Staates und der Aufrechterhaltung der 6ffentlichen

Ordnung, unberiihrt.

Diese Richtlinie gilt nicht fiir

a. Einrichtungen, die nicht in den Anwendungsbereich des Unionsrechts fallen, und in

jedem Fall Einrichtungen, die in erster Linie Tétigkeiten in den Bereichen

Verteidicung, nationale Sicherheit, 6ffentliche Sicherheit oder Strafverfolsung

ausiiben, unabhingig davon, welche Einrichtung diese Tatigkeiten ausiibt und ob

es sich um eine offentliche oder eine private Einrichtung handelt;

b. Einrichtungen, die Tétigkeiten in den Bereichen der Justiz, der Parlamente oder

der Zentralbanken ausiiben:

c. Titigkeiten von Einrichtungen, die nicht in den Anwendungsbereich des

Unionsrechts fallen, und in jedem Fall alle Tatigkeiten, die die nationale Sicherheit

oder Verteidigung betreffen, unabhingig davon, welche Einrichtung diese

Titigkeiten ausiibt und ob es sich um eine offentliche oder eine private Einrichtung

handelt.

Die in dieser Richtlinie festgelegten Verpflichtungen umfassen nicht die Bereitstellung

von Informationen, deren Offenlegung wesentlichen Interessen der Mitgliedstaaten im

Bereich der nationalen Sicherheit, der 6ffentlichen Sicherheit oder der Verteidigung

zuwiderliuft.

Das Unionsrecht betreffend den Schutz personenbezogener Daten, insbesondere die

Verordnung (EU) 2016/6793° und die Richtlinie 2002/58/EG?3°, bleibt von dieser
Richtlinie unberiihrt.

35

36

Verordnung (EU) 2016/679 des Europiischen Parlaments und des Rates vom

27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (ABL. L 119 vom 4.5.2016, S. 1).

Richtlinie 2002/58/EG des Europiischen Parlaments und des Rates vom 12. Juli 2002
iiber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphére in
der elektronischen Kommunikation (ABIL. L 201 vom 31.7.2002, S. 37).

14594/21 bba/gha/LH/DS/rp 37

RELEX.2.C DE



Artikel 2
Begriffsbestimmungen

Fir die Zwecke dieser Richtlinie bezeichnet der Ausdruck

[.]

,kritische Einrichtung® eine 6ffentliche oder private Einrichtung [...], die einer der

Kategorien in der dritten Spalte der Tabelle im Anhang angehoért [...] und die ein

Mitgliedstaat in Anwendung des Artikels 5 als solche eingestuft hat;

»Resilienz* die Fahigkeit einer Kritischen Einrichtung, einen Sicherheitsvorfall [...] zu

verhindern, sich davor zu schiitzen, darauf zu reagieren, einen solchen abzuwehren, die

Folgen eines solchen Vorfalls zu begrenzen, einen Sicherheitsvorfall aufzufangen, zu

bewaltigen und sich von einem solchen Vorfall zu erholen [...];

»Sicherheitsvorfall“ jedes Ereignis, das [...]_die Erbringung eines wesentlichen Dienstes

erheblich stort oder storen konnte;

,Kkritische Infrastrukturen® [...] Objekte, Anlagen, Ausriistung, Netze, Systeme oder [...]

Teile davon, [...] die fiir die Erbringung eines wesentlichen Dienstes erforderlich sind [...];

,wesentlicher Dienst* einen Dienst, der fiir die Aufrechterhaltung essenzieller

gesellschaftlicher Funktionen oder wirtschaftlicher Tétigkeiten [...] unerlésslich ist;

,»Risikobewertung® [...] den gesamten Prozess, den die zustindigen Behorden der

Mitgliedstaaten gemif} Artikel 4 bzw. die kritischen Einrichtungen gemif} Artikel 10 zur

Bestimmung der Art und des Ausmalles relevanter Bedrohungen, Anfilligkeiten und [...]

Risiken, [...] die zu einem Sicherheitsvorfall fithren konnten, [...] durchfiihren.
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Artikel 2a

Mindestharmonisierung

Unbeschadet ihrer Verpflichtungen nach dem Unionsrecht konnen die Mitgliedstaaten

nationale Rechtsvorschriften erlassen oder aufrechterhalten, mit denen ein hoheres

Resilienzniveau fiir kritische Einrichtungen erreicht werden soll.

KAPITEL 11

NATIONALE RESILIENZRAHMEN FUR KRITISCHE EINRICHTUNGEN

Artikel 3

Resilienzstrategien fiir kritische Einrichtungen

(1) Jeder Mitgliedstaat verabschiedet spitestens am [drei Jahre nach Inkrafttreten dieser
Richtlinie] eine Strategie zur [...] Verbesserung der Resilienz kritischer Einrichtungen. In

dieser Strategie sind — aufbauend auf den bestehenden einschliigigen nationalen und

sektorspezifischen Strategien bzw. Dokumenten — die strategischen Ziele und politischen

Malnahmen festgelegt, mit denen ein hohes Resilienzniveau dieser kritischen Einrichtungen
erreicht und aufrechterhalten und mindestens die im Anhang genannten Sektoren abgedeckt

werden sollen.
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)

3)

Die Strategie enthilt mindestens folgende Elemente:

a)

b)

d)

strategische Ziele und Prioritdten zur Verbesserung der Gesamtresilienz kritischer
Einrichtungen unter Beriicksichtigung grenziiberschreitender und sektoriibergreifender

Abhéngigkeiten und gegenseitiger Abhiangigkeiten;

einen Steuerungsrahmen zur Verwirklichung der strategischen Ziele und Prioritéten,
einschlieBlich einer Beschreibung der Aufgaben und Zustindigkeiten der jeweiligen
Behorden, kritischen Einrichtungen und sonstigen an der Umsetzung der Strategie

beteiligten Akteure;

eine Beschreibung der MaBBnahmen, die zur Verbesserung der Gesamtresilienz kritischer

Einrichtungen erforderlich sind, einschlielich einer Beschreibung einer nationalen

Risikobewertung, des Verfahrens zur Ermittlung kritischer Einrichtungen [...] sowie

der Mafinahmen, die gemal diesem Kapitel zur Unterstiitzung kritischer Einrichtungen

zu ergreifen sind;

einen politischen Rahmen fiir die [...] Koordinierung zwischen den gemal Artikel 8
dieser Richtlinie und den gemif der [NIS-2-Richtlinie] benannten zustdndigen

Behorden fir die Zwecke des Informationsaustauschs iiber Cybersicherheitsrisiken,

Cyberbedrohungen und Cybersicherheitsvorfille und iiber nicht cyberbezogene

Risiken, Bedrohungen und Sicherheitsvorfille [...] sowie die Wahrnehmung von

Aufsichtsaufgaben.

Die Strategie wird je nach Bedarf, mindestens jedoch alle vier Jahre, aktualisiert.

Die Mitgliedstaaten teilen der Kommission die relevanten Aspekte ihrer Strategien,

einschlieBlich der in Absatz 2 genannten Elemente, und aktualisierte Fassungen davon |...]

innerhalb von drei Monaten nach ihrer Verabschiedung mit.
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Artikel 4

Risikobewertung durch die Mitgliedstaaten

1.  Die gemél Artikel 8 benannten zustindigen Behdrden erstellen eine Liste wesentlicher
Dienste in den im Anhang genannten Sektoren. Sie fithren bis zum [drei Jahre nach
Inkrafttreten dieser Richtlinie] und anschlielend je nach Bedarf, mindestens aber alle vier

Jahre, eine [...] Risikobewertung durch, [...] um auf diese Weise kritische Einrichtungen

gemal} Artikel 5 [...] zu ermitteln und diese bei der Ergreifung von MaBBnahmen geméf

Artikel 11 zu unterstiitzen.
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Bei der Risikobewertung werden [...] relevante natiirliche und vom Menschen verursachte
Risiken beriicksichtigt, darunter Unfille, Naturkatastrophen, Notlagen im Bereich der

offentlichen Gesundheit und hybride Bedrohungen oder andere feindliche Bedrohungen,

einschlieBlich terroristischer Straftaten gemaf der Richtlinie (EU) 2017/541 des Europdischen

Parlaments und des Rates®’.
Bei der Durchfiihrung der Risikobewertung beriicksichtigen die Mitgliedstaaten mindestens

a)  die nach Artikel 6 Absatz 1 des Beschlusses Nr. 1313/2013/EU des Européischen

Parlaments und des Rates?® vorgenommene allgemeine Risikobewertung;

b)  sonstige einschligige Risikobewertungen, die im Einklang mit den Anforderungen der
einschldgigen sektorspezifischen Rechtsakte der Union, einschlieBlich der Verordnung
(EU) 2019/941 des Européischen Parlaments und des Rates¥, [...]der Verordnung
(EU) 2017/1938 des Europédischen Parlaments und des Rates*’, der
Richtlinie 2012/18/EU des Europiischen Parlaments und des Rates*!' und der
Richtlinie 2007/60/EG des Europiischen Parlaments und des Rates*? durchgefiihrt

werden;

37

38

39

40

41

Richtlinie (EU) 2017/541 des Europédischen Parlaments und des Rates vom 15. Mérz 2017 zur
Terrorismusbekdmpfung und zur Ersetzung des Rahmenbeschlusses 2002/475/J1 des Rates
und zur Anderung des Beschlusses 2005/671/J1 des Rates (ABI. L 88 vom 31.3.2017, S. 6).
Beschluss Nr. 1313/2013/EU des Europdischen Parlaments und des Rates vom

17. Dezember 2013 iiber ein Katastrophenschutzverfahren der Union (ABI. L 347

vom 20.12.2013, S. 924).

Verordnung (EU) 2019/941 des Europdischen Parlaments und des Rates vom 5. Juni 2019
tiber die Risikovorsorge im Elektrizitdtssektor und zur Authebung der Richtlinie 2005/89/EG
(ABI. L 158 vom 14.6.2019, S. 1).

Verordnung (EU) 2017/1938 des Europédischen Parlaments und des Rates vom

25. Oktober 2017 liber Mallnahmen zur Gewéhrleistung der sicheren Gasversorgung und zur
Aufhebung der Verordnung (EU) Nr. 994/2010 (ABL. L 280 vom 28.10.2017, S. 1).
Richtlinie 2012/18/EU des Européischen Parlaments und des Rates vom 4. Juli 2012 zur

42

Beherrschung der Gefahren schwerer Unfiille mit gefihrlichen Stoffen, zur Anderung
und anschlieBenden Aufhebung der Richtlinie 96/82/EG des Rates (ABlL. L. 197 vom
24.7.2012, S. 1).

Richtlinie 2007/60/EG des Europiischen Parlaments und des Rates vom

23. Oktober 2007 iiber die Bewertung und das Management von Hochwasserrisiken
(ABL. L 288 vom 6.11.2007, S. 27).
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G)

4

)

c) alle relevanten Risiken, die sich aus Abhidngigkeiten zwischen den im Anhang

genannten Sektoren — [...] einschlieBlich Abhéingigkeiten von Einrichtungen, die sich

in anderen Mitgliedstaaten und Drittstaaten befinden — ergeben, sowie die
Auswirkungen, die eine in einem Sektor auftretende erhebliche Stérung auf andere

Sektoren haben kann,;

d)  sidmtliche gemif Artikel 13 gemeldeten relevanten Informationen iiber

Sicherheitsvorfialle.

Fiir die Zwecke von Unterabsatz 1 Buchstabe ¢ arbeiten die Mitgliedstaaten mit den
zustandigen Behorden anderer Mitgliedstaaten und gegebenenfalls aus Drittstaaten

zuSsammen.

Die Mitgliedstaaten stellen den kritischen Einrichtungen, die sie gemal3 Artikel 5 ermittelt
haben, die relevanten Elemente der Risikobewertung nach Absatz 1 zur Verfiigung. Die den

kritischen Einrichtungen zur Verfiigung gestellten Informationen helfen [...] ihnen bei

der Durchfiihrung ihrer Risikobewertung geméal Artikel 10 und beim Ergreifen von

MaBnahmen zur Gewéhrleistung ihrer Resilienz gemaf3 Artikel 11 [...].

Jeder Mitgliedstaat libermittelt der Kommission [...] innerhalb von [drei Monaten nach

Durchfiihrung der Risikobewertung]| und danach je nach Bedarf, mindestens aber alle vier

Jahre, [...] die ermittelten Arten von Risiken und die zusammengefassten Ergebnisse der

Risikobewertungen.

Zum Zwecke der Erfiillung der in Absatz 4 festgelegten Meldepflichten [...] arbeitet die
Kommission in Zusammenarbeit mit den Mitgliedstaaten ein unverbindliches gemeinsames

Berichtsmuster aus [..].
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(1)

2)

3)

Artikel 5

Ermittlung kritischer Einrichtungen

Die Mitgliedstaaten ermitteln bis zum [[...] vier Jahre [...] nach Inkrafttreten dieser Richtlinie]

die Kkritischen Einrichtungen fiir [...] die im Anhang genannten Sektoren und Teilsektoren

[.].

Bei der Ermittlung der kritischen Einrichtungen gemal3 Absatz 1 beriicksichtigen die
Mitgliedstaaten die Ergebnisse der Risikobewertung geméf Artikel 4 und wenden alle [...]

folgenden Kriterien an:
a)  Die Einrichtung erbringt einen oder mehrere wesentliche Dienste,

b) [...] die Einrichtung und ihre Kkritische Infrastruktur befinden sich im Hoheitsgebiet

des Mitgliedstaats, der die Ermittlung durchfiihrt [...], und

c) ein Sicherheitsvorfall wiirde eine erhebliche Storung im Sinne von Artikel 6 Absatz 1

bei der Erbringung dieser wesentlichen Dienste [...] oder anderer wesentlicher Dienste

in den im Anhang genannten Sektoren [...] bewirken.

Jeder Mitgliedstaat erstellt eine Liste der ermittelten kritischen Einrichtungen und stellt
sicher, dass diesen Einrichtungen innerhalb eines Monats nach der entsprechenden Einstufung

ithre Einstufung als kritische Einrichtung mitgeteilt wird. Unbeschadet des Artikels 7

informieren die Mitgliedstaaten [...] diese kritischen Einrichtungen [...] iiber ihre

Verpflichtungen gemif den Kapiteln [...] III und [...] IV sowie {iber das Datum, ab dem diese

Bestimmungen [...] auf sie Anwendung finden [...].
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Fiir die betreffenden kritischen Einrichtungen gelten die Bestimmungen [...] der Kapitel I11

und IV nach Ablauf von [...] zwolf Monaten nach diesem Datum, mit Ausnahme der

Bestimmungen von Artikel 14 Absatz 2a, die ab dem Datum der Mitteilung gelten.

(4) Die Mitgliedstaaten stellen sicher, dass ihre geméaf3 Artikel 8 benannten zustdndigen Behorden
den zustindigen Behorden, die [...] gemél Artikel 8 der [NIS-2-Richtlinie] benannt |...]
wurden, innerhalb eines Monats nach der entsprechenden Einstufung die Identitét der

kritischen Einrichtungen mitteilen, die sie gemdl3 diesem Artikel ermittelt haben.

]

© [.]

(7) Die Mitgliedstaaten tiberpriifen die Liste der ermittelten kritischen Einrichtungen im

Bedarfsfall, mindestens jedoch alle vier Jahre, und aktualisieren sie gegebenenfalls.
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Fiihren diese Aktualisierungen zur Ermittlung weiterer kritischer Einrichtungen, so gelten die
Absitze 3 [...] und 4 [...]. Dariiber hinaus stellen die Mitgliedstaaten sicher, dass
Einrichtungen, die nach einer solchen Aktualisierung nicht mehr als kritische Einrichtung
eingestuft werden, hiervon in Kenntnis gesetzt und dariiber informiert werden, dass sie ab

dem Erhalt dieser Information nicht mehr den Verpflichtungen nach Kapitel III unterliegen.

Artikel 6
Erhebliche Storung
(1) Bei der Bestimmung des Ausmalles einer Storung gemél Artikel 5 Absatz 2 Buchstabe ¢
beriicksichtigen die Mitgliedstaaten die folgenden Kriterien:
a)  die Zahl der Nutzer, die den von der Einrichtung erbrachten wesentlichen Dienst in
Anspruch nehmen,;
b) die Abhingigkeit anderer im Anhang genannter Sektoren von diesem wesentlichen
Dienst;
c¢) die moglichen Auswirkungen von Sicherheitsvorféllen — hinsichtlich Ausmaf} und
Dauer — auf wirtschaftliche und gesellschaftliche Téatigkeiten, die Umwelt, [...] die
offentliche Ordnung und Sicherheit sowie die Gesundheit der Bevilkerung;
d)  den Marktanteil der Einrichtung auf dem Markt fiir die betreffenden Dienste;
e) das geografische Gebiet, das von einem Sicherheitsvorfall betroffen sein konnte,
einschlieBlich etwaiger grenziiberschreitender Auswirkungen;
f)  die Bedeutung der Einrichtung fiir die Aufrechterhaltung des wesentlichen Dienstes in
ausreichendem Umfang, unter Beriicksichtigung der Verfligbarkeit von alternativen
Mitteln fiir die Erbringung des betreffenden Dienstes.
(2) Die Mitgliedstaaten tibermitteln der Kommission [...] innerhalb von [[...] drei Monaten nach
der Ermittlung der kritischen Einrichtungen] folgende Informationen:
a)  die Liste der wesentlichen Dienste geméll Artikel 4 Absatz 1,
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b)  die Zahl der fiir jeden im Anhang genannten Sektor und Teilsektor ermittelten kritischen

Einrichtungen [...],

c) alle Schwellenwerte, die zur Spezifizierung eines oder mehrerer der in Absatz 1

genannten Kriterien angewandt werden; diese konnen als solche oder in aggregierter

Form dargestellt werden.

AnschlieBend libermitteln sie diese Informationen im Bedarfsfall, mindestens jedoch alle vier

Jahre.

(3) Die Kommission [...] nimmt nach Konsultation der Gruppe fiir die Resilienz kritischer
Einrichtungen unter Beriicksichtigung der in Absatz 2 genannten Informationen

unverbindliche Leitlinien an [...], um die Anwendung der in Absatz 1 genannten Kriterien zu

erleichtern.

Artikel 7
[...] Kritische Einrichtungen [...] in den Sektoren Banken, Finanzmarktinfrastruktur und digitale
Infrastruktur

]
[.]

]
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Die Mitgliedstaaten stellen sicher, dass die Bestimmungen des Artikels 9a und der Kapitel 111

bis VI nicht fiir benannte Kritische Einrichtungen in den Sektoren gelten, die unter den

Nummern 3. 4 und 8 in der Tabelle im Anhang aufeefiihrt sind.

Artikel 8

Zustindige Behorden und zentrale Anlaufstellen

(1) Jeder Mitgliedstaat benennt eine oder mehrere zustdndige Behorden, die fiir die
ordnungsgeméfle Anwendung und erforderlichenfalls Durchsetzung der Vorschriften dieser
Richtlinie auf nationaler Ebene verantwortlich sind (im Folgenden ,,zustindige Behorde®).
Die Mitgliedstaaten kdnnen eine oder mehrere bereits bestehende Behorden benennen.

In Bezug auf die kritischen Einrichtungen in den Sektoren, die unter den Nummern 3

und 4 in der Tabelle im Anhang aufgefiihrt sind, sind die als zustindig benannten

Behorden gegebenenfalls dieselben Behorden wie die gemill Artikel 41 der [DORA-

Verordnung] benannten zustindigen Behorden. In Bezug auf die kritischen

Einrichtungen, die unter der Nummer 8 in der Tabelle im Anhang aufgefiihrt sind, sind

die als zustindig benannten Behorden gegebenenfalls dieselben Behorden wie die geméif

Artikel 8 der [NIS-2-Richtlinie] benannten zustindigen Behorden.

Benennen sie mehr als eine Behorde, so legen sie die jeweiligen Aufgaben der betreffenden
Behorden eindeutig dar und stellen sicher, dass diese wirksam zusammenarbeiten, um ihre
Aufgaben im Rahmen dieser Richtlinie, unter anderem in Bezug auf die Benennung und die

Tétigkeiten der zentralen Anlaufstelle geméll Absatz 2, zu erfiillen.

(2) Jeder Mitgliedstaat benennt [...] eine einzige nationale zentrale Anlaufstelle, die als

Verbindungsstelle zur Gewihrleistung der grenziiberschreitenden Zusammenarbeit mit den

[...] zentralen Anlaufstellen anderer Mitgliedstaaten und mit der in Artikel 16 genannten

Gruppe fiir die Resilienz kritischer Einrichtungen fungiert (im Folgenden ,,zentrale

Anlaufstelle®).

14594/21 bba/gha/LH/DS/rp 48
RELEX.2.C DE



(3) Biszu]]...] sieben Jahre [...] nach Inkrafttreten dieser Richtlinie] und danach [...]_alle zwei
Jahre legen die zentralen Anlaufstellen der Kommission und der Gruppe fiir die Resilienz
kritischer Einrichtungen einen zusammenfassenden Bericht {iber die eingegangenen
Meldungen, einschlieBlich der Zahl der Meldungen, der Art der gemeldeten
Sicherheitsvorfille und der gemaB Artikel 13 Absatz 3 ergriffenen Maflnahmen, vor.

Die Kommission arbeitet in Zusammenarbeit mit der Gruppe fiir die Resilienz

Kkritischer Einrichtungen ein unverbindliches gemeinsames Berichtsmuster fiir den im

vorstehenden Unterabsatz genannten zusammenfassenden Bericht aus.
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4

)

(6)

(7

®)

Jeder Mitgliedstaat stellt sicher, dass die zustindige Behorde [...] und die zentrale
Anlaufstelle iiber die erforderlichen Befugnisse und angemessene finanzielle, personelle und
technische Ressourcen [...] verfiigen, um die [...] ihnen {ibertragenen Aufgaben wirksam und

effizient zu erfillen.

Die Mitgliedstaaten stellen sicher, dass ihre zustdndigen Behorden im Einklang mit dem
Unionsrecht und dem nationalen Recht gegebenenfalls andere einschlédgige nationale

Behorden, [...] unter anderem diejenigen, die fiir den Katastrophenschutz, die

Strafverfolgung und den Schutz personenbezogener Daten zustindig sind, sowie kritische

Einrichtungen und einschlidgige interessierte Parteien [...] konsultieren und mit ihnen

zusammenarbeiten.

Die Mitgliedstaaten stellen sicher, dass ihre gemiB diesem Artikel benannten zustindigen
Behorden mit den gemél der [NIS-2-Richtlinie] benannten zustindigen Behorden in Bezug

auf Cybersicherheitsrisiken, Cyberbedrohungen und Cybersicherheitsvorfille und in Bezug

auf nicht cyberbezogene Risiken, Bedrohungen und Sicherheitsvorfille, die kritische

Einrichtungen betreffen, sowie in Bezug auf [...] einschlidgige Mallnahmen, die von den

gemafl der [NIS-2-Richtlinie] und dieser Richtlinie benannten zustdndigen Behorden

ergriffen wurden [...], zusammenarbeiten und Informationen austauschen.

Die Mitgliedstaaten setzen die Kommission innerhalb von drei Monaten nach der Benennung
der zustandigen Behorde und der zentralen Anlaufstelle iiber deren Benennung in Kenntnis,
einschlieBlich ihrer [...] Aufgaben und Zustindigkeiten gemaf dieser Richtlinie, ihrer

Kontaktdaten und etwaiger spiterer Anderungen dieser Angaben.

Beschlief3t ein Mitgliedstaat, andere als die in Absatz 1 Unterabsatz 2 genannten

Behorden als benannte zustindige Behorden in Bezug auf die in den Nummern 3, 4

und 8 in der Tabelle im Anhang aufgefiihrten kritischen Einrichtungen zu benennen, so

teilt er dies der Kommission ebenfalls mit.

Die Mitgliedstaaten machen die Benennung der zustdndigen Behorde und der zentralen

Anlaufstelle 6ffentlich bekannt.

Die Kommission verdffentlicht eine Liste der zentralen Anlaufstellen der Mitgliedstaaten.
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Artikel 9
Unterstiitzung kritischer Einrichtungen durch die Mitgliedstaaten

(1) Die Mitgliedstaaten unterstiitzen kritische Einrichtungen bei der Verbesserung ihrer Resilienz.
Diese Unterstiitzung kann die Entwicklung von Leitfiden und Methoden, die Unterstiitzung
der Organisation von Ubungen zur Priifung ihrer Resilienz und die Bereitstellung von

Beratung und Schulungen fiir Personal kritischer Einrichtungen umfassen.

(2) Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behdrden mit den kritischen
Einrichtungen der im Anhang genannten Sektoren zusammenarbeiten sowie Informationen

und bewéhrte Verfahren austauschen.

(3) Die Mitgliedstaaten [...] erleichtern den freiwilligen Informationsaustausch zwischen
kritischen Einrichtungen in unter diese Richtlinie fallenden Fragen im Einklang mit dem

Unionsrecht und dem nationalen Recht, insbesondere in Fragen beziiglich Verschlusssachen

und sensibler Informationen, des Wettbewerbs und des Schutzes personenbezogener Daten

[.].
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Artikel 9a

Zusammenarbeit zwischen den Mitgliedstaaten

Die Mitgliedstaaten konsultieren einander in Bezug auf kritische Einrichtungen, wann

immer dies fiir die einheitliche Anwendung dieser Richtlinie zweckmaiaflig erscheint.

Diese Konsultationen finden insbesondere in Bezug auf kritische Einrichtungen statt,

a)  die kritische Infrastrukturen nutzen, die physisch zwischen zwei oder mehr

Mitgliedstaaten verbunden sind,

b) die Teil von Unternehmensstrukturen sind, die mit kritischen Einrichtungen in

anderen Mitgliedstaaten verbunden sind oder zu ihnen in Bezug stehen,

¢) die als solche in einem Mitgliedstaat ermittelt wurden und wesentliche Dienste fiir

andere bzw. in anderen Mitgliedstaaten erbringen.

Ziel der Konsultationen ist es, die Resilienz Kkritischer Einrichtungen zu verbessern und,

soweit moglich, den Verwaltungsaufwand fiir Kritische Einrichtungen zu verringern.
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KAPITEL 111

RESILIENZ KRITISCHER EINRICHTUNGEN

Artikel 10

Risikobewertungen durch kritische Einrichtungen

Die Mitgliedstaaten stellen sicher, dass kritische Einrichtungen innerhalb von [...] zwélf Monaten
nach Erhalt der in Artikel 5 Absatz 3 genannten Mitteilung und anschlieBend im Bedarfsfall,
mindestens jedoch alle vier Jahre, auf der Grundlage der Risikobewertungen der Mitgliedstaaten
und anderer einschldgiger Informationsquellen [...] die relevanten Risiken bewerten, die [...] die

Erbringung wesentlicher Dienste storen konnen.

Die Risikobewertung der kritischen Einrichtungen trigt [...] den in Artikel 4 Absatz 1 genannten

relevanten Risiken Rechnung, die zu [...] einem Sicherheitsvorfall fithren konnten. Ferner tragt sie

[...] Abhédngigkeiten anderer im Anhang genannter Sektoren und Abhéngigkeiten von anderen im

Anhang genannten Sektoren von dem wesentlichen Dienst, der von der kritischen Einrichtung —

gegebenenfalls auch in benachbarten Mitgliedstaaten und Drittlindern — erbracht wird [...],

Rechnung. Die Mitgliedstaaten konnen die vollstiindige oder teilweise Gleichwertigkeit von

bestehenden Risikobewertungen kritischer Einrichtungen anerkennen, soweit sie sich auf die

in diesem Artikel genannten Risiken und Abhingigkeiten beziehen.

Artikel 11

Resilienzmafsnahmen kritischer Einrichtungen

(1) Die Mitgliedstaaten stellen sicher, dass die kritischen Einrichtungen entsprechend den

Ergebnissen der in den Artikeln 4 und 10 genannten Risikobewertungen geeignete und

verhéltnisméfBige technische, sicherheitsbezogene und organisatorische Maflnahmen zur

Gewdhrleistung ihrer Resilienz ergreifen, unter anderem Mafinahmen, die erforderlich sind,

um

a) das Auftreten von Sicherheitsvorfillen [...] unter gebiihrender Beriicksichtigung der

Katastrophenvorsorge und yon MafBnahmen zur Anpassung an den Klimawandel zu

verhindern;
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b) einen angemessenen physischen Schutz [...] der Rdumlichkeiten und der kritischen

Infrastrukturen zu gewéhrleisten, unter [...] gebiihrender Beriicksichtigung von

MaBnahmen wie [...] Zaunen, Sperren, Instrumenten und Verfahren fiir die

Uberwachung der Umgebung sowie Detektionsgeriten und Zugangskontrollen;

c)  auf Sicherheitsvorfille zu reagieren, sie abzuwehren und die Folgen solcher Vorfille

zu begrenzen, [...] unter gebiihrender Beriicksichtigung der Umsetzung von Risiko-

und Krisenmanagementverfahren und -protokollen und vorgegebener Abldufe im

Alarmfall;

d)  sich von Sicherheitsvorfillen zu erholen, [...] unter gebiihrender Beriicksichtigung

von Maflnahmen zur Aufrechterhaltung des Betriebs und [...] der Ermittlung

alternativer Lieferketten;

e) ein angemessenes Management der Mitarbeitersicherheit zu gewéhrleisten, [...] unter

gebiihrender Beriicksichtigung von Mainahmen wie der Festlegung von Kategorien

von Personal, das kritische Funktionen wahrnimmt, [...] der Festlegung von

Zugangsrechten zu [...] Riumlichkeiten, kritischen Infrastrukturen [...] und zu

sensiblen Informationen [...] sowie der Ausweisung von Personenkategorien und der

Einfithrung von Sicherheitsiiberpriifungen im Einklang mit Artikel 12;

f)  das betreffende Personal fiir die unter den Buchstaben a bis e genannten MaBBnahmen

unter gebithrender Beriicksichtisung von Schulungen, Informationsmaterial und

Ubungen zu sensibilisieren.
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)

(2a)

Die Mitgliedstaaten stellen sicher, dass kritische Einrichtungen iiber einen Resilienzplan oder
gleichwertige Dokumente, in denen die MaBBnahmen gemil3 Absatz 1 [...] beschrieben
werden, verfiigen und diese anwenden. Haben kritische Einrichtungen MaBBnahmen aufgrund

von Verpflichtungen aus anderen Rechtsakten des Unionsrechts, des nationalen Rechts oder

des Volkerrechts ergriffen, [...] so konnen die Mitgliedstaaten die vollstiindige oder

teilweise Gleichwertigkeit zwischen den in Absatz 1 genannten Mafinahmen und diesen

MaBnahmen anerkennen oder sicherstellen, dass Kkritische Einrichtungen |[...] diese

MaBnahmen [...] im Resilienzplan oder in gleichwertigen Dokumenten beschreiben.

Die Mitgliedstaaten stellen sicher, dass jede kritische Einrichtung einen

3)

4

Verbindungsbeauftragten oder eine Person mit vergleichbarer Aufgabenstellung als

Ansprechpartner fiir die zustindigen Behorden benennt.

Auf Ersuchen des Mitgliedstaats, der die kritische Einrichtung ermittelt hat, und mit
Zustimmung der betreffenden kritischen Einrichtung organisiert die Kommission im Einklang
mit den Regelungen geméf Artikel 15 Absitze [...] 5, 7 und 8 Beratungsmissionen, um die
betreffende kritische Einrichtung im Hinblick auf die Erfiillung ihrer Verpflichtungen nach
Kapitel I1I zu beraten. Die Beratungsmission erstattet der Kommission, dem betreffenden

Mitgliedstaat und der betreffenden kritischen Einrichtung Bericht {iber ihre Ergebnisse.

[..]

Die Kommission erlisst nach Konsultation der Gruppe fiir die Resilienz kritischer

Einrichtungen unverbindliche Leitlinien, in denen die technischen, sicherheitsbezogenen

und organisatorischen MaBlnahmen, die gemifl Absatz 1 ergriffen werden konnen,

niher spezifiziert werden.
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(5) Die Kommission erldsst Durchfiihrungsrechtsakte, um die erforderlichen technischen und
methodischen Spezifikationen fiir die Anwendung der in Absatz 1 genannten MalBnahmen
festzulegen. Diese Durchfiihrungsrechtsakte werden gemal3 dem in Artikel 20 Absatz 2

genannten Priifverfahren erlassen.

Artikel 12

Zuverldssigkeitsiiberpriifungen

(1) Die Mitgliedstaaten konnen gegebenenfalls sicherstellen [...], dass kritische Einrichtungen

Ersuchen um Zuverlissigkeitsiiberpriifungen von Personen stellen [...] diirfen, die

a)  sensible oder bestimmte Aufgaben in der Kkritischen Einrichtung oder fiir die

Kritische Einrichtung wahrnehmen,

b) Dbeauftragt sind, ihre Riumlichkeiten — direkt oder aus der Ferne — zu nutzen oder

zu unterhalten, auch im Zusammenhang mit der Sicherheit von Personen, Giitern

oder Informationen, [...], [...]

¢) [...] fuir die Einstellung in Positionen [...], in denen ihnen unter den Buchstaben a

und b genannte Aufgaben zufallen, in Betracht gezogen werden.

[...] Diese Ersuchen [...] werden innerhalb einer angemessenen Frist gepriift |...]

und im Einklang mit den nationalen Rechtsvorschriften und Verfahren

bearbeitet.
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Q) LI2010-]
[.]
[.]

[.]

[...] Zur Einholung von Strafregisterinformationen von anderen Mitgliedstaaten_nutzen die

Mitgliedstaaten das Europiische Strafregisterinformationssystem [...] (ECRIS) gemil

den im Rahmenbeschluss 2009/315/J1 des Rates und [...] — sofern relevant und anwendbar

— in der Verordnung (EU) 2019/816 des Europiischen Parlaments und des Rates**
festgelegten Verfahren. Die in Artikel 3 jenes Rahmenbeschlusses und Artikel 3 Absatz 5
jener Verordnung genannten Zentralbehdérden beantworten Ersuchen um solche Informationen

im Einklang mit Artikel 8 Absatz 1 jenes Rahmenbeschlusses innerhalb von zehn

Arbeitstagen nach Eingang des Ersuchens.

4]
4 ABL L 135 vom 22.5.2019, S. 1.
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[...]
Artikel 13
Meldung von Sicherheitsvorfillen

(1) Die Mitgliedstaaten stellen sicher, dass die kritischen Einrichtungen der zustindigen Behorde

Sicherheitsvorfille, die [...] die Erbringung wesentlicher Dienste erheblich stéren oder

erheblich storen konnten, unverziiglich melden. [...] Zur Bestimmung der Erheblichkeit

werden insbesondere folgende Parameter beriicksichtigt:

a) Anzahl und Anteil der betroffenen Nutzer,

b) Dauer,

¢) betroffenes geografisches Gebiet.
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4

Die Meldungen miissen simtliche verfiigbaren Informationen enthalten, die erforderlich

sind, damit die zustindige Behorde Art, Ursache und mogliche Folgen des

Sicherheitsvorfalls nachvollzichen und ermitteln kann, ob der Sicherheitsvorfall

orenziiberschreitende Auswirkungen hat. Mit einer solchen Meldung wird keine hohere

Haftung der betreffenden Kritischen Einrichtung begriindet.

Auf der Grundlage der in der Meldung der kritischen Einrichtung bereitgestellten
Informationen unterrichtet die zustédndige Behorde iiber [...] die zentrale Anlaufstelle die
zentralen Anlaufstellen anderer betroffener Mitgliedstaaten, sofern der Sicherheitsvorfall
erhebliche Auswirkungen auf kritische Einrichtungen und die Aufrechterhaltung der
Erbringung wesentlicher Dienste in einem oder mehreren anderen Mitgliedstaaten hat oder

haben konnte.

Dabei behandeln die zentralen Anlaufstellen im Einklang mit dem Unionsrecht oder mit den
[...] nationalen Rechtsvorschriften die Informationen so, dass ihre Vertraulichkeit gewahrt und
die Sicherheit und die geschiftlichen Interessen der betreffenden kritischen Einrichtung

geschiitzt werden.

Sobald die zustindige Behorde eine Meldung gemél Absatz 1 erhalten hat, iibermittelt sie der
kritischen Einrichtung [...] schnellstmoglich sachdienliche Informationen tiber [...]
FolgemaBnahmen [...], unter anderem Informationen, die die wirksame Reaktion der

kritischen Einrichtung auf den Sicherheitsvorfall unterstiitzen konnten.

KAPITEL IV

[...] KRITISCHE EINRICHTUNGEN, DIE FUR EUROPA VON BESONDERER BEDEUTUNG

[.]

SIND

Artikel 14
Ermittlung kritischer Einrichtungen, die fiir Europa von besonderer Bedeutung sind
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(2) Eine Einrichtung gilt als kritische Einrichtung von besonderer Bedeutung fiir Europa, wenn

sic geméll Artikel 5 Absatz 1 als kritische Einrichtung eingestuft wurde, [...] fiir mehr als ein

Drittel der Mitgliedstaaten bzw. in mehr als einem Drittel der Mitgliedstaaten wesentliche

Dienste erbringt und [...] gemiB [...] Absatz 3 [...] gemeldet wurde.

(2a) Die Mitgliedstaaten stellen sicher, dass eine Kritische Einrichtung nach der Mitteilung

ogemill Artikel 5 Absatz 3 ihrer gemaf} Artikel 8 dieser Richtlinie benannten zustindigen

Behorde Informationen zur Verfiigung stellt, wenn sie wesentliche Dienste fiir mehr als

ein Drittel der Mitgliedstaaten bzw. in mehr als einem Drittel der Mitgliedstaaten

erbringt und, wenn dies der Fall ist, um welche wesentlichen Dienste fiir welche

Mitgliedstaaten bzw. in welchen Mitgliedstaaten es sich handelt.

Der Mitgliedstaat teilt der Kommission unverziiglich diese Informationen sowie die

Identitit der Kritischen Einrichtung mit.

Die Kommission fiihrt Konsultationen mit den zustindigen Behorden des Mitgliedstaats,

der eine solche kritische Einrichtung ermittelt hat, und anderer betroffener

Mitgliedstaaten sowie mit der Kritischen Einrichtung. Bei diesen Konsultationen teilen

die Mitgliedstaaten der Kommission mit, ob es sich ihrer Einschéitzung nach bei den

Diensten, die ihnen von der kritischen Einrichtung erbracht werden, um wesentliche

Dienste handelt.

(3) Stellt die Kommission auf der Grundlage der Konsultationen nach Absatz 2a fest, dass

die betreffende kritische Einrichtung fiir mehr als ein Drittel der Mitgliedstaaten bzw.

in_mehr als einem Drittel der Mitgliedstaaten wesentliche Dienste erbringt, so [...] teilt

sie der betreffenden Einrichtung [...] iiber deren zustindige Behorde mit, dass sie als

kritische Einrichtung von besonderer Bedeutung fiir Europa gilt, und unterrichtet sie {iber ihre
Verpflichtungen gemil diesem Kapitel sowie das Datum, ab dem diese Verpflichtungen fiir

sie gelten.

(3a) Die Bestimmungen dieses Kapitels gelten fiir die betreffende kritische Einrichtung von

besonderer Bedeutung fiir Europa ab dem Tag des Eingangs [...] der in Absatz 3 genannten

Mitteilung.
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Artikel 15

[...] Beratungsmissionen

(0[]

[.]

Der Mitgliedstaat, in dem sich eine kritische Einrichtung von besonderer Bedeutung fiir

Europa befindet, kann die Kommission ersuchen, eine Beratungsmission zur Bewertung

der Mafinahmen zu organisieren, die die betreffende Einrichtung ergriffen hat, um

ihren Verpflichtungen gemaf} Kapitel 111 nachzukommen.

(1a) Ein oder mehrere Mitgliedstaaten, fiir die bzw. in denen der wesentliche Dienst erbracht

wird., oder die Kommission konnen ebenfalls eine Beratungsmission nach Absatz 1

beantragen. Im Einvernehmen mit dem Mitgliedstaat, in dem sich die kritische

Einrichtung von besonderer Bedeutung fiir Europa befindet, organisiert die

Kommission eine solche Beratungsmission.
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Auf begriindeten Antrag eines oder mehrerer Mitgliedstaaten, fiir die bzw. in denen der

wesentliche Dienst erbracht wird, oder der Kommission stellt der Mitgliedstaat, in dem

sich die Kritische Einrichtung von besonderer Bedeutung fiir Europa befindet,

Folgendes zur Verfiigung:

a. eine Zusammenfassung der Ergebnisse der gemaf} Artikel 10 durchgefiihrten

Risikobewertung,

b. eine Zusammenfassung der geméil Artikel 11 ergriffenen Maflnahmen,

c. Aufsichts- oder DurchsetzungsmafSnahmen, die seine zustindige Behorde geméf

den Artikeln 18 und 19 in Bezug auf diese Einrichtung ergriffen hat, einschlie$lich

der Bewertungen der Einhaltung der Vorschriften oder der erteilten

Anordnungen.
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3)

Die Beratungsmission erstattet der Kommission, [...] dem Mitgliedstaat, in dem sich die

betreffende Kkritische Einrichtung von besonderer Bedeutung fiir Europa befindet, den

Mitgliedstaaten, fiir die bzw. in denen der wesentliche Dienst erbracht wird, und der

betreffenden Einrichtung innerhalb von drei Monaten nach Abschluss der Beratungsmission

iiber ihre Ergebnisse Bericht.

[...] Die Mitgliedstaaten, fiir die bzw. in denen der wesentliche Dienst erbracht wird,

analysieren den Bericht und beraten die Kommission erforderlichenfalls in Bezug auf die
Frage, ob die betreffende kritische Einrichtung von besonderer Bedeutung fiir Europa ihre
Verpflichtungen gemil Kapitel III erfiillt, und gegebenenfalls hinsichtlich der Maflnahmen,

die ergriffen werden konnten, um die Resilienz dieser Einrichtung zu verbessern.

Auf der Grundlage dieser Ratschlége teilt die Kommission dem Mitgliedstaat, in dem sich die

[...] betreffende Einrichtung befindet, [...] den Mitgliedstaaten, fiir die bzw. in denen der

wesentliche Dienst erbracht wird, und der betreffenden Einrichtung ihre [...]

Stellungnahme zu der Frage, ob diese Einrichtung ihre Verpflichtungen gemil3 Kapitel I11

erfiillt, und gegebenenfalls hinsichtlich der MaBBnahmen, die ergriffen werden koénnten, um die

Resilienz dieser Einrichtung zu verbessern, mit.

Der betreffende Mitgliedstaat stellt sicher, dass die zustiindige Behorde und die

betreffende kritische Einrichtung dieser [...] Stellungnahme gebiihrend Rechnung tragen,

und unterrichtet die Kommission und [...] die Mitgliedstaaten, fiir die bzw. in denen der

wesentliche Dienst erbracht wird, iiber [...] die Malnahmen, die er aufgrund [...] dieser

Stellungnahme ergriffen hat.
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)

(6)

(7

Jede Beratungsmission setzt sich aus Sachverstidndigen des Mitgliedstaats, in dem sich die

Kkritische Einrichtung von besonderer Bedeutung fiir Europa befindet, der

Mitgliedstaaten, fiir die bzw. in denen der wesentliche Dienst erbracht wird, und

Vertretern der Kommission zusammen. Diese Mitgliedstaaten kdnnen Kandidaten
vorschlagen, die an einer Beratungsmission teilnehmen sollen. Die Kommission wihlt nach

Absprache mit dem Mitgliedstaat, in dem sich die kritische Einrichtung befindet, die

Mitglieder jeder Beratungsmission nach Mal3gabe ihrer beruflichen Leistungsfahigkeit und,
soweit moglich, unter Gewihrleistung einer geografisch ausgewogenen Vertretung [...]_aus

allen diesen Mitgliedstaaten aus und ernennt sie. Erforderlichenfalls miissen die Mitglieder

der Beratungsmission iiber eine giiltise und angemessene Sicherheitsiiberpriifung

verfiigen. Die Kommission trigt die Kosten im Zusammenhang mit der Teilnahme an einer

Beratungsmission.

Die Kommission organisiert das Programm einer Beratungsmission in Absprache mit den
Mitgliedern der jeweiligen Beratungsmission und im Einvernehmen mit dem Mitgliedstaat, in

dem sich die [...] kritische Einrichtung von Bedeutung fiir Europa befindet.

Die Kommission erlésst einen Durchfiihrungsrechtsakt zur Festlegung von Vorschriften iiber

die Verfahrensmodalitéten fiir die Antrige und deren Bearbeitung, fiir die Durchfiihrung

von Beratungsmissionen und die diesbeziigliche Berichterstattung sowie fiir das Verfahren

zur Mitteilung der Stellungnahme der Kommission und der ergriffenen Maflnahmen,

wobei sie der Vertraulichkeit und der wirtschaftlichen Sensibilitit der betreffenden

Informationen gebiihrend Rechnung trigt. Dieser Durchfiihrungsrechtsakt wird geméaf

dem in Artikel 20 Absatz 2 genannten Priifverfahren erlassen.

Die Mitgliedstaaten stellen sicher, dass die betreffende kritische Einrichtung von besonderer
Bedeutung fiir Europa der Beratungsmission Zugang zu [...] Informationen, Systemen und
Anlagen im Zusammenhang mit der Erbringung ihrer wesentlichen Dienste gewéhrt, die zur

[...] Durchfiihrung der Beratungsmission erforderlich sind.

Die Beratungsmission wird im Einklang mit dem geltenden nationalen Recht des

Mitgliedstaats, in dem sich die [...] kritische Einrichtung von besonderer Bedeutung fiir

Europa befindet, durchgefiihrt, wobei die Verantwortung dieses Mitgliedstaats fiir die

nationale Sicherheit und den Schutz seiner Sicherheitsinteressen zu achten ist.
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®)

Bei der Organisation der Beratungsmissionen beriicksichtigt die Kommission gegebenenfalls
die Berichte iiber alle etwaigen Inspektionen geméll der Verordnung (EG) Nr. 300/2008 und
der Verordnung (EG) Nr. 725/2004 sowie iiber jegliche Uberwachung gemif der

Richtlinie 2005/65/EG, die die Kommission in Bezug auf die kritische Einrichtung bzw. die
kritische Einrichtung von besonderer Bedeutung fiir Europa durchgefiihrt hat.

9. Die Kommission unterrichtet die Gruppe fiir die Resilienz kritischer Einrichtungen,
wenn eine Beratungsmission organisiert wird. Der Mitgliedstaat, in dem sich die
kritische Einrichtung von besonderer Bedeutung fiir Europa befindet, und die
Kommission unterrichten im Hinblick auf die Forderung gegenseitiger L.ernprozesse die
Gruppe fiir die Resilienz kritischer Einrichtungen auch iiber den zusammenfassenden
Bericht iiber die Beratungsmission und die gewonnenen Erkenntnisse.

KAPITEL V
ZUSAMMENARBEIT UND BERICHTERSTATTUNG
Artikel 16
Gruppe fiir die Resilienz kritischer Einrichtungen

(1) Mit Wirkung vom [sechs Monate nach Inkrafttreten dieser Richtlinie] wird eine Gruppe fiir
die Resilienz kritischer Einrichtungen eingesetzt. Sie unterstiitzt die Kommission und
erleichtert die [..] Zusammenarbeit zwischen den Mitgliedstaaten und den
Informationsaustausch zu Fragen im Zusammenhang mit dieser Richtlinie.

(2) Die Gruppe fiir die Resilienz kritischer Einrichtungen setzt sich aus Vertretern der
Mitgliedstaaten und der Kommission zusammen, die — soweit erforderlich — iiber eine
Sicherheitserméichtigung verfiigen. Wenn es fiir die Erfiillung ihrer Aufgaben relevant ist,
kann die Gruppe fiir die Resilienz kritischer Einrichtungen [...] andere Interessentriger zur
Teilnahme an ihrer Arbeit einladen.

Der Vertreter der Kommission fiihrt den Vorsitz der Gruppe fiir die Resilienz kritischer
Einrichtungen.
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3) Die Gruppe fiir die Resilienz kritischer Einrichtungen hat folgende Aufgaben:

a)

b)

d)

g)

h)

Unterstiitzung der Kommission bei der Unterstiitzung der Mitgliedstaaten beim
Ausbau ihrer Kapazititen im Hinblick auf die Gewéhrleistung der Resilienz

kritischer Einrichtungen im Einklang mit dieser Richtlinie;

[...] Analyse der in Artikel 3 genannten Resilienzstrategien fiir kritische

Einrichtungen [...] zur Ermittlung bewihrter Verfahren beziiglich dieser Strategien;

Erleichterung des Austauschs bewdhrter Verfahren in Bezug auf die Ermittlung
kritischer Einrichtungen durch die Mitgliedstaaten gemél Artikel 5, auch im
Zusammenhang mit grenziiberschreitenden Abhéngigkeiten und im Hinblick auf

Risiken und Sicherheitsvorfille, sowie in Bezug auf den nationalen Ansatz fiir die

Umsetzung der Gleichwertigkeitsregelung;

[...] Mitwirkung an der Ausarbeitung der in Artikel 6 Absatz3 und Artikel 11

Absatz4  genannten  Leitlinien und—___auf  Ersuchen— aller [...]

Durchfiihrungsrechtsakte im Rahmen dieser Richtlinie;
[...] Analyse der in Artikel 8 Absatz 3 genannten zusammenfassenden Berichte;

Austausch von bewidhrten Verfahren [...] im Zusammenhang mit der Meldung von

Sicherheitsvorfallen gemal Artikel 13;

[...] Erorterung der zusammenfassenden Berichte der Beratungsmissionen und

der Erkenntnisse gemif3 Artikel 15 Absatz[...] 9;

Austausch von Informationen und bewéhrten Verfahren hinsichtlich der Forschung
und Entwicklung im Zusammenhang mit kritischen Einrichtungen gemif3 dieser

Richtlinie;

gegebenenfalls Informationsaustausch zu Fragen, die die Resilienz kritischer
Einrichtungen betreffen, mit den einschldgigen Organen, Einrichtungen und

sonstigen Stellen der Union.
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)

(6)

(7)

Bis spitestens [24 Monate nach Inkrafttreten dieser Richtlinie] und danach alle zwei Jahre
erstellt die Gruppe fiir die Resilienz kritischer Einrichtungen ein Arbeitsprogramm mit den
MaBnahmen, die zur Umsetzung ihrer Ziele und Aufgaben im Einklang mit den

Anforderungen und Zielen dieser Richtlinie zu ergreifen sind.

Die Gruppe fiir die Resilienz kritischer Einrichtungen tagt regelmdfig, mindestens aber
einmal jdhrlich, gemeinsam mit der durch die [NIS-2-Richtlinie] eingerichteten
Kooperationsgruppe, um die [...] Zusammenarbeit zu fordern und den Informationsaustausch

zu erleichtern.

Die Kommission [...] erlisst gemidBl den Bestimmungen des Artikels 1 Absatz 4

Durchfiihrungsrechtsakte zur Festlegung der Verfahrensmodalititen [...], die fiir das
Funktionieren der Gruppe fiir die Resilienz kritischer Einrichtungen erforderlich sind. Diese
Durchfiihrungsrechtsakte werden gemill dem in Artikel 20 Absatz 2 genannten Priifverfahren

erlassen.

Die Kommission iibermittelt der Gruppe fiir die Resilienz kritischer Einrichtungen bis
spétestens [drei Jahre und [...] neun Monate nach Inkrafttreten dieser Richtlinie] und
anschliefend im Bedarfsfall, mindestens jedoch alle vier Jahre, einen zusammenfassenden
Bericht {iber die von den Mitgliedstaaten gemall Artikel 3 Absatz 3 und Artikel 4 Absatz 4

ubermittelten Informationen.
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)

Artikel 17

Unterstiitzung der zustdndigen Behorden und kritischen Einrichtungen durch die Kommission

Die Kommission unterstiitzt die Mitgliedstaaten und die kritischen Einrichtungen
gegebenenfalls bei der Erfiillung ihrer Verpflichtungen gemil3 dieser Richtlinie. [...] Die

Kommission erstellt eine unionsweite Ubersicht {iber grenz- und sektoriiberschreitende

Risiken fiir die Erbringung wesentlicher Dienste, [...] organisiert die in Artikel 11 Absatz 3

und Artikel 15 [...] genannten Beratungsmissionen und [...] erleichtert den

Informationsaustausch zwischen Mitgliedstaaten und Sachverstindigen in der gesamten

Union.

Die Kommission erginzt die in Artikel 9 genannten Tatigkeiten der Mitgliedstaaten, indem
sie bewdhrte Verfahren, Leitfiden und Methoden ausarbeitet und grenziiberschreitende
SchulungsmaBnahmen und Ubungen zur Priifung der Resilienz kritischer Einrichtungen

entwickelt.

Die Kommission stellt den Mitgliedstaaten Finanzquellen zur Stirkung der Resilienz

ihrer kritischen Einrichtungen zur Verfiigung.
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KAPITEL VI
AUFSICHT UND DURCHSETZUNG

Artikel 18

Umsetzung und Durchsetzung

Im Hinblick auf die Beurteilung, ob die Einrichtungen, die sie gemd3 Artikel 5 als kritische
Einrichtungen eingestuft haben, die Verpflichtungen aus dieser Richtlinie erfiillen, stellen die
Mitgliedstaaten sicher, dass die zustindigen Behorden iiber die Befugnisse und Mittel

verfligen,

a)  Vor-Ort-Kontrollen der Kkritischen Infrastruktur und der Riumlichkeiten, die die

kritische Einrichtung fiir die Erbringung ihrer wesentlichen Dienste nutzt, und externe
Aufsichtsmallnahmen beziiglich der Maflnahmen von kritischen Einrichtungen gemal
Artikel 11 durchzufiihren;

b)  Audits dieser Einrichtungen durchzufiihren oder anzuordnen.

Die Mitgliedstaaten stellen sicher, dass die zustdndigen Behorden iiber die Befugnisse und
Mittel verfligen, von den Einrichtungen, die sie gemi3 Artikel 5 als kritische Einrichtungen
eingestuft haben, wenn dies fiir die Wahrnehmung ihrer Aufgaben gemal dieser Richtlinie
erforderlich ist, zu verlangen, dass sie innerhalb einer von diesen Behorden festgelegten

angemessenen Frist Folgendes libermitteln:

a)  die Informationen, die erforderlich sind, um beurteilen zu koénnen, ob die Maf3nahmen,
die [...] diese Einrichtungen zur Gewdhrleistung ihrer Resilienz ergriffen haben, die
Anforderungen des Artikels 11 erfiillen;

b) Nachweise der wirksamen Umsetzung dieser MalBnahmen, einschlieflich der
Ergebnisse eines Audits, der von einem unabhingigen und qualifizierten von der
betreffenden Einrichtung ausgewdhlten Priifer auf Kosten der betreffenden Einrichtung
durchgefiihrt wurde.

Bei der Anforderung dieser Informationen nennen die zustindigen Behdrden den Zweck und

geben an, welche Informationen verlangt werden.
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Unbeschadet der Moglichkeit, Sanktionen gemdll Artikel 19 zu verhdngen, konnen die
zustidndigen Behorden im Anschluss an die in Absatz 1 genannten Aufsichtsmafnahmen oder
die Priifung der in Absatz2 genannten Informationen die betreffenden kritischen
Einrichtungen anweisen, erforderliche und verhidltnismédfige MaBBnahmen zu ergreifen, um
festgestellte Verstofe gegen diese Richtlinie innerhalb einer von diesen Behdrden gesetzten
angemessenen Frist zu beheben, und diesen Behorden Informationen iiber die ergriffenen
MaBnahmen zu iibermitteln. Diese Anweisungen tragen insbesondere der Schwere des

Verstofles Rechnung.

Die Mitgliedstaaten stellen sicher, dass die in den Absédtzen 1, 2 und 3 vorgesehenen
Befugnisse nur vorbehaltlich angemessener Garantien ausgeiibt werden konnen. Diese
Garantien gewdhrleisten insbesondere, dass die Befugnisse auf objektive, transparente und
verhdltnisméBige Weise ausgeiibt werden und dass die Rechte und berechtigten Interessen —

wie der Schutz von Handels- und Geschiftsgseheimnissen und des Betriebs — der

betreffenden kritischen Einrichtungen, einschlieBlich ihres Rechts auf Anhorung,
Verteidigung und einen wirksamen Rechtsbehelf vor einem unabhingigen Gericht,

ordnungsgemél gewahrt werden.

Die Mitgliedstaaten stellen sicher, dass eine zustindige Behorde, wenn sie die Erfiillung der
Verpflichtungen einer kritischen Einrichtung gemal3 diesem Artikel bewertet, dies den gemaf3
der [NIS-2-Richtlinie] benannten zustindigen Behorden des betreffenden Mitgliedstaats
mitteilt und diese Behorden ersuchen kann, [..] ihre _Aufsichts- und

Durchsetzungsbefugnisse in Bezug auf eine in den Anwendungsbereich der [NIS-2-

Richtlinie] fallende wesentliche Einrichtung auszuiiben, die geméifl der vorliegenden

Richtlinie ebenfalls als kritische Einrichtung eingestuft wurde, und zu diesem Zweck

zusammenzuarbeiten und Informationen auszutauschen.

Artikel 19

Sanktionen

Die Mitgliedstaaten erlassen Vorschriften iiber Sanktionen, die bei VerstoB3en gegen die
gemdl dieser Richtlinie erlassenen nationalen Vorschriften zu verhéngen sind, und treffen alle
fiir die Anwendung der Sanktionen erforderlichen Mafinahmen. Die vorgesehenen Sanktionen
miissen wirksam, verhdltnismaBig und abschreckend sein. Die Mitgliedstaaten teilen der
Kommission spétestens am [zwei Jahre nach Inkrafttreten dieser Richtlinie] die
entsprechenden Bestimmungen mit und melden ihr umgehend etwaige spitere Anderungen

dieser Bestimmungen.
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KAPITEL VII
SCHLUSSBESTIMMUNGEN

Artikel 20

Ausschussverfahren

(1) Die Kommission wird von einem Ausschuss unterstiitzt. Dieser Ausschuss ist ein Ausschuss
im Sinne der Verordnung (EU) Nr. 182/2011.
(2) Wird auf diesen Absatz Bezug genommen, so gilt Artikel 5 der Verordnung (EU)
Nr. 182/2011.
[-]
[-]
[...]
[...]
[...]
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Artikel 22
Berichterstattung und Uberpriifung

Die Kommission iibermittelt dem Europdischen Parlament und dem Rat bis zum [[...] sechs Jahre
nach Inkrafttreten dieser Richtlinie] einen Bericht, in dem sie bewertet, inwieweit die
Mitgliedstaaten die erforderlichen MaBBnahmen getroffen haben, um dieser Richtlinie

nachzukommen.

Die Kommission iiberpriift regelméfig die Anwendung dieser Richtlinie und erstattet dem
Europdischen Parlament und dem Rat Bericht. In dem Bericht werden insbesondere die
Auswirkungen und der Mehrwert dieser Richtlinie fiir die Gewédhrleistung der Resilienz kritischer
Einrichtungen beurteilt und gepriift, ob der [...] Anhang der Richtlinie [...] gelindert werden sollte.

[...] Der erste Bericht ist bis zum ... [[...] sieben Jahre und sechs Monate nach Inkrafttreten dieser

Richtlinie] vorzulegen [...].
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Artikel 23
Aufhebung der Richtlinie 2008/114/EG

Die Richtlinie 2008/114/EG wird mit Wirkung vom [Tag [...] der Umsetzung der vorliegenden

Richtlinie] aufgehoben.

Artikel 24

Umsetzung

(1) Die Mitgliedstaaten erlassen und verdffentlichen spitestens am [[...] zwei Jahre nach
Inkrafttreten dieser Richtlinie] die Rechts- und Verwaltungsvorschriften, die erforderlich sind,
um dieser Richtlinie nachzukommen. Sie teilen der Kommission unverziiglich den Wortlaut

dieser Vorschriften mit.

Sie wenden diese Vorschriften ab dem [zwei Jahre und einen Tag nach Inkrafttreten dieser

Richtlinie] an.

Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten in den Vorschriften selbst oder
durch einen Hinweis bei der amtlichen Veroffentlichung auf diese Richtlinie Bezug. Die

Mitgliedstaaten regeln die Einzelheiten dieser Bezugnahme.

(2) Die Mitgliedstaaten teilen der Kommission den Wortlaut der wichtigsten nationalen

Rechtsvorschriften mit, die sie auf dem unter diese Richtlinie fallenden Gebiet erlassen.
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Artikel 25
Inkrafttreten

Diese Richtlinie tritt am zwanzigsten Tag nach ihrer Verdffentlichung im Amtsblatt der

Europdischen Union in Kraft.

Artikel 26

Adressaten

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.

Geschehen zu Briissel am [...]

Im Namen des Europdischen Parlaments  Im Namen des Rates

Der Prasident Der Prasident
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ANHANG

Sektoren, Teilsektoren und [...] Kategorien von Einrichtungen

Sektoren

Teilsektoren

[...] Kategorien von Einrichtungen

1. Energie

a) Strom

— Elektrizitdstsunternehmen im Sinne des
Artikels 2 Nummer 57 der Richtlinie
(EU) 2019/944%, die die Funktion ,,Versorgung‘
im Sinne des Artikels2 Nummer 12 jener

Richtlinie wahrnehmen

- Verteilernetzbetreiber im  Sinne  des
Artikels 2 Nummer 29 der Richtlinie
(EU) 2019/944

— Ubertragungsnetzbetreiber im Sinne des
Artikels 2 Nummer 35 der Richtlinie
(EU) 2019/944

— Erzeuger im Sinne des Artikels 2

Nummer 38 der Richtlinie (EU) 2019/944

- Nominierte Strommarktbetreiber im Sinne
des Artikels2 Nummer 8 der Verordnung
(EU) 2019/94346

45 Richtlinie (EU) 2019/944 des Europiischen Parlaments und des Rates vom 5. Juni 2019 mit
gemeinsamen Vorschriften fiir den Elektrizit4tsbinnenmarkt und zur Anderung der
Richtlinie 2012/27/EU (ABI. L 158 vom 14.6.2019, S. 125).

46 Verordnung (EU) 2019/943 des Européischen Parlaments und des Rates iiber den
Elektrizitdtsbinnenmarkt (ABIL. L 158 vom 14.6.2019, S. 54).
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— Elektrizitdtsmarktteilnehmer im Sinne des
Artikels 2 ~ Nummer 25 der  Verordnung
(EU) 2019/943, die Aggregierungs-,
Laststeuerungs- oder
Energiespeicherungsdienste im  Sinne des
Artikels 2 Nummern 18, 20 und 59 der Richtlinie
(EU) 2019/944 anbieten

b) Fernwérme

und -kélte

- Fernwidrme oder Fernkilte im Sinne des
Artikels 2 Nummer 19 der Richtlinie
(EU) 2018/200147 zur Forderung der Nutzung

von Energie aus erneuerbaren Quellen

¢) Erdol

—  Betreiber von Erdol-Fernleitungen

— Betreiber von Anlagen zur Produktion,
Raffination und Aufbereitung von Erdoél sowie
Betreiber von  Erdollagern und  Erdol-

Fernleitungen

— Zentrale  Erdélbevorratungsstellen  im
Sinne  des  Artikels2  Buchstabe f  der
Richtlinie 2009/119/EG des Rates*®

47 Richtlinie (EU) 2018/2001 des Europdischen Parlaments und des Rates vom
11. Dezember 2018 zur Férderung der Nutzung von Energie aus erneuerbaren Quellen (ABI.

L 328 vom 21.12.2018, S. 82).

48 Richtlinie 2009/119/EG des Rates vom 14. September 2009 zur Verpflichtung der
Mitgliedstaaten, Mindestvorréte an Erdol und/oder Erdolerzeugnissen zu halten (ABI. L 265

vom 9.10.2009, S. 9).
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d) Erdgas

— Versorgungsunternehmen im Sinne des
Artikels 2 Nummer 8 der
Richtlinie 2009/73/EG*

— Verteilernetzbetreiber im  Sinne  des

Artikels 2 Nummer 6 der Richtlinie 2009/73/EG

— Fernleitungsnetzbetreiber im Sinne des

Artikels 2 Nummer 4 der Richtlinie 2009/73/EG

—  Betreiber einer Speicheranlage im Sinne
des Artikels 2 Nummer 10 der
Richtlinie 2009/73/EG

— Betreiber einer LNG-Anlage im Sinne des
Artikels 2 Nummer 12 der
Richtlinie 2009/73/EG

— Erdgasunternehmen im  Sinne  des

Artikels 2 Nummer 1 der Richtlinie 2009/73/EG

— Betreiber von Anlagen zur Raffination und

Aufbereitung von Erdgas

49 Richtlinie 2009/73/EG des Européischen Parlaments und des Rates vom 13. Juli 2009 iiber
gemeinsame Vorschriften fiir den Erdgasbinnenmarkt und zur Aufthebung der
Richtlinie 2003/55/EG (ABI. L 211 vom 14.8.2009, S. 94).
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e) Wasserstoff — Betreiber im Bereich
Wasserstofferzeugung, -speicherung

und -fernleitung

2. Verkehr a) Luftfahrt — Luftfahrtunternehmen im  Sinne des

Artikels 3 Nummer 4 der Verordnung (EG)
Nr. 300/2008%, die fiir gewerbliche Zwecke

genutzt werden

—  Flughafenleitungsorgane im Sinne des
Artikels 2 Nummer 2 der
Richtlinie 2009/12/EGS!, Flughdfen im Sinne des
Artikels2 ~ Nummer 1  jener  Richtlinie,
einschlieBlich der in Anhang II Abschnitt 2 der
Verordnung (EU) Nr. 1315/2013%2 aufgefiihrten
Flughidfen des Kernnetzes, und Einrichtungen,
die innerhalb von Flughidfen befindliche

zugehorige Einrichtungen betreiben

— Betreiber von Verkehrsmanagement- und
Verkehrssteuerungssystemen, die
Flugverkehrskontrolldienste im  Sinne des
Artikels 2 Nummer 1 der  Verordnung
(EG) Nr. 549/20043 bereitstellen

50

51

52

53

Verordnung (EG) Nr. 300/2008 des Européischen Parlaments und des Rates vom

11. Mérz 2008 iiber gemeinsame Vorschriften fiir die Sicherheit in der Zivilluftfahrt und zur
Aufhebung der Verordnung (EG) Nr. 2320/2002 (ABI. L 97 vom 9.4.2008, S. 72).
Richtlinie 2009/12/EG des Européischen Parlaments und des Rates vom 11. Mérz 2009 {iber
Flughafenentgelte (ABIL. L 70 vom 14.3.2009, S. 11).

Verordnung (EU) Nr. 1315/2013 des Europédischen Parlaments und des Rates vom

11. Dezember 2013 {iber Leitlinien der Union fiir den Aufbau eines transeuropéischen
Verkehrsnetzes und zur Authebung des Beschlusses Nr. 661/2010/EU (ABI. L 348

vom 20.12.2013, S. 1).

Verordnung (EG) Nr. 549/2004 des Européischen Parlaments und des Rates vom

10. Mérz 2004 zur Festlegung des Rahmens fiir die Schaffung eines einheitlichen
europdischen Luftraums (,,Rahmenverordnung*) (ABI. L 96 vom 31.3.2004, S. 1).
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b) Schienenverkehr

— Infrastrukturbetreiber im  Sinne des
Artikels 3 Nummer 2 der
Richtlinie 2012/34/EU4

— Eisenbahnunternehmen im Sinne des
Artikels 3 Nummer 1 der Richtlinie 2012/34/EU
[...] und Betreiber einer Serviceeinrichtung im
Sinne  des  Artikels3  Nummer 12 der
Richtlinie 2012/34/EU

5 Richtlinie 2012/34/EU des Européischen Parlaments und des Rates vom 21. November 2012
zur Schaffung eines einheitlichen europdischen Eisenbahnraums (ABI. L 343 vom

14.12.2012, S. 32).
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c) Schifffahrt

—  Passagier- und
Frachtbeforderungsunternehmen der Binnen-,
See- und Kiistenschifffahrt, wie sie in Anhang I
der Verordnung (EG) Nr. 725/2004% fiir die
Schifffahrt definiert sind, ausschlieflich der
einzelnen von diesen Unternehmen betriebenen

Schiffe

—  Leitungsorgane von Héfen im Sinne des
Artikels 3 Nummer 1 der
Richtlinie 2005/65/EG>®,  einschlieBlich  ihrer
Hafenanlagen im Sinne des  Artikels 2
Nummer 11 der Verordnung (EG) Nr. 725/2004,
sowie Einrichtungen, die innerhalb von Héfen

befindliche Anlagen und Ausriistung betreiben

- Betreiber von Schiffsverkehrsdiensten im
Sinne des  Artikels3  Buchstabeo  der
Richtlinie 2002/59/EG des Europiischen

Parlaments und des RatesS?

55

56

57

Verordnung (EG) Nr. 725/2004 des Européischen Parlaments und des Rates vom

31. Mérz 2004 zur Erh6hung der Gefahrenabwehr auf Schiffen und in Hafenanlagen (ABI.
L 129 vom 29.4.2004, S. 6).
Richtlinie 2005/65/EG des Européischen Parlaments und des Rates vom 26. Oktober 2005 zur
Erhéhung der Gefahrenabwehr in Hifen (ABI. L 310 vom 25.11 2005, S. 28).

Richtlinie 2002/59/EG des Européischen Parlaments und des Rates vom 27. Juni 2002 {iber
die Einrichtung eines gemeinschaftlichen Uberwachungs- und Informationssystems fiir den
Schiffsverkehr und zur Authebung der Richtlinie 93/75/EWG des Rates (ABI. L 208 vom
5.8.2002, S. 10).
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d) StraBenverkehr

— Stralenverkehrsbehorden im Sinne des
Artikels2 ~ Nummer 12 der  Delegierten
Verordnung (EU) 2015/962 der Kommission3®,
die fiir Verkehrsmanagement und
Verkehrssteuerung verantwortlich sind,

ausgenommen offentliche Einrichtungen, fiir

die das Verkehrsmanagement oder der

Betrieb intellicenter Verkehrssysteme nur ein

nicht wesentlicher Teil ihrer allgsemeinen

Titigkeit ist

— Betreiber intelligenter Verkehrssysteme im
Sinne  des  Artikels4 ~ Nummer1  der
Richtlinie 2010/40/EU>°

3. Bankwesen —
ausschlieBlich fiir die
Zwecke der Artikel 1-

9 dieser Richtlinie

Kreditinstitute im  Sinne des Artikels 4
Nummer 1 der Verordnung (EU) Nr. 575/2013°

8 Delegierte Verordnung (EU) 2015/962 der Kommission vom 18. Dezember 2014 zur
Ergédnzung der Richtlinie 2010/40/EU des Européischen Parlaments und des Rates
hinsichtlich der Bereitstellung EU-weiter Echtzeit-Verkehrsinformationsdienste (ABI. L 157
vom 23.6.2015, S. 21).

3 Richtlinie 2010/40/EU des Européischen Parlaments und des Rates vom 7. Juli 2010 zum
Rahmen fiir die Einfiihrung intelligenter Verkehrssysteme im Straenverkehr und fiir deren
Schnittstellen zu anderen Verkehrstragern (ABIL. L 207 vom 6.8.2010, S. 1).

60

Verordnung (EU) Nr. 575/2013 des Européischen Parlaments und des Rates vom

26. Juni 2013 tiber Aufsichtsanforderungen an Kreditinstitute und Wertpapierfirmen und zur
Anderung der Verordnung (EU) Nr. 648/2012 (ABI. L 176 vom 27.6.2013, S. 1).
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4.

— Betreiber von Handelspldtzen im Sinne

Finanzmarktinfrastrukturen — des Artikels 4 Nummer 24 der

ausschlielich fir die Richtlinie 2014/65/EU®!

Zwecke der Artikel 1-9

dieser Richtlinie

— Zentrale Gegenparteien (CCP) im Sinne

des Artikels2 Nummer | der Verordnung
(EU) Nr. 648/201262

5. Gesundheit - Gesundheitsdienstleister im Sinne des

Artikels 3 Buchstabe g der
Richtlinie 2011/24/EU%3

- EU-Referenzlaboratorien im Sinne des
Artikels 15 der Verordnung [XX] zu
schwerwiegenden grenziiberschreitenden

Gesundheitsgefahren®

61

62

63

64

Richtlinie 2014/65/EU des Européischen Parlaments und des Rates vom 15. Mai 2014 iiber
Mirkte fiir Finanzinstrumente sowie zur Anderung der Richtlinien 2002/92/EG

und 2011/61/EU (ABL. L 173 vom 12.6.2014, S. 349).

Verordnung (EU) Nr. 648/2012 des Europidischen Parlaments und des Rates vom 4. Juli 2012
iiber OTC-Derivate, zentrale Gegenparteien und Transaktionsregister (ABL. L 201 vom
27.7.2012,S. 1).

Richtlinie 2011/24/EU des Européischen Parlaments und des Rates vom 9. Mirz 2011 iiber
die Ausiibung der Patientenrechte in der grenziiberschreitenden Gesundheitsversorgung (ABI.
L 88 vom 4.4.2011, S. 45).

[Verordnung des Européischen Parlaments und des Rates zu schwerwiegenden
grenziiberschreitenden Gesundheitsgefahren und zur Aufthebung des Beschlusses

Nr. 1082/2013/EU, Angabe zu aktualisieren nachdem der Vorschlag COM(2020) 727 final
angenommen wurde].
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—  Einrichtungen, die Forschungs- und
Entwicklungstétigkeiten in Bezug auf
Arzneimittel im Sinne des Artikels 1 Nummer 2

der Richtlinie 2001/83/EG®5 ausiiben

—  Einrichtungen,  die = pharmazeutische
Erzeugnisse im Sinne des Abschnitts C
Abteilung 21 der Statistischen Systematik der
Wirtschaftszweige in  der  Europdischen

Gemeinschaft (NACE Rev. 2) herstellen

— Einrichtungen, die =~ Medizinprodukte
herstellen, die wéihrend einer Notlage im Bereich
der offentlichen Gesundheit als kritisch im Sinne
des Artikels 20 der Verordnung XXXX?%6 (,,Liste
kritischer Medizinprodukte fiir Notlagen im
Bereich der 6ffentlichen Gesundheit®) eingestuft

werden

65 Richtlinie 2001/83/EG des Européischen Parlaments und des Rates vom 6. November 2001
zur Schaffung eines Gemeinschaftskodexes fiir Humanarzneimittel (ABI. L 311 vom
28.11.2001, S. 67).

[Verordnung zu einer verstirkten Rolle der Europdischen Arzneimittel-Agentur bei der
Krisenvorsorge und dem Krisenmanagement in Bezug auf Arzneimittel und Medizinprodukte

(Angabe nach Annahme des Vorschlags COM(2020) 725 final zu aktualisieren)].

66
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6. Trinkwasser Lieferanten von und Unternechmen der
Versorgung mit ,,Wasser fiir den menschlichen
Gebrauch® im Sinne des Artikels 2 Nummer 1
Buchstabe a der Richtlinie 98/83/EG des Rates®’,
jedoch unter Ausschluss der Lieferanten, fiir die
die Lieferung von Wasser flir den menschlichen

Gebrauch nur ein nicht wesentlicher Teil ihrer

allgemeinen Tiétigkeit der Lieferung anderer

Rohstoffe und Giiter ist [...]

7. Abwasser Unternehmen, die kommunales, hausliches oder
industrielles Abwasser im Sinne des Artikels 2
Nummern 1 bis 3 der Richtlinie 91/271/EWG
des Rates®® sammeln, entsorgen oder behandeln,

jedoch unter Ausschluss der Unternehmen,

fiir die das Sammeln, die Entsorgung und die

Behandlung solchen Abwassers nur ein nicht

wesentlicher Teil ihrer allcemeinen Tiatigkeit

ist

67 Richtlinie 98/83/EG des Rates vom 3. November 1998 iiber die Qualitit von Wasser fiir den
menschlichen Gebrauch (ABI. L 330 vom 5.12.1998, S. 32).

68 Richtlinie 91/271/EWG des Rates vom 21. Mai 1991 iiber die Behandlung von kommunalem
Abwasser (ABI. L 135 vom 30.5.1991, S. 40).
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8. Digitale
Infrastruktur —

ausschlieBlich fiir die
Zwecke der Artikel 1-

9 dieser Richtlinie

- Betreiber von Internet-Knoten [im Sinne

des Artikels 4 Nummer X der NIS-2-Richtlinie]

— DNS-Diensteanbieter [im Sinne des
Artikels 4 Nummer X der NIS-2-Richtlinie],

ausgenommen Betreiber von Root-

Namenservern

—  TLD-Namenregister [im Sinne des

Artikels 4 Nummer X der NIS-2-Richtlinie]

— Anbieter von Cloud-Computing-Diensten
[im Sinne des Artikels 4 Nummer X der NIS-2-
Richtlinie]

— Anbieter von Rechenzentrumsdiensten [im
Sinne des Artikels 4 Nummer X der NIS-2-
Richtlinie]
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— Betreiber von Inhaltszustellnetzen [im
Sinne des Artikels4 Nummer X der NIS-2-
Richtlinie]

- Vertrauensdiensteanbieter im Sinne des
Artikels 3 Nummer 19 der Verordnung (EU)
Nr. 910/2014%°

— Anbieter  Offentlicher elektronischer
Kommunikationsnetze im Sinne des Artikels 2
Nummer 8 der Richtlinie (EU) 2018/19727° oder
Anbieter elektronischer Kommunikationsdienste
im Sinne des Artikels 2 Nummer 4 der Richtlinie
(EU) 2018/1972 soweit deren Dienste offentlich

zuganglich sind

% Verordnung (EU) Nr. 910/2014 des Européischen Parlaments und des Rates vom

23. Juli 2014 iiber elektronische Identifizierung und Vertrauensdienste fiir elektronische
Transaktionen im Binnenmarkt und zur Authebung der Richtlinie 1999/93/EG (ABI. L 257
vom 28.8.2014, S. 73).

70 Richtlinie (EU) 2018/1972 des Européischen Parlaments und des Rates vom
11. Dezember 2018 {iber den europdischen Kodex fiir die elektronische Kommunikation (ABL
L 321 vom 17.12.2018, S. 36).
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10. Weltraum

- Betreiber von Bodeninfrastrukturen, die
sich im Eigentum von Mitgliedstaaten oder
privaten Parteien befinden und von diesen
verwaltet und betricben werden und die
Erbringung von weltraumgestiitzten Diensten
unterstiitzen, ausgenommen Anbieter
offentlicher elektronischer
Kommunikationsnetze im Sinne des Artikels 2

Nummer 8 der Richtlinie (EU) 2018/1972
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	(7) Die Mitgliedstaaten setzen die Kommission innerhalb von drei Monaten nach der Benennung der zuständigen Behörde und der zentralen Anlaufstelle über deren Benennung in Kenntnis, einschließlich ihrer [...] Aufgaben und Zuständigkeiten gemäß dieser R...
	(8) Die Kommission veröffentlicht eine Liste der zentralen Anlaufstellen der Mitgliedstaaten.
	Die Mitgliedstaaten konsultieren einander in Bezug auf kritische Einrichtungen, wann immer dies für die einheitliche Anwendung dieser Richtlinie zweckmäßig erscheint. Diese Konsultationen finden insbesondere in Bezug auf kritische Einrichtungen statt,
	a) die kritische Infrastrukturen nutzen, die physisch zwischen zwei oder mehr Mitgliedstaaten verbunden sind,
	b) die Teil von Unternehmensstrukturen sind, die mit kritischen Einrichtungen in anderen Mitgliedstaaten verbunden sind oder zu ihnen in Bezug stehen,
	c) die als solche in einem Mitgliedstaat ermittelt wurden und wesentliche Dienste für andere bzw. in anderen Mitgliedstaaten erbringen.
	Ziel der Konsultationen ist es, die Resilienz kritischer Einrichtungen zu verbessern und, soweit möglich, den Verwaltungsaufwand für kritische Einrichtungen zu verringern.
	Die Kommission erlässt nach Konsultation der Gruppe für die Resilienz kritischer Einrichtungen unverbindliche Leitlinien, in denen die technischen, sicherheitsbezogenen und organisatorischen Maßnahmen, die gemäß Absatz 1 ergriffen werden können, näher...
	[...] Zur Einholung von Strafregisterinformationen von anderen Mitgliedstaaten nutzen die Mitgliedstaaten das Europäische Strafregisterinformationssystem [...] (ECRIS) gemäß den im Rahmenbeschluss 2009/315/JI des Rates und [...] – sofern relevant und ...
	a) Anzahl und Anteil der betroffenen Nutzer,
	b) Dauer,
	c) betroffenes geografisches Gebiet.
	Dabei behandeln die zentralen Anlaufstellen im Einklang mit dem Unionsrecht oder mit den [...] nationalen Rechtsvorschriften die Informationen so, dass ihre Vertraulichkeit gewahrt und die Sicherheit und die geschäftlichen Interessen der betreffenden ...
	(2a) Die Mitgliedstaaten stellen sicher, dass eine kritische Einrichtung nach der Mitteilung gemäß Artikel 5 Absatz 3 ihrer gemäß Artikel 8 dieser Richtlinie benannten zuständigen Behörde Informationen zur Verfügung stellt, wenn sie wesentliche Dienst...
	Der Mitgliedstaat teilt der Kommission unverzüglich diese Informationen sowie die Identität der kritischen Einrichtung mit.
	Die Kommission führt Konsultationen mit den zuständigen Behörden des Mitgliedstaats, der eine solche kritische Einrichtung ermittelt hat, und anderer betroffener Mitgliedstaaten sowie mit der kritischen Einrichtung. Bei diesen Konsultationen teilen di...
	[...]
	Der Mitgliedstaat, in dem sich eine kritische Einrichtung von besonderer Bedeutung für Europa befindet, kann die Kommission ersuchen, eine Beratungsmission zur Bewertung der Maßnahmen zu organisieren, die die betreffende Einrichtung ergriffen hat, um ...
	(1a) Ein oder mehrere Mitgliedstaaten, für die bzw. in denen der wesentliche Dienst erbracht wird, oder die Kommission können ebenfalls eine Beratungsmission nach Absatz 1 beantragen. Im Einvernehmen mit dem Mitgliedstaat, in dem sich die kritische Ei...
	[...] Die Mitgliedstaaten, für die bzw. in denen der wesentliche Dienst erbracht wird, analysieren den Bericht und beraten die Kommission erforderlichenfalls in Bezug auf die Frage, ob die betreffende kritische Einrichtung von besonderer Bedeutung für...
	Auf der Grundlage dieser Ratschläge teilt die Kommission dem Mitgliedstaat, in dem sich die [...] betreffende Einrichtung befindet, [...] den Mitgliedstaaten, für die bzw. in denen der wesentliche Dienst erbracht wird, und der betreffenden Einrichtung...
	Der betreffende Mitgliedstaat stellt sicher, dass die zuständige Behörde und die betreffende kritische Einrichtung dieser [...] Stellungnahme gebührend Rechnung tragen, und unterrichtet die Kommission und [...] die Mitgliedstaaten, für die bzw. in den...
	Die Kommission organisiert das Programm einer Beratungsmission in Absprache mit den Mitgliedern der jeweiligen Beratungsmission und im Einvernehmen mit dem Mitgliedstaat, in dem sich die [...] kritische Einrichtung von Bedeutung für Europa befindet.
	Der Vertreter der Kommission führt den Vorsitz der Gruppe für die Resilienz kritischer Einrichtungen.
	Sie wenden diese Vorschriften ab dem [zwei Jahre und einen Tag nach Inkrafttreten dieser Richtlinie] an.
	Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten in den Vorschriften selbst oder durch einen Hinweis bei der amtlichen Veröffentlichung auf diese Richtlinie Bezug. Die Mitgliedstaaten regeln die Einzelheiten dieser Bezugnahme.
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