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1 PODSUMOWANIE

Wizyta zostala bardzo dobrze przygotowana przez polskie wladze; obejmowata spotkania
z odpowiednimi podmiotami pelnigcymi obowigzki z zakresu zapobiegania cyberprzestepczosci
i zwalczania jej, atakze z zakresu wdrazania irealizacji polityk europejskich. Podmioty te to
m.in. Ministerstwo Spraw Wewnetrznych 1 Administracji, Ministerstwo Cyfryzacji, Ministerstwo
Sprawiedliwosci, Komenda Gtowna Policji, Centralne Biuro Sledcze Policji, Biuro Bezpieczefistwa
Narodowego, Rzadowe Centrum Bezpieczenstwa, Prokuratura Generalna (obecnie Prokuratura
Krajowa), Urzad Komunikacji Elektronicznej, Generalny Inspektor Ochrony Danych Osobowych,
Naukowa i1 Akademicka Sie¢ Komputerowa (NASK), Agencja Bezpieczenstwa Wewngtrznego

(cert.gov.pl), oraz organizacja pozarzgdowa Fundacja Dzieci Niczyje.

Podczas wizyty na miejscu polskie wladze bardzo si¢ staraty, by przekaza¢ zespotowi oceniajagcemu
kompletne informacje oraz objasnienia dotyczace prawnych i operacyjnych aspektéw zapobiegania
cyberprzestepczosci i jej zwalczania, wspOlpracy transgranicznej oraz wspotpracy z agencjami UE,
a takZze na temat strategii cybernetycznej. Nalezy podkresli¢ uprzejmos$¢ i profesjonalizm polskich
organd6w odpowiadajacych za organizacje wizyty oceniajacej, ich stala dyspozycyjnos¢ podczas

trwania wizyty i gotowo$¢ do udzielania dalszych informacji lub wyjasnien.

Krajowa  strategia  bezpieczenstwa  cybernetycznego  Rzeczypospolitej  Polskiej  jest
zdecentralizowana. Polska nie ma jednego dokumentu zawierajagcego krajowg strategie
bezpieczenstwa cybernetycznego, lecz zamiast tego trzy glowne dokumenty dotyczace
cyberbezpieczenstwa: Politvka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, Strategia
bezpieczenstwa narodowego Rzeczypospolitej Polskiej 1 Doktryna cyberbezpieczenstwa RP.
Dokumenty te obejmujg dziedzing cyberbezpieczenstwa, cyberobrony, $wiadomosci
cybernetycznej, kwestie szkoleniowe i reakcj¢ na cyberataki. Wraz ze zdefiniowanymi priorytetami

opracowanymi w Polsce, strategia ta stanowi solidng podstawe zwalczania cyberprzestepczosci.
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Role politycznego i strategicznego koordynatora ds. cyberbezpieczenstwa w Polsce petni
Ministerstwo Cyfryzacji. ' Zatem gtéwnym wyzwaniem w kategoriach cyberbezpieczenstwa jest
stworzenie sprawnego systemu zwyraznym podzialem kompetencji migdzy instytucjami
zajmujacymi si¢ cyberbezpieczenstwem i cyberprzestgpczoscia, oraz zacie$nienie wspOlpracy

z przedsigbiorstwami dziatajacymi w dziedzinie cyberbezpieczenstwa.

Jezeli chodzi o ustawodawstwo, Polska podpisata i ratyfikowata Konwencje o cyberprzestepczoscei,
atakze wdrozyta do ustawodawstwa krajowego dyrektywy europejskie  dotyczace
cyberprzestepczosci. Tak jak w wielu krajach, tak i w polskim ustawodawstwie brak jest konkretne;j
definicji cyberprzestepczosci. Na szczeblu praktycznym cyberprzestepczo$¢ obejmuje wszelkie
przestgpstwa na systemach komputerowych i danych komputerowych, jak réwniez przestgpstwa
umozliwiane poprzez wykorzystywanie komputerowego systemu informacyjnego. Stwierdzono
jednak, ze brak jednej definicji cyberprzestepczosci w ustawodawstwie moze utrudnia¢ zmierzenie

skali wszystkich incydentow mieszczacych si¢ w kategorii cyberprzestepczosci.

System odpowiadajacy za zwalczanie cyberprzestepczosci wydaje si¢ by¢ odpowiednio
wyposazony 1 skalibrowany. Zdaniem oceniajacych Polska stworzyta solidng struktur¢ stuzaca

zwalczaniu cyberprzestepczosci 1 zapewnieniu bezpieczenstwa cybernetycznego.

W $wietle przepiséw ustawy o podziale zadan i kompetencji organéw administracji rzadowe;j
w Polsce.
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Wizyta zlozona w siedzibie Komendy Gléwnej Policji i przedstawione przez Policje przyktady
wykazaty doskonate umiejetnosci organizacyjne i1 zdolnosci do zwalczania cyberprzestepczosci,
atakze strukture zgodna z najwyzszymi normami w zakresie wiedzy iknow-how. Na szczeblu
centralnym, w Biurze Kryminalnym utworzono Wydzial do walki z Cyberprzestepczoscia
odpowiedzialny za wszczynanie i koordynowanie dziatan policji w zakresie cyberprzestepczosci’.
Wydziat ten wspiera tez prace prowadzone na szczeblu regionéw, na ktorym dziala 18 jednostek
(tj. w kazdym wojewodztwie i w Komendzie Stotecznej Policji w Warszawie oraz w Centralnym
Biurze Sledczym Policji). Jednostki te sa stale wyposazane w sprzet, a funkcjonariusze Policji
przechodza szkolenia podwyzszajace ich kwalifikacje. Chociaz wydziat ten nie zajmuje si¢
faktycznie kazdym przypadkiem, to wsparcie udzielane réznym komendom wojewddzkim przy
technicznych dziataniach $ledczo-dochodzeniowych oraz pomoc z zakresu forensyki sprawiaja, ze
istniejacy system zwalczania cyberprzestgpczosci jest skuteczny. Ponadto komendy wojewddzkie
wspolpracuja z wyspecjalizowanymi organami $cigania takimi jak Centralne Biuro Sledcze Policji

1 Agencja Bezpieczenstwa Wewngtrznego.

Ogolnie Policja 1iprokuratura zajmuja si¢ wszelkimi przypadkami przestgpczos$ci, w tym
cyberprzestepczoscia. Postepowania przygotowawcze prowadzg funkcjonariusze Policji z wydziatu
Sledczego. Jednak w prokuraturze nie ma wydzielonej struktury, stanowiacej odpowiednik
wspomnianego wydzialu Policji, do zwalczania cyberprzestepczosci w ramach prac operacyjnych.
Ponadto, biorgc pod uwage niezmiernie wazng role, jaka odgrywaja s¢dziowie i prokuratorzy,
stwierdzono z ich strony pewien brak proaktywnej postawy przy ustalaniu wlasnych priorytetow
wcelu podwyzszania kompetencji zawodowych 1podnoszenia skuteczno$ci w zwalczaniu

cyberprzestepczosci.

Po wizycie na miejscu zespot oceniajacy poinformowano, ze 1 grudnia 2016 r. utworzono
Biuro do walki z Cyberprzestgpczo$cia. Biuro ma cztery wydziaty: ogolny, rozpoznania,
operacyjny oraz wsparcia i badan. W najblizszej przysztosci funkcje obja¢ ma tam
pigc¢dziesigciu dwdch policjantow i czterech pracownikow cywilnych.
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Pomimo tego, ze system ochrony cyberprzestrzeni w Polsce jest zdecentralizowany, to dziata
wihasciwie. O takim zdecentralizowanym podej$ciu $§wiadczy takze istnienie kilku zespotow
reagowania na incydenty komputerowe oraz Rzadowego Zespotu Reagowania na Incydenty

Komputerowe (CERT.GOV.PL).

CERT.GOV.PL dziata w strukturach Agencji Bezpieczenstwa Wewngetrznego iodpowiada za
podwyzszanie zdolnosci stuzb publicznych do ochrony ich wlasnych systeméw informatycznych.
Stanowi on takze drugi poziom krajowego systemu reagowania na incydenty komputerowe
w cyberprzestrzeni ijako taki, jest ostatnig instancjag dla innych zespotéw reagowania lub
podmiotéw majacych do czynienia zpowaznym incydentem komputerowym. W przypadku
wystgpienia incydentow o szerokim zakresie oddzialywania CERT.GOV.PL ma koordynowaé

reakcj¢ na atak.

Z drugiej strony CERT POLSKA odgrywa role faktycznego krajowego zespolu reagowania. Zostat
on utworzony w ramach struktur polskiej Naukowej i Akademickiej Sieci Komputerowej (NASK).
Jest autonomiczny wobec administracji publicznej 1 stanowi dobry przyktad wspotpracy publiczno-
prywatnej. Jego zadania obejmuja reagowanie na zagrozenia 1 incydenty w domenie .pl; Swiadczy
on uslugi dla bankéw iinnych stron trzecich poza administracja publiczng, atakze prowadzi
badania z zakresu bezpieczenstwa, tworzac narzedzia i systemy informatyczne stuzace ochronie
polskiej cyberprzestrzeni. W Polsce dziata kilka innych zespotéw reagowania (np. MIL-CERT,
PIONIERCERT itp.). Dlatego tez oficjalne powotanie krajowego zespotu reagowania mogtoby

utatwi¢ koordynacje ich dziatan.

Pomimo tego rozproszonego charakteru NASK i Agencja Bezpieczenstwa Wewngetrznego
opracowuja bardzo dobre sprawozdania z sytuacji w zakresie bezpieczenstwa w cyberprzestrzeni
w kraju. Opisuja poziom krajowych systemow bezpieczenstwa, w tym krytyczng infrastrukture

informatyczng oraz dzialanie stuzb i instytucji odpowiadajacych za bezpieczenstwo w Polsce.
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Nalezy stwierdzi¢ istnienie $cistej wspotpracy z sektorem prywatnym, zwlaszcza przy zwalczaniu
niegodziwego traktowania dzieci, oraz z sektorem bankowym — w tym wypadku ma ona charakter
strategiczny i1 fundamentalny. Wspodipraca migdzy polska Policja a Zwigzkiem Bankow Polskich
stanowi przyktad bardzo dobrej wspoOlpracy miedzy organami $cigania a sektorem prywatnym.
Kolejnym doskonalym przyktadem tego rodzaju wspotpracy jest dziatanie opracowane przez
Fundacj¢ Dzieci Niczyje — organizacj¢ pozarzadowa pracujaca z maltretowanymi dzie¢mi iich
rodzinami, by nie dopuszcza¢ do ponownej wiktymizacji. Specjalne pokoje umozliwiajg
przestuchiwanie ofiar przy fizycznej obecnosci sedziego, $ledczego 1 prokuratora, a jednoczesnie
umozliwiaja obronie przyshuchiwanie si¢ rozmowie. Oznacza to, ze ofiara nie musi by¢ obecna

w sadzie w trakcie procesu.

Ochrona polskich obywateli i firm w cyberprzestrzeni jest wzmacniana przez liczne inicjatywy na
rzecz zwigkszania wiedzy i prewencji prowadzone przez wiele podmiotow, takich jak Ministerstwo
Cyfryzacji, Policja, organizacje pozarzadowe, osrodki akademickie itp. Wydaje si¢ jednak, ze brak
jest ogolnej wizji konkretnych dziatan i grup, do ktorych sa one skierowane. Polska nie posiada

réwniez budzetu przeznaczonego specjalnie na kampanie informacyjne i prewencyjne.

Wyzsza Szkota Policji i Krajowa Szkota Sadownictwa i Prokuratury zademonstrowaty bardzo duze
mozliwos$ci w zakresie szkolenia przedstawicieli zawodu prawniczego i sit Policji. Wiele wydarzen
— organizowanych wewnetrznie lub wraz z partnerami zewnetrznymi — ma na celu zwigkszenie
wiedzy 0so6b zajmujacych si¢ zwalczaniem cyberprzestepczosci. Szczegdlnie wazne sg wspolne
sesje szkoleniowe organizowane dla sedziow, prokuratorow i funkcjonariuszy Policji, a majace na
celu wymiane wiedzy ido$wiadczen. Wydaje si¢ jednak, Ze szkolenia te nie docieraja do
wszystkich prokuratoréw isedziow, ktéorzy ich potrzebuja. Pomimo dobrej jakosci prac
prowadzonych w tej dziedzinie przez Krajowa Szkot¢ Sadownictwa i Prokuratury, szkolenia te nie

sa obowigzkowe.
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Takze istotna jest wspotpraca mig¢dzynarodowa, w tym z cztonkami Partnerstwa Wschodniego,
szkolenia dla organow S$cigania oraz uczestnictwo w projekcie Europolu pod nazwag EMPACT
(1 w wielu innych inicjatywach). Polska wspolpracuje z kilkoma agencjami UE (Europolem/EC3 —
jest zaangazowana w trzy punkty kontaktowe (Focal Points): Terminal, Cyborg i Twins, a takze
z Eurojustem 1 ENISA), organami $cigania roznych panstw (NCA, FBI, BKA) oraz z sektorem
prywatnym (w dziedzinie oszustw z wykorzystaniem kart ptatniczych Policja wspolpracuje ze
Zwigzkiem Bankow Polskich na podstawie podpisanej umowy, oraz prowadzi przedsiewzigcia

naukowe we wspotpracy z uniwersytetami).

Biorac pod uwage wszystkie czynniki, zespol oceniajacy docenit sposob, w jaki system ten dziata
w Polsce. Realizowana strategia jest wyraznie opracowana tak, by przygotowaé kraj na
przeciwdziatanie ewentualnym cyberatakom. Biorgc pod uwage czynione przez polskie organy
istotne starania, by zabezpieczy¢ infrastrukture krytyczna, organy rzadowe iobywateli, opinia

oceniajacych jest jednoznacznie pozytywna.
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2 WPROWADZENIE

Po przyjeciu wspolnego dziatania 97/827/WSiSW z dnia 5 grudnia 1997 r.* stworzono mechanizm
oceny stosowania irealizacji na szczeblu krajowym miedzynarodowych zobowigzan w walce
z przestepczosciag zorganizowang. Na podstawie art. 2 tego wspdlnego dziatania Grupa Robocza do
Spraw  Ogo6lnych, wtym Oceny (GENVAL) postanowita na posiedzeniu w dniu
3 pazdziernika 2013 r., Zze siddma runda wzajemnych ocen bedzie poswigcona praktycznemu
wdrozeniu i funkcjonowaniu europejskich polityk w dziedzinie zapobiegania cyberprzestgpczosci

1jej zwalczania.

Wybdr cyberprzestgpczosci jako tematu siodmej rundy wzajemnych ocen zostal pozytywnie
przyjety przez panstwa cztonkowskie. Poniewaz jednak pojecie ,,cyberprzestepczos¢” obejmuje
szerokie spektrum przestgpstw, uzgodniono, ze ocena skupi si¢ na tych, ktore zdaniem panstw
cztonkowskich zastuguja na szczegolng uwage. Dlatego tez oceny obejmuja trzy konkretne obszary:
ataki cybernetyczne, niegodziwe traktowanie dzieci w celach seksualnych/pornografia dziecigca
w internecie oraz przestgpstwa w internecie z wykorzystaniem karty platniczej. Powinny one
zapewni¢  kompleksowe  badanie  aspektow  prawnych  ioperacyjnych  zwalczania
cyberprzestepczosci, oceng wspOlpracy transgranicznej i wspotpracy z wlasciwymi agencjami UE.
Dyrektywa 2011/93/UE w sprawie zwalczania niegodziwego traktowania w celach seksualnych
i wykorzystywania seksualnego dzieci oraz pornografii dzieciecej* (data transpozycji:
18 grudnia 2013 r.) i dyrektywa 2013/40/UE’ dotyczaca atakéw na systemy informatyczne (data

transpozycji: 4 wrzesnia 2015 r.) majg w tym zakresie szczegolne znaczenie.

Ponadto w swoich konkluzjach na temat strategii bezpieczefistwa cybernetycznego UE® z czerwca
2013 r. Rada powtarza, ze celem jest jak najszybsza ratyfikacja Konwencji Rady Europy
o cyberprzestepczosei (konwencji budapesztenskiej)’ z dnia 23 listopada 2001 r., a w preambule
konkluzji podkresla, ze ,,UE nie wzywa do tworzenia nowych mi¢dzynarodowych instrumentow
prawnych poswigconych kwestiom cybernetycznym”. Wspomniang konwencj¢ uzupetnia Protokot
dotyczacy penalizacji czyndéw o charakterze rasistowskim lub ksenofobicznym popetnianych przy

uzyciu systemoéw komputerowych®.

Wspolne dziatanie z dnia 5 grudnia 1997 r. (97/827/WSiSW), Dz.U. L 344 z 15.12.1997, s. 7-9.
Dz.U.L335217.12.2011,s. 1.

Dz.U.L 218z 14.8.2013,s. 8.

12109/13 POLGEN 138 JAI 612 TELECOM 194 PROCIV 88 CSC 69 CIS 14 RELEX 633

JAIEX 55 RECH 338 COMPET 554 IND 204 COTER 85 ENFOPOL 232 DROIPEN 87

CYBER 15 COPS 276 POLMIL 39 COSI 93 DATAPROTECT 94.

CETS nr 185; udostgpniona do podpisu w dniu 23 listopada 2001 r., weszta w zycie w dniu 1 lipca 2004 r.
CETS nr 189; udostgpniona do podpisu w dniu 28 stycznia 2003 r., weszla w zycie w dniu 1 marca 2006 r.

A W A W
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Dos$wiadczenie z poprzednich ocen wykazalo, ze panstwa cztonkowskie majg rézne stanowiska
odnoszace si¢ do wdrazania odnos$nych aktow prawnych, a biezacy proces oceny moze takze
dostarczy¢ przydatnych informacji tym panstwom cztonkowskim, ktére mogly jeszcze nie wdrozy¢
wszystkich aspektéw réznych aktow prawnych. Niemniej jednak ocena powinna mie¢ szeroki
zakres 1 interdyscyplinarny charakter. Nie bedzie ona skupiaé¢ si¢ wylacznie na wdrozeniu réznych
aktow prawnych dotyczacych zwalczania cyberprzestgpczosci, lecz raczej na aspektach

operacyjnych w poszczegolnych panstwach cztonkowskich.

Zatem oprocz wspotpracy z prokuratura, ocena bedzie uwzgledniaé takze sposdb, w jaki organy
policyjne wspolpracuja z Eurojustem, ENISA i Europolem/EC3 oraz sposéb, w jaki informacje
zwrotne od uczestnikow tej wspoOlpracy sa przekazywane odpowiednim stluzbom policyjnym
i socjalnym. Ocena skupia si¢ na kwestii wdrazania polityk krajowych stuzacych zwalczaniu
cyberatakoOw, oszustw, 1ipornografii dziecigcej. Ocena obejmuje takze praktyki operacyjne
stosowane w panstwach cztonkowskich w stosunku do wspotpracy miedzynarodowej oraz wsparcie

udzielane osobom, ktére padty ofiara cyberprzestepczosci.

Porzadek wizyt w panstwach cztonkowskich grupa robocza GENVAL przyje¢ta w dniu 1 kwietnia
2014 r. Polska byla siedemnastym panstwem cztonkowskim, ktoére poddano ocenie w trakcie
biezacej rundy. Zgodnie z art. 3 wspdlnego dziatania, prezydencja sporzadzita wykaz ekspertow
biorgcych udzial w przeprowadzaniu ocen. Na podstawie pisemnego wniosku wystosowanego
w dniu 28 stycznia 2014 r. do delegacji przez przewodniczacego grupy roboczej GENVAL panstwa
cztonkowskie wytypowaly ekspertow posiadajacych duza wiedze praktyczng w przedmiotowej

dziedzinie.

Zespoty oceniajgce sktadaja si¢ z trzech ekspertow krajowych, wspieranych przez dwoch cztonkow
personelu Sekretariatu Generalnego Rady oraz obserwatorow. Grupa robocza GENVAL zgodzita
si¢ z propozycja prezydencji, by jako obserwatoréw na sidédma rund¢ ocen wzajemnych zaprosic¢

Komisje Europejska, Eurojust, ENISA i Europol/EC3.
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Eksperci, ktorym powierzono przeprowadzenie oceny w Polsce, to Giorgos Karkas (Cypr),
Gianluigi Umeteli (Wlochy) i Henrik Olin (Szwecja). Obecnych byto takze dwoch obserwatoréw:
José Eduardo Guerra (Eurojust) i Malgorzata Sobusiak-Fischnalle (Europol), a takze Steven Cras

1 Stawomir Buczma z Sekretariatu Generalnego Rady.

Niniejsze sprawozdanie sporzadzil zespot ekspertow wspomagany przez Sekretariat Generalny
Rady, na podstawie ustalen wynikajacych z wizyty oceniajacej, ktoéra odbyta si¢ w Polsce w dniach
1-5 lutego 2016 r., oraz na podstawie szczegdtowych odpowiedzi udzielonych przez Polske na
pytania zawarte w kwestionariuszu oceny, atakze szczegdétowych odpowiedzi udzielonych na

dalsze pytania.
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3 SPRAWY OGOLNE I STRUKTURY

3.1 Krajowa strategia bezpieczenstwa cybernetycznego

Istniejagcy w Polsce system ochrony cyberprzestrzeni jest zdecentralizowany. Kompetencje
dotyczace bezpieczenstwa cyberprzestrzeni sg podzielone miedzy instytucje wykonujace zadania
z zakresu odpornosci cybernetycznej, zapobiegania cyberprzestepczosci oraz cyberobrony. Trzy

gléwne dokumenty dotyczace cyberbezpieczenstwa w Polsce to:

o Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej
W dniu 25 czerwca 2013 r. Rada Ministréw przyjeta Polityke ochrony cyberprzestrzeni
Rzeczypospolitej Polskiej(polityka)’. Jezeli chodzi o odporno$é cybernetyczna, polityka odsyta do
Strategii Sprawne Panistwo'’, strategii rozwojowej dla instytucji publicznych i instytucji
egzekwowania prawa. Celem strategicznym polityki jest uzyskanie akceptowalnego poziomu
bezpieczenstwa cyberprzestrzeni w Polsce. Z racji zakresu tego dokumentu — ktory ogranicza si¢ do
administracji rzadowej — minister zajmujacy si¢ spoteczenstwem informacyjnym odpowiada za

wdrazanie tej polityki w imieniu Rady Ministrow.

o - Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej
Strategia bezpieczenstwa narodowego Rzeczypospolitej Polskiej  (strategia) zostala przyjeta
w 2014 r. Jest to dokument o charakterze strategicznym, odnoszacy si¢ do obszaru cyberobrony.
Strategicznym celem cyberbezpieczenstwa przedstawionym w tej strategii jest zapewnienie Polsce
bezpieczenstwa w cyberprzestrzeni, co obejmuje zapewnianie odpowiedniego stanu krajowych
systemOw bezpieczenstwa, zwlaszcza panstwowej infrastruktury krytycznej ICT oraz infrastruktury
niezbg¢dnej do funkcjonowania spoleczenstwa oraz prywatnych podmiotéw gospodarczych, w tym

w sektorach finansowym, energetycznym i opieki zdrowotne;.

® Wyzej wymieniona  polityka  jest  dostepna  wwersji  polskiej 1 angielskiej na  stronie:

http://www.cert.gov.pl/cer/publikacje/polityka-ochrony-cyber/639,Polityka-Ochrony-Cyberprzestrzeni-
Rzeczypospolitej-Polskiej.html.

1 http://administracja.mac.gov.pl/adm/departament-administra/strategia-sprawne-panst/8085,Strategia-Sprawne-
Panstwo0-2020.html
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e - Doktryna cyberbezpieczenstwa RP
Biuro Bezpieczenstwa Narodowego (BBN) — ktére jest organem $§wiadczacym pomoc i wsparcie
dla Prezydenta Rzeczypospolitej Polskiej przy wykonywaniu przez niego zadan z zakresu
bezpieczenstwa 1obrony — opublikowalo w dniu 22 stycznia 2015 r. dokument pt. Doktryna
cyberbezpieczenstwa RP''. Dokument ten zawiera oficjalne poglady i ustalenia dotyczace celow,
ocen S$rodowiskowych oraz koncepcji operacyjnej, shuzace zapewnieniu bezpiecznego
funkcjonowania panstwa jako catosci, jego struktur, poszczegdlnych osob i podmiotow prawnych —
w tym podmiotow gospodarczych iinnych podmiotéw niemajacych osobowosci prawnej —

w cyberprzestrzeni.

Wiladze polskie zamierzaja stworzy¢ nowy system z wyraznym podziatem zadan miedzy
instytucjami zajmujacymi si¢ cyberbezpieczenstwem 1 cyberprzestgpczoscia, oraz zacie$nié
wspotprace z przedsigbiorstwami dzialajacymi w dziedzinie cyberbezpieczenstwa. W kwietniu
2015 roku przyjeto Plan dziatan w zakresie zapewnienia bezpieczenstwa cyberprzestrzeni. Jednym
z zadan ujetych w tym planie jest opracowanie projektu wytycznych dotyczacych krajowej ustawy
tworzacej system cyberbezpieczenstwa w Polsce. Ministerstwo Cyfryzacji ma odgrywa¢ wiodaca
role w tym przedsiewzieciu. W wytycznych tych zostanie wskazana optymalna koncepcja, ktora
zostanie wykorzystana jako podstawa do opracowania krajowego systemu cyberbezpieczenstwa,
przedstawiajagca rowniez uprawnienia 1izadania przydzielane poszczegélnym instytucjom.
Ministerstwo Cyfryzacji zamoéwilo takze ekspertyze pt. System bezpieczenstwa cyberprzestrzeni RP,
ktore przygotowali eksperci z NASK. W ekspertyzie okresla si¢ pewng liczbe zalecen dotyczacych
utworzenia instytucji koordynujacej, ktora zapewni wiasciwe funkcjonowanie systemu na szczeblu

strategicznym 1 legislacyjnym, a takze koordynacje¢ dziatan operacyjnych.

" https://www.bbn.gov.pl/pl/wydarzenia/6336,Doktryna-cyberbezpieczenstwa-RP.html
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Ekspertyza ta zawiera takze zalecenia dotyczace zwalczania cyberprzestepczosci, z ktorych jednym
jest opracowanie wieloletniego Narodowego programu walki z cyberprzestepczoscig; bedzie on
podobny do niedawno przyjetego narodowego programu antyterrorystycznego. W zaleceniach
wskazuje si¢ na potrzebe zapewnienia, by krajowy Zespot Reagowania na Incydenty zwigzane
z Bezpieczenstwem Komputerowym (CSIRT) miat mozliwos¢ zglaszania przypadkéw
cyberprzestepczosci  Policji. Poza tym krajowy CSIRT powinien by¢ wykorzystywany do
rozwijania kompetencji (umiejetnosci) organdw $cigania — nie tylko policji, lecz takze prokuratur

i innych organéw sadowych'2.

3.2 Krajowe priorytety dotyczace cyberprzestepczosci

Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej jest krajowym dokumentem
strategicznym z dziedziny cyberbezpieczenstwa. Polityka ta uwzglednia glownie aspekty
odpornosciowe ochrony cyberprzestrzeni i posrednio zwigzana jest z kwestig cyberprzestepczosci
przez dziatania edukacyjne i z zakresu podnoszenia $wiadomosci. Priorytetami polityki sg dziatania
z dziedziny oceny ryzyka; bezpieczenstwo portali rzadowych; dziatania z dziedziny
ustawodawstwa; dziatania proceduralne iorganizacyjne realizowane poprzez wdrazanie
optymalnych rozwigzan i standardow ztej dziedziny; dziatania z dziedziny edukacji, szkolenia
1 zwigkszania $wiadomosci w zakresie bezpieczenstwa; oraz dziatania dotyczace rozwigzan
technicznych  stuzacych  zmniejszaniu ~ w Polsce  ryzyka zwigzanego  z zagrozeniami

w cyberprzestrzeni.

12 Po wizycie na miejscu zespdt oceniajacy poinformowano, ze w lutym 2016 r. Ministerstwo Cyfryzacji

przedstawito projekt nowej strategii bezpieczefistwa cybernetycznego. Projekt strategii aktualnie jest
przedmiotem ogodlnokrajowych konsultacji. Biorac pod uwage niedawne przyjecie dyrektywy w sprawie
bezpieczenstwa sieci isystemow informacyjnych, Ministerstwo Cyfryzacji prowadzi obecnie prace nad
kompleksowymi przepisami dotyczacymi krajowego systemu cyberbezpieczenstwa. Przepisy te maja migdzy
innymi utworzyé system przewidujacy przejrzysty podzial kompetencji migdzy poszczegdlnymi
zainteresowanymi instytucjami.
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Priorytety zwigzane z kwestig cyberprzestepczosci zostaty ujete takze w nastepujacych rzadowych

programach strategicznych przyjetych przez Rade Ministrow:

e Narodowy program antyterrorystyczny na lata 2015-2019. Jednym z priorytetOw tego programu
jest analizowanie mozliwosci wspdlpracy migdzy administracjag publiczng a sektorem
prywatnym przy zapobieganiu publikacji 1rozpowszechnianiu tre$ci o charakterze
terrorystycznym 1 ekstremistycznym w mediach oraz przy wdrazaniu wszelkich dodatkowych
srodkow w tym wzgledzie. Zadanie to dotyczy takze wiadomosci przesytanych w internecie.

e Program zapobiegania izwalczania przestgpczosci gospodarczej na lata 2015-2020
Obejmuje on prace nad opracowaniem taktyki i standardow kontrolowania niektérych aspektow
przestepstw gospodarczych, w tym przestgpstw zwigzanych zrozwojem nowych technologii

(cyberprzestepczosc).

Polska opracowala takze kolejne programy dotyczace zapobiegania przestepstwom
w cyberprzestrzeni:
. Program ,,Bezpieczenstwo +” opracowany przez Ministerstwo Edukacji Narodowej na lata

2015-2018;
. Krajowy program pt. ,,Bezpieczna i przyjazna szkota” na lata 2014-2020.

Programy te obejmuja wiele zalozen i1zadan imaja na celu stabilizowanie tendencji oraz
zmniejszanie zasi¢gu i intensywnosci probleméw i trudnych zachowan wsrdd dzieci i mlodziezy.
Powinno to poméc w obnizeniu poziomu agresji iprzemocy, oraz przemocy w sieci, atakze
poprawi¢ umiejetnosci ucznidéw z zakresu odpowiedniego postepowania w cyberprzestrzeni,

zwlaszcza w sferze nowych mediow.

Priorytety Policji w zakresie zapobiegania i zwalczania cyberprzestgpczosci

Dokument pt. Koncepcja dziatan policji w zakresie profilaktyki spotecznej na lata 2015-2018
okresla priorytety tworczego i obejmujacego wiele instytucji podejscia do profilaktyki spotecznej,
ktore to priorytety rekomendowano na szczeblu krajowym. Z perspektywy roli Policji
w profilaktyce spotecznej dotyczacej przestepczosci najwazniejsze obszary to: podnoszenie
poziomu ochrony obywateli Polski i1 polskich przedsiebiorstw w cyberprzestrzeni oraz zapobieganie

szeroko rozumianej przemocy, w tym przemocy rowiesniczej i cyberprzemocy.
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Ponadto Komendant Gtowny Policji wydal Priorytety Komendanta Gtownego Policji na lata

20162018, w ktorych najwyzsza range nadano m.in. zwalczaniu przestgpstw popetnianych

w cyberprzestrzeni'®. Aby uczyni¢ dzialania Policji w okreslaniu izwalczaniu najwigkszych

biezacych zagrozen, w tym cyberprzestepczosci, bardziej skutecznymi, okreslono nastepujace

zadania:

a) Komendy wojewodzkie policji i Komenda Stoteczna Policji w Warszawie wzmoga dziatania
operacyjne zwalczajace cyberprzestepczosé;

b) Komenda Gtowna Policji stworzy krajowy system wymiany i koordynacji informacji, by
wspomaga¢ walke z cyberprzestepczoscig. W tym celu planuje si¢ usprawnienia technologiczne
w wydzialach wyznaczonych do zwalczania cyberprzestepczosci (np. przez utworzenie
wyspecjalizowanych laboratoriéw do analizy sprzetu IT i oprogramowania). Istniejg takze plany
poprawienia jakosci i skuteczno$ci pracy Policji przez stopniowe podwyzszanie kompetencji
zawodowych funkcjonariuszy 1 pracownikéw policji, m.in. za pomocg specjalistycznych szkolen

na temat zwalczania cyberprzestepczosci.

Realizacja tych priorytetow begdzie obejmowac:

a) wprowadzenie systemu pozyskiwania i analizowania danych z otwartych zrodet w sieci;

b) utworzenie systemu/platformy sprzetowej shuzacej badaniom ztosliwego oprogramowania
takiego jak malware;

c) dostarczanie  pionom  zajmujacym si¢  zwalczaniem  cyberprzestgpczosci  sprzetu
1 oprogramowania, ktorego potrzebuja do zbierania i zabezpieczania dowodow cyfrowych;

d) realizacje  specjalistycznych  szkolen dla  funkcjonariuszy z Wydzialu do  walki

z Cyberprzestepczoscia, prowadzonych w Wyzszej Szkole Policji w Szczytnie.

B3 Dostepne w jezyku polskim: http://isp.policja.pl/isp/aktualnosci/7813,7-priorytetow-Komendanta-Glownego-

Policji.html.
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Udziat polskiej policji w EMPACT

Priorytet w ramach EMPACT (europejskiej multidyscyplinarnej platformie przeciwko zagrozeniom

przestgpstwami) dotyczacy oszustw z wykorzystaniem kart platniczych jest wspierany przez

koordynatora w Wydziale do walki z Przestgpczo$cia Gospodarcza (Biuro Kryminalne Komendy

Gtoéwnej Policji). Dzialania wramach EMPACT dotyczace oszustw z wykorzystaniem Kkart

ptatniczych stanowig priorytet; sg to:

— badania dotyczace oszustw z wykorzystaniem kart ptatniczych, z wykorzystaniem danych karty
platniczej bez jej rzeczywistego posiadania, ,,automatycznych koszykéw sprzedazowych”
(Automated Vending Carts), ,,stupoéw” oraz dotyczace odzyskiwania mienia,

— rozszerzanie operacji ,,Dni wspolnych dziatan”, spotkania operacyjne i wizyty robocze

bezposrednio zwigzane z prowadzeniem dochodzen

Polska przewodzi projektowi, ktoéry polega na §wiadczeniu pomocy panstwom nalezagcym do
programu Partnerstwa Wschodniego W rozwijaniu zdolnosci przeciwdziatania
cyberprzestepczosci/oszustwom z wykorzystaniem kart ptatniczych. Projekt ten obejmuje szkolenie
dla organdw $cigania z panstw Partnerstwa Wschodniego i dziatania przeznaczone dla tych panstw
w ramach tego projektu majace na celu rozwijanie zdolnosci inarzedzi do zapobiegania
przestepczosci z wykorzystaniem kart ptatniczych ibadanie tego zjawiska. Ponadto w ramach
zwalczania oszustw z wykorzystaniem kart platniczych ujetego w EMPACT Wydziat do walki
z Przestgpczoscia  Gospodarcza uczestniczy w przedsigwzigciu ,,Dzien  Przeciwdziatania

Oszustwom przy Zakupie Biletow Lotniczych” w ramach ,,Dni wspdlnych dziatan”.

Platforma EMPACT dotyczaca cyberatakéw jest przeznaczona do poprawiania wspoOlpracy miedzy
panstwami cztonkowskimi UE, wiasciwymi instytucjami oraz agencjami i partnerami z sektora
prywatnego przy produkcji i rozpowszechnianiu oprogramowania zwalczajacego oprogramowanie
ztodliwe oraz przy obronie przeciw sieciowym atakom na infrastrukture. Wydzial do walki
z Cyberprzestgpczoscia (Biuro Kryminalne Komendy Gléwnej Policji) wspiera priorytet
poswiecony okreslaniu powigzan iudzielaniu wsparcia migdzy panstwami czlonkowskimi
w odniesieniu  do wykorzystywania bazy danych EMAS (systemu analizy zlosliwego
oprogramowania stworzonego przez Europol); odbywa si¢ to poprzez przekazywanie, w miar¢

mozliwosci, probek ztosliwego oprogramowania do analizy.
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Szef Wydzialu do walki z Cyberprzestgpczoscia jest takze krajowym punktem kontaktowym
Europejskiej Sieci Stuzb Technologii Bezpieczenstwa Wewnetrznego (ENLETS) w zakresie
wsparcia technologicznego 1 wymiany informacji na temat nowych technologii i rozwigzan, badan,

rozwoju oraz przedsiewzie¢ prowadzonych przez Rad¢ Europy.

W dziedzinie zwalczania wykorzystywania seksualnego dzieci w sferze cyberprzestepczosci Policja
bierze udzial w dzialaniach tego dotyczacych w ramach EMPACT, ktore koncentrujg si¢ na
przypadkach wykorzystywania seksualnego dzieci oraz na materiatach zwigzanych z niegodziwym
traktowaniem dzieci. W konkretnych przypadkach polska Policja wykorzystuje takze System
Informacyjny Europolu. Ogoélnie nie ma szczegdlnych zadan ani procedur dotyczacych wspotpracy
z Europolem wtej dziedzinie: Ponadto od wrzesnia 2014 roku Policja wdrozyta polityke
bezpieczenstwa Europolu przez udzial w dziataniach w ramach EMPACT dotyczacych zwalczania
wykorzystywania seksualnego dzieci. Dzialanie to skupia si¢ na wykrywaniu 1 zwalczaniu
zorganizowanych grup przestepczych odpowiadajacych za umieszczanie w internecie materiatlow
zwigzanych zniegodziwym traktowaniem dzieci oraz na wykrywaniu powigzan mig¢dzy tymi

grupami.

3.3 Statystyki dotyczace cyberprzestepczosci

3.3.1 Glowne tendencje prowadzqce do wystgpowania cyberprzestepczosci

Od roku 2003 ogoélna liczba przestepstw popelnianych w Polsce nie przestaje spadaé. Wskaznik
przestgpczosci w Polsce jest obecnie nizszy od europejskiej s$redniej. Jednak polskie wiadze
donosza, ze tendencja ta nie dotyczy cyberprzestepczosci. W ostatnich latach istotnie wzrosta liczba
wykorzystywanych urzadzen elektronicznych, jak rowniez liczba uzytkownikéw roéznych ushug
elektronicznych (gldwnie umiejscowionych w internecie). Spowodowato to powstanie nowych form
1 sposobow popelniania przestepstw. Przestgpcy w swoich dzialaniach wykorzystuja nadal

niedostateczng wiedzg o zagrozeniach ptynacych z sieci.
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Wedhlug danych statystycznych CERT POLSKA wroku 2014 doszio do 1 282 incydentéw
cybernetycznych. Najczesciej spotykane problemy to:

» kradziez tozsamosci i wytudzanie informacji (phishing) — 383 zgtoszenia;

* obrazliwe tresci — 370 zgloszen;

» zlosliwe oprogramowanie (malware) — 98 zgloszen;

 zbieranie informacji (skanowanie, podstuch komputerowy) — 98 zgloszen;

* wlamania elektroniczne i proby takich wlaman — 49 zgtoszen.

Gléwnym celem sprawcow jest uzyskanie informacji o uzytkownikach (w wigkszosci przypadkow
nazw uzytkownikéw i hasel, by uzyska¢ dostep do réznych ustug w internecie). Najpopularniejsza
metoda infekowania uzytkownikoéw polskich sieci jest przesytanie wiadomosci elektronicznych
zawierajacych zataczniki ze zlosliwym oprogramowaniem. Tradycyjny phishing kierowany jest na
wiele réznych stron w sieci. Poza bardziej typowymi celami, takimi jak banki 1 ustugi finansowe,
popularne cele to m.in. strony z grami on-line, profile na serwisach spotecznosciowych, konta
poczty elektronicznej i konta w sklepach elektronicznych.
Wedtug Raportu o stanie bezpieczenstwa w Polsce za rok 2014, ktéry stanowi podsumowanie
dziatania shuzb i instytucji odpowiadajacych za stan bezpieczenstwa w Polsce, cyberprzestepczosé
pozostaje obszarem dziatania zaréwno indywidualnych przestepcoéw, jak i zorganizowanych grup
przestepczych, spotecznosci ekstremistycznych 1 organizacji terrorystycznych. Wedlug wiadz
polskich najpowazniejsze zagrozenia w cyberprzestrzeni, ktérymi nalezy si¢ zaja¢ w niedalekiej
przysztos$ci, to m.in.:

+ rosnaca liczba przestepstw komputerowych popeianych przeciw ochronie informacji, przeciw
wlasnos$ci 1 bezpieczenstwu publicznemu zwigzanych z gwaltownym rozwojem informatyki,
oraz z szerokim jej wykorzystywaniem w prawie kazdej sferze zycia;

* spodziewana kontynuacja dziatalnosci szpiegowskiej w sieci skierowanej przeciw kluczowym
instytucjom i przedsiebiorstwom w sferze infrastruktury krytycznej;

* postepujace w ostatnich latach podwyzszanie na §wiatowym rynku telekomunikacji — w tym na
rynku polskim — pozycji producentdow sprzetu, w stosunku do ktérego istnieje racjonalne

podejrzenie, ze jest stosowany do celow wywiadowczych.
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Ponadto, analizujac szczegdlny charakter cyberprzestepczosci, mozna zatozy¢, ze wspomniane
zagrozenia beda tez dotyczy¢ kradziezy tozsamos$ci, naruszen bezpieczenstwa ICT,
wykorzystywania zlosliwego oprogramowania do celow przestepczych, nabywania Kkart
bankomatowych oraz kryptowaluty (pranie pienigdzy). Ponadto przestepcy w sieci czesciej kieruja
swoje dziatania na sektor finansowy, zwlaszcza banki iich klientow, na elektroniczne ptatnosci
i sklepy elektroniczne. Przestepcy staja si¢ wyraznie bardziej profesjonalni, a zorganizowane grupy
przestepcze zaczynaja odgrywac kluczowa rolg. Miatly takze miejsce ataki typu DDoS i anonimowe
zgtoszenia o tadunkach wybuchowych. Nalezy dodaé, ze szybki rozwo6j informatyki i najczesciej

stosowanych technik inzynierii spotecznej bedzie si¢ przyczynia¢ do wzrostu cyberprzestepczosci.

3.3.2 Liczba zarejestrowanych przypadkow cyberprzestepczosci

Dane dotyczace cyberprzestepczosci sg gromadzone przez rézne shuzby panstwowe (Policje,
prokuratur¢ oraz sady podlegajace Ministerstwu Sprawiedliwo$ci) 1 odzwierciedlajg rézne etapy

postepowan przygotowawczych w sprawie incydentow cybernetycznych.

Statystyki Prokuratury Generalnej ukazuja liczbe wszczetych postepowan karnych oraz informacje

o ich wynikach.

Dane sadowe sa odrebne od statystyk organow $cigania. Dane zbierane przez Ministerstwo
Sprawiedliwo$ci (na podstawie sprawozdan statystycznych przekazywanych przez sady)
uwzgledniaja liczbe postepowan karnych, w ktorych wniesiono akt oskarzenia, oraz wyniki tych

spraw (liczbe skazanych os6b i zasagdzone kary).

Dane statystyczne o wykrytych przestepstwach, wtym cyberprzestepstwach, sa zbierane
i przetwarzane w Krajowym Systemie Informacyjnym Policji (KSIP). Dane zbierane sa na
podstawie przestepstw wymienionych w Kodeksie karnym i innych aktach prawnych zawierajacych
przepisy karne, po czym dane te s3 zapisywane w KSIP, zuwzglednieniem réznych cech

charakterystycznych dla kazdego rodzaju przestepstwa.
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Informacje o przestepstwie s3a zglaszane po zakonczeniu policyjnego postepowania
przygotowawczego 1 w chwili gdy sprawa jest gotowa do przekazania prokuraturze, po tym jak sad
ds. nieletnich wyda decyzje o wszczeciu i zakonczeniu postgpowania w sprawie karnej, lub po tym
gdy policja postanowi o przerwaniu postepowania przygotowawczego i sprawa jest wpisywana do

rejestru przestgpstw. Dopiero wtedy informacja ta jest wpisywana do KSIP.

Wedtug polskich wladz mozliwe jest uzyskanie informacji o wstepnym postgpowaniu
przygotowawczym w sprawie cyberprzestepstwa (w odniesieniu do konkretnego artykulu Kodeksu
karnego) tylko zwykorzystaniem Krajowego Systemu Informacyjnego Policji, poprzez
uwzglednienie kategorii ,,modus operandi”, np. ,internet” lub ,komputer”. Nalezy jednak
zauwazy¢, ze przestgpstwa sa czesciowo definiowane przez artykuty, ktorych tres¢ nie umozliwia
ustalenia, czy przestepstwa te zostaly popelnione w cyberprzestrzeni, poniewaz podawanie
kontekstu danego przestepstwa (np. ,,sie¢” czy ,internet”) nie jest obowigzkowe przy wypeknianiu

formularzy w KSIP, chociaz kontekst ten moze by¢ podany w ramach ,,modus operandi”.

Oprocz tego hakowanie komputeréw, kradziez danych komputerowych, podstuch komputerowy
iataki na urzadzenia sieciowe sg zglaszane rzadko, co zwigksza liczbe przestepstw ukrytych.
Przyczyny takiej sytuacji to m.in.: niska $wiadomo$¢ wsrod uzytkownikow, ktorzy czgsto sg
nieSwiadomi tego, ze stali si¢ ofiarg cyberprzestepstwa; nieche¢ do zglaszania przestepstw
zwigzanych znielegalnym posiadaniem danych na komputerze osobistym (np. pirackiego
oprogramowania); lub, w przypadku przedsiebiorstw, z ktérych skradziono dane komputerowe,

pragnienie ukrycia tego faktu z obawy o utratg reputacji i klientow.

Krajowy System Informacyjny Policji nie jest zintegrowany z pozapolicyjng bazg danych.
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W latach 2013-2015 zanotowano nast¢pujace dane statystyczne o liczbie zarejestrowanych spraw,

postepowan przygotowawczych, wniesionych oskarzen 1 wyrokow skazujacych:

Tabela 1: Dane Policji

Przestgpstwa zgloszone i wykryte w wybranych kategoriach prawnych w latach 2013-2015 — dane

podstawie modus operandi*:

zestawione na

Kodeks
karny

Podstawa

2013 2014 2015
prawna
(Zob.
zatgeznik I) Przestgpstwa | Przestgpstwa | Przestgpstwa | Przestgpstwa | Przestgpstwa | Przestepstwa

zgloszone wykryte zgloszone wykryte zgloszone wykryte
Art. 190a § 2 | 269 84 439 128 391 90
Art.200§1 |10 8 7 6 26 24
Art.200a§ 1 |12 6 52 47 20 14
Art. 200a § 2 |88 78 57 45 176 159
Art. 200b 1 0 3 2 1 0
Art.202§1 |10 9 23 16 20 11
Art. 202 § 2|35 29 66 58 8 7
(uchylony)'*
Art.202§3 | 1823 1793 2160 2136 272 254
Art. 202§4 |23 22 19 14 6 5
Art. 202 § 4a | 242 220 120 106 54 46
Art. 202 §4b |7 6 8 6 2 2
Art. 256§ 1 |83 7 205 27 132 50
Art. 256 §2 |1 0 8 6 4 3
Art. 267§ 1 | 1070 335 1274 198 1171 177
Art. 267§2 |61 18 74 9 75 10
Art. 267 §3 |31 5 28 8 31 3
Art. 267§4 |1 1 4 1 7 4

14

Art. 202 § 2 stanowil, ze ,,Kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub udostepnia mu

przedmioty majace taki charakter albo rozpowszechnia tresci pornograficzne w sposob umozliwiajacy takiemu
matoletniemu zapoznanie si¢ z nimi, podlega grzywnie, karze ograniczenia wolnosci lub pozbawienia wolnosci
do lat 2”. Artykut ten uchylono nowelizacja Kodeksu karnego z dnia 4 kwietnia 2014 r. (ktéra, po okresie
vacatio legis, obowiazuje od dnia 26 maja 2014 r.) i tg samg nowelizacjag wprowadzono go jako nowy art. 200
§ 3, ze zmienionym wymiarem kary:
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Art. 268§ 1 | 112 20 84 21 54 6
Art. 268 §2 |43 9 38 7 18 2
Art. 268a § 1 | 329 72 374 79 286 58
Art. 2682 §2 |3 2

Art. 269a 27 2 23 4 23 2
Art. 269b § 1 |28 7 34 10 29 2
Art.271§1 | 117 117 7 5 102 102
Art. 271 § 2 1 1 1 1
Art. 271 §3 |27 27 1 1 54 54
Art. 286 § 1 |30 784 23 844 35987 27008 31735 23 537
Art.286§ 1 |17 14 28 11 34 8
w zwiazku

zart.294 § 1

Art. 286 §2 |2 0 3 1 5 1
Art.286§3 | 174 134 335 257 172 106
Art. 287§ 1 |1312 316 1638 195 1760 261
Art. 287§ 1 |2 1 2 2 7 0
w zwiazku

zart.294 § 1

Art. 287§2 |6 0 2 0 3 1
Art.310§1 | 117 19 90 16 59 16
Art.310§2 |8 4 6 3 14 1
Art.310§4 |5 5 2 2 3 2

* Zachowanie sprawcy w stosunku do ofiar: kontakt. Inne cechy zachowania: dokonywanie
bezprawnych zmian w danych komputerowych; uzywanie na miejscu specjalnego oprogramowania
komputerowego; taczenie si¢ z siecig dostawcy ustug internetowych; umieszczanie falszywej strony
internetowej podszywajacej si¢ pod istniejagcg strone internetowa, by uzyska¢ dane w sposob
nieupowazniony (phishing); tamanie lub omijanie zabezpieczen serwera komputerowego; wtamanie

si¢ do systemu komputerowego (haking); pogrozki przez internet lub telefon.

** Dane za rok 2015 odnosza si¢ do okresu od 1 stycznia do 30 wrzes$nia.
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Tabela 2: Dane z Ministerstwa Sprawiedliwosci

* Catkowita liczba osob skazanych za dane przestgpstwo bez konkretnego odniesienia do przestgpstw zwiagzanych

z komputerami

Analiza skali wystepowania zjawiska oszustw z wykorzystaniem kart ptatniczych (najpowszechniej
wystepujacego rodzaju przestepstwa w obszarze elektronicznych instrumentéw platniczych) zostata
przeprowadzona na podstawie danych uzyskanych z Systemu Elektronicznej Sprawozdawczo$ci
w Policji (SESPol) za lata 2013-2014.
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Tabela 3: Przestepstwa zwigzane z kartami ptatniczymi (kartami, o ktorych mowa

w postepowaniach) w latach 2013-2014*

* Dane z SESPol.
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Tabela 4: Przestepstwa zwigzane z kartami ptatniczymi (kartami, o ktéorych mowa

w postepowaniach) w roku 2015 (1 stycznia—30 wrze$nia)*

* Dane z SESPol.

Pomimo statystyk oceniajacy nie stwierdzili, by istniata jakakolwiek wymiana ustrukturyzowanych
danych miedzy Policjg a prokuratorami lub sadami, umozliwiajaca przesledzenie historii danej
sprawy. W zwigzku ztym istnieja znaczne trudno$ci w rejestrowaniu statystyk dotyczacych
cyberprzestepczosci od poczatku do konca. Zdaniem oceniajacych dzielenie si¢ danymi
statystycznymi mig¢dzy organami $cigania a organami wymiaru sprawiedliwosci mogloby mieé
istotne znaczenie dla mechanizmu monitorowania, a takze ustalania priorytetowych celow podczas

zwalczania tego zjawiska.
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3.4 Budzet krajowy przeznaczony na zapobieganie cyberprzestepczosci

i na jej zwalczanie oraz wsparcie ze strony funduszy unijnych

Uznaje si¢, ze zapobieganie cyberprzestepczosci ijej zwalczanie naleza do ogdlnych dziatan
prokuratury i sgdéw karnych. Zgodnie z polskim prawem budzetowym wydatki tych stuzb nie sa
zwigzane z poszczeg6dlnymi rodzajami przestgpczosci, lecz sa pokrywane z odpowiednich czesci

budzetéw tych stuzb.

Plan wydatkéw budzetowych dla jednostek Policji opracowywany jest zgodnie z rozporzqdzeniem
Ministra Finansow z 2010 r. wsprawie szczegotowej klasyfikacji dochodow, wydatkow,
przychodow i rozchodow oraz srodkow pochodzgcych ze zrodet zagranicznych. Podczas planowania
budzetu na 2015 r. $rodki na wydatki materialne zostaly podzielone na podstawie decyzji
komendantéw wojewodzkich (regionalnych) policji (dysponentow $rodkow budzetowych trzeciego
stopnia) zgodnie z priorytetami i potrzebami podlegajacych im jednostek Policji. Oznacza to, ze
budzet Policji nie zawiera srodkéw specjalnie przeznaczonych na zapobieganie cyberprzestepczosci
1jej zwalczanie. Jedyne $rodki finansowe przeznaczone na ten cel znajdujg si¢ w planie wydatkoéw
Biura tacznos$ci i Informatyki Komendy Gtownej Policji, gdyz wykonuje ono zadania zwigzane

z ochrong cyberprzestrzeni zawierajacej infrastrukture policji.

W 2014 r. Biuro Laczno$ci iInformatyki Komendy Gtoéwnej Policji wydalo na ten cel
2 132217 PLN (488 984 EUR); wydatki planowane na ten cel w 2015 r. wynosily 4 925 300 PLN
(1129526 EUR).

Wdrazanie projektow zwalczania cyberprzestgpczosci jest réwniez finansowane przez Unie
Europejska 1 Norweski Mechanizm Finansowy. Wspomniane zasoby finansowe wydawane sg na
szkolenie polskich funkcjonariuszy w zakresie szeregu aspektow dotyczacych zwalczania

przestepczosci komputerowe.
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Podczas konsultacji dotyczacych Programu Krajowego Funduszu Bezpieczenstwa Wewngetrznego

na lata 20142020, jeden z wnioskéw przedtozonych w trakcie procesu oceny potrzeb dotyczyt

zastgpienia istniejagcej bazy operacyjnej (SIO) iutworzenia elektronicznej bazy szkoleniowe;.

Celem tego projektu jest ulatwienie szybkiego 1sprawnego funkcjonowania nowoczesnej

i niezawodnej policyjnej bazy operacyjnej poprzez wyszkolenie profesjonalnej kadry, wymiane

stacji dostepu, serweréw i oprogramowania oraz polepszenie wymiany informacji mi¢dzy stuzbami

zajmujacymi si¢ zapobieganiem przestepczosci, w tym cyberprzestepczosci, 1 terroryzmowi oraz ich

zwalczaniem.

3.5

Wnioski

Od 2014 r. obowiazuje w Polsce krajowa strategia cyberbezpieczenstwa, ktdrej celem jest
zapewnienie bezpieczenstwa cyberprzestrzeni kraju, w szczegdlnosci, jesli chodzi o publiczng
infrastrukture krytyczng ICT uwazang za majaca podstawowe znaczenie dla funkcjonowania
ushug publicznych, takich jak ustugi energetyczne iopieka zdrowotna, a takze prywatnych
przedsigbiorstw, w tym sektora finansowego. Strategia ta jest jednak fragmentaryczna
iuzupekniaja ja dwa inne dokumenty: Polityka ochrony cyberprzestrzeni Rzeczypospolitej
Polskiej okreslajaca wytyczne, ktorymi kierowaé si¢ maja organy publiczne i organy $cigania;
oraz Doktryna cyberbezpieczenstwa RP zawierajaca cele odnoszace si¢ do bezpiecznego

funkcjonowania panstwa jako calosci w cyberprzestrzeni.

Polska jasno zdefiniowata swoje priorytety krajowe, jesli chodzi o cyberprzestepczosée
1 cyberbezpieczenstwo. Priorytety te obejmujag cyberobrong, cyberbezpieczenstwo,
cyberprzestepczos¢, $wiadomos¢ i szkolenie. Priorytety Policji sa ponadto jasno opisane
1 obejmujg aspekty operacyjne, potrzeby szkoleniowe, aspekty dotyczace usprawnienia sprzetu

1 oprogramowania, $wiadomosci i bezpieczenstwo.
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Zdaniem oceniajacych opracowana przez Polske strategia i zdefiniowane priorytety stanowia
solidng podstawe zwalczania cyberprzestepczosci. Jednakze istnienie réznych dokumentow
dotyczacych bezpieczenstwa cybernetycznego wydaje si¢ utrudniaé Ministerstwu Cyfryzacji
koordynowanie wdrazania strategii, poniewaz nie ma ono niezbe¢dnych uprawnien. Dlatego tez
oceniajacy uwazaja, ze Polsce brakuje organu koordynujacego podmioty faktycznie zajmujace
si¢ zwalczaniem cyberprzestgpczosci ijednego nadrz¢dnego dokumentu ustanawiajacego

krajowg strategi¢ cyberbezpieczenstwa na szczeblu centralnym.

Ponadto, mimo informacji przekazanych przez witadze polskie, oceniajacy nie znalezli
wystarczajacych informacji dotyczacych zaangazowania sagdownictwa (sedziow i prokuratoréw)
w opracowanie strategii cyberbezpieczenstwa kraju. Dlatego tez, biorac pod uwage niezmiernie
wazng rolg, jaka odgrywaja sedziowie i prokuratorzy, oceniajagcy odnotowuja pewien brak
proaktywnej postawy z ich strony przy ustalaniu wlasnych priorytetéw. Zdaniem oceniajacych
taka proaktywna postawa moglaby zwiekszy¢ kompetencje zawodowe sedziow i prokuratorow

oraz skuteczno$¢ zwalczania cyberprzestepczosci.

Uregulowanie partnerstw publiczno-prywatnych (w tym obejmujacych organizacje
pozarzadowe i zespoly reagowania), a takze wyposazenie operatoréw infrastruktury krytycznej
wramy ustanawiajace obowigzki 1iprzepisy mogloby usprawni¢ przeptyw informacji

1 zarzadzanie.

Gtowny Urzad Statystyczny Rzeczypospolitej Polskiej odpowiada za gromadzenie
irozpowszechnianie danych statystycznych. Istnieje wiele zrodet gromadzenia danych
statystycznych dotyczacych cyberprzestepczosci i cyberbezpieczenstwa, gtownymi zrodlami

tych statystyk sg jednak Krajowy System Informacyjny Policji (KSIP) i CERT POLSKA.
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W KSIP odnotowywane sg informacje na temat liczby zgloszonych i wykrytych przestepstw
oraz rozpoczetych izakonczonych $ledztw. CERT POLSKA odnotowuje liczbe zdarzen
zgloszonych mu przez spoteczenstwo lub wykrytych przez samg organizacje. Poniewaz nie ma
jednolitej definicji cyberprzestgpczosci ustalonej w ustawodawstwie, wydaje si¢, ze bardzo
trudno jest wyliczy¢ wszystkie zdarzenia, ktére wchodzg w zakres cyberprzestepczosci. Wydaje
si¢ ponadto, ze sposoby, za pomoca ktoérych KSIP i CERT POLSKA gromadza dane
statystyczne wzajemnie si¢ pokrywaja; jest to spowodowane tym, iz zdarzenia zgtaszane CERT

POLSKA moga stanowi¢ cz¢s$¢ zdarzen zglaszanych w rejestrze KSIP.

Statystyki dotyczace cyberprzestepczosci sg niskie. Wydaje si¢, ze gdyby kk uznal przestepstwa
zwigzane z cyberprzestgpczoscia za odrebne przestepstwa kryminalne, mozna by umocnié
organy $cigania zaangazowane w zwalczanie cyberprzestgpczosci. Brakuje niektorych statystyk,
gdyz nie odrdznia si¢ przestepstw popelnionych z wykorzystaniem $rodkéw elektronicznych od
innych przestepstw, np. tradycyjnego oszustwa lub falszerstwa od oszustwa lub falszerstwa
komputerowego. Oceniajacy maja zatem pewne watpliwosci, czy wszystkie zainteresowane

strony zajmujgce si¢ zwalczaniem cyberprzestepstw rozumiejg to pojecie w ten sam sposob.

Poniewaz nie mozna przesledzi¢ powiazania mi¢dzy zgloszonymi przestgpstwami, wniesionymi
oskarzeniami i wyrokami skazujacymi, istniejg znaczne trudnosci w rejestrowaniu statystyk
dotyczacych cyberprzestepczosci od jej poczatku do konca. Cze§ciowym rozwigzaniem mogloby

by¢ ustanowienie przez organy $cigania i organy sgdowe wspdlnych definicji.

Ani Policja ani tez rzad nie majg budzetu przeznaczonego specjalnie na podnoszenie
swiadomos$ci w odniesieniu do cyberprzestgpczosci i1 bezpieczenstwa cybernetycznego. Jednak
w ramach ogdlnego budzetu Policji dostepne sga $rodki na ten cel. Ponadto zauwazono, ze
organizacje pozarzadowe i sektor rzadowy skutecznie wspotpracuja przy wystepowaniu o $rodki
europejskie w celu zwigkszenia §wiadomosci w dziedzinie cyberprzestepczosci i bezpieczenstwa
cybernetycznego 1iprzy ich przyznawaniu. Ministerstwo Cyfryzacji dokonuje przegladu

wszystkich wnioskow o dotacje przed ich przedtozeniem.
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4 STRUKTURY KRAJOWE

4.1 Wymiar sprawiedliwos$ci (prokuratura i sady)

4.1.1 Struktura wewnetrzna

W Polsce prowadzenie postepowan przygotowawczych lezy w gestii prokuratoréw.
W ramach prokuratury nie ma specjalnych struktur, ktorych zadaniem bytoby $ciganie
cyberprzestepczosci ani wyznaczonych sadow, ktore zajmowalyby si¢ wylacznie tego rodzaju

sprawami. Z drugiej strony takie struktury stworzono na szczeblu regionalnym w Policji.

Jednak na poziomie Prokuratury Krajowej wyznaczono kilku prokuratorow w celu zapewnienia
koordynacji 1 wsparcia na nizszych szczeblach prokuratury w sprawach dotyczacych atakéw
cybernetycznych (atakéw na systemy komputerowe), przestgpstw znienawiSci oraz
wykorzystywania seksualnego dzieci. Na szczeblu regionalnym wyznaczono ponadto prokuratoréw
w celu koordynacji spraw zwigzanych z wykorzystywaniem seksualnym dzieci. Prokuratorzy ci
sciS§le wspolpracujg z funkcjonariuszami Policji, zapewniajac doradztwo w najtrudniejszych

sprawach.

Zdaniem oceniajacych wyrazna specjalizacja Policji nie miata odpowiednika w ramach prokuratury.

Po wizycie na miejscu poinformowano zespdt oceniajacy, ze w kwietniu 2016 r. w Prokuraturze
Krajowej w Departamencie do Spraw Przestepczosci Gospodarczej zostala utworzona
wyspecjalizowana jednostka do spraw cyberprzestgpczo$ci. W maju 2016 r. we wszystkich

prokuraturach regionalnych powotano koordynatorow do spraw cyberprzestgpczosci.
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4.1.2 Zdolnosci w sferze skutecznego scigania i przeszkody w tej dziedzinie

Do wymienionych przez polskie wladze glownych przeszkod w §ciganiu cyberprzestgpstw naleza:

e W yjeciu krajowym: brak wystarczajacych zasobow (ludzkich i technicznych) oraz ograniczenia

w gromadzeniu danych zwigzane z poufnos$cig informacji bankowych.

W ujeciu migdzynarodowym: diugie i ztozone procedury wzajemnej pomocy prawnej, roznice
migdzy systemami prawnymi (istnienie bezpiecznych przystani w cyberprzestrzeni), serwery
umiejscowione w krajach, w ktérych nie ma polskiej ani unijnej jurysdykeji, ztozona sytuacja
prawna dotyczaca zatrzymywania danych w UE 1w krajach trzecich (np. roézne okresy
zatrzymywania danych), brak legalnej bazy danych na temat urzadzen do kradziezy danych
zawartych na pasku magnetycznym kart ptatniczych (skimming), dlugi okres oczekiwania na

migdzynarodowa pomoc prawng oraz wybor sadu pod katem wlasnego interesu.

Jako glowne przeszkody w wykrywaniu izwalczaniu cyberprzestepczo$ci wymieniono ponadto

niezarejestrowane przedplacone karty telefoniczne, trudnosci w identyfikowaniu uzytkownikow

anonimowych sieci (sieci Tor) oraz fakt, ze dostawcy internetu nie majg obowiazku nieodptatnego

. . . , Le - 15
reagowania na wnioski organow Scigania .

15

Wydaje si¢, ze rozwiazano niektére z kwestii zasygnalizowanych podczas wizyty na miejscu jako przeszkody.
Ustawa antyterrorystyczna z 10 czerwca 2016 r., przyjeta po wizycie na miejscu, wymaga, by uzytkownicy kart
przedplaconych rejestrowali swoje karty sim. Abonenci bedacy strong umowy o $wiadczenie ushug
telekomunikacyjnych, w tym ushug przedptaconych, musza poda¢ dostawcy ustug swoje dane. W przypadku
abonenta bgdacego osoba fizyczng musi on poda¢ przynajmniej imi¢ i nazwisko oraz numer PESEL, jesli go
posiada, albo nazwg, seri¢ i numer dokumentu potwierdzajacego tozsamos¢. W przypadku cudzoziemca, ktory
nie jest obywatelem panstwa czlonkowskiego albo Konfederacji Szwajcarskiej — numer paszportu lub karty
pobytu. W przypadku abonenta niebgdacego osoba fizyczng musi on podaé nazwe inumer identyfikacyjny
REGON lub NIP lub numer w Krajowym Rejestrze Sadowym albo ewidencji dziatalnosci gospodarczej, lub
innym wilasciwym rejestrze. Dostawca ustug moze rozpoczaé¢ s$wiadczenie ustug telekomunikacyjnych nie
wczesniej niz po potwierdzeniu zgodnosci podanych przez abonenta danych. Rejestracja kart przedptaconych
zmniejsza anonimowos¢ sprawcow roznych przestgpstw i pomaga zapobiega¢ przestgpstwom. Ponadto zgodnie
zustawa o zmianie ustawy o Policji oraz niektérych innych ustaw z 15 stycznia 2016 r. obowigzek
nieodptatnego udostepniania danych Policji zostat rozszerzony z przedsigbiorstw telekomunikacyjnych rowniez
na operatoréw swiadczacych ustugi droga elektroniczna.
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Nie ma rowniez ustawodawstwa dotyczacego mozliwosci monitorowania szyfrowanych sieci

tacznosci'®.

Ponadto w oparciu o Ustawe o swiadczeniu ustug drogq elektroniczng niektorzy dostawcy ushug
internetowych nie dostarczaja nieodptatnie danych, o ktére zwraca si¢ Policja. W dodatku
przedsiebiorstwa globalne, takie jak Google czy Facebook, maja swoje wlasne okreslone procedury
1 wspblpraca z nimi nie podlega prawu krajowemu. Przedsi¢biorstwa te wprawdzie podejmuja
w konkretnych przypadkach decyzje o dostarczeniu danych, lecz przypadki te nie odpowiadaja
wszystkim przestepstwom skutkujagcym karg na podstawie polskich przepiséw. Nie ma w tej

dziedzinie wspolnych uregulowan miedzynarodowych.

Aby zwiekszy¢ zdolnos$ci prokuratorow i sedziéw, wiadze polskie planujg zwigkszy¢ liczbe kursow
dotyczacych cyberprzestepczo$ci organizowanych przez Krajowa Szkole Sadownictwa
1 Prokuratury 1 wlaczy¢ ten temat do innych programow szkoleniowych (dotyczacych prawa

dowodowego, praw ofiar itd.).

4.2 Organy Scigania

Dochodzenia wstepne prowadzone sa przez jednostki Policji usytuowane w komendach

wojewodzkich (regionalnych) Polic;ji.

Na szczeblu centralnym wramach Biura Kryminalnego KGP utworzono Wydziat do walki

z Cyberprzestepczoscia (25 funkcjonariuszy). Jego gtéwne zadania obejmuja:

1) koordynowanie 1iinicjowanie dzialan policyjnych wcelu identyfikowania zagrozen

przestepczoscig internetowa;

2) rozwijanie wspolpracy z sektorem publicznym, prywatnym i z jednostkami akademickimi w celu
okredlenia  sposobu gromadzenia iwymiany informacji na temat przestgpczosci
w cyberprzestrzeni;

3) przeprowadzanie technicznych konsultacji oraz wspotpraca z krajowymi 1 zagranicznymi
jednostkami w celu okre$lenia iwdrozenia najnowocze$niejszych rozwigzan w walce

z przestgpczoscia w cyberprzestrzeni,

16 Polskie wtadze poinformowaty po wizycie na miejscu, ze monitorowanie szyfrowanych sieci tacznosci opiera si¢

na ogdlnych zasadach nadzoru, lecz dostep do przedmiotowych danych zalezy od mozliwos$ci technicznych,
ktore weigz ulegaja zmianom.
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4) rozmieszczanie iutrzymywanie specjalnych systemow informatycznych w celu wykonywania
zadan, takich jak monitorowanie internetu, aby wykry¢ przestepstwa lub nielegalng tresc,
wykrywanie uzytkownikow anonimowej sieci, zapewnianie zdalnego dostgpu na rzecz
wydzielonych komorek powotanych w strukturach komend wojewddzkich policji;

5) przygotowywanie opinii na temat ustawodawstwa w dziedzinie bezpieczenstwa informatycznego

1 zmian tego ustawodawstwa;

6) organizowanie szkolen w miejscu pracy dla funkcjonariuszy policji pod kierownictwem

wspomnianego wydziatu.

W pazdzierniku 2014 r. wkazdej komendzie wojewodzkiej (regionalnej) Policji stworzono
specjalng strukture ds. zwalczania cyberprzestepczosci. Obecnie dziata 19 jednostek w komendach
wojewédzkich Policji, Komendzie Stotecznej Policji, wtym Centralne Biuro Sledcze Policji
1 Wydziat do walki z Cyberprzestepczosciag w Biurze Kryminalnym Komendy Giownej Policji;
pracuje w nich sumie 240 pracownikow zatrudnionych na czas nieokreslony. Jednostki te sg ciagle
wyposazane w sprzet 1 szkolone, aby polepszy¢ kwalifikacje funkcjonariuszy. policyjne czynnos$ci
operacyjne, forensyka, wspotpraca miedzynarodowa prowadzona bezposrednio lub poprzez Biuro
Migdzynarodowej Wspodtpracy Policji, wspotpraca z dostawcami tresci internetowych, ICT,

koordynacja zadan i wdrazanie nowych narzedzi.

W ramach tej struktury Wydziat do walki z Cyberprzestgpczoscia jest rowniez catodobowym
punktem kontaktowym dla funkcjonariuszy Policji i obywateli; mozna si¢ z nim kontaktowac¢ przy
pomocy poczty elektronicznej lub telefonicznie, aby przekaza¢ informacje o wszelkiego rodzaju
zdarzeniach zwigzanych z internetem, komputerami oraz inne istotne kwestie. W przypadku
wnioskow miedzynarodowych za koordynacje zadan odpowiada gtownie Biuro Migdzynarodowe;j

Wspotpracy Policji KGP.

W ramach Centralnego Biura Sledczego Policji zostat rowniez utworzony Wydziat ds. Zwalczania
Cyberprzestepczosci (15 pracownikow). Glownym zadaniem wydzialu jest zwalczanie
cyberprzestepstw popelnianych przez zorganizowane grupy przestepcze. Wydziat jest wyposazony
w bardzo zaawansowane laboratorium, ktore oferuje szeroki wachlarz narzgdzi i rozwigzan, w tym
komore laminarng (dla bezpiecznej ekstrakcji danych ze zniszczonych no$nikow elektronicznych)

oraz sprze¢t do tamania hasel w zaszyfrowanych plikach.
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Wydziat stale oferuje swoje wsparcie wydziatom ds. zwalczania cyberprzestgpczosci w komendach

wojewodzkich Policji oraz Wydziatowi do walki z Cyberprzestepczosciag w KGP.

Ponadto przestepstwami takimi jak pedofilia, wykorzystywanie seksualne dzieci ipornografia
dziecigca, a takze przestgpstwami z wykorzystaniem kart ptatniczych, zajmuja si¢ r6zne jednostki

w ramach KGP (Biuro Kryminalne) i wojewddzkich (regionalnych) komend policji.

W Biurze Lacznosci i1lInformatyki KGP sg jednostki specjalne skupiajace si¢ na atakach
cybernetycznych i cyberprzestrzeni. Istnieje réwniez specjalne stanowisko ds. bezpieczenstwa
cyberprzestrzeni: petnomocnik do spraw bezpieczenstwa cyberprzestrzeni, ktory zajmuje si¢
glownie koordynacja dzialan w ramach infrastruktury sieci policyjnej zgodnie z decyzja Komendy

Gtoéwnej Policji nr 415/2014.

Na polu pracy operacyjnej policja wspotpracuje z Agencja Bezpieczenstwa Wewnetrznego 1 ze
Stuzba Kontrwywiadu Wojskowego. Aby zapobiega¢ cyberprzestgpstwom i je zwalczaé, z Policja

1z innymi instytucjami wspolpracuje ponadto Straz Graniczna.

Policja zajmuje si¢ réwniez stalym monitorowaniem internetu, ze szczeg6lnym naciskiem na
obszary kryminogenne; podejmuje rowniez inicjatywy wcelu zwigkszenia $wiadomosci
i bezpieczenstwa uzytkownikdw internetu. Policja wspoipracuje rowniez z operatorami
telefonicznymi, dostawcami ustug internetowych oraz zekspertami w dziedzinie zwalczania
cyberprzestepczosci z innych krajow. Wydzial do walki z Cyberprzestgpczoscia wspolpracuje
ponadto na szczeblu krajowym i migdzynarodowym z instytucjami panstwowymi oraz z sektorem
prywatnym i publicznym w celu uzyskiwania informacji na temat metod iform przestepstw

popetnianych w cyberprzestrzeni.
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4.3 Inne wladze/instytucje/partnerstwo publiczno-prywatne

Polska posiada zdecentralizowany system ochrony cyberprzestrzeni. Kompetencje dotyczace
bezpieczenstwa w cyberprzestrzeni dzielone s3 migdzy innymi pomi¢dzy Ministerstwem
Cyfryzacji, Ministerstwem Spraw Wewnetrznych 1 Administracji, Ministerstwem Obrony
Narodowej, Ministerstwem Sprawiedliwosci, Rzadowym Centrum Bezpieczenstwa, Urzedem
Komunikacji  Elektronicznej, Generalnym Inspektorem Ochrony Danych Osobowych,
Ministerstwem Rozwoju, Ministerstwem Spraw Zagranicznych, Agencja Bezpieczefnstwa
Wewngtrznego, Policja, Agencja Wywiadu, Stuzbg Kontrwywiadu Wojskowego oraz Narodowym
Bankiem Polskim, a takze CERT POLSKA bedace czg$cia polskiej Naukowej i Akademickiej Sieci
Komputerowej (NASK).

Oproécz tego Polska ma publiczne iprywatne zespoly reagowania na incydenty zwigzane
z bezpieczenstwem komputerowym (CSIRT) obejmujace, migdzy innymi, administracj¢ rzadowa,
administracj¢ wojskowa oraz Policj¢, atakze zespoly wutworzone przez operatoréw
telekomunikacyjnych i1 srodowiska naukowe 1 badawcze. Wyzej wymienione instytucje pracuja nad
zadaniami dotyczacymi bezpieczenstwa cybernetycznego, zapobiegania cyberprzestepczosci oraz

cyberobrony.

Ministerstwo Cyfryzacji

Ministerstwo Cyfryzacji odpowiada za:

— polityczng i strategiczng koordynacje cyberprzestrzeni na rzecz bezpieczenstwa cybernetycznego
w Polsce;

— zapewnienie minimalnych wymogdéw w zakresie bezpieczenstwa ICT w administracji publicznej

— okre§lanie minimalnych wymogéw dla rejestrow publicznych 1wymiany informacji
elektronicznych, atakze minimalnych wymogéw dla systemow ICT (w oparciu o ustawe
z2005r. o informatyzacji dziatalno$ci podmiotéw realizujagcych zadania publiczne oraz

rozporzadzenie Rady Ministrow z 2012 r. w sprawie Krajowych Ram Interoperacyjnosci);
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— nadzorowanie Urzedu Komunikacji Elektronicznej, do ktoérego operatorzy telekomunikacyjni
zglaszaja najwazniejsze incydenty cybernetyczne dotyczace sieci telekomunikacyjnych (zgodnie
z ustawg z 2004 r. Prawo telekomunikacyjne);

— nadzorowanie NASK jako instytutu badawczego i operatora sieci transmisji danych oraz

Narodowego Centrum Cyberbezpieczenstwa, ktore jest czescig wspomnianego instytutu.

Agencja Bezpieczenstwa Wewnetrznego (ABW)

Dziatania ABW w odniesieniu do zagrozen w cyberprzestrzeni skupiajg si¢ na:

— - koordynowaniu w odpowiedzi na incydenty zagrazajace bezpieczenstwu systemow i sieci ICT
wykorzystywanych przez organy panstwowe (zadanie CERT.GOV.PL);

— - rozwijaniu zdolno$ci administracji publicznej do ochrony zasobéw ICT;

— - nadzorowaniu systemu wczesnego ostrzegania o zagrozeniach w sieciach administracji
publicznej (ARAKIS-GOV);

— - zwalczaniu cyberterroryzmu (nielegalnych atakow lub grozby ataku na komputery, sieci lub
systemy informatyczne w wyniku dziatan grup terrorystycznych lub zagranicznych stuzb

wywiadowczych).

Rzgdowy Zespot Reagowania na Incydenty Komputerowe (CERT.GOV.PL)

CERT.GOV.PL zostat utworzony 1 lutego 2008 r. w ramach ABW; zapewnia i rozwija zdolno$ci
jednostek administracji publicznej w zakresie ochrony przed zagrozeniami cybernetycznymi,
w szczegllnosci atakami na infrastrukture¢ obejmujacg systemy i sieci informatyczne, ktorych
zniszczenie lub zaklocenie moze znaczaco zagrozi¢ zyciu 1zdrowiu ludnos$ci, dziedzictwu
narodowemu lub srodowisku, lub prowadzi¢ do

znacznych strat finansowych lub zaktéci¢ funkcjonowanie podmiotéw sektora publicznego.
Zgodnie zta polityka CERT.GOV.PL pelni zasadniczo rol¢ zespotu reagowania na incydenty
komputerowe (CERT) w dziedzinie administracji rzadowej. Publikuje roczne sprawozdania na

temat stanu bezpieczenstwa cybernetycznego w Polsce.
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Zespoly reagowania na incydenty komputerowe (CERT)

Nie ma jednego zespolu reagowania na incydenty komputerowe, lecz wiele zespotow CERT
zajmujacych si¢ zagadnieniem ogo6lnie zdefiniowanym jako bezpieczenstwo ICT. Oprocz
CERT.GOV.PL istnieje rowniez Resortowe Centrum Zarzadzania Bezpieczenstwem Sieci i1 Ushug
Teleinformatycznych w ramach Ministerstwa Obrony Narodowej zajmujace si¢ zapobieganiem
incydentom, ktore mogtyby mie¢ skutki dla obronno$ci Polski, oraz zespoty utworzone przez
srodowisko telekomunikacyjne, wtym CERT OPL i PIONIERCERT, atakze CERT POLSKA
(CERT.pl), ktory funkcjonowat w czasie wizyty na miejscu w ramach Naukowej 1 Akademickiej
Sieci Komputerowej (NASK)'”. Réwnoczesnie Resortowe Centrum Zarzadzania Bezpieczenstwem

Sieci 1 Ustug Teleinformatycznych odgrywa podobna rol¢ w sitach zbrojnych.

NASK

NASK to instytut badawczy i operator sieci transmisji danych uprzednio nadzorowany przez
Ministerstwo Nauki 1 Szkolnictwa Wyzszego. Zgodnie z nowym rozporzadzeniem przyjetym przez
Rad¢ Ministrow od 1 stycznia 2016 r. NASK podlega nadzorowi Ministerstwa Cyfryzacji.
Prowadzone przez NASK badania majg na celu rozwijanie rozwigzan zwigkszajacych skutecznos¢,
niezawodno$¢ 1 bezpieczenstwo sieci informatycznych. NASK prowadzi réwniez dziatania
zwigzane ze zwigkszaniem bezpieczenstwa internetu i reagowaniem na incydenty, ktore naruszaja
bezpieczenstwo sieci. Odpowiada za to CERT POLSKA, a inny zespdt — Dyzurnet.pl — przyjmuje
sprawozdania dotyczace nielegalnych dziatah w internecie i przekazuje je policji. NASK oferuje
innowacyjne rozwigzania IT dla klientow biznesowych, rzadu i sektora naukowego. CERT
POLSKA zostat zatozony w 1997 r. jako pierwszy zespét CERT w Polsce. CERT POLSKA
funkcjonuje w ramach struktury NASK, wiodacego krajowego rejestratora domen. CERT POLSKA
peni de facto rolg krajowego CERT (i jako taki jest umieszczony w dokumentach ENISA).

Po wizycie na miejscu poinformowano zespot oceniajacy, ze w ramach Naukowej i Akademickiej Sieci

Komputerowej (NASK), ktorej czgscia jest CERT.POLSKA, utworzono Narodowe Centrum
Cyberbezpieczenstwa (NC Cyber). Glownym zadaniem Narodowego Centrum Cyberbezpieczenstwa jest
gromadzenie informacji o incydentach zkluczowych sektorow 1iwspolpraca zpolicja w dziedzinie
cyberprzestepczosci.
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Policja prowadzi projekty naukowe we wspotpracy z sektorem prywatnym (badacze z dziedziny

wdrazania oprogramowania 1inarzgdzi w celu zwalczania cyberprzestepczosci z Akademii

Gorniczo-Hutniczej 1 Politechniki Warszawskiej) w ramach Polskiej Platformy Bezpieczenstwa

Wewnetrznego. Przyktady wspolpracy policyjnej z sektorem prywatnym:

e Wyzsza Szkota Policji w Szczytnie jest czlonkiem konsorcjum w siddmym programie
ramowym: Comprehensive approach to cyber roadmap coordination and development
(CAMINO) —2014-2016 O ROB 0003 03 001.

¢ Funkcjonariusze Policji byli czlonkami konsorcjum w projekcie CIPS/ISEC: Creation of a Polish
Centre of Excellence for Research on Cybercrime - 2013-2014 HOME / 2012 / ISEC / INT /
4000003858.

W ramach wspolpracy z sektorem prywatnym, ktéry odpowiada za bezpieczenstwo w niedawno
stworzonych urzadzeniach do programowania, planuje si¢, by Policja uczestniczyta w tworzeniu
nowych technologii dla sektora finansow. Wspolnie ze Zwigzkiem Bankow Polskich zostang
przeprowadzone testy, by zapewnic, ze rozwigzania IT beda odporne na przestgpstwa.

Warto réwniez wspomnie¢ o wspdlpracy ze Zwigzkiem Bankow Polskich iz Fundacja Dzieci

Niczyje (zob. rozdziaty 6.2.3, 6.3.21 8.2).

4.4 Wspolpraca i koordynacja na szczeblu krajowym

4.4.1 Obowigzki z tytutu przepisow prawa lub prowadzonej polityki

Na podstawie Polityki ochrony cyberprzestrzeni Rzeczypospolitej Polskiej minister cyfryzacji peini
rolg¢ koordynatora ochrony cyberprzestrzeni w odniesieniu do urzgdéw administracji rzagdowej na
szczeblu strategicznym 1 politycznym. Komitet Rady Ministrow ds. Cyfryzacji 13 kwietnia 2015 r.
uzgodnit i przyjal Plan dziatah w zakresie zapewnienia bezpieczenstwa cyberprzestrzeni RP. Plan

dziatan jest obecnie wdrazany i zawiera zalecenia dotyczace bezpieczenstwa cyberprzestrzeni dla
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catej administracji rzadowej. Celem strategicznym polityki jest osiggniecie akceptowalnego
poziomu bezpieczenstwa cyberprzestrzeni. Nalezy sprecyzowaé, ze termin ,,akceptowalny” jest
uzywany w sensie standardow zarzadzania ryzykiem, poniewaz na tym podejSciu opiera si¢
przedmiotowa polityka. Dziatania i §rodki, ktore nalezy przedsigwzig¢ w celu osiggniecia tego celu
sa wynikiem ocen zagrozen bezpieczenstwa cybernetycznego przeprowadzanych przez odno$ne

organy publiczne.

Glownym zadaniem Rzadowego Zespolu Reagowania na Incydenty Komputerowe
(CERT.GOV.PL), bedacego czgscia Agencji Bezpieczenstwa Wewnetrznego, jest wykonywanie
zadan operacyjnych zwigzanych z bezpieczenstwem systemow informatycznych organow
publicznych. Jego glownym zadaniem jest zapewnienie irozwijanie zdolnosci organow
administracji publicznej do ochrony przed zagrozeniami cybernetycznymi, w szczego6lnosci przed
atakami wymierzonymi w infrastrukture ICT. CERT.GOV.PL zajmuje si¢ przede wszystkim
incydentami cybernetycznymi w sektorze publicznym, ajego dzialania obejmuja koordynacje
procesu reagowania na incydenty, rozwigzywanie incydentéw iich analize oraz koordynacje
reagowania na naruszenia bezpieczenstwa. W przypadku incydentéw o szerokich skutkach
oddziatywania, zespot koordynuje dziatania w zwigzku z danym incydentem i na niego reaguje oraz
wymienia informacje z instytucjami, ktérych bezposrednio dotknagl atak cybernetyczny. Ponadto
zespot wykorzystuje doswiadczenie zdobyte podczas poprzednich incydentdéw, przygotowuje
ostrzezenia zawierajace informacje techniczne 1 zalecenia dotyczace dalszych dziatan oraz
przekazuje je jednostkom administracji rzadowej. Proces ten ma na celu uniknigcie podobnych

atakow na inne instytucje lub zmniejszenie mozliwosci ich wystapienia.

Nadzwyczaj istotng role odgrywa CERT POLSKA, ktorego zadania obejmuja reagowanie na
zagrozenia 1 incydenty w polskiej domenie internetowej (.pl), publikowanie rocznych sprawozdan
na temat zagrozen cybernetycznych oraz tworzenie narzedzi i systemow informatycznych w celu
zwigkszenia potencjalu kraju w zakresie cyberbezpieczenstwa, np. systemu wczesnego ostrzegania,

oraz platformy wymiany wiedzy i informacji znanej jako ARAKIS.

W 2015 r. decyzja Komendanta Gtéwnego Policji w ramach KGP powotano zespo6t reagowania na

incydenty komputerowe (POL-CERT).
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Zespot wykonuje zadania zwigzane z koordynacja procesu reagowania na incydenty komputerowe
w policyjnych systemach teleinformatycznych i sieciach teleinformatycznych. W wojewodzkich
(regionalnych) komendach policji oraz w szkotach policyjnych ustanowiono punkty kontaktowe do
spraw  cybernetycznych, zmys$la o uproszczeniu przeptywu informacji o wydarzeniach.
W przysziosci zespdt reagowania na incydenty komputerowe POL-CERT bedzie stanowi¢ element

polskiego systemu reagowania na incydenty komputerowe w cyberprzestrzeni.

4.4.2 Zasoby przeznaczone na polepszenie wspolpracy

Obecnie polska Policja jest w trakcie wyposazania niedawno utworzonych jednostek do zwalczania
cyberprzestgpczosci. Planuje si¢ stworzenie nowoczesnych narzedzi, ktére usprawnig prace
i pomoga zidentyfikowac cyberprzestgpstwa popelniane w nowym medium — internecie. Jednostki
zwalczajace  cyberprzestepczos¢ majg  wyspecjalizowane  oprogramowanie 1 narzedzia

umozliwiajace ujawnianie i zabezpieczanie dowodow elektronicznych.

Sprzet 1oprogramowanie wykorzystywane w walce z cyberprzestepczoscia, w szczegodlnosci
w dziedzinie informatyki §ledczej, naleza do licencjonowanych narzedzi wykorzystywanych przez
organy $cigania na calym $wiecie. W 2016 r. planowano zbudowanie platformy sprzetowej do
studiowania zlo§liwego oprogramowania, aby znaczaco przyspieszy¢ dzialania Policji podczas

Scigania tego typu przestgpstw 1 zwickszy¢ skuteczno$¢ tych dziatan.
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4.5

WhniosKki

Za S$ciganie przestepstw 1sgdownictwo odpowiada Ministerstwo Sprawiedliwosci. Nie ma
sedziow zajmujgcych si¢ wytgcznie sprawami zwigzanymi z cyberprzestepczoscig. W praktyce
jednak do zajmowania si¢ tego rodzaju sprawami, przynajmniej o wigkszym cigzarze
gatunkowym, zazwyczaj wyznaczani sg s¢dziowie zaznajomieni zkwestiami z zakresu

cyberprzestepczosci.

Na szczeblu prokuratury nie ma wyspecjalizowanych jednostek do spraw cyberprzestepczosci.
Jednak w Prokuraturze Krajowej utworzono grupe wyznaczonych prokuratoréw. Jej zadaniem
jest koordynowanie i wspieranie przeprowadzanych na szczeblu regionalnym postepowan
przygotowawczych dotyczacych cyberprzestgpczosci, przestepstw z nienawisci oraz
wykorzystywania seksualnego dzieci. Po wizycie na miejscu poinformowano zespot
oceniajacy, ze w kwietniu 2016 r. w Prokuraturze Krajowej w Departamencie do Spraw
Przestepczosci Gospodarczej zostala utworzona wyspecjalizowana jednostka do spraw
cyberprzestepczosci. W maju 2016 r. we wszystkich prokuraturach regionalnych powotano

koordynatoréw do spraw cyberprzestepczosci.

Policja jest faktycznie podporzadkowana Ministerstwu Spraw Wewngtrznych i1 Administracji
isprawia wrazenie dobrze uporzadkowanej organizacji o jasnym mandacie 1 wyraznym
zakresie odpowiedzialnosci. W Komendzie Gtéwnej Policji dziata wyspecjalizowana jednostka
— Wydzial do walki z Cyberprzestgpczoscia, ktdry zajmuje si¢ pornografiag dziecigcea,
cyberatakami i oszustwami w sieci. Wydziat ten sklada si¢ z25 dobrze wyszkolonych
funkcjonariuszy, do ktérych obowigzkéw nalezy m.in. monitorowanie i doradzanie $sledczym
z Policji na szczeblu regionalnym zajmujgcym si¢ sprawami z zakresu cyberprzestgpczosci.
Wydziat do walki z Cyberprzestgpczo$cia zapewnia wsparcie jednostkom Policji

ds. zwalczania cyberprzestepczosci na szczeblu wojewddztw/regionow.
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e Ponadto na szczeblu regionalnym (wojewoddztw) utworzono wyspecjalizowane jednostki do
zwalczania cyberprzestepczosci; kazda jednostka liczy przecietnie 10 funkcjonariuszy.
Postgpowania przygotowawcze w sprawie przestepstw, takich jak pedofilia, wykorzystywanie
seksualne dzieci 1 pornografia dziecigca, moga w zwigzku z tym prowadzi¢ rozne jednostki: na
szczeblu centralnym — Centralne Biuro Sledcze Policji lub na szczeblu regionalnym — komendy
wojewodzkie policji. W razie koniecznosci polska Policja prowadzi wspdtprace operacyjng
z Agencja Bezpieczenstwa Wewnetrznego ize Shuzba Kontrwywiadu Wojskowego. Jako
przyktady optymalnych rozwigzan mozna by wymieni¢ wewngtrzng strukture Policji oraz
wyznaczenie  wyspecjalizowanych  funkcjonariuszy  Policji do  zajmowania  si¢

cyberprzestepczoscia.

e Na szczeblu Komendy Glownej Policji w ramach Centralnego Biura Sledczego Policji jest
ponadto wydzielony wydziat ztozony z 15 dobrze wyszkolonych funkcjonariuszy, ktorzy
odpowiedzialni sg na szczeblu operacyjnym za wspomaganie dochodzen swojg wiedza fachowa
w dziedzinie informatyki $ledczej oraz w dziedzinie dochodzen i forensyki na podstawie

danych biezacych.

e Poniewaz wstepne dochodzenia prowadzone sg przez Policje, cata istniejgca struktura
zwalczania cyberprzestepczosci opiera si¢ na zasobach technicznych Policji i na jej zasobach
ludzkich. Ten fakt, w potaczeniu zbrakiem potencjatu technicznego 1 odpowiedniego
przeszkolenia sedziow i prokuratorow, zwraca uwage na to, czy nadzor ze strony sedzidw
i prokuratoréw nad dochodzeniami Policji jest skuteczny i staty. Dlatego tez zdaniem
oceniajagcych potrzebni sg wyspecjalizowani prokuratorzy na szczeblu regionalnym
posiadajacy wiedzg o cyberprzestepczosci, tak by mogli wspieraé kolegdéw na szczeblu
rejonowym w prowadzeniu lub nadzorowaniu postepowan przygotowawczych. Nalezy
ponadto zorganizowac¢ szkolenie prokuratorow; kursy powinny by¢ regularne i mie¢ charakter

obowigzkowy.
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W zapobieganiu cyberprzestgpczosci i w jej zwalczaniu bierze udziat szereg innych wiladz
1 organizacji. Wydaje sig, ze interakcja i wspoOlpraca migdzy sektorem publicznym i prywatnym
w Polsce jest skuteczna iproduktywna. NASK i Bankowe Centrum Cyberbezpieczenstwa
(utworzone przez Zwigzek Bankéw Polskich) dostarczajg dobrych przyktadow wspdipracy

miedzy administracjg publiczng a spoteczenstwem obywatelskim.

Z drugiej strony podczas wizyty na miejscu zauwazono, ze nie ma krajowego zespotu CERT
petnigcego role centralnego punktu koordynacji, wspoOlpracy, wymiany informacji
irejestrowania dla potrzeb statystyki incydentow z zakresu cyberbezpieczenstwa. Gléwne
zespoly CERT w Rzeczypospolitej Polskiej to: CERT.GOV.PL, ktore odpowiada za ICT rzadu,
oraz CERT POLSKA obslugiwane przez NASK 1 dziatajace jako podmiot naukowy; POL-
CERT dziata na rzecz policji, MIL-CERT — wojska oraz podmiotéw, takich jak Alior Bank,
z CSIRT. Zdaniem oceniajacych, obecna struktura sprawia wrazenie, ze potrzebne jest
stworzenie jednego punktu kontaktowego. Wyznaczenie krajowego CERT majacego
uprawnienia koordynacyjne wobec innych zespotéw CERT mogloby zwigkszy¢ odpornosé

polskiego systemu cyberbezpieczenstwa®®.

Polskie wtadze administracyjne irzadowe traktuja cyberbezpieczenstwo z nalezyta powaga.
Jednak wspomniane, bardzo zdecentralizowane podejscie (wspomniang problematyka zajmuje
si¢ wiele roéznych podmiotéw, m.in. kilka ministerstw oraz Stuzba Kontrwywiadu
Wojskowego, Narodowy Bank Polski czy NASK) moze skutkowa¢ pewnym brakiem
koordynacji. Dlatego zdaniem oceniajacych nalezy wzmocni¢ koordynacje roznych organow
zaangazowanych w zwalczanie cyberprzestepczosci. Byloby zatem bardzo wskazane
wyznaczenie jednego organu majacego uprawnienia do wydawania polecen witadzom

odpowiedzialnym za cyberbezpieczenstwo i ich wykonywanie.

18

Po wizycie na miejscu poinformowano zesp6t oceniajacy, ze NC Cyber i jego czes¢ CERT POLSKA pehnig role
krajowego CERT - centralnego punktu koordynacji, wspolpracy, wymiany informacji irejestrowania dla
potrzeb statystyki. Oczekuje sie, ze w obecnie przygotowywanej nowej ustawie o cyberbezpieczenstwie NC
Cyber zostanie wyznaczone jako krajowy CERT.
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e Zdrugiej strony roczne sprawozdania przygotowywane przez NASK i Agencje
Bezpieczenstwa Wewnetrznego (CERT.GOV.PL) wyraznie opisujg sytuacje Polski pod
wzgledem cyberbezpieczenstwa. Opisujg one ogdlng sytuacj¢ w Polsce w odniesieniu do
administracji publicznej 1 sektora prywatnego, a takze incydenty dotyczace obywateli. Zdaniem
oceniajgcych, warto mierzy¢ postepy cyberprzestepczosci w oparciu o zréznicowane zasoby

wykorzystywane przez organy rzadowe i pozarzadowe, tak jak corocznie robi si¢ to w Polsce.
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5 ASPEKTY PRAWNE

5.1 Prawo karne materialne dotyczace cyberprzestepczosci

5.1.1 Konwencja Rady Europy o cyberprzestepczosci 47

Konwencja Rady Europy o cyberprzestgpczosci, ktora weszta w zycie 1 czerwca 2015 r.

5.1.2  Opis krajowego ustawodawstwa

A. Decyzja ramowa Rady 2005/222/WSiSW dotyczqca atakow na systemy informatyczne oraz
dyrektywa 2013/40/UE w sprawie atakow na systemy informatyczne

Polska dokonata transpozycji decyzji ramowej Rady 2005/222/WSiSW dotyczacej atakow na
systemy informatyczne oraz dyrektywy 2013/40/UE w sprawie atakow na systemy informatyczne.
Polskie wtadze powiadomily, ze poniewaz wszystkie wymogi tej dyrektywy sa spelnione przez

obowigzujace przepisy prawa polskiego, jej transpozycja nie przysporzyta trudnosci.

W polskim prawie istnieje obszerne ustawodawstwo dotyczace cyberprzestepczosci'. Zgonie
z polskim kodeksem karnym (kk) kryminalizacji podlegaja nastepujace czyny: nielegalny dostep do
systemow informatycznych (art. 267), niezgodna z prawem ingerencja w system (art. 269a),
niezgodna zprawem ingerencja w dane (art. 268a), nielegalne przechwytywanie danych
komputerowych (art. 267), niewtasciwe uzycie urzadzen (art. 269b), falszerstwo komputerowe
(art. 270 1 271), oszustwo (art. 287), przestepstwo komputerowe dotyczace tozsamosci (miesci si¢
w definicji falszerstwa lub oszustwa), wysylanie lub kontrolowanie wysylania spamu (czyn
popelniany w stosunku do ustug dostarczanych poprzez ICT). Wkk nie ma definicji

cyberprzestepstwa.

b W sprawozdaniu nie zawarto jego opisu ze wzgledu na duza liczbe odnos$nych stron. Wigcej informacji znajduje

si¢ w zatgczniku D.
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Kk nie zawiera zadnego katalogu okolicznos$ci obcigzajacych lub tagodzacych wptywajacych na
decyzje sadu. Niektore przepisy kk wskazujg jednak okolicznosci, ktore musi uwzgledni¢ sad,
oceniajac spoteczne szkody spowodowane przez popetnione przestgpstwo, podejmujac decyzje
dotyczacg winy sprawcy inakltadajac kar¢. Trzeba rowniez odnotowaé, ze przepisy ogolne
okreslone w art. 53 kk (wytyczne odno$nie do nakladania kar) maja zastosowanie do wszystkich

przestepstw.

Prawo stanowi, ze karalna jest rowniez proba popelnienia tych przestepstw. Na mocy prawa

polskiego kryminalizacji podlegaja rowniez podzeganie oraz pomocnictwo.

Stopien spolecznej szkody zwigzanej z danym przestgpstwem zalezy miedzy innymi od skutkow
iod sposobu, wjaki zostalo ono popetione. Mniej szkodliwy charakter przestepstwa bedzie

pociagat za sobg tagodniejszy wyrok.

Podmioty prawne moga zosta¢ pociagniete do odpowiedzialnosSci za przestgpstwa okreslone
w dyrektywie 2011/93/UE Parlamentu Europejskiego i Rady w sprawie zwalczania niegodziwego
traktowania w celach seksualnych i1 wykorzystywania seksualnego dzieci oraz pornografii
dzieciecej oraz w dyrektywie 2013/40/UE w sprawie atakéw na systemy informatyczne, a takze
w Konwencji o cyberprzestepczosci. Uregulowania dotyczace tej odpowiedzialno$ci zawarte sa
w Ustawie z 2002 r. o odpowiedzialnos$ci podmiotow zbiorowych za czyny zabronione pod grozba
kary. W ustawie tej ustanawia si¢ przepisy o odpowiedzialno$ci podmiotéw zbiorowych za
przestepstwa i okresla si¢ katalog tych przestepstw (obejmuje on wszystkie z przestepstw, o ktoérych

mowa w konwencji budapesztenskiej) oraz sankcje naktadane na podmioty prawne.

Zgodnie z art. 7 19 wyzej wymienionej ustawy wobec podmiotu zbiorowego sad moze orzec karg
pieniezng w wysokosci od 1000 do 5 000 000 PLN (EUR 250 — 1250 000 ), do wysokosci 3%
dochodu wroku obrotowym, w ktorym popelniono dane przestepstwo skutkujace
odpowiedzialnoscia danego podmiotu zbiorowego izastosowaniem innych $rodkow wyraznie

wymienionych w ustawie.
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Przestepstwa i wykroczenia dotyczace cyberprzestepczosci (lub wykorzystania ICT) zdefiniowane

sa w r6znych aktach prawnych. Najwazniejsze z nich to:

* w odniesieniu do danych osobowych: Ustawa o ochronie danych osobowych, ktéra zawiera
definicje szeregu przestepstw zwigzanych z gromadzeniem i przetwarzaniem danych
osobowych, w tym ewentualne sankcje w przypadku braku wlasciwych srodkéw bezpieczenstwa
(niedbalego zarzadzania danymi osobowymi),

* w odniesieniu do spamu: Ustawa o swiadczeniu ustug drogg elektroniczng, ktora w art. 24 ust. 1
przewiduje kar¢ grzywny w przypadkach przesylania za pomocg $rodkéw komunikacji

elektronicznej niezaméwionych informacji handlowych.

B. Dyrektywa 2011/93/UE w sprawie zwalczania niegodziwego traktowania w celach

seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigcej

Polska dokonata pelnej transpozycji do prawa krajowego dyrektywy 2011/93/UE z dnia
13 grudnia 2011 r. wsprawie zwalczania niegodziwego traktowania w celach seksualnych
1 wykorzystywania seksualnego dzieci oraz pornografii dziecigcej oraz ratyfikowala Konwencje
Rady Europy o ochronie dzieci przed seksualnym wykorzystywaniem i niegodziwym traktowaniem
w celach seksualnych (tzw. Konwencj¢ z Lanzarote). W Polsce istnieje obszerne ustawodawstwo
dotyczace, migdzy innymi, komputerowego wytwarzania, rozpowszechniania lub posiadania

pornografii dziecigcej (art. 202) i komputerowego nagabywania dzieci w celach seksualnych?.

C.  Oszustwa internetowe z wykorzystaniem kart ptatniczych

Prawo polskie zawiera §rodki przeciwdziatania oszukanczym operacjom finansowym
z wykorzystaniem internetu. Zachowanie opisane jako ,.komputerowe oszustwo lub falszerstwo”
miesci si¢ w definicji falszerstwa okreslonej w art. 270 ust. 1 kk (falszerstwo materialne) oraz

w art. 271 ust. 1 (falszerstwo intelektualne).

2 W sprawozdaniu nie zawarto jego opisu ze wzgledu na duza liczbe odnosnych stron.

Wigcej informacji znajduje si¢ w zatgczniku D.
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Art. 270 § 1 przewiduje, ze kto, w celu uzycia za autentyczny, podrabia lub przerabia dokument lub
takiego dokumentu jako autentycznego uzywa, podlega grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnos$ci od trzech miesigcy do lat pigciu.

Art. 271 § 1 stanowi, ze funkcjonariusz publiczny lub inna osoba uprawniona do wystawienia
dokumentu, ktéra poswiadcza w nim nieprawd¢ co do okoliczno$ci majacej znaczenie prawne,

podlega karze pozbawienia wolnosci od trzech miesigcy do lat pieciu.

Przestepstwa te moga jedynie zosta¢ popetnione celowo (na mocy art. 270 ust. 1 kk wymagana jest
bezposrednia intencja — cel wykorzystania sfalszowanego dokumentu, tak jakby byt on
autentyczny). Karalna jest rowniez proba popetnienia wyzej wymienionych przestgpstw. Termin
,dokument” (uzywany w art. 270 1 271 kodeksu) zostal zdefiniowany w art. 115 § 14 jako kazdy
przedmiot lub inny zapisany no$nik informacji, z ktorym jest zwigzane okreslone prawo, albo ktory
ze wzgledu na zawartg w nim tre$¢ stanowi dowdd prawa, stosunku prawnego lub okoliczno$ci

majgcej znaczenie prawne.

Art. 287 § 1 kk przewiduje, ze kto, w celu osiggnigcia korzysci majatkowej lub wyrzadzenia innej
osobie szkody, bez upowaznienia, wplywa na automatyczne przetwarzanie, gromadzenie lub
przekazywanie danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis danych
informatycznych, podlega karze pozbawienia wolno$ci od trzech miesigcy do lat pigciu.
Przestepstwo to moze jedynie zosta¢ popelnione celowo (bezposrednia intencja — wymagany jest
cel uzyskania korzysci materialnych). Zachowania opisane jako ,przestepstwa komputerowe

dotyczace tozsamos$ci” mieszcza si¢ w definicji fatszerstwa lub oszustwa.
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5.2 Kwestie proceduralne

5.2.1 Techniki sledcze

Szukanie i gromadzenie danych z systemu informacyjnego/komputera

W przypadku przestgpstwa zwigzanego zurzadzeniami elektronicznymi 1 z elektronicznymi
no$nikami danych mozna przeprowadzi¢ dochodzenie w celu zdobycia danych w formie
elektronicznej, jesli sa uzasadnione przestanki pozwalajace przypuszczaé, ze zostalo popelnione
przestepstwo 1 jezeli istnieje prawdopodobienstwo, ze dane urzadzenie elektroniczne zawiera dane
elektroniczne, na podstawie ktorych mozna zidentyfikowaé, wykry¢ lub aresztowaé podejrzanego
lub oskarzonego lub wykry¢ istotne dla danego postgpowania karnego $lady przestgpstwa lub $lady,
ktore moga by¢ wykorzystane jako dowod w tym postepowaniu.

Szukania, gromadzenia i zabezpieczenia danych elektronicznych dokonuje si¢ na podstawie
ogolnych przepisow Kodeksu postepowania karnego (kpk) w odniesieniu do gromadzenia

1 zabezpieczenia dowodow.

Przechwytywanie/gromadzenie danych o ruchu/tresci w czasie rzeczywistym

Mozliwe jest przechwytywanie /gromadzenie w czasie rzeczywistym tresci komunikacji
(niezaleznie czy ma ona posta¢ rozmowy telefonicznej, wiadomosci e-mail, sms-a lub inng forme);
uwaza si¢ je jednak za specjalng technike $ledcza i dlatego konieczny jest nakaz sagdowy. Policja
moze podejmowac takie dziatanie jedynie w pilnych przypadkach (gdy istnieje zagrozenie utraty
dowodow) i musi réwnoczes$nie zwrédci¢ sie¢ do sagdu o wydanie zezwolenia. Dowody zebrane bez
takiego zezwolenia nie mogg by¢ wykorzystane w postepowaniach karnych i1musza zostac

ZNniszczone.

Wyzej wymienione ograniczenia nie maja zastosowania do dziatan zwigzanych z danymi o ruchu.
Na mocy art. 218 kpk prokurator lub sad majag prawo do uzyskiwania danych o ruchu od
przedsiebiorstw telekomunikacyjnych i transportowych. Obejmuje to tak zwane billingi (wykazy
potaczen, ich czas i dlugo$¢ trwania), jak réwniez informacje na temat umiejscowienia danego

urzadzenia telekomunikacyjnego.
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Zabezpieczanie danych komputerowych

Podczas postgpowania karnego dane zabezpieczone w trakcie dochodzenia sg trzymane az do czasu,
gdy zakonczy si¢ dane postgpowanie sagdowe. Dane te moga by¢ przechowywane na oryginalnych
no$nikach (dyskach komputerowych) lub (co jest najbardziej rozpowszechnione) mozna sporzadzi¢

cyfrowa/forensyczng kopi¢ tych danych.

Nakaz dotyczgcy przechowywania danych o ruchu/tresci
Zgodnie zart. 218a kpk prokurator lub sad moga zarzadzi¢, by dostawca ushlug
telekomunikacyjnych przechowatl (zabezpieczyl) wszelkie dane dotyczace dostarczonych ustug,

w tym dane dotyczace tresci. Okres zabezpieczenia nie moze jednak przekroczy¢ 90 dni.

Postepowania przygotowawcze zwigzane z cyberprzestgpczoscia prowadzone sg zgodnie z taka
samg procedurg, jak w odniesieniu do innych przestepstw. Zgodnie z art. 236a kpk przepisy
dotyczace zatrzymania iprzeszukania stosuje si¢ odpowiednio do dysponenta iuzytkownika
urzadzenia zawierajacego dane informatyczne lub systemu informatycznego, w zakresie danych
przechowywanych w tym urzadzeniu lub systemie albo na no$niku znajdujagcym si¢ w jego

dyspozycji lub uzytkowaniu, w tym korespondencji przesytanej poczta elektroniczng.

Ze wzgledu na dynamiczny rozwoj metod, technik i narzgdzi popetniania cyberprzestepstw trudno
jest stworzy¢ katalog dobrych praktyk w dziedzinie technik S$ledczych. Wszystkie dziatania
przeprowadzane przez funkcjonariuszy Policji opieraja si¢ na ich wlasnym doswiadczeniu
1 wymianie informacji. Innym zroédtem informacji jest szkolenie organizowane dla funkcjonariuszy
Wydziatu do walki z Cyberprzestepczoscia np. przez Wyzsza Szkole Policji w Szczytnie. Na kursie
tym kladzie si¢ nacisk na szkolenie funkcjonariuszy w zakresie sposobow uzyskiwania informacji
z internetu, tak by umozliwi¢ im zwalczanie przestepstw komputerowych. Istnieje rowniez
specjalistyczny kurs dla funkcjonariuszy wykonujacych zadania zwigzane ze zwalczaniem
cyberprzestepczosci. Innym Zroédtem dobrych praktyk jest szkolenie w dziedzinie informatyki
Sledczej oferowane przez firmy zajmujace si¢ dystrybucja wyspecjalizowanego sprzegtu do ochrony,
pozyskiwania i analizy danych. Réwniez w ramach europejskiego programu wymiany policyjnej

zorganizowanego przez Agencje Unii Europejskiej ds. Szkolenia w Dziedzinie Scigania (CEPOL)
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funkcjonariusze maja mozliwo$¢ wzbogacania i wymiany swoich do$wiadczen z zakresu metod,
technik 1 narzedzi potrzebnych do skutecznego zwalczania cyberprzestepczosci. Spotkania punktow
kontaktowych wramach EC3 daja mozliwo$¢ omawiania wspdlnych kwestii 1usprawniaja
wymian¢ informacji. W ramach wspoétdziatania z sektorami publicznym i prywatnym na polu
wymiany informacji funkcjonariusze policji zdobywaja ponadto do$wiadczenie i wiedz¢ odnosnie

do nowych technik wykorzystywanych przez sprawcéw przestepstw komputerowych.

Wydzial do walki z Cyberprzestepczoscig wydat oprocz tego broszure skierowang do policyjnych
jednostek zwalczania cyberprzestepczosci, zawierajaca informacje na temat dobrych praktyk

w zakresie wlasciwego zabezpieczania dowodow elektronicznych.

Prokurator Generalny przygotowatl metodologie $cigania przestepstw z nienawisci, pedofilii

1 pornografii dziecigcej, obejmujacg rowniez aspekt cyberprzestepczosci.

5.2.2 Forensyka i szyfrowanie

Kpk nie obejmuje pojec, takich jak ,,ekspertyza elektroniczna lub zdalna”. Jednak art. 193 ust. 1
kpk stanowi: ,Jezeli stwierdzenie okolicznosci majacych istotne znaczenie dla rozstrzygnigcia

sprawy wymaga wiadomosci specjalnych, zasigga si¢ opinii bieglego albo biegtych”.

Wojsko

Ministerstwo Obrony Narodowej uwaza, ze taczno$¢ za posrednictwem sieci szyfrowanej (jak
robwniez monitorowanie takiej tacznosci) 1izaszyfrowane urzadzenia stanowig problem.
Oswiadczyto, ze jesli chodzi o taczno$¢ za posrednictwem sieci szyfrowanej, potrzebne sg serwery
proxy, ktore potrafig deszyfrowac i ponownie szyfrowac¢ ruch w sieci, aby poddawa¢ go analizie
i wykrywaé¢ mozliwe zagrozenia (to podejscie wymaga odpowiednich uregulowan prawnych

1 mocnego uzasadnienia).
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Ministerstwo Obrony Narodowej twierdzi, ze nie ma istotnych probleméw, jesli chodzi
o wspolprace w tej dziedzinie. W 2013 r. powotano Narodowe Centrum Kryptologii. Deszyfracji
nie prowadzi si¢ we wspOlpracy z firmami prywatnymi. Podkreslono ponadto, ze informatyka
Sledcza w zakresie zaszyfrowanych urzadzen jest dziedzing, w ktdrej nie bylo dotychczas mozliwe
skuteczne sprostanie czota problemowi szyfrowania. Udato si¢ wdrozy¢ filtrowanie ruchu

i zwigkszy¢ swiadomos¢ uzytkownikow w odniesieniu do internetu.

Policja

Do zadan Centralnego Laboratorium Kryminalistycznego Policji nalezy analizowanie
zaszyfrowanych urzadzen cyfrowych w formie dyskow twardych i1 wolumindéw odzyskanych
z pamigci zarekwirowanych urzadzen cyfrowych. Podczas tych analiz eksperci komputerowi
prébuja ztamaé ochrone kryptograficzng, wykorzystujac specjalne oprogramowanie dziatajace na
klastrze zlozonym z komputerow dostepnych w jednostce IT Centralnego Laboratorium
Kryminalistycznego. Obecnie najwigkszy problem w kryptografii dotyczy ograniczonej mozliwosci
(zbyt mata moc przetwarzania) tamania ochrony kryptograficznej w przypadkach, gdy sprawcy

korzystaja z dtugich i skomplikowanych haset.

5.2.3  Dowody elektroniczne

W roéznych przepisach polskiego prawa kryminalnego, wtym w definicjach przestepstw
kryminalnych, uzywane sa terminy, takie jak: dane komputerowe, system informacyjny, system
komputerowy, sie¢. Nie ma jednak definicji prawnych wyzej wymienionych terminéw ani definicji
dowodu elektronicznego. Wynika to z tradycji definiowania w prawie jedynie termindw majacych

znaczenie inne niz w j¢zyku naturalnym.
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Chociaz obecnie w polskim prawie nie ma definicji prawnej dowodu elektronicznego, praktycy
rozumiejg go jako informacje gromadzone na nos$nikach elektronicznych. Tak zdefiniowany dowdd
elektroniczny jest dopuszczalny w procesie karnym i podlega opinii danego sadu jak jakikolwiek
inny dowod, np. odnosnie do zasady swobodnej oceny dowoddéw. Procedura z wykorzystaniem

dowodu elektronicznego jest taka sama jak w przypadku innych dowodéw kryminalistycznych.

Jako zasada ogoélna, art. 7 kodeksu postepowania karnego stanowi, ze organy postepowania
(prokuratorzy, sady) ksztattuja swe przekonanie na podstawie wszystkich przeprowadzonych
dowodow, ocenianych swobodnie zuwzglednieniem zasad prawidlowego rozumowania oraz
wskazan wiedzy 1 doswiadczenia zyciowego (zasada swobodnej oceny dowodoéw). Art. 168a kpk
stanowi ponadto, ze niedopuszczalne jest przeprowadzenie 1 wykorzystanie dowodu uzyskanego do

celow postgpowania karnego za pomocg czynu zabronionego.

Wspomniane zasady majg takze zastosowanie do dowodu elektronicznego (nie ma zasad
dopuszczalno$ci, ktore mialyby zastosowanie w szczegdlno$ci w odniesieniu do tego rodzaju
dowodu), tak jak maja zastosowanie do dowodoéw zebranych poza Polska ($§rodkami pomocy

prawnej).

Prawo polskie ma bardzo szerokie i elastyczne podejscie do dowodow zebranych poza Polska.
Art. 587 kpk stanowi, ze takie dowody (protokoty ogledzin, przestuchan osob w charakterze
oskarzonych, §wiadkéw, biegltych na wniosek polskiego sadu lub prokuratora lub protokoty innych
czynno$ci dowodowych, dokonanych przez sady lub prokuratorow panstw obcych albo organy
dziatajace pod ich nadzorem) moga by¢ odczytywane (wykorzystywane) na rozprawie. Dowody
takie nalezy oddali¢, jesli sposéb przeprowadzenia czynnosci (uzyskanie dowodow) jest sprzeczny
z zasadami porzadku prawnego w Polsce. Jednak zgodnie z orzecznictwem polskiego Sadu
Najwyzszego sam fakt, ze gwarancje proceduralne (majace zastosowanie do zbierania niektorych
rodzajow dowodow elektronicznych) w Polsce sg bardziej rygorystyczne sam w sobie nie prowadzi

do oddalenia takich dowodow.
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Centralne Laboratorium Kryminalistyczne Policji, ktorego obowiagzki obejmuja badanie sprzetu
komputerowego 1 analize¢ danych zachowanych na réznych urzadzeniach cyfrowych (takich jak
dyski twarde, pamigci Flash USB DVD itd.). Eksperci zzakresu informatyki $ledczej

odzyskuja/ujawniaja jedynie te dane, ktore wskazano we wniosku o zbadanie.

5.3 Ochrona praw czlowieka/podstawowych wolnoS$ci

Prawa podstawowe 1 podstawowe wolnosci sg chronione przez polski porzadek prawny zaréwno

w odniesieniu do sfery offline, jak i online. Sg one okreslone w nastgpujacych aktach prawnych:

a) Konstytucja Rzeczypospolitej Polskiej, ktéora gwarantuje prawo do prywatnosci, ochrone
danych osobowych, wolno$¢ wyrazania pogladéw, atakze prawo wszystkich obywateli do
pozyskiwania i rozpowszechniania informacji. Polska konstytucja zawiera rowniez gwarancje
regulujace przestrzeganie praw i wolnosci obywatelskich podczas prowadzenia postgpowan
karnych, w tym w dziedzinie cyberprzestepczosci.

b) Ustawa o ochronie danych osobowych z1997 r.*!

, ktora zawiera do$¢ rygorystyczne
uregulowania wskazujace kiedy iw jaki sposdb mozna przetwarza¢ dane osobowe. Art. 8
ustawy przewiduje powolanie Generalnego Inspektora Ochrony Danych Osobowych, do
ktérego zadan nalezy, migdzy innymi, wydawanie decyzji administracyjnych i rozpatrywanie
skarg w sprawach wykonania przepisow o ochronie danych osobowych oraz prowadzenie
rejestru zbioréw danych. Generalny Inspektor opiniuje rowniez projekty ustaw i rozporzadzen
dotyczacych ochrony danych osobowych.

c) Prawo telekomunikacyjne, ktéore zajmuje si¢ ochrong prywatnosci w kontek$cie
cyberprzestepczosci, wraz zaktami prawnymi regulujagcymi dziatania zwigzane ze
$wiadczeniem poszczegdlnych ustug. Okreslaja one, ktore organy moga mie¢ dostep do danych

osobowych abonentéw przetwarzanych przez dostawcéw ustug telekomunikacyjnych i w jaki

sposob uzyskac taki dostep.

2 Dziennik Urzgdowy z 2014 r., nr 1182, z pdzniejszymi zmianami.
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d) Ustawa z 2002 r. o $wiadczeniu ustug droga elektroniczna®, ktéra powstata w nastepstwie
dyrektywy 2000/31/WE 1iwprowadzita ochrong¢ tzw. posrednikow internetowych przed
odpowiedzialno$cig prawng za tre$¢ generowang, wymieniang i umieszczang w internecie przez
uzytkownikéw. Wylaczenia odpowiedzialnosci umozliwiaja dostarczanie takich ustug
elektronicznych, ktoére pozwalaja uzytkownikom swobodnie wyraza¢ w internecie swoje mysli
i opinie; jednoczes$nie procedura zglaszania i usuwania tresci umozliwia skuteczne usuwanie

tresci naruszajgcych prawo ogolne, poniewaz odnosi si¢ do internetu.

Wszystkie podmioty sektora publicznego (takie jak Policja, prokuratorzy i sedziowie) musza
ponadto dziala¢ w oparciu o prawo 1w jego granicach. Dlatego tez wszelkie dziatania ze strony
organ6w publicznych, ktére moga kolidowaé z gwarantowanymi konstytucyjnie prawami

1 swobodami wymagaja wyraznej podstawy prawnej zawartej w ustawie sejmowe;j.

Prawo do prywatnosci, ochrona danych osobowych iwolno$¢ stowa s3 uwazane za prawa
i swobody konstytucyjne. Dlatego tez mozna natozy¢ na nie ograniczenia jedynie, jesli jest to
konieczne: te ograniczenia nie mogg naruszac ich istoty i muszg mie¢ forme ustawy sejmowe;.

Uznaje si¢, ze wlasciwe jest powierzy¢ zapobieganie przestepstwom i prowadzenie §ledztw, a takze
Sciganie  sprawcow, pewnym  panstwowym  stuzbom  dysponujacym  specjalnymi
uprawnieniami/technikami $ledczymi. Przestankami korzystania z takich technik sg waga danego
przestgpstwa oraz konieczno$¢ dziatania (gdy nie istnieja inne, mniej inwazyjne S$rodki).

Korzystanie ze specjalnych technik $ledczych pozostaje pod nadzorem sadow.

Dziennik Urzgdowy z 2013 r. nr 1422, tekst skonsolidowany.
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Ustawa o Policji okresla podstawowe zadania Policji, ktore obejmuja:

» ochrong zycia 1 zdrowia ludzi oraz mienia przed bezprawnymi zamachami;

* zapobieganie popelnianiu przestepstw 1 wspotdziatanie wtym zakresie z organami
panstwowymi, samorzagdowymi i organizacjami spolecznymi;

* wykrywanie przestepstw 1 §ciganie ich sprawcow;

» gromadzenie, przetwarzanie i przekazywanie informacji kryminalnych;

Do celow realizacji swoich zadan statutowych Policja jest uprawniona, miedzy innymi, do:

+ korzystania z danych osobowych, w tym rowniez w formie zapisu elektronicznego, uzyskanych
przez inne organy, sluzby iinstytucje panstwowe w wyniku wykonywania czynno$ci
operacyjno-rozpoznawczych oraz ich przetwarzania w rozumieniu ustawy o ochronie danych
osobowych, bez wiedzy i zgody osoby, ktorej dane te dotycza;

* przeszukiwania 0sOb 1pomieszczen w trybie iprzypadkach okreslonych w przepisach kpk
1 innych ustaw; dokonywania kontroli osobistej, przegladania zawartosci bagazy i sprawdzania
fadunku w portach ina dworcach oraz w s$rodkach transportu ladowego, powietrznego
1 wodnego, w przypadku istnienia uzasadnionego podejrzenia popelnienia czynu zabronionego
pod grozba kary;

» obserwowania i rejestrowania obrazu zdarzen w miejscach publicznych oraz (dziatajac w ramach

czynno$ci operacyjnych i administracyjnych) dzwigku towarzyszacego tym zdarzeniom.

W pewnych przypadkach (powazne przestepstwa, w tym cybersabotaz), jesli inne §rodki okazaty sie
nieskuteczne lub nieodpowiednie, Policja moze korzystaé ze specjalnych czynnos$ci w ramach
postgpowania przygotowawczego, w tym z kontroli operacyjnej i z przechwytywania komunikacji.
Korzystanie ztych technik wymaga postanowienia sagdu okregowego wydanego na pisemny
wniosek Komendanta Glownego Policji, zloZzony po uzyskaniu pisemnej zgody Prokuratora
Generalnego, albo na pisemny wniosek komendanta wojewddzkiego Policji, ztoZzony po uzyskaniu
pisemnej zgody prokuratora okrggowego. W przypadkach niecierpigcych zwloki, jezeli mogloby to
spowodowac utrate dowodow, postanowienie sadu moze zosta¢ wydane ex post, lecz nie pdzniej

niz 5 dni od dnia rozpoczgcia kontroli operacyjnej lub przechwytywania komunikacji.
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Prawo o prokuraturze ikpk okre§laja kompetencje iobowigzki prokuratury, wtym nadzor
postepowan  przygotowawczych  wsprawach  karnych oraz  legalno$¢  wszczynania
1 przeprowadzania czynno$ci operacyjnych przez organy $cigania w granicach przewidzianych
w przepisach regulujacych organizacje tych organdéw i zakres ich dziatan. Nalezy zauwazy¢, ze
kazdy wniosek o wykorzystanie kontroli operacyjnej i przechwytywanie komunikacji wymaga

zgody odno$nego prokuratora.

5.4 Jurysdykcja

5.4.1 Zasady majgce zastosowanie do dochodzen z zakresu cyberprzestepczosci

Przepisy w zakresie jurysdykcji w sprawach karnych zawarte sg wart. 5 i wart. 109-113 kk.

Przepisy te majg zastosowanie do przestepstw zdefiniowanych w samym kk, a takze do wszelkich

innych przestepstw zdefiniowanych w polskim prawie. Polska jurysdykcja w sprawach karnych ma

zastosowanie do kazdego sprawcy (niezaleznie od jego obywatelstwa), ktory popehit czyn
zabroniony na terytorium Polski, jak rowniez na polskim statku wodnym lub powietrznym, chyba
ze umowa mig¢dzynarodowa, ktorej Polska jest strong, stanowi inaczej (art. 5 kk).

Zgodnie z art. 111 kk jurysdykcja w odniesieniu do przestepstw popeklnionych poza terytorium

Polski podlega warunkowi podwdjnej odpowiedzialnosci karnej. Jednak to ograniczenie nie ma

zastosowania do przestepstw:

* wymienionych wart. 112 kk (przestgpstwa przeciwko: bezpieczenstwu wewngtrznemu lub
zewnetrznemu Polski; polskim urzedom lub funkcjonariuszom publicznym, polskim interesom
gospodarczym, przestepstwa ztozenia falszywego oswiadczenia wobec urzedu polskiego lub
przestepstwa, z ktorego zostala osiggnigta, chociazby posrednio, korzys¢ majatkowa w Polsce);

» okreslonych w umowach miedzynarodowych, ktérych strong jest Polska.

Poniewaz Polska jest strong Konwencji o cyberprzestepczosci, dodatkowego protokotu do tej
konwencji i1 Konwencji z Lanzarote, wymog podwoéjnej odpowiedzialnosci karnej nie ma
zastosowania do przestepstw, ktore sa3 w nich zdefiniowane iktére odpowiadaja przestgpstwom

okreslonym w ustawodawstwie UE dotyczacym cyberprzestepczosci.

14585/2/16 REV 2 lo/KK/mak 59
DGD 2B PL



5.4.2  Przepisy w przypadku konfliktow jurysdykcji i przekazywanie spraw Eurojustowi

Polskie witadze nie mialy do czynienia ze sprawami, w ktérych wystepowatyby konflikty
jurysdykcji. Jednak w szeregu spraw zidentyfikowano obywateli innych krajow jako sprawcow
czynow z zakresu cyberprzestgpczosci.

Polskie prawo materialne 1iprawo procesowe zawieraja przepisy dotyczace osobistego
1 terytorialnego stosowania polskiego prawa karnego i instrumentéw prawnych do wspdipracy
mig¢dzynarodowej, w tym przekazywania $cigania, ekstradycji i wydawania; sg one w petni zgodne
Z majacymi zastosowanie uregulowaniami europejskimi, w szczego6lnosci z decyzja ramowag Rady
2009/948/WSiSW z dnia 30 listopada 2009 r. w sprawie zapobiegania konfliktom jurysdykcji
w postepowaniu karnym 1w sprawie rozstrzygania takich konfliktow. Dlatego tez ewentualne
konflikty jurysdykcji moglyby by¢ rozwigzywane zgodnie zustawodawstwem krajowym

1z prawami organow innych panstw cztonkowskich.

5.4.3  Jurysdykcja w odniesieniu do aktow cyberprzestepczosci popetnionych w ,,chmurze”

Polskie wtadze nie doswiadczyly dotad probleméw dotyczacych sposobu gromadzenia danych
okreslanego terminem ,,przetwarzanie w chmurze”. Jednak zdaniem polskich wiadz zjawisko to
moze w przysztosci prowadzi¢ do powaznych probleméw w miar¢ upowszechniania si¢ tego typu
rozwigzan, czego skutkiem moze by¢ gromadzenie poza jurysdykcja Polski iinnych panstw

cztonkowskich UE wigkszej ilosci danych istotnych w dochodzeniach dotyczacych przestepstw.

Nalezy wspomnie¢, ze procedury wykorzystywane do zdobywania takich danych sg w wigkszos$ci

dtugie 1 nieskuteczne, jedng z przyczyn jest to, ze gldéwni dostarczyciele zlokalizowani sg poza UE.
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5.4.4 Postrzeganie przez Polske ram prawnych zwalczania cyberprzestepczosci

Po podpisaniu przez Polske Konwencji o cyberprzestepczosci, dodatkowego protokotu do tej
konwencji i Konwencji z Lanzarote, Polska zharmonizowata ustawodawstwo krajowe zar6wno
w odniesieniu do gléwnych aspektow cyberprzestepczosci, jak tez przestepstw najczescie]
popetianych z wykorzystaniem ICT. Jednak ustawodawstwa krajowe panstw cztonkowskich UE

wciaz sg zréznicowane, tak jak panstw spoza Unii.

Zdaniem polskich wladz skuteczne dochodzenia w dziedzinie cyberprzestgpczosci oraz
identyfikacja sprawcoéw zalezag od dostgpnosci danych bedacych w gestii operatorow telefonii
komoérkowej 1 dostawcow ustug internetowych (w szczegoélnosci danych dotyczacych ruchu
1 dotyczacych abonentéw). Potrzebne jest europejskie prawodawstwo bardziej szczegoétowo
okreslajace, ktore dane zdefiniowane sg jako dane dotyczace ruchu, uzytkownika oraz dane
osobowe (adres IP, nazwa uzytkownika, hasto itd.). Jest rOwniez miejsce na pewne uregulowania
w odniesieniu do wspolpracy z panstwami trzecimi, ze szczegdlnym naciskiem na panstwa,

w ktérych maja swoja siedzibe najwazniejsze firmy ICT.

5.5 Whnioski

e Polska jest strong Konwencji Rady Europy o cyberprzestepczosci, ktora weszta w zycie 1 lipca
2015 r. Decyzja ramowa Rady 2005/222/WSiSW dotyczaca atakow na systemy informatyczne
oraz dyrektywa 2013/40/UE w sprawie atakéw na systemy informatyczne zostaly réwniez

przetransponowane do polskiego prawa.

e Wpeli wdrozono dyrektywg 2011/93/UE Parlamentu Europejskiego iRady w sprawie
zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego

dzieci oraz pornografii dzieciece;.
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e W polskim kk okreslone s3 ogdlne zasady dotyczace warunkéw wstepnych karania oraz
elementow czynu przestepczego (zamiar, lekkomys$lno$¢, usitowanie, itd.), jak tez
odpowiedzialnosci (w tym podzeganie ipomocnictwo); maja one zastosowanie do
cyberprzestepczosci. Jednak, tak jak winnych panstwach czlonkowskich, Polska nie ma
jednolitej definicji cyberprzestepczosci. Zdaniem oceniajgcych ten brak jednolitej definicji moze
prowadzi¢ do nieprecyzyjnego rejestrowania do celow statystyki 1 nieprecyzyjnego

przedstawiania cyberprzestepczosci.

e Podmioty prawne moga zosta¢ pociaggnigte do odpowiedzialnosci za wszystkie przestepstwa
zwigzane z postanowieniami konwencji budapeszteniskiej 1za przestepstwa okreslone
w dyrektywie 2011/93/UE w sprawie zwalczania niegodziwego traktowania w celach
seksualnych 1 wykorzystywania seksualnego dzieci oraz pornografii dzieciecej i w dyrektywie

2013/40/UE w sprawie atakoOw na systemy informatyczne.

e Jezeli chodzi o techniki $ledcze, jest szereg mozliwosci sprawiajacych wrazenie skutecznych
z punktu widzenia zwalczania cyberprzestgpczosci, takich jak operacje specjalne, monitorowanie
1 zaktadanie podstuchow. Z proceduralnego punktu widzenia polskie prawo zezwala na
najbardziej istotne techniki $ledcze is$rodki dochodzeniowe wlasciwe dla tego obszaru
przestepczosci. W polskim prawie nie jest jednak przewidziane zdalne przeszukanie i zajecie,
np. przeprowadzanie przez organ S$cigania wiamania online do systemu komputerowego
podejrzanego komputera zamiast jego fizycznego pozyskania. Zdaniem oceniajacych mozna by

rozwazy¢ przepisy zezwalajace na taka operacje, bez uszczerbku dla praw podejrzanego.

e Wyrok Europejskiego Trybunatu Sprawiedliwosci stwierdzajacy niewazno$¢ dyrektywy
o zatrzymywaniu danych (dyrektywa 2006/24/WE) mial wptyw na niektére przepisy prawa
telekomunikacyjnego, ktore musiaty zosta¢ zmienione. Prokurator lub s¢dzia moze zarzadzi¢, by
dostawcy ustug telekomunikacyjnych zabezpieczyli dane dotyczace dostarczonych ustug, w tym

dane dotyczace tresci. Okres zabezpieczenia nie moze jednak przekroczy¢ 90 dni.
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Nie ma specjalnych przepiséw dotyczacych dopuszczalno$ci i oceny dowodu elektronicznego.
Dowdd elektroniczny, jak wigkszos¢ tradycyjnych dowodow, jest dopuszczalny w sadzie i jest
oceniany przez danego sedziego zgodnie z zasadg swobodnej oceny dowoddéw. Nie wymieniono
zadnych trudno$ci ani probleméw odnosnie do dowodow elektronicznych uzyskiwanych za

granica.

Polskie =~ wladze  powiadomily o trudnosciach  zzaszyfrowanymi  komunikatami,
z zaszyfrowanymi urzadzeniami do przechowywania danych oraz z hostingiem w chmurze.
W ramach Centralnego Biura Sledczego jest jednak wydzielone laboratorium kryminalistyczne,
zdolne do przeprowadzania zaawansowanej deszyfracji. Hosting w chmurze i1 przechowywanie

w chmurze to gtownie zagadnienie prawne odnoszace si¢ do jurysdykeji i wlasnosci.

Centralne Laboratorium Kryminalistyczne Policji dysponuje ponadto szerokim spektrum
materialowym zaawansowanych narzedzi i rozwigzan, w tym do bezpiecznej ekstrakcji danych
ze zniszczonych nos$nikéw elektronicznych oraz sprzetem do tamania haset w zaszyfrowanych
plikach lub urzadzeniach. Zdaniem oceniajacych Centralne Laboratorium Kryminalistyczne
Policji mogtoby dzieli¢ si¢ wiedzg fachowa z innymi biurami terenowymi na terytorium kraju;
polepszytoby to umiejetnosci funkcjonariuszy i zagwarantowalo pierwsza reakcje w sytuacjach

kryzysowych lub gdy w pilnych przypadkach lub $ledztwach wymagana jest szybka analiza.

Glowng zasada ustalania polskiej jurysdykcji w odniesieniu do przestgpstw jest zasada
terytorialnosci. Do przestgpstw popeilnionych w Polsce (oraz na polskim statku wodnym lub
powietrznym) zastosowanie ma polskie prawo. Jurysdykcja w odniesieniu do przestepstw
popetnionych poza terytorium Polski podlega warunkowi podwdjnej odpowiedzialnosci karnej,
chyba ze chodzi o Zzywotne interesy kraju lub wynika to ze zobowigzan okre§lonych
w instrumentach miedzynarodowych. Poniewaz Polska jest strong Konwencji Rady Europy
o cyberprzestepczosci, dodatkowego protokolu do tej konwencji i Konwencji z Lanzarote
o ochronie dzieci przed seksualnym wykorzystywaniem i niegodziwym traktowaniem w celach
seksualnych, wymdg podwojnej odpowiedzialnosci karnej nie ma zastosowania do przestepstw

w tych obszarach.
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e Zdaniem oceniajacych konflikty jurysdykcji to bardzo istotny problem w najbardziej
zaawansowanych sprawach z zakresu cyberprzestgpczosci. Wydaje si¢, ze Polska pragmatycznie
podchodzi do stawiania czota tym problemom. W tym przypadku do rozwigzywania problemu
nalezatoby wykorzysta¢ Eurojust. Wtadze polskie nie miaty dotagd do czynienia ze sprawami
obejmujacymi konflikty jurysdykcji w odniesieniu do cyberprzestepstw, przyktadowo, gdy co
najmniej dwa panstwa cztonkowskie moga prowadzi¢ dochodzenie i $ciga¢ tego samego sprawce

za cyberprzestepstwa popelnione poza ich terytorium lub gdy chodzi o czyny przestgpcze

popetnione w chmurze.
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6 ASPEKTY OPERACYJNE

6.1 Ataki cybernetyczne

6.1.1 Charakter atakow cybernetycznych

W 2014 r. Agencja Bezpieczenstwa Wewnetrznego odnotowata 7 498 incydentéw. Najczesciej
wystepowatly nastepujace kategorie incydentow: botnet (4 681 incydentéw), nieprawidtowa
konfiguracja urzadzenia (2 213), skanowanie (132), inzynieria spoteczna (119), btedy aplikac;ji
sieciowych (101). Raporty na temat zagrozen dla bezpieczenstwa cybernetycznego i incydentow

cybernetycznych w polskiej domenie internetowej sa przygotowywane przez CERT POLSKA®.

6.1.2 Mechanizmy reagowania na ataki cybernetyczne

Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej przewiduje trzypoziomowy Krajowy
System Reagowania na Incydenty Komputerowe w cyberprzestrzeni:

1) Poziom I — poziom koordynacji — minister wlasciwy ds. informatyzacji;

2) Poziom II — reagowania na incydenty komputerowe;

a) Rzadowy Zespol Reagowania na Incydenty Komputerowe CERT.GOV.PL;

b) Resortowe Centrum Zarzadzania Bezpieczefstwem Sieci i1 Ustug Teleinformatycznych
realizujgce zadania w sferze militarne;j;

3) Poziom III — poziom realizacji — administratorzy odpowiadajacy za poszczegdlne systemy

teleinformatyczne funkcjonujace w cyberprzestrzeni.

Zadania operacyjne w ramach ochrony cyberprzestrzeni sa réwniez wykonywane przez zespoty
publiczne i prywatne powolywane przez operatoréw telekomunikacyjnych i srodowiska naukowo-

badawcze.

2 http://www.cert.pl/PDF/Report CP_2014.pdf
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Gltownym zadaniem Rzadowego Zespolu Reagowania na Incydenty Komputerowe
(CERT.GOV.PL) jest wykonywanie zadan operacyjnych zwigzanych z bezpieczenstwem systemow
informatycznych organow publicznych. Jego glownym zadaniem jest zapewnienie i1rozwijanie
zdolno$ci  jednostek administracji publicznej w zakresie ochrony przed zagrozeniami
cybernetycznymi, w szczeg6lnosci przed atakami wymierzonymi w infrastrukture ICT.
CERT.GOV.PL przede wszystkim zajmuje si¢ incydentami cybernetycznymi w sektorze
publicznym, ajego dzialania obejmuja koordynacje procesu reagowania na incydenty,
rozwigzywanie 1 analiz¢ incydentdw oraz koordynacje¢ reagowania na naruszenia bezpieczenstwa.
CERT.GOV.PL publikuje katalogi zagrozen dla bezpieczenstwa i biuletyny bezpieczenstwa oraz

roczne raporty o stanie bezpieczenstwa cyberprzestrzeni w organach publicznych.

Ogromng wagg przyktada si¢ do zespolu CERT POLSKA dziatajacego w ramach struktury NASK

(Naukowej 1 Akademickiej Sieci Komputerowe;j):

— reagowanie na zagrozenia i incydenty w polskiej domenie internetowej (.pl);

— publikowanie sprawozdan rocznych na temat zagrozen cybernetycznych;

— tworzenie narzedzi i systemow informatycznych w celu zwigkszenia potencjatu kraju w zakresie
cyberbezpieczenstwa, np. systemu wczesnego ostrzegania, oraz platformy wymiany wiedzy
1 informacji znanej jako ARAKIS;

— Platforma n6, system wymiany informacji NISHA;

— szkolenia specjalistyczne 1 organizacja konferencji SECURE.

Zgodnie z dokumentem Polityka ochrony  cyberprzestrzeni  Rzeczypospolitej — Polskiej
CERT.GOV.PL stanowi drugi poziom Krajowego Systemu Reagowania na incydenty komputerowe
w polskiej cyberprzestrzeni. W przypadku incydentow o szerokich skutkach oddzialywania,
zadaniem zespotu jest koordynacja ireagowanie na incydent oraz wymiana informacji pomi¢dzy
instytucjami, ktérych bezposrednio dotyczy atak cybernetyczny. Ponadto zespdt wykorzystuje
doswiadczenie zdobyte podczas poprzednich incydentdéw, przygotowuje ostrzezenia zawierajace
informacje techniczne i zalecenia dotyczace dalszych dziatah oraz przekazuje je rzadowym
organom administracyjnym. Celem jest tutaj zapobieganie lub redukowanie mozliwosci

przeprowadzenia podobnych atakéw na inne instytucje.
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CERT.GOV.PL jest odpowiedzialny za zajmowanie si¢ incydentami, ktére dotycza agencji
rzadowych. Zawarte s3 réwniez porozumienia z operatorami IT dotyczace dobrowolnej
sprawozdawczosci. Dzigki temu zespdt ma mozliwos¢ wspotpracy przy reagowaniu na incydenty
wystepujace w sieciach danych danej instytucji. W przypadku incydentu, ktory wykracza poza
zdolnosci zespotu, CERT.GOV.PL wspodlipracuje z wszystkimi innymi polskimi zespotami
reagowania na incydenty cybernetyczne, takimi jak CERT POLSKA lub MIL CERT.

W 2015 r. decyzja Komendanta Gtéwnego Policji w ramach Komendy Gléwnej Policji powotano
zespot reagujacy na incydenty komputerowe (POL-CERT). Zesp6t wykonuje zadania zwigzane
z koordynacja reagowania na incydenty komputerowe w policyjnych systemach 1 sieciach
teleinformatycznych.  Z mys$la o uproszczeniu  przeptywu  informacji o wydarzeniach
w wojewoddzkich (regionalnych) komendach policji oraz w szkolach policyjnych ustanowiono
punkty kontaktowe do spraw cybernetycznych. W przysztosci POL-CERT bedzie stanowi¢ element

polskiego systemu reagowania na incydenty cybernetyczne w cyberprzestrzeni.

Operatorzy infrastruktury krytycznej uczestnicza w procesie redukowania ryzyka cyberatakoéw
itagodzenia ich skutkdw poprzez ochrong¢ zasobow swojej infrastruktury krytycznej ipoprzez
wspotprace z administracjg publiczng. Operatorzy ci w szczego6lnosci przygotowuja i wdrazaja
plany ochrony tej infrastruktury. Ponadto projektuja oni i1wdrazaja swoje wlasne systemy
zabezpieczajace wspierajace te infrastrukture i zapewniajace jej cigglte funkcjonowanie. Wymogi
i$rodki dotyczace zapewnienia bezpieczenstwa cybernetycznego 1 wymiany informacji s3
przedstawione w Narodowym Programie Ochrony Infrastruktury Krytycznej**. Przyjete
rozwigzania s3 poddawane przegladowi podczas procesu konsultacji izatwierdzania planow
ochrony infrastruktury krytycznej. W ramach dzialan zespolu CERT. GOV.POL podpisano

porozumienia z operatorami infrastruktury krytycznej zainteresowanymi wspotpraca z zespotem.

24 http://rcb.gov.pl/?page 1d=210
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Ponadto, na mocy Ustawy o zarzadzaniu kryzysowym z 2007 r., szef Agencji Bezpieczenstwa
Wewnetrznego, w przypadku podjecia informacji o mozliwosci wystapienia sytuacji kryzysowej
bedacej skutkiem zdarzenia o charakterze terrorystycznym, zagrazajacego infrastrukturze
krytycznej, moze udziela¢ zalecen podmiotom zagrozonym tymi dziataniami. Ustawa ma

bezposrednie skutki dla dziatalnosci CERT.GOV.PL.

Operatorzy infrastruktury krytycznej z sektora publicznego 1 prywatnego sg zobowigzani, na mocy
§ 7 Rozporzgdzenia Rady Ministrow w sprawie Narodowego Programu Ochrony Infrastruktury
Krytycznej™ 72007 r. idokumentéw dotyczacych programu, dostarczaé informacje na temat
zagrozen dla infrastruktury krytycznej idla bezpieczefistwa panstwa iobywateli mogacych by¢
skutkiem zakldocenia funkcjonowania tej infrastruktury. Istnieje obowigzek wymiany informacji na
temat wszelkich okolicznosci lub zdarzenia, ktére moga mie¢ wplyw na bezpieczenstwo
infrastruktury krytycznej, w tym na temat cyberatakow. Procedura wymiany informacji z centrami
zarzadzania kryzysowego 1innymi organami administracji publicznej na temat zagrozen dla
infrastruktury krytycznej jest jednym z wymogow dotyczacych planéw ochrony infrastruktury
krytycznej — na mocy § 2 pkt 3 ust. Rozporzqdzenia Rady Ministrow z dnia 30 kwietnia 2010 r.
w sprawie planéw ochrony infrastruktury krytyczne®®j i musi by¢ zawarta w tych planach, wraz ze

wskazaniem $rodka komunikacji.

CERT.GOV.PL realizuje zadania zwigzane zorganami administracji publicznej. W ramach
dziatalnos$ci zespolu podpisano porozumienia pomigdzy Agencja Bezpieczenstwa Wewnetrznego
i innymi podmiotami, ktore sa gotowe uczestniczy¢ w projektach ARAKIS-GOV i ARAKIS 2.0
GOV oraz z operatorami infrastruktury krytycznej, ktorzy sa gotowi wymienia¢ si¢ informacjami na
temat incydentow. Ponadto CERT.GOV.PL wspoélpracuje ze spoétka Microsoft w dziedzinie
profesjonalnych szkolen dla administratorow systeméw teleinformatycznych, ktorzy pracuja dla

administracji publiczne;.

s Dziennik Urzgdowy z 2010 r., nr 83, pozycja 541

Dziennik Urzgdowy z 2010 r., nr 83, pozycja 542
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Gléwnym problemem zdiagnozowanym przez CERT.GOV.PL jest brak aktu prawnego
regulujacego reagowanie na incydenty cybernetyczne w kilku okreslonych dziedzinach. Brak jest
instrumentu prawnego nakladajacego na instytucje obowigzek sktadania sprawozdan z dziatan

podjetych w przypadku przekazania im informacji przez CERT.GOV.PL.

6.2 Dzialania przeciw pornografii dzieciegcej i wykorzystywaniu

seksualnemu w internecie

6.2.1 Komputerowe bazy danych identyfikujgce ofiary isrodki na rzecz niedopuszczania do

ponownej wiktymizacji

Policja dysponuje bazami danych zawierajagcymi mig¢dzy innymi dane o tozsamos$ci sprawcow.
Nie dysponuje jednak bazg danych stuzaca specjalnie do identyfikacji ofiar. Sytuacja ta wynika
z prawnych uregulowan w polskim prawie, m.in. z Ustawy o ochronie danych osobowych. Wynika
rowniez zbraku ustawodawstwa umozliwiajagcego  organom  §cigania  ustanowienie

1 wykorzystywanie bazy danych $cisle do identyfikacji ofiar.

Podczas wizyty na miejscu zauwazono, ze Policja nie dysponuje specjalng baza danych
wykorzystujaca  funkcje  haszujace,  ktora  ulatwialaby  prowadzenie  postgpowania

przygotowawczego i identyfikacje dzieci bedacych ofiarami seksualnego wykorzystywania.

Polska Policja korzysta z wszystkich dostepnych sposoboéw prawnych, by usuwaé z internetu tresci
prezentujace seksualne wykorzystywanie dzieci. Robi to przede wszystkim stosujac procedure
powiadamiania iusuwania tre§ci, cz¢sto wramach miedzynarodowej wspotpracy policyjne;.
Ponadto materialy prezentujace seksualne wykorzystywanie dzieci zabezpieczone w konkretnej
sprawie (tj. w czasie realizacji nakazu przeszukania) sg rowniez usuwane po zamknigciu sprawy
1 zakonczeniu procedury sgdowej. Nie ma specjalnych procedur odnoszacych si¢ specjalnie do
dzieci jako ofiar wykorzystywania seksualnego, ktorych zdjecia sg rozpowszechniane w internecie.
Takim ofiarom mozna jednak regularnie zapewnia¢ pomoc, aby unikna¢ szkéd psychicznych
i fizycznych oraz ponownej wiktymizacji (taka samg jak pomoc zapewniana dzieciom bedacym

ofiarami seksualnego wykorzystywania).
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Podczas wizyty na miejscu zespot oceniajacy odwiedzit organizacje pozarzadowa Fundacja Dzieci
Niczyje. Jej glownym zadaniem jest pomoc dzieciom, mig¢dzy innymi tym ktére padly ofiarg
wykorzystywania seksualnego lub przemocy domowej. W siedzibie fundacji znajduja si¢ specjalnie
zaprojektowane pokoje, gdzie dzieci sg przestuchiwane przez przedstawicieli kompetentnych
organéw. W opinii oceniajacych przestuchania mtodych ofiar prowadzone we wspotpracy
z Fundacja Dzieci Niczyje, a co za tym idzie korzystanie z nagran wideo przestuchan podczas
postgpowania sadowego stanowig przyklad optymalnych rozwigzan, dzigki ktérym unika sie

ponownej wiktymizacji.

6.2.2 Srodki stuzqce przeciwdziataniu wykorzystywaniu seksualnemu/niegodziwemu traktowaniu

w celach seksualnych w internecie, sextingowi, cyberprzemocy

Przygotowano specjalng kampani¢ edukacyjng GADKI (,,Underwear Rule” www.gadki.fdn.pl)

bedaca polska wersja kampanii Rady Europy pt. ,,1 in 5”. Realizuje ona zobowigzanie podjete przez
Polske wskutek ratyfikacji Konwencji o ochronie dzieci przed seksualnym wykorzystywaniem
1 niegodziwym traktowaniem w celach seksualnych. Celem kampanii jest nauczenie rodzicéw jak —
prosto inaturalnie — przekaza¢ dzieciom informacje, ktére moga je ochroni¢ przed
wykorzystywaniem seksualnym i uswiadomi¢ je, ze to one decydujag o swoim ciele 1 ze zawsze

moga powiedzie¢ ,,nie”, jesli czyjes$ dziatanie narusza ich strefy intymne.

Ponadto zespot oceniajacy zostal poinformowany przez Ministerstwo Sprawiedliwosci o pracach
nad ustawa, ktora stworzy podstawe prawng do ustanowienia rejestru przestgpcow seksualnych,

w szczegblnoscei tych, ktorzy zostali skazani za przestepstwa na tle seksualnym wobec dzieci.
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6.2.3 Dzialania prewencyjne dotyczqce turystyki seksualnej, uczestnictwa dzieci w pornografii

i innych zjawisk

7 czerwca 2014 r. Komendant Gtowny Policji i przewodniczaca Fundacji Dzieci Niczyje podpisali
roczne porozumienie, ktore w czerwcu 2015 r. przedluzono na kolejny rok. Celem tego
porozumienia, bedgcego czgscig migdzynarodowej kampanii ,,Nie odwracaj wzroku” (Don’t look
away), jest zapobieganie turystyce seksualnej w celu wykorzystywania dzieci. Wspomniany
dokument stanowi podstawe do zwigkszenia skuteczno$ci pracy policji poprzez utworzenie
specjalnej strony internetowej (www.stopseksturystyce.fdn.pl), gdzie kazdy moze znalez¢ formularz
do zgloszenia (anonimowo lub oficjalnie) informacji o przypadkach seksturystyki lub innych

podejrzanych zachowaniach, ktore moga by¢ zwigzane z seksualnym wykorzystywaniem dzieci.

Ponadto wszystkie takie zgloszenia sprawdzane sa przez odpowiednie jednostki Policji na szczeblu
krajowym Ilub regionalnym (w zaleznosci od tego, gdzie nastgpilo konkretne zgloszenie)
specjalizujace si¢ w zwalczaniu seksualnego wykorzystywania dzieci. Po otrzymaniu danej
informacji osoby prowadzace postepowanie moga ja sprawdzié, a nastepnie podjaé stosowne

dziatania operacyjne i dochodzeniowe.

Trwajaca ponad dwa lata kampania przyciagnegta uwage medidw, przedsigbiorstw turystycznych
i uzytkownikow internetu. Strona kampanii zostala odwiedzona ponad 7 500 razy. W ramach wyzej
wspomnianego polskiego projektu dotyczacego wykorzystywania seksualnego dzieci przeszkolono
750 funkcjonariuszy icywilnych pracownikéw policji. W szkoleniu uczestniczyli rowniez
pracownicy hoteli 1biur podrézy oraz studenci turystyki. Od poczatku w tworzeniu projektu
uczestniczy Policja, Fundacja Dzieci Niczyje 1 ECPAT International. Honorowy patronat nad
projektem objeli: Ministerstwo Spraw Wewngetrznych 1 Administracji, Ministerstwo Sportu

1 Turystyki, Rzecznik Praw Obywatelskich i Rzecznik Praw Dziecka.
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Z mysla o trzymaniu dzieci z dala od nielegalnych tre$ci w internecie podjeto nastgpujace dziatania

prewencyjne:

Dyzurnet.pl

Od 2004 r. w NASK dziata zespot Dyzurnet.pl, ktory w ramach programu Bezpieczniejszy internet
(obecnie w ramach instrumentu ,,k.aczac Europe™) zajmuje si¢ zgloszeniami otrzymywanymi od
uzytkownikéw internetu dotyczacymi nielegalnych lub szkodliwych tresci (w szczegdlnosci
materiatlow prezentujacych niegodziwe traktowanie dzieci). Ten punkt kontaktowy, dziatajacy
w ramach NASK, jest czgscig Polskiego Centrum Programu Safer Internet ustanowionego przez
NASK iFundacj¢ Dzieci Niczyje. Dyzurnet.pl jest czlonkiem stowarzyszenia INHOPE

zrzeszajacego podobne zespoly z catej Europy i spoza niej.

Zespot wspotpracuje z dostawcami tresci, Policjg i podobnymi zespotami na catym §wiecie, a forma
wspotpracy w dziedzinie radzenia sobie z rozpowszechnianiem szkodliwych lub nielegalnych tresci
przypomina prac¢ zespoldow CSIRT. Dyzurnet.pl i CERT POLSKA S$cis$le ze soba wspolpracuja

w dziedzinie konsultacji na temat technologicznych aspektow tego problemu.

Policja utworzyta z Dyzurnet.pl partnerstwo, ktére obejmuje zglaszanie niegodziwych zdje¢ i tresci
znalezionych w internecie, w tym materialbw prezentujgcych niegodziwe traktowanie dzieci,
specjalnej jednostce policji (Wydzialowi do walki z Cyberprzestepczoscig). Ponadto Fundacja
Dzieci Niczyje prowadzi goraca lini¢ przeznaczong dla dzieci i dorostych, ktorzy chca zglosi¢
przestepstwo seksualnego wykorzystywania dziecka lub podejrzang sytuacje, ktora moze
doprowadzi¢ do takiego przestepstwa. Zgloszenia takich sytuacji sa przekazywane policji, tak by
w razie potrzeby mogta ona podja¢ stosowne dzialania prawne. Goraca linia jest prowadzona wraz

z policja.
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Dziatania edukacyjne

Od 2013 r. Ministerstwo Cyfryzacji prowadzi dziatania stuzace ochronie dzieci i nastolatkéw przed
niestosownymi tre§ciami w internecie. Najwigkszy nacisk kladzie si¢ na dziatania edukacyjne
zwigkszajace $wiadomos$¢ niebezpieczenstw wywodzacych si¢ z internetu i umiejetnosci konieczne
do bezpiecznego korzystania z internetu. Dzialania te sg skierowane do r6znych grup odbiorcow,
gléwnie dzieci i nastolatkow, ale réwniez do nauczycieli i rodzicow. Na podstawie art. 13 ust. 1
ustawy o dziatalno$ci pozytku publicznego i o wolontariacie realizacja tych dziatan, nalezacych do
zadan organdéw publicznych, jest przekazana organizacjom pozarzagdowym wybieranym w drodze
konkursu. Jak dotad Ministerstwo Cyfryzacji sfinansowato 11 projektéw z tej dziedziny. Dotacje
dla organizacji pozarzadowych na dziatania stuzace ochronie dzieci i nastolatkéw w internecie
wyniosty w 2013 r. 447 000 PLN (112 055 EUR), w 2014 r. — 838 925 PLN (210 304 EUR),
aw 2015 r.— 1000 000 PLN (250 683 EUR).

Na 2015 r. zaplanowano realizacj¢ trzech projektow tego rodzaju. Projekty te obejmujg szkolenie
okoto 6 000 uczniow w wieku 6-12 lat, okoto 4 500 ucznidow w wieku 13-18 lat i okolo
2 000 nauczycieli, edukatoréw irodzicow. W ramach finansowanych projektow opracowano —
z udziatem ekspertéw ds. bezpieczenstwa cybernetycznego (NASK i Uniwersytet Pedagogiczny im.
Janusza Korczaka w Warszawie) — Standard bezpieczenstwa online placowek o§wiatowych.
Standard ten obejmuje diagramy graficzne okreslajace procedury interwencji np. w nastepujacych
przypadkach: cyberprzemoc, nagabywanie dzieci dla celow seksualnych, natknigecie si¢ na
nielegalne tresci, sexting, czyny zabronione, nadmierne korzystanie z nowoczesnych technologii
oraz sposOb reagowania na zagrozenia iincydenty komputerowe. Przedstawiono réwniez model
profilaktyczny — zalecenia do przygotowania bezpiecznej i efektywnej infrastruktury internetowe;j

dla szkot lub innych instytucji o§wiatowych.
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Co roku minister edukacji narodowej wyznacza kierunek panstwowej polityki edukacyjnej. Jej
celem jest poprawa bezpieczenstwa w szkotach. W roku szkolnym 2014/2015 priorytetem nadal jest
zapobieganie agresji 1 przemocy w szkotach. Okreslanie priorytetow oznacza, ze w ciggu roku
szkolnego dyrektor inauczyciele powinni zwraca¢ szczegdlng uwage na te kwestie, a instytucje
wspierajace szkote, takie jak os$rodki psychologiczne i pedagogiczne, o$rodki ksztatcenia
nauczycieli lub biblioteki pedagogiczne powinny wspiera¢ dyrektorow w realizacji tych dziatan,
np. poprzez przygotowywanie materiatow informacyjnych i edukacyjnych lub oferowanie szkolen

dla nauczycieli.

Ponadto toczg si¢ prace nad drugim cyklem (na lata 2014-2016) programu Bezpieczna i przyjazna

szkota. Glownym zatozeniem programu jest zwigkszenie efektywnosci dzialan edukacyjnych

i prewencyjnych i stworzenie przyjaznego i bezpiecznego srodowiska szkolnego. Program obejmuje

m.in. nastepujgce kwestie:

1) zapobieganie agresji 1 przemocy, rowniez cyberprzemocy;

2) zapobieganie uzaleznieniu si¢ od gier komputerowych, internetu i hazardu;

3) rozwijanie umiej¢tnosci ucznidow, uczenie ich poprawnych zachowan w $rodowisku nowych
medidw;

4) przygotowywanie nauczycieli do prowadzenia lekcji na temat cyberprzemocy.

W ramach rzadowego programu Bezpieczna iprzyjazna szkola utworzono telefon zaufania.

Jest on przeznaczony dla ucznidow, rodzicow, nauczycieli i 0sob wspotpracujacych ze szkotami.

1) Dla uczniéw przeznaczony jest numer 116 111 i pomoc online. Czynne 10 godzin dziennie, 7 dni
w tygodniu, oprocz §wigt panstwowych;

2) Inny numer telefonu — 800 100 100 — i pomoc online udostepniono rodzicom, nauczycielom
1innym profesjonalistom przez 6 godzin dziennie od poniedziatku do pigtku, oprocz $wigt
panstwowych;

3) Strony internetowe www.116111.p] 1www.800100.100.p] oferuja darmowe wsparcie

telefoniczne i online.
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Strony te stanowig nieodlaczng cze$¢ pomocy telefonicznej izawierajg pakiet informacyjno-
edukacyjny. Wysoka jako$¢ oferowanej pomocy gwarantuje ciggle monitorowanie pracy
konsultantow przez przetozonych w godzinach pracy iorganizowanie briefingdéw dla zespotow
konsultantow kazdorazowo przed rozpoczeciem dyzuru i po jego zakonczeniu oraz comiesi¢czne

kontrole. Organizacja sktada miesi¢czne raporty z rozmow i interwencji.

Dziatania policji

CyberPol to program oparty na wspotpracy pomiedzy Policjag a NASK, ukierunkowany na dzielenie
si¢ wiedza 1doswiadczeniami dotyczacymi $rodkéw podejmowanych w odniesieniu do dzialan
dzieci i nastolatkdw w internecie, zwalczania cyberprzestgpczosci i zwigkszania $wiadomosci ludzi
korzystajacych zsieci. Glownym zadaniem CyberPol jest zwalczanie -cyberprzestepczosci

i zwigkszenie bezpieczenstwa dzieci i mtodych ludzi w sieci.

Ministerstwo Spraw Wewnetrznych 1 Administracji uruchomito goraca lini¢, strong¢ internetowa
1 adres mailowy. Dzigki temu mozliwe jest natychmiastowe zglaszanie nielegalnych i szkodliwych

tresci internetowych zagrazajacych dzieciom i mtodym ludziom.

Dzigki wspolpracy pomiedzy Komenda Gtowng Policji, Fundacja Dzieci Niczyje, NASK,
Rzecznikiem Praw Dziecka 1 Fundacjag Orange, prowadzonej w ramach programu Komisji
Europejskiej Bezpieczniejszy Internet, przygotowano kampani¢ Dziecko w sieci. Istotng czgsdcig tej
kampanii, poza dzialaniami w mediach, jest szeroki wachlarz oferowanych materiatéw
edukacyjnych. Zostaly one przygotowane przez Fundacj¢ Dzieci Niczyje i sa skierowane do dzieci,
nastolatkow, ich rodzicoéw i profesjonalistow.

W ramach kampanii stworzono innowacyjny kurs o nazwie Dziecko w sieci. Pokazuje on rézne
aspekty seksualnego wykorzystywania dzieci w internecie iinne formy zagrozenia dla mtodych
uzytkownikéw internetu (www.dzieckowsieci.pl). Kampania jest prowadzona pod patronatem
Komendy Glownej Policji, Ministerstwa Edukacji, Pelnomocnika Rzadu do Spraw Réwnego

Traktowania i Urzedu Komunikacji Elektroniczne;.
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Dziatania sa wspierane przez firmy Arcabit, Wirtualna Polska, VA Strategic Communications
1 kilku partneréw medialnych i sg ukierunkowane na propagowanie mozliwosci oferowanych przez
polski projekt Helpline.org.pl dziatajacy od lutego 2007 r. Konsultanci Helpline.org.pl udzielaja
pomocy online lub przez telefon w sytuacjach, gdy zagrozone jest bezpieczenstwo dziecka lub

nastolatka w sieci.

Co roku Policja prowadzi krajowe, regionalne lub lokalne kampanie i inicjatywy — lub w nich
uczestniczy — dotyczace bezpiecznego korzystania z internetu i zagrozen, z ktérymi mogg si¢ stykac
dzieci i mtodziez w internecie, w tym sytuacji zwigzanych z r6znymi formami wykorzystywania
seksualnego dzieci lub materiatami prezentujagcymi niegodziwe traktowanie dzieci. Wigcej
informacji na temat projektow, programoéw 1kampanii spolecznych, ktore dotycza dziatan
prewencyjnych podejmowanych w tej dziedzinie, mozna réwniez znalez¢ pod adresem URL

http://fdn.pl/en/social-campaigns.

W ocenie policji ,live streaming” (transmisja strumieniowa na zywo) lub uczestniczenie dzieci
w pornografii w internecie na zZywo nie jest jeszcze w Polsce nasilajaca si¢ praktyka. Policja ma

jednak $wiadomos¢, ze te przestgpcze dzialania mogg stanowi¢ w przysztos$ci powazny problem.

Jak dotad w Polsce bylo tylko kilka przypadkow komercyjnego ,live streamingu”, przy czym
wiekszos¢ znich dotyczyla sytuacji, w ktorych sprawcy z Polski probowali oglada¢ na zywo
pornografie¢ zudziatem dzieci za posrednictwem serwerow umieszczonych za granica (np. na
Filipinach), ptacac w zamian pewna kwotg pieniedzy. Inny rodzaj przestepstwa wystepujacy
w Polsce dotyczy sytuacji, w ktorych dzieci dokonujg seksualnych aktow przed kamerg internetowa
— nie otrzymujac w zamian korzysci komercyjnej — podczas czatow z dorostymi sprawcami. Oba te
wyzej opisane czyny przestepcze sg zakazane. W polskim kodeksie karnym ,live streaming” lub,
jak to jest okreslone, ,uczestniczenie Ww prezentacji tre$ci pornograficznych zudzialem
matoletniego” jest karalne (art. 202§ 4a i 4c), a kara wynosi do dwoch lat pozbawienia wolnosci.
Ponadto zachowanie sprawcy jest rowniez traktowane jako element nagabywania dzieci dla celow

seksualnych, ktore takze jest karalne na mocy art. 200a kodeksu.

14585/2/16 REV 2 lo/KK/mak 76
DGD 2B PL


http://fdn.pl/en/social-campaigns

6.2.4 Podmioty i dziatania zwalczajgce strony internetowe zawierajgce lub rozpowszechniajgce

pornografie dzieciecq

Polskie uregulowania dotyczace blokowania dostepu, usuwania tresci izamykania stron
internetowych sa oparte na normach okreslonych w dyrektywie 2000/31/WE Parlamentu
Europejskiego 1 Rady z dnia 8 czerwca 2000 r. w sprawie niektorych aspektow prawnych ustug
spoteczenstwa informatycznego, w szczegdlno$ci handlu elektronicznego w ramach rynku
wewnetrznego (dyrektywa o handlu elektronicznym). Ustawa o Swiadczeniu ustug drogg
elektroniczng z 2002 r. stwierdza, ze dostawca ustug droga elektroniczng jest odpowiedzialny za
bezprawne tresci, jesli otrzymal wiarygodna wiadomo$¢ o bezprawnym charakterze tych tresci.
A zatem, zeby unikna¢ takiej odpowiedzialnosci, dostawca ustug droga elektroniczng blokuje lub
usuwa takie tresci. Istotng role wtym wzgledzie odgrywaja organizacje pozarzadowe, ktore

informujg dostawcow.

Rozpowszechnianie materialdow prezentujacych niegodziwe traktowanie dzieci jest zakazane na
mocy art. 202 ust. 3 kodeksu karnego. A zatem, gdy takie materialy przechowywane na serwerach
w Polsce zostajg wykryte, Policja podejmuje wszelkie kroki konieczne do zidentyfikowania osoby
odpowiedzialnej za ich umieszczenie i usuwa nielegalne tresci z internetu. Jesli do goracej linii
wptywa informacja o tresciach prezentujacych seksualne wykorzystywanie dzieci, to informacja ta
jest przekazywana Policji (zazwyczaj Wydziatowi do walki z Cyberprzestepczoscia w Komendzie

Gtoéwnej Policji), ktora nastepnie zajmuje si¢ dang sprawa.

Gdy nastgpi wykrycie tresci prezentujacych niegodziwe traktowanie dzieci (niezaleznie od tego, kto
je znalazt w internecie) Policja, po otrzymaniu informacji, kontaktuje si¢ z odpowiednim dostawca
ustug internetowych lub dostawca ustug droga elektroniczng w celu zidentyfikowania osoby, ktora
umiescita te treSci, anastepnie dokonuje ich zajecia (o ile jest to mozliwe) ije usuwa.
Nastepnie, po zidentyfikowaniu sprawcy, podejmowane s3a wobec niego kroki prawne

i proceduralne.
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Polskie prawo nie zezwala na stosowanie technik, ktore blokuja dostgp do strony internetowe;,
nawet jesli zawiera ona materialy prezentujgce niegodziwe traktowanie dzieci. Policja usuwa
wykryte tresci o przedmiotowym charakterze, ale nie ma prawa blokowa¢ dostgpu do stron
internetowych zawierajacych takie materiaty. W takich przypadkach ma zastosowanie procedura
zglaszania i usuwania treSci. Zgodnie ze statystykami prezentowanymi w sprawozdaniach goracej
linii procedura ta przynosi do$¢ dobre rezultaty i wspomniane materialy sa szybko usuwane

. 2
Z Internetu 7.

Nie ma konkretnej procedury blokowania dostgpu/usuwania tre$ci online, ale istnieje kilka
sposobow zglaszania znalezionych w internecie materialdéw prezentujacych niegodziwe traktowanie
dzieci: gtownie online za pomoca specjalnego formularza (jesli zgloszenie jest przesytane do
specjalnej goracej linii lub za posrednictwem takiej linii do policji) lub mailem, ale takze listem lub,

czasami, ustnie.

W Polsce dostgpne sa rézne narzgdzia filtrujace. Wiele z nich jest dostarczanych za darmo przez
organizacje pozarzadowe, firmy zajmujace si¢ bezpieczenstwem internetu i niektorych dostawcow
ustug internetowych (gltéwnie firmy telekomunikacyjne). Dostawcy ustug internetowych/ushug

droga elektroniczng nie sg jednak zobowigzani do oferowania takich narzedzi swoim klientom.

Nie ma jednego organu odpowiedzialnego za zajmowanie si¢ nielegalnymi tresciami online.
W zalezno$ci od rodzaju tresci (ich nielegalnego charakteru) decyzja o ich usunigciu (o ile nie
usungt ich jeszcze dostawca ustug internetowych/ustug droga elektroniczng) moze by¢ wydana

przez sad karny lub cywilny.

Kazdy obywatel, instytucja lub organizacja w Polsce jest zobowigzana do informowania Policji
o popetlnionym przestgpstwie. Dlatego Policja otrzymuje raporty o wykryciu takich materiatow,
w tym o zawierajacych je stronach internetowych, od réznych podmiotéw: obywateli, organizacji

pozarzadowych, instytucji publicznych i innych organdéw $cigania.

7 Wiecej informacji (po angielsku) dostepnych jest pod adresem internetowym:

https://dyzurnet.pl/en/multimedia.html.
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Zasada odpowiedzialnosci dostawcow ustug za dostarczanie ustug droga elektroniczng jest
okreslona w Ustawie o $wiadczeniu ustug droga elektroniczng, ktéra wdraza dyrektywe
2000/31/WE w sprawie e-handlu:

- art. 12 odnosi si¢ do wylaczenia odpowiedzialnosci dostawcy ustug w przypadku, gdy dziatanie
dotyczy wylacznie przeprowadzenia transmisji lub zapewnienia dostgpu do sieci
telekomunikacyjnej. Wylaczenie odpowiedzialno$ci obejmuje rowniez automatyczne
1 krotkotrwate posrednie przechowywanie transmitowanych danych, jezeli dziatanie to ma
wylacznie na celu przeprowadzenie transmisji;

- art. 13 okres$la podstawy wylaczenia odpowiedzialno$ci w przypadku ustugi nazywanej caching.
Oznacza to automatyczne i krotkotrwale posrednie przechowywanie danych, aby przyspieszy¢
ponowny dostep do nich. Dostawca ustug nie jest odpowiedzialny za przechowywane dane, jesli
nie modyfikuje danych, postluguje si¢ uznanymi istosowanymi zwykle technikami
informatycznymi okreslajagcymi parametry techniczne dostepu do danych iich aktualizowania
1 nie zakldca postugiwania si¢ technikami informatycznymi uznanymi i stosowanymi zwykle do

zbierania informacji o korzystaniu ze zgromadzonych danych;

- art. 14 odnosi si¢ do wylaczenia odpowiedzialnosci za tzw. hosting. Dostawca ustug nie jest
odpowiedzialny za przechowywane dane, jesli nie ma wiedzy na temat ich bezprawnego
charakteru. Gdy ustugodawca otrzymuje urzedowe zawiadomienie lub wiarygodng wiadomos¢
o bezprawnym charakterze danych lub zwigzanej z nimi dziatalnos$ci, 1 uniemozliwia dostgp do
tych danych, nie ponosi odpowiedzialno$ci wzgledem ustugobiorcy za szkode powstaly

w wyniku uniemozliwienia dost¢pu do tych danych (procedura zgtaszania i usuwania tresci).

Na mocy art. 15 uslugodawca nie jest zobowigzany do sprawdzania (monitorowania,
kontrolowania, analizowania) danych przekazywanych, przechowywanych lub udostepnianych
przez niego w zwigzku z ustlugami, o ktérych mowa w art. 12—-14. Ma to szczegdlnie znaczenie
w przypadku hostingu, gdy jedna =zpodstaw wylaczenia odpowiedzialnosci jest wiedza

uslugodawcy na temat bezprawnego charakteru przechowywanych danych.
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Na mocy przepisow Ustawy o swiadczeniu ustug drogg elektroniczng dopuszczalne jest blokowanie
dostepu do tresci lub ich usuwanie, jes$li publikowane treSci maja bezprawny charakter,
a ustugodawca jest otym zawiadomiony. W tym celu ustugodawca powinien otrzymaé
tzw. wiarygodng wiadomo$¢. Moze ona zosta¢ przestana przez kogokolwiek — zardwno strong
poszkodowana, jak i strong trzecig, nie majaca zwiazku z przechowywanymi danymi. Mozliwe jest
otrzymanie wiarygodnej wiadomosci od samego ustugodawcy, np. w wyniku zaznajomienia si¢
z komentarzami uzytkownikdw na administrowanym forum internetowym. Uslugodawca moze
zosta¢ rowniez powiadomiony przez organ publiczny, ktory przesyla mu tzw. urzedowe

zawiadomienie.

W przypadku wykrycia tresci prezentujacych seksualne wykorzystywanie dzieci, ktore to tresci
umieszczone sg na serwerach zagranicznych, Policja informuje stosowne organy $cigania w danym
kraju 1 dostarcza im wszystkie zebrane materialy i dowody. W sferze mi¢dzynarodowych kanatow
wspotpracy policyjnej w takich sprawach Policja korzysta z pomocy Europolu (jesli sprawa dotyczy
panstwa cztonkowskiego UE lub ma zwigzki z Europolem — kanat SIENA) i Interpolu oraz
oficerow tacznikowych danych krajow. Jesli materiaty prezentujace niegodziwe traktowanie dzieci
umieszczone na serwerach zagranicznych zostaja wykryte przez pracownikow goracej linii, to
informujg oni swoich odpowiednikow w danym kraju, jesli dziala wnim taka gorgca linia.

Nastepnie pracownicy tej goracej linii informuja policjg.

6.3 Oszustwa internetowe z wykorzystaniem kart platniczych

6.3.1 Zglaszanie online

Przestepstwa polegajace na oszustwach z wykorzystaniem kart ptatniczych sa zazwyczaj zgtaszane
bankom jako skargi przez obywateli iprywatne przedsigbiorstwa, a banki, jako ofiary,

powiadamiajg organy Scigania.

Wedlug wtadz polskich wspotpraca pomiedzy branzg, bankami, sektorem prywatnym i organami
Scigania w obszarze prewencji izwalczania oszustw internetowych z wykorzystaniem kart
ptatniczych jest skuteczna. Wymogi dotyczace autoryzacji transakcji internetowych i potwierdzenia
tozsamos$ci klienta sg coraz surowsze. Banki isektor prywatny powiadamiaja Policje, gdy
dowiaduja si¢ o jakimkolwiek bezprawnym uzyciu nowych narzedzi ptatniczych. Policja nie jest
informowana o strategiach bankow w dziedzinie zwigkszania bezpieczenstwa platnosci

bezgotowkowych.
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Zgodnie z informacjami dotyczacymi kart ptatniczych opublikowanymi przez Narodowy Bank
Polski (NBP) w marcu 2015 r., 5% wszystkich kart ptatniczych uzywanych w Polsce miato
wylacznie pasek magnetyczny. Ogromna wigkszo§¢ kart platniczych miata zaréwno pasek
magnetyczny, jak i1mikroprocesor (94,6% wszystkich kart platniczych). Catkowita liczba kart
ptatniczych wyposazonych wylacznie w pasek magnetyczny stopniowo maleje. Rozwigzanie
z wykorzystaniem mikroprocesora oparte na standardzie EMV zapewnia catkowicie bezpieczne

korzystanie z karty.

Ponadto, zgodnie z Oceng funkcjonowania polskiego systemu ptatniczego w Polsce opublikowang
przez NBP w drugiej polowie 2014 r. (na podstawie danych otrzymanych z bankoéw), wielkos¢
1 warto$¢ oszukanczych transakcji dokonanych z uzyciem kart ptatniczych w tym okresie wzrosta
odpowiednio 0 10,9% 14,9%. Zgodnie z wyzej wymienionym dokumentem tendencja ta jest
gltéwnie spowodowana wzrostem liczby 1 warto$ci transakcji ptatniczych z uzyciem kart (wielko$¢
1 warto$¢ oszukanczych transakcji w stosunku do wszystkich transakcji z wykorzystaniem karty
platniczej sa wcigz na tym samym poziomie — oszukancze transakcje stanowia tylko 0,003%
wielkosci 10,006% catkowitej wartosci transakcji platniczych dokonanych zuzyciem Kkart

ptatniczych wydanych przez banki).

Nalezy zauwazy¢, ze 30 wrzesnia 2013 r. organ doradczy NBP opublikowal Rekomendacje
w zakresie bezpieczenstwa kart zblizeniowych. Rekomendacje zawieraja zasady dotyczace
wydawania, obstugi i przyjmowania kart zblizeniowych. Maja one na celu ulepszenie procedur
zwigzanych z wydawaniem tego typu kart ptatniczych. Wedtug sprawozdania na temat wdrozenia
rekomendacji, opublikowanego przez Zwigzek Bankow Polskich w kwietniu 2014 r., wszystkie
banki — wydawcy kart platniczych — stosuja si¢ do rekomendacji. Tylko dwa banki stwierdzity, ze
wdrozg je do konca 2014 r. Wedlug polskiej Komisji Nadzoru Finansowego w styczniu 2015 r. oba

banki zadeklarowaty ich wdrozenie.
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Ponadto dostawcy ustug ptatniczych podejmuja dziatania ukierunkowane na zapewnienie
bezpieczenstwa transakcji ptatniczych. Banki, z mys$la o zabezpieczeniu swoich bankomatow,
instalujg anty-skimmingowe czytniki kart, ktore rejestrujg proby oszustw. Jednocze$nie ogromna
wickszos¢ bankomatow jest monitorowana przez kamery. Aby zwiekszy¢ bezpieczenstwo
transakcji z uzyciem kart utworzono specjalng lini¢ telefoniczng ((+48) 828 828 828 ) dla tych
uzytkownikoéw kart platniczych, ktorym zgingta karta. To rozwigzanie umozliwia zablokowanie
zaginionej karty, nawet jesli uzytkownik nie ma przy sobie numeru telefonu do banku.
Najwazniejszym elementem tego systemu jest w peini zautomatyzowana linia telefoniczna IVR,

w ktorej stosuje si¢ technologie rozpoznawania mowy.

Dochody z oszustw internetowych z wykorzystaniem karty platniczej sa czesto legalizowane
w innych krajach niz kraj pochodzenia ofiary. Polska Jednostka Analityki Finansowej,
odpowiedzialna za zwalczanie prania pienigdzy i finansowania terroryzmu, koncentruje si¢ na
zwigkszaniu wspotpracy ze swoimi zagranicznymi odpowiednikami, aby sprawdzi¢, czy podejrzane
transakcje objete dochodzeniem sg zwigzane z legalizacja dochodow z oszustw internetowych

z wykorzystaniem karty ptatnicze;.

Polska bierze udziat w dziataniach punktu kontaktowego AWF SOC FP TERMINAL. Wspdtpraca
przyczynia si¢ do poprawy wymiany informacji w pracach nad dang sprawg. Krajowym
koordynatorem pliku analitycznego na potrzeby AWF SOC FP TERMINAL jest wyznaczony
funkcjonariusz policji w Wydziale do walki z Przestgpczos$cia Gospodarcza (Biuro Kryminalne

Komendy Gtéwnej Policji).
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6.3.2 Rola sektora prywatnego

W obszarze oszustw z wykorzystaniem kart ptatniczych policja wspotpracuje ze Zwigzkiem
Bankow Polskich. Wspoélpraca z bankami (wymiana informacji, wzajemne szkolenia) oparta jest na
porozumieniu. Ewoluowata latami: z powodzeniem inicjowano i organizowano prace stuzace
zapobieganiu popetnianiu przestepstw bankowych, w tym przestepstw popetnionych z nielegalnym
wykorzystaniem kart ptatniczych. Aktywne uczestnictwo przedstawicieli ZBP w wydarzeniach
organizowanych przez Biuro Kryminalne KGP (specjalizujace si¢ w szkoleniach dotyczacych tego
rodzaju przestgpstw) przyczynia si¢ do znaczacego poszerzenia wiedzy 1 umiejetnosci
funkcjonariuszy policji w radzeniu sobie z wyzej wymienionymi kwestiami.

Ponadto w ramach wzajemnej wspolpracy, z udziatem przedstawicieli Zwigzku Bankow Polskich
1 Wydziatu do walki z Przestgpczoscia Gospodarcza BK KGP biorgcego udzial w zwalczaniu
przestepstw z wykorzystaniem kart, opracowano algorytm dla organdw $cigania w odniesieniu do
wykrywania oszustw z uzyciem kart. Celem tej strategii jest utatwienie prowadzenia postgpowania
karnego w sprawie takich oszustw. Z mysla o realizacji tego celu temat ten zostal podzielony na 4
obszary: zglaszanie kradziezy karty ptatniczej, ujawnienie danych karty kredytowej przez osobe
nieupowazniong lub poprzez wykorzystanie okoliczno$ci umozliwiajacych popehnienie
przestepstwa (podejrzenie, ze przestepstwo zostalo popelnione w momencie przeprowadzania

transakcji); skopiowanie danych karty ptatnicze;.

6.4. Whnioski

* Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej przewiduje trzypoziomowy
Krajowy System Reagowania na Incydenty Komputerowe w cyberprzestrzeni: pierwszy poziom
koordynacji na szczeblu ministerialnym; drugi poziom reagowania na incydenty komputerowe;
trzeci poziom wdrazania odnosi si¢ do administratorow odpowiedzialnych za poszczegolne

systemy ICT dziatajace w cyberprzestrzeni.

14585/2/16 REV 2 lo/KK/mak 83
DGD 2B PL



Gtownym zadaniem CERT.GOV.PL jest zapewnienie bezpieczenstwa cybernetycznego na
szczeblu rzadowym (drugi poziom). CERT.GOV.PL zajmuje si¢ incydentami cybernetycznymi
w sektorze publicznym, ajego dzialania obejmuja koordynacje procesu reagowania na
incydenty, rozwigzywanie problemoéw wywolywanych przez incydenty iich analize oraz
koordynacje reagowania na naruszenia bezpieczenstwa. W przypadku incydentu, ktory wykracza
poza zdolnosci zespotu, CERT.GOV.PL wspoélpracuje z wszystkimi innymi polskimi zespotami
reagowania na incydenty cybernetyczne, takimi jak CERT POLSKA lub MIL-CERT.

CERT POLSKA, ktorego dzialalnos$¢ jest koordynowana przez Ministerstwo Cyfryzacji, jest
wiodaca organizacjg w zakresie zbierania i1 analizy informacji na temat cyberatakow w Polsce.
Podmioty zarzadzajace infrastrukturg krytyczng sa zobowigzane do zglaszania cyberatakow do
CERT POLSKA. CERT POLSKA dziata jako centrum doskonato$ci i ma mozliwo$¢ reagowania
na zagrozenia, opracowywania oprogramowania do wczesnego ostrzegania izapewniania
specjalistycznych szkolen na temat cyberprzestgpczosci ibezpieczenstwa cybernetycznego.
Ponadto prowadzi badania w obszarze bezpieczenstwa cybernetycznego oraz gromadzi
i publikuje coroczne statystyki na temat cyberatakoéw. CERT POLSKA wspotpracuje Scisle

1 nieprzerwanie z CERT.GOV.PL i innymi zespotami CERT w celu zwalczania cyberatakow.

Polska stworzyta struktury do zajmowania si¢ seksualnym wykorzystywaniem dzieci online.
Realizowana jest efektywna wspodlpraca z organami miedzynarodowymi, takimi jak Europol,
Interpol i NCMEC w odniesieniu do gromadzenia i analizy informacji zwigzanych z seksualnym
wykorzystywaniem dzieci. Ponadto podjeto inicjatywy i §rodki z my$la o zajeciu si¢ zjawiskiem
turystyki seksualnej, ktorej ofiarami sg dzieci. Prowadzonych jest rowniez kilka publicznych
kampanii 1 inicjatyw, ktore uruchomiono z mysla o zwigkszeniu §wiadomosci publicznej (np. na
temat cyberprzemocy, nagabywania dzieci dla celow seksualnych, nielegalnych tresci
isextingu). Nie ma jednak bezposredniej tacznosci pomiedzy Wydziatem do walki
z Cyberprzestgpczosciag w Policji a bazg danych ICSE. Po wizycie na miejscu poinformowano
zespOl oceniajacy, ze w2016 roku =zostaly podjete dziatania wcelu przywrocenia

bezposredniego dostepu do bazy danych ICSE®,

28

Po wizycie na miejscu zespot oceniajacy poinformowano, ze bezposredni dostep do bazy danych ICSE ma
obecnie jeden specjalny funkcjonariusz w Komendzie Gtownej Policji. Ten funkcjonariusz ma wkrotce
przeszkoli¢ innych, aby uzyskali oni dost¢p do tej bazy. Baza danych ICSE jest wykorzystywana na co dzien
przez wyspecjalizowany personel policyjny w sprawach dotyczacych niegodziwego traktowania dzieci w celach
seksualnych oraz we wspdlnych dziataniach migdzynarodowych majacych na celu identyfikacje ofiar
i sprawcow.
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Stwierdzono, ze w Policja nie dysponuje baza danych wykorzystujaca dedykowane funkcje
haszujace, ktora ulatwialaby prowadzenie postepowania przygotowawczego i identyfikacje
dzieci bedacych ofiarami seksualnego wykorzystywania. W opinii oceniajacych duza przeszkoda
jest brak krajowego rejestru plikow z pornografig dziecigca, ktory pozwalatby na identyfikacje
poszczegolnych plikow z uzyciem funkceji haszujacej. Taki rejestr pozwolitby na zaoszczedzenie
duzych zasobow, ktore mozna by wykorzysta¢ do osiggania wigkszych sukcesow w zwalczaniu

cyberprzestepczosci.

Polsce udalo si¢ efektywnie zaja¢ ponowna wiktymizacja dzieci dzigki wprowadzeniu specjalnie
przystosowanych pokojow przestuchan pod zarzadem organizacji pozarzadowej Fundacja Dzieci
Niczyje. Fundacja dysponuje imponujacymi, specjalnie zaprojektowanymi pomieszczeniami,
wyposazonymi 1urzadzonymi tak, by przestuchania dzieci i nastolatkow w konteks$cie
postepowan w sprawie wykorzystywania seksualnego byly prowadzone w neutralnej i przyjazne;j
atmosferze, bez konfrontacji pomiedzy ofiarg i sprawca. Fundacja oferuje roéwniez ofiarom tego
typu przestgpstw pomoc psychologiczna, medyczng i prawng. W opinii oceniajacych zadania
realizowane przez fundacj¢ i profesjonalizm, jaki wypracowala, powinny by¢ traktowane jako
dobre praktyki. Ponadto oceniajacy uznaja, ze projekt prawa, ktére ustanawiatoby rejestr

skazanych pedofilow, moze jeszcze bardziej wzmocni¢ ochrong ofiar.

Fundacja Dzieci Niczyje zapewnia réwniez telefon zaufania oferujacy wsparcie i doradztwo
dzieciom w trudnych sytuacjach. Ten telefon zaufania odnosi ogromny sukces, ale z uwagi na
problemy finansowe nie moze dziala¢ 24 godziny na dobe¢. Z uwagi na fakt, ze w opinii
oceniajacych telefon zaufania odgrywa istotng i uzyteczng rolg dla ofiar, mozna by rozwazy¢

wsparcie fundacji, tak by dziatat on 24 godziny na dobe.

Ponadto stwierdzono, ze we wspolpracy z dostawcami ustug drogg elektroniczng skutecznie
stosowana jest procedura zglaszania i usuwania tresci. Wydaje si¢, ze zatrzymywanie danych
i wspotpraca z polskimi dostawcami ustug internetowych dziata z praktycznego punktu
widzenia, cho¢ w kilku panstwach cztonkowskich brak jest wystarczajacej wspotpracy z policja

1 organami sgdowymi. Taka sytuacja raczej nie wystepuje w Polsce.
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* Wspoélpraca Policji ze Zwigzkiem Bankéw Polskich stanowi tutaj przyktad imponujacego,
a jednoczes$nie skutecznego wspotdziatania. Policja 1zespoly reagowania na incydenty
komputerowe nalezag do organu doradczego Zwigzku Bankow Polskich, dzigki czemu wymiana
informacji jest skuteczna, a zwalczanie cyberatakow przynosi efekty. Ten rodzaj wspotpracy
z sektorem finansowym tworzy sytuacje, w ktérej wygrywaja obie strony i ktéra

wg oceniajgcych powinna by¢ uznana za optymalne rozwigzanie.
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7 WSPOLPRACA MIEDZYNARODOWA

7.1 Wspélpraca z agencjami UE

7.1.1 Formalne wymogi wspotpracy z Europolem/EC3, Eurojustem, ENISA

Polscy prokuratorzy wypowiadajg si¢ pozytywnie na temat wspotpracy z Eurojustem. W wiekszosci
przypadkéw kontakty takie byly wykorzystywane do okreslenia wlasciwych organdéw, wyjasnienia

wymogow formalnych lub przyspieszenia przetwarzania wnioskow.

Polska uczestniczy w dzialaniach dotyczacych dwoch plikéw analitycznych: AWF SOC (powazna
przestepczos¢ zorganizowana) i AWF CT (zwalczanie terroryzmu). Polska jest zaangazowana
w dziatania trzech punktéw kontaktowych, ktore pomagajg zwalczacé cyberprzestepczosé: Terminal,
Cyborg i Twins. Aby utrzymaé¢ wysokie standardy koordynacji wymiany informacji w Polsce,
wyznaczono krajowych koordynatoréw kazdego z tych punktow kontaktowych w oparciu o decyzje
Komendanta Gléwnego Policji z2014 r. wsprawie powotania ekspertow krajowych

ds. realizowania dziatan zwigzanych z plikami analitycznymi Europolu.

W zwiazku ze zwalczaniem przestepczosci z wykorzystaniem kart kredytowych Polska uczestniczy
w dziataniach AWF SOC FP TERMINAL. Wspotpraca w tym obszarze zasadniczo przybiera forme
wymiany informacji w czasie prac nad dang sprawg na szczeblu krajowym (wktady, wnioski)
i migdzynarodowym (odpowiedzi na wnioski, uczestnictwo w dzialaniach lub operacjach).
Krajowym koordynatorem pliku analitycznego AWF SOC FP TERMINAL jest wyznaczony
funkcjonariusz w Wydziale do walki z Przestepczosciga Gospodarczg (Biuro Kryminalne Komendy
Gtoéwnej Policji). Tego typu przestgpczo$¢ jest rdwniez zwalczana na szczeblu regionalnym.
W kazdej Komendzie Wojewodzkiej Policji jest wydzial, ktory wyznacza koordynatora w obszarze

zwalczania tego rodzaju przestgpczosci.
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We wrzesniu 2015 r. Wydzial do Walki z Cyberprzestepczoscia zostal wyznaczony do uczestnictwa
w platformie EMPACT w dziedzinie cyberatakow. Ponadto wydzial ten jest tez cztonkiem punktu
kontaktowego Europolu AWF SOC FP Cyborg. Z uwagi na jednak fakt, ze Polska jest nowym
czlonkiem wyzej wymienionych inicjatyw (FP Cyborg i platforma EMPACT w dziedzinie
cyberatakow), nie ma zbyt duzo do$wiadczenia we wspotpracy w konkretnych przypadkach, ale
wspomniany wydzial ma zamiar wzmocni¢ wspolpracge z Europolem w obszarze zwalczania

cyberprzestepczosci.

Obecnie Policja wspotpracuje $cisle z punktem kontaktowym Europolu FP Twins (jako cztonek
tego punktu kontaktowego) w kilku przypadkach, w ktorych konieczny jest udziat Europolu, a takze
uczestniczy w operacjach mi¢dzynarodowych prowadzonych lub koordynowanych przez Europol,

takich jak Downfall II, Daylight, Depletion, Lima Rhodes itd.

Ponadto Polska bierze udziat w planowanych operacjach, np. w Dniu Przeciwdziatania Oszustwom
przy Zakupie Biletow Lotniczych. Operacja ta jest organizowana raz w roku, ajej celem jest
zapobieganie przestepstwom zwigzanym z kupowaniem biletéw lotniczych przez internet przy
uzyciu nielegalnie skopiowanych danych kart ptatniczych. W operacji uczestniczg przedstawiciele
najwiekszych linii lotniczych na $wiecie, wraz z Polskimi Liniami Lotniczymi LOT.

Od 2013 r. Polska jest cztonkiem zarzadu Grupy Zadaniowej Unii Europejskiej ds. Zwalczania
Cyberprzestgpczosci, w ktorej sktad wchodza szefowie wyznaczonych w kazdym z panstw
cztonkowskich zespoldéw ds. zwalczania cyberprzestgpczosci oraz Europol. Ta grupa o charakterze
miedzyagencyjnym powstala, by umozliwi¢ szefom zespotow ds. zwalczania cyberprzestgpczoscei,
Europolowi, Komisji Europejskiej, CEPOL-owi i Eurojustowi, przy udziale obserwatorow:
Interpolu, Norwegii, Szwajcarii i Islandii, omawianie kwestii strategicznych i operacyjnych

zwigzanych ze §ciganiem cyberprzestepczosci w UE 1 poza nia.
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Ponadto we wrzesniu 2014 r. Europol powolal wramach swojego Europejskiego Centrum
ds. Walki  z Cyberprzestgpczoscia ~ Wspdlng  Grupe Zadaniowa ds. Przeciwdziatania
Cyberprzestgpczosci (J-CAT). Cztonkowie J-CAT byli zgromadzeni w kwaterze gléwnej Europolu
1wspdlnie prowadzili najwazniejsze postepowania przygotowawcze 1operacje z dziedziny
cyberprzestgpczosci. Biuro Kryminalne i Centralne Biuro Sledcze zadeklarowaly juz cheé, by

przytaczy¢ sie¢ do projektu.

Prowadzony przez Polske projekt ,,Partnerstwo Wschodnie” wszedt w skilad planu dziatan
operacyjnych na rok 2016. Polska prowadzi aktywna wspolprace z EC3 (punkt kontaktowy
Terminal), aby zaangazowac¢ panstwa Partnerstwa Wschodniego we wspolng walke z oszustwami

zwigzanymi z kartami platniczymi.

Co do wspotpracy z ENISA, to NASK i CERT POLSKA S$cisle wspotpracuja z agencjg w formie
uczestniczenia w jej organach zarzadzajacych i grupach roboczych, rozwijajac wiedzg fachowa
i realizujac wytyczne opracowane przez ENISE. Mozliwe byto otrzymanie opinii ENISA zgodnie
z art. 14 ust. 2 lit. d) rozporzadzenia (UE) nr 526/2013 Parlamentu Europejskiego i Rady z dnia
21 maja 2013 r. wsprawie ENISA iuchylajace rozporzadzenie (WE) nr 460/2004; czlonkiem
zarzadu ENISA reprezentujacym rzad polski jest pracownik NASK.

7.1.2  Ocena wspotpracy z Europolem/EC3, Eurojustem, ENISA

Polskie doswiadczenia wskazuja, ze przy zaangazowaniu Eurojustu wnioski sg zazwyczaj szybciej

przetwarzane.

Ocena wspotpracy z Europolem jest rowniez pozytywna. Europol zapewnia rowniez dobre praktyki
iinformacje na temat narzedzi, ktore wspieraja prac¢ funkcjonariuszy Policji zajmujacych sie
przypadkami cyberprzestepczosci. Podczas spotkan roboczych, ktére odbywaja si¢ w ramach
dziatajacej wramach EC3 w Europolu grupy EUCTF (Europejska Grupa Zadaniowa
ds. Cyberprzestepczosci), przedstawiane sg informacje na temat najnowszych zagrozen zwigzanych

z cyberprzestepczoscia.

14585/2/16 REV 2 lo/KK/mak 89
DGD 2B PL



W odniesieniu do zwalczania seksualnego wykorzystywania dzieci i materialow prezentujacych
niegodziwe traktowanie dzieci ipodkreslono bardzo dobra wspotprace w ramach dziatan pliku
analitycznego AWF SOC - FP Twins. Z uwagi na fakt, ze wykorzystywanie seksualne dzieci (wiele
roznych rodzajéw tego zjawiska) ma charakter transgraniczny, kluczowa dla zwalczania tego typu
przestgpczosci jest migdzynarodowa wspolpraca organdw $cigania. A zatem zuwagi na
doswiadczenia polskiej policji i wyniki prowadzonych wspolnie postegpowan przygotowawczych
i dziatan operacyjnych, pomoc Europolu, a zwlaszcza punktu kontaktowego Twins, w zwalczaniu
seksualnego wykorzystywania dzieci 1 wizerunkow przedstawiajacych takie wykorzystywanie, jest

bardzo doceniane.

7.1.3  Dzialania operacyjne wspolnych zespolow dochodzeniowo-sledczych i cyber patrole

W 2015 r. Polska i Szwecja powotaty wspdlny zespot dochodzeniowo-$ledczy do spraw oszustw
internetowych. Policja nie uczestniczyla jak dotad w operacyjnych fazach wielkoskalowych
mi¢dzynarodowych operacji wymierzonych w seksualne wykorzystywanie dzieci i materiaty
prezentujace ich niegodziwe traktowanie (w tym w monitorowaniu konkretnych obszarow

internetu, tj. pedofilskich ,,tablic ogltoszeniowych” w sieci TOR).

7.2 Wspolpraca pomiedzy wladzami polskimi i Interpolem

Wedtug wtadz polskich wspolpraca z Interpolem jest dobra, a w obszarze identyfikacji ofiar nawet
doskonata.

Policja $cisle wspolpracuje  z Interpolem w obszarze identyfikacji ofiar seksualnego
wykorzystywania dzieci, w szczegolnosci w korzystaniu z miedzynarodowej bazy danych
dotyczacej seksualnego wykorzystywania dzieci (ICSE). Za posrednictwem kanalu, jakim jest
Interpol, policja otrzymuje z innych krajow — i przekazuje — informacje operacyjne/wywiadowcze
i1dowody przestepstw dotyczacych seksualnego wykorzystywania dzieci 1 materiatow
prezentujacych takie wykorzystywanie potrzebne do podjecia wszelkich, uznanych za konieczne,

stosownych dziatan (zarowno w panstwach cztonkowskich UE, jak i w panstwach trzecich).

Obecnie Policja ma dostgp do bazy danych ICSE poprzez bezposredni kontakt z odpowiednimi
oficerami Interpolu i otrzymuje dost¢p do bazy danych poprzez kanat I — 24/7. Jak dotad, w oparciu
o otrzymane w ten sposob informacje i materiaty z ICSE, Policji udato si¢ dokonaé pozytywnej

identyfikacji ofiar 1 sprawcow zaréwno w Polsce, jak i1 za granica.
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Jednak zuwagi na rosngca liczb¢ prowadzonych przez Policje spraw dotyczacych przestepstw
przeciw dzieciom Komenda Gléwna Policji podjeta ostatnio dzialania wcelu uzyskania
bezposredniego dostgpu do bazy danych ICSE dla Komendy Glownej Policji i wybranych komend
wojewodzkich. Obecnie Biuro Kryminalne Komendy Gtdéwnej Policji prowadzi badania, by
stwierdzi¢ ilu funkcjonariuszy ds. kryminalnych na szczeblu krajowym i regionalnym potrzebuje
indywidualnego dostepu do ICSE. Nastepnym krokiem bedzie organizacja szkolenia dla przysztych
uzytkownikoéw ICSE.

7.3 Wspolpraca z panstwami trzecimi

Do celow wspolpracy z panstwami trzecimi w obszarze zwalczania seksualnego wykorzystywania
dzieci i materiatow prezentujacych takie wykorzystywanie korzysta si¢ gtownie z kanatlu jakim jest
Interpolu. Policja korzysta jednak roéwniez zpomocy Europolu do wspolpracy z panstwami
trzecimi, ktére podpisaty porozumienie operacyjne o wspotpracy z Europolem (m.in. Australia,
Kanadg, USA lub Kolumbig). Niemniej do celow komunikacji 1 wspotpracy z wyzej wymienionymi
panstwami trzecimi czg$ciej korzysta sie z posrednictwa Interpolu. Czasami Policja wykorzystuje
rowniez polskich oficerow tacznikowych, w szczegdlnosci w kontaktach z Biatorusia, Rosja

i Ukraing.

Wedlug wtadz polskich wspolpraca z panstwami trzecimi za posrednictwem FEuropolu jest
przydatna. Pelng ocen¢ mozna jednak przeprowadzi¢ indywidualnie na podstawie okoliczno$ci
konkretnej operacji lub postepowania przygotowawczego. Jako przyktad istotnej roli Europolu

podaje si¢ wspolprace przy operacjach prowadzonych z USA lub dowodzenie takimi operacjami.

W panstwach trzecich skladano wnioski o pomoc prawng (Indie, Tajlandia i USA). Wszystkie
sprawy dotyczyly przestgpstw, w ktorych uzyto komputera lub systemu IT jako narzedzia lub celu,
w szczegblnosci w oszustwach internetowych z wykorzystaniem kart. Wnioski przesytano za

posrednictwem Prokuratury Generalnej, z pomoca Europolu lub Eurojustu.

Polscy prokuratorzy sktadali wnioski o wzajemng pomoc prawng — w sprawach dotyczacych
cyberprzestepstw — w Singapurze 1 Indonezji. Realizacja tych wnioskow trwata odpowiednio

111 18 miesiecy.
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7.4 Wspolpraca z sektorem prywatnym

Policja wspoélpracuje z podmiotami prywatnymi, w wigkszosci w USA, w przypadkach dotyczacych
dziatalno$ci przestgpczej: seksualnego wykorzystywania dzieci za posrednictwem internetu,
rozpowszechnianie w internecie materiatow prezentujacych seksualne wykorzystywanie dzieci,
itp. W takich przypadkach Policja wspotpracowata lub probowata wspotpracowaé bezposrednio
z tymi firmami, z uwagi na fakt, ze w Polsce takie spotki jak Facebook, Yahoo i Google nie maja
swoich oddziatow. Zazwyczaj policja wspolpracowata na szczeblu operacyjnym/wywiadowczym
wysytajac konkretne wnioski i1 bardzo czgsto otrzymywata odpowiedz, ze bez wniosku o pomoc
prawng lub nakazu sadowego dany podmiot nie moze przekaza¢ tych informacji. Sytuacje te miaty

duzy wptyw na toczace si¢ postepowania, a czasami skutkowaly nawet zamknieciem danej sprawy.

7.5 Narzedzia wspolpracy miedzynarodowej

7.5.1 Wzajemna pomoc prawna

Zasady wzajemnej pomocy prawnej ogotem (wzajemna pomoc prawna, przekazywanie §cigania,
przekazywanie wykonywania wyrokéw oraz ekstradycja) reguluje Kodeks postepowania karnego,
ajego przepisy sa stosowane zgodnie zzasada pomocniczosci —wylacznie jesli brak jest
migdzynarodowego instrumentu prawnego lub jesli przepisy takiego instrumentu nie reguluja
konkretnych kwestii. Wynika to zpodstawowej konstytucyjnej =zasady pierwszenstwa
ratyfikowanych konwencji w stosunku do prawa krajowego, ktéra to zasada stosuje si¢ rowniez do
wzajemnej pomocy prawnej w sprawach karnych. W ustawodawstwie polskim nie ma konkretnych
przepisow dotyczacych wzajemnej pomocy prawnej w sprawach dotyczacych cyberprzestepczosci,

poniewaz zastosowanie majg ogolne przepisy dotyczace wzajemnej pomocy prawnej.
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Wspolpraca z panstwami cztonkowskimi Unii Europejskiej

Wspotpraca sadowa z wlasciwymi organami w UE regulowana jest rozdziatami 62a—67 kpk, ktore
uwzgledniaja wszystkie przyjete instrumenty wzajemnego uznawania w sprawach karnych
1 stosowne przepisy proceduralne dotyczace wzajemnej pomocy prawnej oraz przekazywania
Scigania. Gtéwnym celem jego przepisOw jest umozliwienie ptynniejszej i szybszej wspotpracy oraz
uproszczenie 1 przyspieszenie procedur. A zatem, w powigzaniu ze stosownymi instrumentami
wielostronnymi (takimi jak Europejska konwencja o pomocy prawnej w sprawach karnych
pomiedzy panstwami cztonkowskimi UE, ustanowiona przez Rade¢ zgodnie z art. 34 Traktatu o Unii
Europejskiej, oraz konwencja z Schengen), umozliwia on bezposrednia komunikacj¢ pomigedzy

wladzami sagdowymi panstw cztonkowskich UE.

W 2014 r. wladze polskie otrzymaty z panstw cztonkowskich 781 wnioskdw w sprawie wzajemnej
pomocy prawnej i same ztozyty 564 wnioski. Wigkszo§¢ wnioskow z zakresu cyberprzestepczosci,
zaroOwno zlozonych, jak 1 otrzymanych, dotyczyla przestepstw internetowych (oszustwa
komputerowe, oszukancze maile) 1atakdow na systemy komputerowe (przede wszystkim
korzystanie ze ztosliwego oprogramowania w celu uzyskania dostepu do systemow bankowych).
Kilka wnioskow dotyczyto materialdéw prezentujacych niegodziwe traktowanie dzieci, naruszania
praw autorskich i przestepstw znienawisci (nawotywanie do nienawiSci na tle rasowym

1 ksenofobicznym).

Wszystkie wnioski rozpatrzono w terminie od jednego do trzech miesiecy, przy czym $redni czas
rozpatrywania wynosit mniej niz 30 dni w przypadku pilnych wnioskéw. Realizacja wnioskow
przestanych przez wtadze polskie trwata srednio od trzech do dwunastu miesigcy, a do osiemnastu

miesiecy w szczegolnie ztozonych sprawach.

Wspoipraca z panstwami trzecimi

Ogolne zasady dotyczace wzajemnej pomocy prawnej z panstwami trzecimi s3 okre§lone w kpk
i przepisach regulaminowych prokuratur isadow. Zgodnie ztymi aktami, w zaleznosci od
przepisow uméw dwu- i1 wielostronnych, wnioski o wzajemng pomoc prawng sg przekazywane
bezposrednio (pomigdzy wlasciwymi krajowymi lub centralnymi organami sgdowymi) lub kanatem

dyplomatycznym (przez Ministerstwo Spraw Zagranicznych).
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Do  wysylania  wnioskow o wzajemng pomoc  prawng wsprawach  zwigzanych
z cyberprzestepczoscia czesto wykorzystywano ustalenia dwustronne lub wielostronne. Najwigksza
trudno$cig jest to, ze wlasciwe organy panstw trzecich wykonuja wniosek polskich organéw dwa do

trzy razy dtuzej niz trwa to w ramach UE.

Whnioski o miedzynarodowa pomoc prawng najczgsciej dotycza: odnalezienia (ustalenia
tozsamosci) i przestuchania uzytkownikéw komputeréw o okreslonym adresie IP, zachowania
1 wyswietlenia dokumentéw lub innych nos$nikow danych iich kopii, ustalenia tozsamosci
1 przeshuchania posiadaczy kont bankowych (zwlaszcza tych, na ktére wptywaja kwoty wyludzone
wskutek phishingu), przestuchania §wiadka lub podejrzanego oraz uzyskania informacji z rejestrow

karnych.

Pomoc mozliwa jest na wszystkich etapach postepowania i w odniesieniu do wszystkich czynnosci
dochodzeniowo-§ledczych lub proceduralnych (przestuchanie, udostgpnianie dokumentow,
uzyskiwanie informacji bankowych, ocena przez ekspertow, $ledzenie przekazéw
telekomunikacyjnych, identyfikacja uzytkownikéw takich przekazow, przechwytywanie
i zapisywanie przekazow telekomunikacyjnych iinnych form komunikacji, przechwytywanie
wiadomosci e-mail, przeszukanie i zajgcie, konfiskata itp.). Wnioski o wzajemng pomoc prawng
w zakresie cyberprzestepczosci dotyczg najczescie] $ledzenia przekazéw telekomunikacyjnych
1 identyfikacji uzytkownikow takich przekazow.

Musza one by¢ wysylane do$¢ czgsto, gdyz wiele cyberprzestgpstw (nie tylko atakéw
cybernetycznych) popetnianych jest przez obywateli innych panstw lub zuzyciem zagranicznej

infrastruktury informatyczne;j.

Co roku prokuratura wysyta ponad 300 wnioskéw, a sama otrzymuje okoto 100. Wiekszo$¢ z nich
dotyczy roznych rodzajéw oszustw w internecie (gtownie falszywych aukcji internetowych),
ztosliwego oprogramowania i phishingu. Rozpatrywanie otrzymanych wnioskéw trwa $rednio od
1 do 3 miesiecy. Uzyskanie odpowiedzi od innych panstw trwa zwykle od 4 do 12 miesiecy, przy

czym okres ten jest znacznie dluzszy w przypadku panstw spoza UE.
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Osoby, zktorymi rozmawiano, poruszyly problem wspotpracy zniektdrymi panstwami
cztonkowskimi, np. z tymi, ktore regularnie odmawiajg wspdipracy w przypadkach, gdy wartos¢

szkody jest nizsza niz okreslona kwota.

7.5.2 Instrumenty dotyczqce wzajemnego uznawania

Nie mozna przedstawi¢ wymaganych danych na temat instrumentéw dotyczacych wzajemnego

uznawania, gdyz ten rodzaj przestepczosci nie jest wyszczegolniony w odnos$nych statystykach.

7.5.3  Wydawanie 0osob / ekstradycja

ENA

Na mocy art. 607b § 1 kpk zwrdcenie si¢ o wydanie osoby na podstawie ENA w zwigzku
Z przestepstwem zagrozonym w prawie polskim karag pozbawienia wolno$ci w wymiarze co
najmniej roku. Ma to zastosowanie do cyberprzestepstw, gdyz kary przewidziane w odnos$nych

przepisach kpk przekraczaja to minimum.

Przy wydawaniu osoby nie jest wymagany minimalny okres zagrozenia karg, a zasada podwojne;j
odpowiedzialno$ci karnej nie jest sprawdzana, jesli nakaz wydano w odniesieniu do przestepstwa
zagrozonego w prawie panstwa czlonkowskiego, ktore go wydalo, maksymalng karg pozbawienia
wolno$ci w wymiarze co najmniej trzech lat oraz jesli przestgpstwo takie jest wtym prawie

zakwalifikowane m.in. jako przestgpstwo komputerowe.

Maksymalne kary za wszystkie przestepstwa komputerowe wynosza ponad rok pozbawienia
wolnosci, a zatem wedlug polskiego prawa wszystkie przestepstwa komputerowe wchodzg w zakres

listy przestepstw podlegajacych ENA i stanowig podstawe¢ do ekstradyc;ji.
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Co roku wysylanych jest srednio 10 ENA w sprawach dotyczacych cyberprzestepczosci,

a otrzymuje si¢ ich ok. 4. Wykonanie nakazu trwa od 12 dni do 3 miesigcy.

Nakazy te wydawane s3a (na wniosek prokuratury Iub zurzedu) przez sady okregowe
1 przekazywane bezposrednio mi¢dzy organami sagdowymi lub — jesli nie jest znane miejsce pobytu

poszukiwanej osoby — centralnej jednostce policji.

Ekstradycja

Jesli chodzi o minimalny okres zagrozenia kara, to w polskim prawie (art. 604 § 2 kpk) istnieje
wymog, by w przypadku ekstradycji popetnione przestgpstwo byto w panstwie, ktory ztozylo
wniosek, zagrozone karg pozbawienia wolnosci o wymiarze co najmniej roku (chodzi

o maksymalny wymiar kary za popelienie tych przestepstw).

Whioski o ekstradycje wydawane sg przez prokuratorow lub sady i przekazywane wlasciwym
organom Ww panstwie trzecim za posrednictwem Ministerstwa Sprawiedliwosci lub kanatami
dyplomatycznymi.

Zarowno europejskie nakazy aresztowania, jak iwnioski o ekstradycj¢, sa realizowane przez
prokurature, a ostateczng decyzje o wydaniu osoby podejmuje sad okregowy (w przypadku

ekstradycji o wydaniu rozstrzyga nastgpnie minister sprawiedliwos$ci).
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7.6 Wnioski

Polska prowadzi wspotprace z szeregiem agencji UE, takich jak Europol/EC3, Eurojust i ENISA.
Prokuratorzy zajmujacy si¢ cyberprzestepczoscia w peini zdaja sobie sprawg zaréwno z roli
Eurojustu, jak iz atutéw wspotpracy z nim, izwracajg si¢ do niego o pomoc, gdy jest taka
potrzeba. Ponadto CERT POLSKA skutecznie wspotpracuje z ENISA w zwalczaniu

cyberatakow.

Policja $cisle wspotpracuje z Europolem/EC3. Bierze udzial w dzialaniach strategicznych
poprzez uczestnictwo w platformach EMPACT w dziedzinach: seksualnego wykorzystywania
dzieci, cyberatakéw i oszustw zwigzanych z kartami. Polska jest czlonkiem trzech punktow
kontaktowych EC3/Europolu: punkt kontaktowy Twins (udziat w organizowanych przez niego
operacjach, spotkaniach ekspertéw i szkoleniach); punkt kontaktowy Terminal (aktywne
uczestnictwo w Dniu Przeciwdzialania Oszustwom przy Zakupie Biletow Lotniczych,
prowadzace do szeregu zatrzyman na lotnisku w Warszawie) oraz punkt kontaktowy Cyborg

(udzial w operacji Onynimous).

W 2015 r. Polska i1Szwecja utworzyly wspolny zespdl dochodzeniowo-$ledczy w celu
zwalczania zorganizowane] grupy przestepczej zajmujacej si¢ oszustwami komputerowymi na
swiecie. Prowadzony przez Polske projekt ,,Partnerstwo Wschodnie” wszedt w sktad planu
dziatan operacyjnych na rok 2016. Polska prowadzi aktywna wspolprace z EC3 (punkt
kontaktowy Terminal), aby zaangazowa¢ panstwa Partnerstwa Wschodniego we wspolng walke
z oszustwami zwigzanymi z kartami platniczymi. Polska dotaczyta do platformy EMPACT

w dziedzinie tych oszustw w 2016 .

Od 2013 r. Polska jest cztonkiem zarzadu Grupy Zadaniowej Unii Europejskiej ds. Zwalczania
Cyberprzestepczosci, w ktorej sktad wchodza szefowie wyznaczonych w kazdym z panstw
cztonkowskich zespotéw ds. zwalczania cyberprzestgpczosci oraz Europol. Ta grupa
o charakterze mig¢dzyagencyjnym powstala, by umozliwi¢ szefom zespotéw ds. zwalczania
cyberprzestepczosci, Europolowi, Komisji Europejskiej, CEPOL-owi i Eurojustowi, przy udziale
obserwatorow: Interpolu, Norwegii, Szwajcarii ilIslandii, omawianie kwestii strategicznych
1 operacyjnych zwigzanych ze $ciganiem cyberprzestgpczosci w UE 1 poza nig. Polska wniosta
czeSciowy wklad w publikowang co roku ocen¢ zagrozenia wykorzystania internetu przez
zorganizowane grupy przestepcze (I0OCTA) w latach 2014 1 2015. W 2016 r. i w kolejnych latach

wktad ten ma by¢ pehniejszy.
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Organy w Polsce zdobyly juz pewne doswiadczenie we wspdlpracy z podmiotami prywatnymi
z panstw trzecich, w wigkszosci pochodzacymi z USA zajmujagcymi si¢ zwalczaniem
przestgpczosci  w dziedzinach takich jak: niegodziwe traktowanie dzieci w internecie,
rozpowszechnianie zwigzanych z tym materialdow w internecie itp. W tych przypadkach policja
starata si¢ uzyska¢ dane bezposrednio od firm prywatnych, takich jak Facebook, Yahoo
1 Google). Te twierdzily jednak, ze bez wniosku o (wzajemng) pomoc prawng lub nakazu
sadowego nie moga przekaza¢ tych informacji. Oceniajacy stwierdzili, ze ze wzgledu na te
doswiadczenia UE powinna rozwazy¢ mozliwo$¢ zawarcia umowy z ustugodawcami takimi jak
Facebook, Yahoo i Google w zakresie dostarczania danych potrzebnych do zwalczania

cyberprzestepczosci.

Procedura wnioskowania o wzajemng pomoc prawng jest stosowana do uzyskania dowodow
elektronicznych od innych panstw cztonkowskich i panstw trzecich. Sredni czas rozpatrywania
wnioskow wynosi od 1 do 3 miesigcy. Zdaniem oceniajacych procedura wzajemnej pomocy
prawnej wydaje si¢ najskuteczniejszym sposobem uzyskiwania dowodéw elektronicznych do
celoéw $cigania, cho¢ czasami zabiera zbyt duzo czasu, ato niekorzystnie wplywa na

postepowanie przygotowawcze.
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8 SZKOLENIE, PODNOSZENIE SWIADOMOSCI I PREWENCJA

8.1 Szkolenia specjalistyczne

Szkolenie pracownikow wymiaru sprawiedliwosci

Krajowa Szkota Sadownictwa i Prokuratury regularnie organizuje szkolenia z zakresu
cyberprzestepczosci dla kadr wymiaru sprawiedliwos$ci 1 prokuratury. Od 2009 r. zorganizowata
ona nastepujace kursy:

e _Metodologia  prowadzenia  postgpowania  karnego  w sprawach  zwigzanych
z wykorzystaniem systemow informatycznych” (2009 1 2010 r.),

e Postepowanie przygotowawcze asystemy informatyczne — dowody elektroniczne
w postepowaniu karnym” (2010 r.),

e  Praktyczne aspekty postepowania karnego opartego o prawo autorskie i prawa pokrewne”
(2011 r.; wsrod omawianych tematow znajdowata si¢ wspdlpraca z administratorami
internetowych serwiséw aukcyjnych i rola biegtych informatykéw w postepowaniu),

e _Kryminologiczna rekonstrukcja przestepstwa. Najnowsze osiggnigcia kryminalistyki
w wykrywaniu i zabezpieczaniu $ladow na miejscu zdarzenia” (2011 r.; dyskusje dotyczyly
zwlaszcza zabezpieczania elektronicznych no$nikow danych i sprzetu komputerowego),

e . Odpowiedzialno$¢ karna a $wiadczenie uslug medycznych. Przestgpstwa popetniane za

posrednictwem sieci informatycznych” (2013 r.).

Ponadto w ramach projektu ,,Szkolenie kadr wymiaru sprawiedliwosci i prokuratury w zakresie
zwalczania i zapobiegania przestgpczo$ci transgranicznej izorganizowanej” w2015 .
zorganizowano dziewig¢ szkolen na temat transgranicznej przestgpczosci zorganizowanej.

Szkolenie to jest takze kontynuowane w 2016 .
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Ponadto, co roku wszyscy nowo powotani sedziowie i asesorzy uczestniczg w specjalnym szkoleniu
na temat przestepstw popetlianych z wykorzystaniem komputeréw i systeméw informatycznych.
Na 2016 r. zaplanowany jest modul szkoleniowy na temat przestepczosci komputerowej dla
140 sedziow, prokuratorow, asesorow 1 asystentow. Omowione zostang nastgpujace tematy:

e cyberprzestepczose,

e zabezpieczanie istotnych informacji dowodowych, zwlaszcza danych informatycznych,
w zakresie przestepstw bankowych, internetowych przestepstw seksualnych i cyberatakow;

e wykorzystywanie dowodow elektronicznych w postgpowaniach karnych;

¢ dopuszczalno$¢ dowodow elektronicznych;

e funkcjonowanie sieci anonimizujacej ,,TOR” 1imozliwosci identyfikacji przestepcow
korzystajacych z niej,

e metodologia prowadzenia postgpowan karnych w sprawach dotyczacych oszustw
internetowych i komputerowych, @ wtym  przestepstw  popelionych  poprzez
rozpowszechnianie wiruséw komputerowych.

Ponadto Biuro Kryminalne Komendy Gtéwnej Policji w porozumieniu z siecig NASK oferowato
kursy w zakresie dowodow elektronicznych 1 technik walki z cyberprzestepczoscia przeznaczone

dla sedziow, prokuratorow i funkcjonariuszy policji.

Szkolenie Policji

Policja prowadzi szkolenie zdziedziny cyberprzestgpczosci zatytulowane: ,Przestepczosé
komputerowa — uzyskiwanie informacji z internetu”. Szkolenie to jest regularnie prowadzone
w Wyzszej Szkole Policji w Szczytnie od 2005 r. Jest ono przeznaczone dla policjantow
zajmujacych si¢ przestgpczoscia komputerowa icybernetyczng. Ma ono poszerzy¢ wiedze
policjantow z wydziatow kryminalnych na temat przestgepczosci komputerowej iuzyskiwania
informacji z internetu, aby usprawni¢ prowadzenie postepowan przygotowawczych w sprawach
ztej dziedziny. Tematyka szkolenia obejmuje: charakterystyke przestepczosci komputerowej,
srodowisko komputerowe, ustugi w sieciach komputerowych lub procedury, jakich nalezy
przestrzega¢ w sprawach o przestepstwa komputerowe. To trwajace 45 godzin (5 dni) szkolenie jest

powtarzane kilka razy w roku.
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W ramach centralnego systemu szkolenia policji organizowane sg specjalistyczne kursy z zakresu

gromadzenia danych internetowych dla funkcjonariuszy zajmujacych si¢ zwalczaniem

cyberprzestgpczosci. Uczestnictwo w kursie podlega nastepujacym kryteriom:

 funkcjonariusz powinien zajmowac si¢ cyberprzestgpczoscia i zbieraniem danych internetowych,

+ funkcjonariusz powinien by¢ bezposrednio zaangazowany w zwalczanie cyberprzestepczosci
w wydzialach/jednostkach kryminalnych i gospodarczych,

 funkcjonariusz powinien posiada¢ podstawowe umiejetnosci komputerowe (obsluga komputera
osobistego z oprogramowaniem MS Windows)

* znajomos$¢ polskiego prawa karnego w dziedzinie cyberprzestgpczosci.

Kurs trwa pie¢ dni. W 2014 r. zorganizowano 25 takich kurséw, podczas ktorych przeszkolono
304 funkcjonariuszy. Na 2015 r. zaplanowano organizacj¢ 25 takich kurséw, podczas ktérych miato
zosta¢ przeszkolonych 299 funkcjonariuszy. Decyzja Komendy Gtownej Policji w2015 r.
utworzono zespdl, ktérego zadaniem jest opracowanie programu kursu dla policjantow

specjalizujacych si¢ w zadaniach zwigzanych ze zwalczaniem cyberprzestgpczosci.

W dziedzinie walki z wykorzystywaniem seksualnym dzieci i materialami prezentujgcymi
niegodziwe traktowanie dzieci policja planuje organizacje 3-4 kursow rocznie dla policjantéw
w calym kraju, w tym funkcjonariuszy zaangazowanych w migedzynarodowa wspotprace policyjna.
Brak jest jednak kurséow skierowanych specjalnie do funkcjonariuszy zajmujacych sie
migdzynarodowa wspotpraca policyjng w tych obszarach przestgpczosci. Ponadto policyjni eksperci
specjalizujacy si¢ w tych obszarach spotykaja si¢ co najmniej raz lub dwa razy w roku, by zebrac
nowe doswiadczenia, uzyska¢ informacje o biezacych tendencjach i zagrozeniach, a takze

wymieni¢ si¢ optymalnymi rozwigzaniami i przeanalizowa¢ konkretne przyktady.

Dziatania zespotu CERT.GOV.PL obejmujg organizacj¢ szkolen i kampanie informacyjne. Agencja
Bezpieczefistwa Wewngtrznego zorganizowala we wspolpracy z Microsoftem szkolenie dla
administratorow systemoéw teleinformatycznych administracji publicznej w ramach modulu
bezpieczenstwa informatycznego programu SCP (Security Cooperation Program). W szkoleniu tym

wzieto udziat 176 uczestnikow.
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Ministerstwo Spraw Wewngetrznych i Administracji oraz Komenda Gléwna Policji we wspotpracy
z NASK rozpoczety w 2015 1. projekt ,,CyberPol”. Gloéwnym jego celem jest poprawa kompetencji
krajowych organéw $cigania w dziedzinie cyberprzestgpczosci. W szkoleniu, podzielonym na trzy
stopnie zaawansowania, bierze udziat 210 funkcjonariuszy (30 policjantéw z wydziatdéw/jednostek
zajmujacych si¢ cyberprzestepczoscia uczestniczyto w dwudniowym kursie zorganizowanym przez
zespot CERT POLSKA). Projekt ,,Safer Internet” (prowadzony przez NASK i Fundacj¢ Dzieci
Niczyje) zapewnia szkolenia ikonferencje dla organdéw $cigania oraz oferuje elektroniczne

materiaty na temat bezpieczenstwa dzieci w internecie i nowych technologii.

W ramach szkolen zawodowych dla technikow kryminalistyki prowadzone sg kursy wybranych
zagadnien teleinformatycznych (obejmujace czes$¢ dla informatykéw $ledeczych). W trakcie swojego
szkolenia funkcjonariusze zajmujacy si¢ zwalczaniem przestepczosci gospodarczej biorg udziat

w zajeciach dotyczacych przestepczosci komputerowe;.

Wyzsza Szkota Policji w Szczytnie prowadzi nastgpujace wyklady na tematy znajdujace si¢
w programie zaje¢ (na poziomie podstawowym): Metodyka prowadzenia $ledztwa w sprawach
zwigzanych znielegalnym kontentem (zawarto$cig) oraz Pozyskiwanie 1ibadanie dowodéw
elektronicznych z no$nikéw komputerowych. Za prowadzenie szkolen z informatyki S$ledczej

odpowiadajg Wyzsza Szkota Policji w Szczytnie i Centrum Szkolenia Policji w Legionowie.

Centrum Badan nad Cyberprzestepczoscig — Wydziat Prawa i Administracji Uniwersytetu Mikotaja
Kopernika

W dniu 1 pazdziernika 2013 r. na Wydziale Prawa i Administracji Uniwersytetu Mikotaja
Kopernika utworzone zostalo irozpoczgto swa dziatalno§¢ Centrum Badan nad
Cyberprzestepczoscig. Powadzi ono badania i dziatalno$¢ szkoleniowo-edukacyjng w dziedzinie
zapobiegania cyberprzestgpczosci i zwalczania jej. Organizuje doroczne konferencje (nt. atakow
sieciowych) oraz ulatwia wspolprace 1 wymiane pogladow idoswiadczen pomigdzy rdznymi
podmiotami (dostawcami uslug internetowych lub elektronicznych, organami $cigania, sedziami,

naukowcami).
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Centrum Analityczno-Wywiadowcze i Doskonalenia Zwalczania Cyberprzestepczosci
W 2015 r. w Wyzszej Szkole Policji w Szczytnie utworzono Centrum Analityczno-Wywiadowcze
1 Doskonalenia Zwalczania Cyberprzestgpczosci. Podpisano umowy o wspolpracy z szeregiem

podmiotdéw prywatnych i1 publicznych. Dziatalno$¢ Centrum obejmuje:

. szkolenie 1 doskonalenie zawodowe stuzb mundurowych;

. metodyke szkolenia i doskonalenia zawodowego stuzb mundurowych;

. badania naukowe iprace rozwojowe nad problematyka szeroko rozumiangj
cyberprzestepczosci;

. opracowywanie raportow, publikacji i materiatow dydaktycznych zwigzanych z problematyka
cyberprzestepczosci;

. organizowanie wykladoéw, spotkan okolicznosciowych 1ikonferencji oraz seminariow

naukowych i przedsiewzie¢ specjalistycznych;

. wzajemne spotkania robocze majace na celu okreslenie obszarow wspotpracy mozliwych do
wykorzystania w procesie naukowo-dydaktycznym,;

. konsultacje =~ w zakresie rozwigzywania problemow zwigzanych ze zwalczaniem

cyberprzestepczosci.

Narodowe Centrum Kryptologii

Dziatajagce w ramach struktur Ministerstwa Obrony Narodowej Narodowe Centrum Kryptologii
podpisalo umowy ztrzema wiodacymi uczelniami panstwowymi (Politechnika Wroctawska,
Uniwersytet Warszawski, Politechnika Warszawska). Zgodnie ztymi umowami uczelnie te
utworzyly kierunki studidéw w zakresie bezpieczenstwa systeméw informatycznych. Ponadto
uczelnie te podejma wspolprace naukowa w zakresie cyberbezpieczenstwa (wspolne projekty
i laboratoria badawcze). Politechnika Warszawska utworzyta Zaktad Cyberbezpieczenstwa

(http://cybsec.pl/
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Ze wzgledu na swoja role dydaktyczna $rodowisko naukowe zajmuje wazne miejsce w procesie
edukacji, zwlaszcza wzgledem studentow i1 w niektorych dziedzinach ksztalcenia specjalistycznego
(np. studia podyplomowe). Niezalezno§¢ zar6wno uczelni prywatnych, jak i publicznych, pozwala
im samodzielnie ksztaltowa¢ programy studiéw. Ministerstwo Nauki 1 Szkolnictwa WyzZszego nie
moze zatem narzuci¢ im obowigzku prowadzenia zaje¢ zwigzanych z cyberprzestepczoscia.
Zauwaza si¢ jednak wigksza czestotliwos¢ organizowania takich zajeé. Poza trzema uczelniami
wymienionymi powyzej studia ze specjalizacja w dziedzinie cyberprzestepczosci prowadza na
przyktad: WAT — Wojskowa Akademia Techniczna w Warszawie, Akademia Ekonomiczna
w Radomiu, WSB — Wyzsza Szkota Biznesu w Dabrowie Goérniczej, WSPIiA — Wyzsza Szkola
Prawa 1 Administracji w Rzeszowie. Inne uczelnie oferuja studia podyplomowe w zakresie
cyberprzestepczosci. Sa to miedzy innymi: Politechnika Warszawska, AGH Uniwersytet Nauki
i Technologii, Zachodniopomorska Szkota Biznesu, Wyzsza Szkota Bezpieczenstwa w Poznaniu,
Wyzsza Szkota Ekonomii i Informatyki w Krakowie, Uniwersytet Ekonomiczny we Wroctawiu,
Politechnika Rzeszowska, AMW — Akademia Marynarki Wojennej w Gdyni. Stosunkowo szeroka
oferta studiow podyplomowych w zakresie cyberprzestgpczosci wskazuje na rosngcy w Polsce

popyt na specjalistow w zakresie bezpieczenstwa sieci teleinformatycznych.

Ponadto w ramach studiow podyplomowych w Wyzszej Szkole Policji w Szczytnie prowadzone s3
zajecia z przedmiotow ,,Podstawy pozyskiwania i badania dowodow elektronicznych z no$nikow
komputerowych” 1,,Cyberprzestgpczos¢”. W ramach studiow pierwszego idrugiego stopnia
w Wyzsze] Szkole Policji w Szczytnie prowadzone s3 zajgcia z nastgpujacych przedmiotow:
»Metodyka prowadzenia $ledztwa wsprawach zwigzanych znielegalnym kontentem
(zawartoscia)”, ,,Pozyskiwanie i badanie dowodoéw elektronicznych z no$nikéw komputerowych”,

»Przestepczos¢ w cyberprzestrzeni”, ,,Zwalczanie przestgpczosci w cyberprzestrzeni”.
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Szkota ta organizuje takze co roku nastepujace migdzynarodowe konferencje naukowo-praktyczne:

— Techniczne Aspekty Przestepczosci Teleinformatycznej — od 1998 r. (250-300 uczestnikow); po
kazdej konferencji wydawany jest zbior materialow ,,Przestepczos¢ teleinformatyczna”,

— Przestgpczos¢ z Wykorzystaniem FElektronicznych Instrumentéw Platniczych — w latach
2000-2013 (200-300 uczestnikoéw),

Sympozjum Analitykow Kryminalnych z warsztatami; Dzien GIS-u - od 2002 .
(150-200 uczestnikow),

— Miegdzynarodowa Konferencja ,,Internetowe Naruszenia Wiasnosci Intelektualnej” — od 2014 r.
(150-200 uczestnikow); po kazdej konferencji wydawany jest zbior materialow , Internetowe
Naruszenia Wtasnosci Intelektualnej”,

— Przeciwdziatanie iZwalczanie Cyberprzestgpczosci — od 2015 r. (100 uczestnikow) we
wspotpracy z Akademig Obrony Narodowej w Warszawie, Wojskowa Akademig Techniczng
w Warszawie i Akademig Marynarki Wojennej w Gdyni.

Oprécz regularnych kursow CEPOL organizuje takze jednorazowe szkolenia. Funkcjonariusze
zajmujacy si¢ zwalczaniem cyberprzestgpczosci, w tym wyktadowcy w tych dziedzinach, czgsto
uczestniczg w szkoleniach organizowanych przez CEPOL, ECTEG i Europol / EC3. Pracownicy
tych organow zapraszani sg do udzialu w réznych programach szkoleniowych lub seminariach

1 konferencjach na temat zwalczania cyberprzestgpczosci.

CEPOL

1. Dziatania stacjonarne (kursy, seminaria, konferencje) organizowane przez panstwa cztonkowskie
UE; w 2014 r. kilku funkcjonariuszy policji uczestniczyto w czterech dzialaniach dotyczacych
cyberprzestepczosci, aw 2015 r. — wszeregu takich dziatan. Na 2016 r. zaplanowano
przeprowadzenie pigciu takich dziatan. Polska ztozyta wniosek i otrzymata dotacje do kursu na

temat stuzb pierwszego kontaktu 1 informatyki $ledcze;.
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2. Kursy internetowe (seminaria internetowe)
W 2014 r. zorganizowano trzy seminaria internetowe, w ktorych wzigto udzial 31 uczestnikow
z Polski. W 2015 r. zorganizowano siedem dziatan w tym zakresie. Ze wzgledu na ograniczenia
systeméw informatycznych nie jest znana dokladna liczba uczestnikéw z Polski, lecz
zaangazowanie Polski nadal bylo duze. Na 2016 r. zaplanowano kolejne trzy seminaria
internetowe. Ponadto w razie potrzeby mozna si¢ zwroci¢ o zorganizowanie takiego dziatania ad
hoc.

3. Program wymiany
W 2014 r. dwoch funkcjonariuszy z Polski wzigto udzial w programie wymiany w dziedzinie
cyberprzestepczosci (migdzy Komenda Wojewodzka Policji w Lodzi a Gruzja oraz Komenda
Wojewddzka Policji w Poznaniu a Kosowem). W 2015 r. byto pi¢¢ takich programéw wymiany
(Centralne Biuro Sledcze Policji — wymiana z Hiszpania, Stuzba Celna — wymiana z Gruzja,
Komenda Wojewoddzka Policji w Krakowie — wymiana z Bulgarig oraz Biuro Kryminalne KGP
— dwie osoby uczestniczyly w wymianie ze Slowacja). Program wymiany w 2016 r. takze
obejmie problematyke cyberprzestgpczosci.

4. Kursy internetowe

CEPOL opracowat ponadto internetowy kurs na temat zwalczania cyberprzestepczosci.

EUROPOL

W 2015 r. mozna bylo korzysta¢ ze szkolen organizowanych przez EC3/Europol/EUCTF/ECTEG

w formie kursow, seminariéw i konferencji, takich jak:

* posiedzenie Grupy Zadaniowej Unii Europejskiej ds. Zwalczania Cyberprzestepczosci (EUCTF),
26-27 marca 2015 r. w Hadze — jeden uczestnik z Polski;

* konferencja poswigcona oszustwom internetowym zwigzanym zuzyciem kart ptatniczych,
89 kwietnia 2015 r. w Hadze — jeden uczestnik z Polski;

* Pierwsze szkolenie Europolu w zakresie kryminalistyki w oszustwach zwigzanych z uzyciem

kart platniczych, 13—17 lipca 2015 r. w Avila (Hiszpania) — jeden uczestnik z Polski;
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» seminarium eksperckie na temat wykorzystywania seksualnego dzieci, 1-3 czerwca 2015 r.
w Hadze — jeden uczestnik z Polski;

» posiedzenie Eksperckiego Forum Kryminalistycznego, 89 czerwca 2015 r. w Hadze — jeden
uczestnik z Polski;

* Posiedzenie platformy EMPACT w dziedzinie seksualnego wykorzystywania dzieci,
21 wrzesnia 2015 r. w Hadze — jeden uczestnik z Polski;

» Konferencja ,,Analytical Vienna 2015, 21-23 wrzeénia 2015 r. w Wiedniu — trzech uczestnikow
z Polski;

» Konferencja po$wigcona przemocy elektroniczne;j 1 cyberprzestepczosci,
15-16 pazdziernika 2015 r. w Iglawie (Czechy) — dwdch uczestnikow z Polski;

» Posiedzenie Europejskiej Grupy ds. Szkolenia i Ksztatcenia w dziedzinie Cyberprzestepczosci,

10-11 listopada 2015 r. w Hadze — jeden uczestnik z Polski.

Czterech policjantow wzielo udziat w pilotazowych kursach organizowanych przez ECTEG:
Programowanie w jezyku Python dla $ledczych, (5-9 pazdziernika 2015 r. w Dublinie); Ziosliwe
oprogramowanie — kurs dla $ledczych (30 listopada — 4 grudnia 2015 r. w Dublinie); Analiza
kryminalistyczna danych biezacych (19-23 pazdziernika 2015 r. w Apeldoorn

1 7-11grudnia 2015 r. w Wiesbaden).

Rozwo6j technologii informatycznych ma wplyw na codzienne zycie obywateli izwicksza
dzialalnos$¢ przestgpcow. W zwigzku z tym w drugiej potowie 2014 r. w komendach wojewodzkich
policji utworzono wydziaty do walki z cyberprzestgpczoscia. To z kolei doprowadzito do wzrostu

zapotrzebowania na szkolenia dla policjantow.

Oprocz szkolen organizowanych centralnie, Policja organizuje takze szkolenia lokalne, za ktore
odpowiedzialni sa komendanci wojewddzcy policji (Komenda Stoleczna Policji w Warszawie)

1 ktore finansowane sg przez wydzialy finansowe komend wojewodzkich.

Kursy przeciwdziatania izwalczania cyberprzestgpczosci prowadzone s3 przez komendy

wojewodzkie, Komende Gtowng Policji oraz Centrum Szkolenia Policji w Legionowie.
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Dla policjantow zajmujacych si¢ cyberprzestepczoscia centrum to prowadzi takze zajgcia w ramach
specjalistycznego kursu w dziedzinie pozyskiwania informacji z internetu. Podczas tego kursu
policjanci zdobywaja wiedze 1 umiejetnosci w zakresie walki z cyberprzestgpczoscia. Roczny koszt
kursu w 2014 r. wynosit 34 000 PLN (7824 EUR), a w 2015 r. — 25 000 PLN (5753 EUR).
Przyktady finansowania szkolen/ksztalcenia przez fundusze UE oraz Norweski Mechanizm
Finansowy

1.  Komenda Wojewddzka Policji w Lublinie

Rok 2015 — szczegdtowy program Komisji Europejskiej ,,Zapobieganie 1 walka z przestgpczoscia”
(ISEC):  projekt  ,Miedzynarodowa  wspOlpraca  organéw  Scigania UE  w walce
z cyberprzestepczoscia” — 1 168 232 PLN (268 825 EUR)

2. Komenda Wojewddzka Policji w Lodzi

Rok 2014 — Regionalny Program Operacyjny Wojewodztwa L.odzkiego na lata 2007-2013:
»Nowoczesne technologie w walce z przestepczoscia — doposazenie stuzb operacyjnych Policji
wojewodztwa todzkiego” Koszty szkolenia w ramach tego programu: 130 000 PLN (29 915 EUR),
wtym 19 500 PLN (4 487 EUR) zbudzetu panstwowego i 110 500 PLN (25 427 EUR)
z budzetu UE.

Rok 2015 — Norweski Mechanizm Finansowy na lata 2009-2014: projekt: ,,Bezpieczna Europa bez
granic” (szkolenie obejmuje wykorzystanie technologii informatycznych w postgpowaniu

przygotowawczym, odzyskiwanie danych, hakowanie itp.) — 1 165 000 PLN

(268 081 EUR), wtym: 175 000 PLN (40269 EUR zbudzetu panstwowego 1990 000 PLN
(227 811 EUR ) z budzetu UE.

3. Komenda Stoteczna Policji w Warszawie

Rok 2014 — Norweski Mechanizm Finansowy 2009-2014 — Zwickszenie zdolnosci policji
w zapobieganiu i zwalczaniu przestepczosci transgranicznej 1 zorganizowanej, w tym handlu ludzmi
imigracji grup przestgpczych poprzez utworzenie platformy edukacyjnej z wykorzystaniem
e-learningu 1 nauki zdalnej — 55 975 PLN (12 881 EUR), w tym 8 396 PLN (1932 EUR) z budzetu
panstwowego 1 47 579 PLN (10 948 EUR) z budzetu UE.

Rok 2015 — Norweski Mechanizm Finansowy 2009-2014 — Zwickszanie zdolnosci policji
w zapobieganiu i zwalczaniu przestepczosci transgranicznej 1 zorganizowanej, w tym handlu ludzmi
1migracji grup przestgpczych poprzez utworzenie platformy edukacyjnej z wykorzystaniem
e-learningu 1 nauki zdalnej — 731 000 PLN (168 212 EUR), w tym 110 000 PLN (25 312 EUR)
z budzetu panstwowego 1 621 000 PLN (142 900 EUR) z budzetu UE.
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8.2 Podnoszenie SwiadomosSci

Ministerstwo Cyfryzacji

W ramach swoich dziatan koordynacyjnych Ministerstwo Cyfryzacji rozwija irozszerza sie¢
pelnomocnikow do spraw bezpieczenstwa cyberprzestrzeni, przewidziang w dokumencie
strategicznym — Polityka ochrony cyberprzestrzeni. Obecnie sie¢ ta ma ok. 150 przedstawicieli
w roznych urzedach administracji publicznej. Do tej pory Ministerstwo zorganizowalo dla
przedstawicieli sze$¢ specjalistycznych szkolen i zamierza zorganizowa¢ kolejne. Stworzyto ono
specjalny portal dla petnomocnikow, na ktérym znajduja si¢ aktualne informacje na temat
bezpieczenstwa cyberprzestrzeni. Ponadto Ministerstwo Cyfryzacji byto wspotorganizatorem
konferencji CYBERGOV 2015 poswigconej bezpieczenstwu informatycznemu w sektorze

publicznym, ktora odbyta si¢ 18 czerwca 2015 r.

Polityka ochrony cyberprzestrzeni przewiduje przeprowadzenie kampanii spotecznej o charakterze
edukacyjno-prewencyjnym, ktora skupi si¢ na podnoszeniu §wiadomosci w zakresie bezpiecznych
metod korzystania z Internetu wsrod dzieci, nastolatkéw, rodzicéw i nauczycieli. W dziedzinie tej
ministerstwo organizowato konkursy na wykonanie zadania publicznego zgodnie z ustawg
o dzialalnosci pozytku publicznego 1o wolontariacie, ktére zaowocowaty wieloma materiatami
edukacyjnymi, np. na temat bezpiecznego korzystania z ustug elektronicznych.

W ramach rozpowszechniania waznych informacji na temat bezpieczenstwa sieci 1 informacji
Ministerstwo  Cyfryzacji  zainicjowato takze sporzadzanie dokumentu zatytulowanego
,Rekomendacje dla pelnomocnikoéw do spraw bezpieczenstwa cyberprzestrzeni” Rzeczypospolitej
Polskiej, ktory zostat przyjety przez rzadowa Rade ds. Cyfryzacji. Ministerstwo Cyfryzacji
wspotpracuje z polskim cztonkiem Zarzadu agencji ENISA, auzyskane materialy 1 wskazowki

agencji sg rozpowszechniane wsrdd pelnomocnikow.
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Dziatania majace podnies¢ $§wiadomos$é, oraz dziatania edukacyjne w zakresie bezpiecznego
korzystania z ustug elektronicznych podejmowane sg rOwniez przez inne organy krajowe, organy
administracji publicznej, izby handlowe 1 instytuty badawcze, a takze przez podmioty prywatne,
w tym spolki telekomunikacyjne i banki. Program Operacyjny Polska Cyfrowa na lata 2014-2020
stwarza mozliwo$¢ podniesienia §wiadomosci obywateli, jesli chodzi o bezpieczne korzystanie

z internetu i ustug elektronicznych, a takze zwigkszenia ich wiedzy o dostepnych narzedziach.

Policja

Policyjne $rodki prewencyjne majace na celu nauczenie spoteczenstwa $wiadomego
1 odpowiedzialnego korzystania z internetu przyczyniaja si¢ do zmniejszenia zagrozen. Nasilenie
dziatalnosci Policji w tej dziedzinie pomaga zapobiega zagrozeniom spotecznym, ze szczegdlnym

naciskiem na przyjete priorytety.

Swiadomo$é spoteczenstwa podnosi sie takze za posrednictwem medidw, z wykorzystaniem
publikacji internetowych zamieszczonych na stronie policja.gov.pl. Znajduja si¢ tam informacje na
temat ochrony przed cyberatakami i zapobiegania im. Obok kampanii informacyjnych, takich jak
»Stop dopalaczom” i ,,Stop cyberprzemocy”, organizowane sg takze na ten temat pogadanki

w szkotach itp.

Ponadto funkcjonariusze z Wydziatu do walki z cyberprzestepczoscia Komendy Stotecznej Policji
w Warszawie w ramach wspotpracy z placowkami edukacyjnymi w Warszawie przeprowadzili
10 spotkan z nauczycielami, rodzicami, uczniami gimnazjow i szkét srednich. Tematem szkolen
bylo zapobieganie, identyfikacja i zwalczanie cyberprzestepczosci. Ze wzgledu na zapotrzebowanie
na takie szkolenia w placowkach edukacyjnych Wydziat do walki z cyberprzestgpczoscia Komendy

Stotecznej Policji w Warszawie planuje zorganizowanie kolejnych siedmiu warsztatow w 2016 r.

Badania naukowe i Naukowa Akademicka Sie¢ Komputerowa

Policja wraz zsiecia NASK przeprowadzity kampani¢ informacyjng ,,CyberPol” poswigcong
bezpieczenstwu dzieci w internecie, aby zwigkszy¢ $Swiadomos¢ zagrozen, jakie niesie ze sobag
korzystanie z internetu. Szkolenia w tym =zakresie odbyli policjanci z wydzialéw prewencii,

wydziatow kryminalnych i walki z cyberprzestepczoscia.
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NASK organizuje wiele konferencji na temat bezpieczenstwa, w tym konferencj¢ ,,SECURE”, ktora
jest najwazniejsza konferencja w Polsce na temat cyberbezpieczenstwa. W przesztosci
zorganizowano wiele innych dziatan, w tym takze w ramach projektow unijnych. Ponadto NASK
(CERT POLSKA) jest partnerem projektu CyberROAD prowadzonego w ramach sidédmego
programu ramowego. Projekt ten ma na celu ustalenie harmonogramu dziatah w zakresie
cyberprzestepczosci i cyberterroryzmu. NASK uczestniczy takze w obchodach Europejskiego
Miesigca Bezpieczenstwa Cyberprzestrzeni (pazdziernik) organizowanych przez agencje ENISA.
Obejmuje to publikowanie w sieci quizdw wiedzy o cyberbezpieczenstwie oraz konkurséw

HackMe.

Szkoly

Aby zwickszy¢ wiedz¢ ucznidow na temat cyberbezpieczenstwa, funkcjonariusze uczestnicza
w prowadzeniu pogadanek w szkotach podstawowych i $rednich. We wspotpracy z sektorem
prywatnym 1 publicznym, w tym siecig NASK i Fundacjg Dzieci Niczyje, co roku organizowany
jest Dzien Bezpiecznego Internetu. W dniu tym organizowane sg seminaria na ten temat dla
nauczycieli 1 mtodziezy. Rozpowszechniane sg takze audiowizualne materiaty edukacyjne, ktore

mozna wykorzystywac¢ podczas zaj¢¢ szkolnych i do edukowania dzieci w przysztosci.

Podstawa programowa ksztalcenia ogdlnego w poszczegolnych rodzajach szkot obejmuje zajecia
informatyczne. Uczniowie dowiaduja si¢ o zagrozeniach wynikajacych zrozwoju technologii
informacyjnej i powszechnego dostgpu do informacji; zagrozeniach wynikajacych z uzaleznienia od
komputera; kwestiach etycznych i prawnych zwigzanych z ochrong praw wlasnosci intelektualne;
i ochrong danych oraz o zagrozeniach, jakie niesie ze sobg przestepczos¢ komputerowa, a takze
o ochronie poufnosci ibezpieczenstwa oraz danych iinformacji w komputerach 1 sieciach
komputerowych. Waznym zadaniem polskich szkoét jest przygotowanie uczniow do zycia
w spoleczenstwie informacyjnym. Nauczyciele rdéznych przedmiotéw, takze innych niz
obowigzkowe zajecia informatyczne, przygotowuja ucznidow do poszukiwania, organizowania

1 wykorzystywania informacji z r6znych Zrédet za pomoca technologii informacyjnych.
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Fundacja Dzieci Niczyje

NASK wraz z innymi partnerami, np. Fundacja Dzieci Niczyje, poprowadzit szereg projektow

w zakresie podnoszenia §wiadomosci, skierowanych zwlaszcza do mlodej generacji. Fundacja

Dzieci Niczyje przeprowadzita nastepujace projekty:

* Projekt edukacyjny Necio.pl, skierowany do dzieci w wieku 4-5 lat iich rodzicow.
Glownym elementem projektu jest strona internetowa www.necio.pl z animacjami, grami
i piosenkami dla dzieci, wyjasniajagcymi zasady bezpieczenstwa w sieci i podstawy korzystania
z komputera;

+ Aplikacja BeSt — pofaczenie funkcji przegladarki internetowej, wyszukiwarki i programu do
kontroli rodzicielskiej. Przeznaczona dla dzieci w wieku 3—12 lat. Aplikacja ta bazuje na
katalogu stron przyjaznych dzieciom, zebranych na portalu www.sieciaki.pl i obecnie zawiera
setki stron sklasyfikowanych wedlug wieku 1itematyki. Bedzie umozliwiaé dzieciom
wyszukiwanie 1 odwiedzanie tylko stron odpowiednich dla ich grupy wiekowej. Przegladarke
BeSt mozna pobra¢ na stronach: www.best.fdn.pl;

* Projekt Dziecko w Sieci (http://dzieckowsieci.fdn.pl/) — podnoszenie §wiadomos$ci dzieci,
mlodziezy i ich rodzicéw. Obejmuje np. kampanie informacyjne, organizacj¢ imprez i materiaty

informacyjne dla rodzicow.

Kolejnym waznym projektem jest Saferinternet.pl (http://saferinternet.pl/pl/) realizowany przez
NASK i1 Fundacj¢ Dzieci Niczyje. Realizacja tego projektu rozpoczeta si¢ w 1999 r. i ma na celu
promowanie bezpieczniejszego korzystania z internetu i nowych technologii sieciowych, zwlaszcza
przez dzieci.
Gloéwne cele projektu to walka ztreSciami nielegalnymi, niechcianymi i szkodliwymi oraz
podnoszenie $wiadomosci. Projekt obejmuje szeroko zakrojone dzialania promujgce bezpieczne
1 odpowiedzialne korzystanie z nowych mediéw przez dzieci i mtodziez. Wsrod przyktadéw mozna
wymieni¢:

Znajomi / nieznajomi? — kurs e-uczenia si¢ dla szkot, ,,Dbaj o fejs” — kampania dla nastolatkéw na

Facebooku, ,,Zostan znajomym swojego dziecka” — materialy edukacyjne dla rodzicow.
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8.3 Prewencja

8.3.1 Przepisy/strategie krajowe i inne Srodki

W rozporzadzeniu w sprawie Krajowych Ram Interoperacyjnos$ci okreslone s3 minimalne
wymagania dla systemow teleinformatycznych, w tym sposoby zapewnienia bezpieczenstwa przy
wymianie informacji. Rozporzadzenie to stanowi mianowicie, ze podmioty realizujgce zadania
publiczne zobowigzane sa do opracowania i wdrozenia (a takze eksploatowania, monitorowania
1 doskonalenia) systemu zarzadzania bezpieczenstwem informacji. Szczegdélowo rozwinigty jest
aspekt zarzadzania bezpieczenstwem informacji oraz m.in. plany w zakresie dziatan takich, jak

przeprowadzanie okresowych analiz ryzyka i podejmowanie dziatan minimalizujacych to ryzyko.

Ten wymiar prewencyjny odzwierciedlony jest w Polityce ochrony cyberprzestrzeni. Celem
strategicznym tej polityki jest uzyskanie akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni
panstwa. Cel ten jest realizowany poprzez stworzenie ram organizacyjno-prawnych oraz systemu
skutecznej koordynacji i wymiany informacji pomi¢dzy uzytkownikami polskiej cyberprzestrzeni

Rzeczypospolitej Polskie;.

Ustawa o policji stanowi podstawe prawng dla inicjowania i organizowania dziatan, ktérych celem
jest zapobieganie przestgpstwom, ipowadzenia wspolpracy w tej dziedzinie z innymi organami
panstwa, samorzadami i organizacjami spotecznymi. Istnieje takze szereg innych aktow prawnych
regulujacych konkretne czynnosci prawne, w tym dotyczace walki z cyberprzestgpczos$cia, takie jak
Kodeks karny, ustawa z 2001 r. o ochronie baz danych, Prawo telekomunikacyjne z 2002 r., ustawa

o0 zarzadzaniu kryzysowym z 2007 r. 1 inne.
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Przyktady dziatan prewencyjnych prowadzonych przez Policje we wspodlpracy zinnymi

instytucjami to:

»Badz bezpieczny w sieci” - materialy edukacyjne ,,W Sieci” (Komenda Stoteczna Policji
w Warszawie, Fundacja Dzieci Niczyje, Microsoft),

»Cybernetyczna dzungla” (Wydziat Kadr iSzkolenia Komendy Wojewddzkiej Policji
w Szczecinie),

»dtuze, Szanuje” (Komenda Wojewodzka Policji w Gorzowie Wielkopolskim, Wojewodzki
Osrodek Metodyczny),

»Bezpieczenstwo w sieci” — konkurs (Komenda Wojewodzka Policji w Biatymstoku),

»Stop cyberprzemocy” — Konkurs Matych Form Teatralnych i Krétkich Form Filmowych
(Komenda Wojewddzka Policji w Gdansku),

,»Odpowiedzialni rodzice - szczesliwe dzieci”, program ,Ucieczka w cyberprzestrzen —
przyczyny 1ikonsekwencje uzaleznienia” (Komenda Wojewodzka Policji w Olsztynie, Radio
ZET Gold),

,LUniwersytet Trzeciego Wieku”, Komenda Policji w Krakowie iCentrum Pedagogiki
1 Psychologii Politechniki Krakowskiej,

,Uczy¢, informowaé, zapobiega. Otwarte szkoly — otwarte jednostki policji” (Komenda
Wojewodzka Policji w Olsztynie, Sad Okregowy w Olsztynie, Kuratorium O$wiaty, Kuratorska
Stuzba Sadowa),

,»W sieci elektronicznej przemocy” — seminarium dla nauczycieli (Komenda Wojewddzka Policji
w Katowicach),

»3Zybuj bezpiecznie w internetowej chmurze” — konkurs na przedstawienie infografiki dla
rodzicow i cztonkéw rodziny na temat skutecznego ibezpiecznego korzystania z internetu
(Komenda Wojewodzka Policji w Kielcach i Swietokrzyskie Centrum Doskonalenia
Nauczycieli, Urzad Marszatkowski Wojewddztwa Swietokrzyskiego),

Konferencja ,,Prawne i psychologiczne aspekty cyberprzestepczos$ci iuzaleznien wsrdd dzieci
1 miodziezy” (Komenda Wojewodzka Policji w Rzeszowie, Samorzad Wojewddztwa

Podkarpackiego).
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W styczniu 2015 r. Prezes Urzedu Komunikacji Elektronicznej opublikowat ,,Poradnik
bezpiecznego korzystania ze $rodkow komunikacji elektronicznej w cyberprzestrzeni””, aby
propagowac bezpieczne korzystanie z elektronicznych $rodkéw komunikacji w cyberprzestrzeni.
Poradnik ma na celu przedstawienie zagrozen, jakie czekaja na kazdego uzytkownika
cyberprzestrzeni, zalecanych srodkow bezpieczenstwa oraz najpopularniejszych sposoboéw ochrony
danych 1isprzetu. Zawiera on wazne informacje o mechanizmach zagrozen, konsekwencjach
skutecznych cyberatakow oraz sposobach zabezpieczenia obiektow i systemow komputerowych.

Mozna wnim znalez¢ takze zestaw informacji o najwazniejszych technikach zabezpieczania

komputeréw wraz z praktycznymi wskazéwkami ich stosowania.

W marcu 2015 r. wydano kolejny poradnik ,,Ochrona najmtodszych przed pornografia dostepng za
posrednictwem ustug Premium Rate”. Ustugi Premium Rate, takie jak SMS Premium Rate, MMS
Premium Rate i glosowe ustugi specjalne, dostepne sa za posrednictwem tzw. numerow
specjalnych, zwykle cztero- lub pieciocyfrowych wiadomosci SMS/MMS rozpoczynajacych sie od
cyfry 7 lub 9. Za posrednictwem ustug Premium Rate najmlodsi uzytkownicy moga uzyska¢ dostep
do roznego rodzaju treSci, wtym do treSci erotycznych i pornograficznych. Ponadto
niekontrolowane korzystanie ztakich ustug moze prowadzi¢ do wysokich optat za ushugi
telefoniczne. Poradnik jest pomys$lany tak, by uswiadomi¢ miodziezy, jakie zagrozenia niosg ze

sobg ustugi Premium Rate.

8.3.2  Partnerstwa publiczno-prywatne

Policja prowadzi projekty naukowe we wspotpracy z sektorem prywatnym (badacze z dziedziny
wdrazania oprogramowania 1inarzgdzi w celu zwalczania cyberprzestepczosci z Akademii
Gorniczo-Hutniczej 1 Politechniki Warszawskiej) w ramach Polskiej Platformy Bezpieczenstwa
Wewnetrznego. Projekty te dotycza testowania w trybie offline danych testowych w miejscu
wykonywania procedur i programu do analizy powiazan przestepczych.

Przyktady wspotpracy policyjnej z sektorem prywatnym obejmuja:

29
30

https://www.uke.gov.pl/files/?id_plik=18438
https://www.uke.gov.pl/files/?id_plik=19323
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. Wyzsza Szkota Policji w Szczytnie jest czlonkiem konsorcjum w siodmym programie
ramowym: Comprehensive Approach to cyber roadMap coordINation and develOpment

(CAMINO) —2014-2016 O ROB 0003 03 001.

. Funkcjonariusze Policji byli czlonkami konsorcjum w projekcie CIPS/ISEC: Creation of
a Polish Centre of Excellence for Research on Cybercrime - 2013-2014 HOME / 2012 / ISEC
/ INT /4000003858.

W ramach wspoéltpracy z sektorem prywatnym planuje si¢ zapewnienie bezpieczenstwa w niedawno
stworzonych urzadzeniach do programowania oraz uczestnictwo policji w tworzeniu nowych
technologii dla sektora finansow. Wspdlnie ze Zwigzkiem Bankéw Polskich zostang

przeprowadzone testy, by zapewnic, ze rozwigzania IT beda odporne na przestgpstwa.

Utworzone w Wyzszej Szkole Policji w Szczytnie Centrum Analityczno-Wywiadowcze
1 Doskonalenia Zwalczania Cyberprzestepczosci $cisle wspotpracuje z waznymi  spotkami
prywatnymi dzialajacymi w cyberprzestrzeni, w tym ztakimi jak: Allegro.pl, WPW, Fundacja
Bezpieczna Cyberprzestrzen, Matic, Scott Tiger S.A., Stow. Sygnal, ZPAV Warszawa, PwC,
VSDataiEY.
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8.4

WhniosKki

Pracownicy sadownictwa i prokuratury oraz policjanci majg wiele mozliwosci szkolen
w dziedzinie cyberprzestepczosci. Krajowa Szkota Sadownictwa i Prokuratury oraz Wyzsza
Szkota Policji w Szczytnie oferuja im szeroka game specjalistycznych zaje¢. Ponadto

szkolenia w tej dziedzinie organizuje takze CERT POLSKA.

Krajowa Szkota Sadownictwa i Prokuratury od 2009 r. organizuje szkolenia w zakresie
zapobiegania i zwalczania cyberprzestepczosci. Pomimo dobrej jakosci prac prowadzonych
w tej dziedzinie przez Krajowa Szkole Sadownictwa i Prokuratury, szkolenia te nie sg
obowigzkowe. Zespo6l oceniajacy poinformowano, ze z powodu duzego obcigzenia praca
sedziom 1 prokuratorom trudno jest uczestniczy¢ w nieobowigzkowych dziataniach

szkoleniowych.

Brak jest ponadto sieci prokuratoréw isedzidow zajmujacych si¢ sprawami z dziedziny
cyberprzestepczosci. Poniewaz tematyka cyberprzestgpczosci izabezpieczania dowodow
w $srodowisku IT stale si¢ zmienia, duzg warto$¢ moglaby mie¢ wymiana najlepszych

wzorcOw pomig¢dzy praktykami.

Wyzsza Szkota Policji w Szczytnie prowadzi studia pierwszego i drugiego stopnia oraz studia
podyplomowe w dziedzinie cyberbezpieczenstwa i zwalczania cyberprzestepczosci. Oferuje
takze  specjalistyczne  szkolenia dla  funkcjonariuszy  wydziatow  ds.  walki
z cyberprzestgpczoscig oraz szkolenia z cyberprzestepczosci dla kadetéw Policji. Policja
korzysta takze zzewnetrznych mozliwosci szkolen, np. oferowanych przez Europol czy

CEPOL.
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. Wigkszos¢ zaje¢ oferowanych przez Wyzszg Szkote Policji w Szczytnie jest obowigzkowych
dla funkcjonariuszy Policji. Z drugiej strony jednak szkolenia przeznaczone dla s¢dziow
1 prokuratoréw nie sg obowigzkowe. Zespol oceniajacy uwaza zatem, ze przydatne byloby
wprowadzenie wigkszej liczby szkolen obowigzkowych, by zwigkszy¢ wiedzg przedstawicieli

organdw zajmujacych si¢ cyberprzestepczoscia.

. Zapobieganiem cyberprzestepczosci 1 podnoszeniem $wiadomosci tego problemu zajmujg si¢
rozne ministerstwa, ktore wspotpracuja z organizacjami pozarzagdowymi, w wiekszosci
w oparciu o granty unijne. Przed zlozeniem ostatecznego wniosku wszystkie propozycje
dotyczace kampanii informacyjnych sa oceniane przez Ministerstwo Cyfryzacji, gdyz to ono
decyduje, ktoére z wnioskoOw zostang dopuszczone do ubiegania si¢ o grant. Wydaje si¢
jednak, ze istnieje potrzeba koordynacji kampanii informacyjnych/prewencyjnych, nie tylko
jesli chodzi oich adresatow (aby unikng¢ sytuacji, w ktorych niektore dzieci beda
uczestniczyty w kilku zajeciach, a inne w Zadnych), lecz takze jesli chodzi o tres¢ (aby nie
przekazywa¢ réznych ani sprzecznych informacji). Ponadto oceniajacy uwazaja, ze dobrze

bytoby wlaczy¢ w te kampanie przedstawicieli organdw sagdowych.

. Policja posiada wydziat zajmujacy si¢ koordynacjg wszystkich jej dziatan prewencyjnych.
Brak jest jednak odrebnego budzetu przeznaczonego na dzialania prewencyjne i podnoszace

swiadomos¢.
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9 UWAGI KONCOWE I ZALECENIA

9.1 Propozycje z Polski

Wiadze polskie uwazaja, ze dla zapewnienia skutecznej walki z cyberprzestepczoscia zasadnicze
Znaczenie ma zapewnienie wystarczajacych zasobdéw finansowych, kadrowych irzeczowych,

a takze odpowiednich kompetencji wszystkich organdéw $cigania i sadow (sedziow).

Przepisy iprocedury wtej dziedzinie musza i$¢ w parze zszybkim rozwojem technologii
teleinformatycznych, aby umozliwi¢ monitorowanie zjawisk w dziedzinie cyberprzestepczosci oraz
zacie$nienie wspotpracy pomiedzy wszystkimi uczestnikami walki z cyberprzestgpczoscia.

Ponadto wazne jest ujednolicenie migdzynarodowych zasad walki z cyberprzestepczoscia oraz

aspektow prawnych dotyczacych dowodow elektronicznych i ich przekazywania.

Z perspektywy Policji wazne jest takze rozszerzenie struktur zajmujacych si¢ walka

z cyberprzestepczoscig oraz wyposazenie ich w nowe systemy teleinformatyczne, aby rozwijac

przetwarzanie  w oparciu o algorytmy  w sprawach zwigzanych  z cyberprzestepczoscia,

wspotpracowaé z sektorem publicznym 1iprywatnym na rzecz zwigkszania bezpieczenstwa
obywateli oraz zwigkszac ich wiedz¢ 1 umiejetnosci w tej dziedzinie. Policja proponuje nastgpujace
dziatania, ktore mozna uzna¢ za dobre praktyki:

— informowanie spoleczenstwa o najnowszych aktualizacjach oprogramowania, w tym
o aspektach inzynierii spolecznej, np. kampanie informacyjne na stronie policji na temat
zlo$liwego oprogramowania i praktyczne wskazowki dotyczace usuwania wirusow’';

— wymiana informacji zwigzanych ze $ciganiem poprzez krajowych koordynatorow plikéw

analitycznych; punkty kontaktowe: Terminal, Cyborg, Twins;

3 http://www.policja.pl/pol/kgp/bsk/dokumenty/cyberprzestepczosc/79328, Uwaga-hakerzy-
podszywaja-sie-pod-Policje.html. Ponadto informacje i kwestie zwigzane cyberprzestepczoscia,
atakze instrukcje bezpiecznego korzystania zinternetu zamieszczone s3 na  stronie:

http://www.policja.pl/pol/kgp/bsk/dokumenty/cyberprzestepczosc.
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— bezposrednia wspotpraca miedzy punktami kontaktowymi Europolu, umozliwiajaca dostep do
informacji o obecnych praktykach i identyfikacj¢ pojawiajacych si¢ problemow;

— w ramach dziatan podnoszacych §wiadomos$¢ prowadzonych przez Koalicje¢ Antypiracka trzy
organizacje:

— Zwiagzek Producentow Audio Video, Stowarzyszenie Sygnat i The Software Alliance (BSA)
wspieraja dziatania Policji w walce z naruszeniami praw wlasnos$ci intelektualnej. Policji
przyznano ,,Ztote Blachy” w uznaniu jej wkladu w zwalczanie przestepczosci zwigzane]
z prawem autorskim.

— wspolpraca 1 wymiana informacji z sektorem prywatnym, by umozliwi¢ organom $cigania
uzyskiwanie informacji o obecnych tendencjach izagrozeniach zwigzanych z korzystaniem
znowych technologii przez przestepcOw w cyberprzestrzeni oraz o sposobach naruszania
bezpieczenstwa,

— organizacja szkolen 1ikonferencji zudziatem funkcjonariuszy =z wydziatow ds. walki
z cyberprzestgpczoscia komend wojewddzkich Policji oraz regionalnych zarzadow
Centralnego Biura Sledczego Policji, atakze przedstawicieli sektora prywatnego
i bankowego, co stanowi dobra okazj¢ do zapoznania si¢ =z istniejacymi procedurami
uzyskiwania i dostarczania informacji, przedstawienia narzedzi irozwigzan oraz wymiany
metod i technik sprawnej walki z cyberprzestepczoscia;

— uczestnictwo w wielu  specjalistycznych ~ kursach  z zakresu informatyki $ledczej

1 odzyskiwania danych;

Warto rozwazy¢ utworzenie — oprocz zespotdw reagowania na incydenty komputerowe (CSIRT),
ktére gromadza dane na temat zagrozen i luk oraz wydaja wskazowki w zakresie bezpieczenstwa
informatycznego — jednostek ds. bezpieczenstwa sieci i1 informacji dla sektora cywilnego, a takze

wyspecjalizowanych jednostek do zwalczania cyberprzestepczosci i do cyberobrony.
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Gléwnymi problemami wymienionymi przez Policje byty:
. kryptowaluta Bitcoin;

. sie¢ TOR — ukryta tozsamos¢;

. inne $rodki anonimizujace — serwery proxy itp.;

. przepisy miedzynarodowe — brak jednolitych systeméw prawnych w panstwach
czlonkowskich;

. bezpieczenstwo danych w chmurze — dane uzytkownika moga by¢ oferowane dobrowolnie,

gdyz zlokalizowane s3 poza Polska;
. brak wykwalifikowanej kadry;
. wysokie koszty szkolen;

. standaryzacja programu prewencji.

9.2 Zalecenia

Jesli chodzi o praktyczne wykonanie ifunkcjonowanie decyzji ramowych i dyrektyw, zespot
ekspertow biorgcy udziat wocenie Polski modgl wyda¢ zadowalajaca opini¢ systemu

funkcjonujacego w Polsce.

Polska powinna powrdci¢ do zalecen zawartych w niniejszym sprawozdaniu w terminie
18 miesigcy od oceny i poinformowa¢ o poczynionych postgpach Grupe Robocza do Spraw

Ogolnych, w tym Oceny (GENVAL).

Zesp6t oceniajacy uznal za stosowne przedstawi¢ polskim witadzom szereg propozycji. Ponadto
w zwigzku zr6znymi dobrymi praktykami poczyniono zalecenia skierowane do UE oraz jej

instytucji 1 agencji, w szczeg6lnosci Europolu.

14585/2/16 REV 2 lo/KK/mak 121
DGD 2B PL



9.2.1 Zalecenia dla Polski

1.  Polska powinna rozwazy¢ utworzenie mechanizmu generujacego ustandaryzowane statystyki
dotyczace postgpowan przygotowawczych, postepowan sadowych, wyrokoéw skazujacych

1 odnotowanych incydentow zwigzanych z cyberprzestepczoscia; (por. pkt 3.3.2113.5)

2. Polska powinna zacie$ni¢ wspoOtprace pomigdzy rdéZznymi organami zajmujacymi si¢
cyberprzestepczoscia i wyznaczy¢ jeden organ, ktory bedzie miat uprawnienia niezbgdne do
wydawania wskazowek organom zajmujacym si¢ cyberbezpieczenstwem iich realizacji.

(por. pkt 4.3,4.4.114.5)

3. (por.pkt 4.3, 4.4.1 14.5) Polske zachgca si¢ do wyznaczenia krajowego zespolu CERT na
szczeblu centralnym, ktory moglby podjac si¢ koordynacji dziatan innych takich zespotow

(CERT.GOV.PL, CERT.PL itp.). (por. pkt 4.3 14.5)

4.  Polska powinna rozwazy¢ utworzenie krajowej bazy danych dotyczacej pornografii dzieciecej
wykorzystujacej funkcje haszujace i1 inne techniki pozwalajace unikng¢ koniecznos$ci recznej

oceny kazdego pliku i utatwi¢ identyfikacje¢ ofiar. (por. pkt 6.2.1 1 6.4)

5. Polska powinna rozwazy¢ utworzenie sieci umozliwiajacej prokuratorom wymian¢ pogladow

1 optymalnych rozwigzan w dziedzinie cyberprzestepczosci. (por. pkt 8.1 1 8.4)
6.  Polska powinna rozwazy¢ mozliwo$¢ wprowadzenia wigkszej liczby obowigzkowych szkolen
dla prokuratorow i s¢dziow zajmujacych si¢ cyberprzestepczoscia. (por. pkt 8.1 1 8.4)

7.  Polske¢ zachgca si¢ do skoordynowania réznych kampanii informacyjnych ikampanii
prewencyjnych, ktére obecnie prowadzone sa odrebnie przez Ministerstwo Cyfryzacji,

Ministerstwo Edukacji, policj¢ 1 inne podmioty. (por. pkt 8.2 1 8.4)
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9.2.2  Zalecenia dla Unii Europejskiej, jej instytucji i dla innych panstw cztonkowskich

1.  Panstwa czlonkowskie powinny rozwazy¢ utworzenie krajowych zespotéw CERT (lub
nadanie juz istniejagcym takim zespotom odpowiednich uprawnien) uprawnionych do
gromadzenia i analizowania danych na temat incydentdw cybernetycznych wymierzonych
w domeny publiczne Iub prywatne oraz zdolnych do reagowania na zagrozenia,
opracowywania oprogramowania do wczesnego ostrzegania i prowadzenia specjalistycznych
szkolen na temat cyberprzestgpczosci i cyberbezpieczenstwa, takich jak dziatania prowadzone
przez NASK (CERT POLSKA). (por. pkt 4.3, 4.4.114.5)

2. Panstwom cztonkowskim zaleca si¢, by co roku sporzadzaty sprawozdania na temat panujace;j
wich kraju sytuacji w zakresie cyberbezpieczenstwa, tak jak czynig to Agencja
Bezpieczenstwa Wewnetrznego 1 NASK w Polsce. (por. pkt 4.3 14.5)

3. Panstwa czlonkowskie powinny rozwazy¢ utworzenie w swoich organach $cigania
wyspecjalizowanych jednostek do skuteczniejszego zwalczania cyberprzestepczosci zardwno
na szczeblu krajowym, jak i regionalnym/lokalnym, tak jak uczynita to Policja w Polsce; (por.
pkt 4.2 14.5)

4.  Panstwom cztonkowskim zaleca si¢, by opracowaly narzg¢dzia i srodki majace chroni¢ dzieci
imtodziez przed ponowna wiktymizacja, tak jak czyni to Fundacja Dzieci Niczyje.
(por. pkt 6.2.116.4). (por. pkt 6.2.116.4)

5.  Panstwom czlonkowskim zaleca si¢, by wykorzystywaly partnerstwa publiczno-prywatne do
nawigzania lub wzmocnienia wspolpracy zsektorem finansowym w zwalczaniu
cyberprzestepczosci, tak jak w Polsce ma to miejsce w przypadku Zwigzku Bankow Polskich.
(por. pkt 6.3.216.4)

6.  Panstwom czlonkowskim zaleca si¢, by zacie$nity wspolprace z panstwami sgsiadujgcymi, by
wzmocni¢ swoja polityke w zakresie walki z cyberprzestepczos$cia, tak jak uczynita to Polska
w stosunkach z panstwami Partnerstwa Wschodniego. (por. pkt 7.1.1 1 7.6)

7.  Panstwa czlonkowskie powinny zbadaé, czy wykonalne jest przeprowadzenie wspdlnego
szkolenia w zakresie cyberprzestepczosci dla funkcjonariuszy Policji, prokuratorow
1 sedziow, tak jak w Polsce robi to Wyzsza Szkota Policji w Szczytnie we wspotpracy
z Krajowa Szkota Sadownictwa i Prokuratury. (por. pkt 8.1 1 8.4)

8. UE powinna pracowa¢ nad rozwigzaniami pozwalajacymi poprawic¢ 1 przyspieszy¢
komunikacje miedzy panstwami cztonkowskimi a panstwami trzecimi, zwlaszcza jesli chodzi
o wymiang¢ informacji operacyjnych oraz wnioski o wzajemng pomoc prawng. (por. pkt 7.3
17.6)

9. UE powinna rozwazy¢ mozliwo$¢ zawarcia uméw zduzymi spotkami prywatnymi
(np. Facebook, Google), aby utatwi¢ wspotprace w sprawach karnych. (por. pkt 7.4 1 7.6)
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Annex A: Programme for the on-site visit and persons interviewed/met

AGENDA
DAY 1 01 FEB 2016
PM Arrival of GENVAL experts in Warsaw
17.30-18.30 Briefing with representatives of the Ministry of Interior and Administration Hotel bar
DAY I 02 FEB 2016
09.00 - 09.30 Transfer from the hotel to the Ministry of Digital Affairs
09.30-11.00 National cyber security strategic and legislative framework — civilian sphere - Introduction by the Ministry of Digital Affairs
Ministry of Digital Affairs 27 Krélewska sireet
- The Cyberspace Protection Policy of the Republic of Poland, actions planned in the future
- Governmental Committee for Digitization, A Task Force for the security of cyberspace of the Warsaw
Republic of Poland — Ministry of Digital Affairs with representatives of:
- National Critical Infrastructure Protection Programme — the Government Centre for Security p ’
- National Security Strategy of the Republic of Poland, the Doctrine of Cyber Security of the - the Government Centre for
Republic of Poland — Ministry of Defense, the National Security Bureau .
. Security,
- Questions and comments
- the National Security Bureau,
- Ministry of Defense
11.00-11.15 COFFEE BREAK
11.15-12.45 National cyber security strategic and legislative framework — civilian sphere Ministry of Digital Affairs
- Act of February 17, 2005 on the computerization of the activities of entities performing public with representatives of:
tasks, Regulation of the Council of Ministers of April 12, 2012 on the national interoperability p '
frameworks — Ministry of Digital Affairs - the Polish Office
- Act of 16th July 2004 Telecommunications Law with corresponding regulations on security and of Electronic Communications
integrity of telecommunications networks and services - the Polish Office of Electronic
Communications - General Inspector for Personal
- Act of August 29, 1997 on the protection of personal data - General Inspector for Personal Data .
: Data Protection
Protection
- Act of July 18, 2002 on the electronic provision of services — Ministry of Digital Affairs
- Questions and comments
14585/2/16 REV 2 lo/KK/mak 124

DGD 2B

PL



12.45-13.15

LUNCH

13.15-14.45 Operational aspects of cybersecurity, education, prevention, raising awareness Ministry of Digital Affairs
- Main cyber incidents in domain .pl - Research and Academic Computer Network (NASK) with representatives of:
- Cyber incidents identified by governmental CERT.GOV.PL — the Internal Security Agency p '
(CERT.GOV.PL) - Research and Academic
- l?rc.eventlon. measures performed by the plenipotentiaries for cyberspace security — Ministry of Computer Network (NASK),
Digital Affairs
- Educational projects on information security financed by Ministry of Digital Affairs - the Internal Security Agency
- Questions and comments (CERT.GOV PL)

DAY Il 03 FEB 2016

08.30-09.00 Transfer from hotel to the National Police Headquarters (NPH)

09.00-09.15 Official welcome by the Commanders of the Polish Police The National Police

Headquarters

09.15- 9.45 Introduction to the issue of combating cybercrime, including Police structure, international 148/150 Putawska street

cooperation and cooperation with private sector and NGOs - Department for Fighting against
. o . Warsaw

Cybercrime, Criminal Service Bureau

9.45-10.15 Combating child abuse on-line and off-line: Polish Police perspective and experience including
international cooperation — Department for Fighting against Human Trafficking, Criminal Service
Bureau

10.15-10.45 The new modus operandi in the field of card fraud — Department for Fighting against Economic
Crime, Criminal Service Bureau

10.45-11.15 The Polish Banks Association (PBA) cooperation with Polish Police — vice president of the PBA

11.15-11.30 COFFEE BREAK

11.30-12.00 International information exchange with Europol and Interpol in the field of cybercrime -
International Police Cooperation Bureau of the NPH
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12.00-12.30 The role of the Computer Emergency Response Team POL - CERT in the system of cybersecurity of
Poland - Bureau of Communication and Information of the NPH
12.30-13:00 The Police activities in preventing cyber threats — Prevention and Road Traffic Bureau of NPH
13.00-13.30 The Police Academy in Szczytno input in combating cybercrime
13.30-14.30 LUNCH
14.30-15.00 Current challenges in the field of cybercrime combating and prevention — Prevention and Road
Traffic Bureau of the NPH, Department for Fighting against Cybercrime, Criminal Service Bureau
Discussion/Questions
15.00-15.30 Transfer to the premises of the Department for Combating Cybercrime Central Bureau of
Investigation of the Police
15.30-16.00 TASKS AND EQUIPMENT OF THE DEPARTMENT FOR COMBATING CYBERCRIME CENTRAL | Central Investigation Bureau of
BUREAU OF INVESTIGATION OF THE POLICE the Police
Presentation of the equipment and their tasks
Taborowa street
Warsaw
16.00-16.30 THE COOPERATION BETWEEN POLICE AND NGOS
Transfer to the Nobody’s Children Foundation
16.30-17.00 Presentation of ,,friendly rooms” and information about cooperation between the Nobody’s Children | Nobody’s Children Foundation
Foundation and law enforcement in the scope of protecting children from abuse and providing help .
_ 12 Mazowiecka street
for abused children
Warsaw
17.00 — 17.30 Transfer to hotel
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DAY IV

04 FEB 2016

9.15-10.45 Judicial and legislative framework for prevention and combating cybercrime Ministry of Justice
10.45-11.00 | COFFEE BREAK 11 Aleje Ujazdowskie street
11.00 — 11.30 | Overview of courts statistics on cybercrime Warsaw

11.30 - 12.30 International judicial cooperation in the field of cybercrime
12.30-13.30 | LUNCH
13.30 — 14.00 | Overview of prosecution statistics on cybercrime Ministry of Justice

14.00 — 15.30

Role of the Prosecution Service in combating cybercrime — presentation of case studies

with the representatives of

the Prosecution General

15.30-15.45

COFFEE BREAK

15.45 - 16.15

Judicial training on prevention and combating cybercrime

DAYV 05 FEB 2016
9.30-10.00 Start up with coffee Ministry of Interior and
Administration
5 Batorego street
Warsaw
10.00-11.30 Closed session for Genval experts and/or possibility for extra exchange of views, interviews, etc.
11.30 Transfer to the airport
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Annex B: Persons interviewed/met

Meeting 2 February 2016
Venue: Ministry of Digital Affairs, Warsaw

Person

Function/Organisation represented

Pawel Wiszniewski

Expert, National Security Bureau

Maciej Pyznar

Head of Unit, Government Centre for
Security

Jarostaw Luba

Counsellor of the Minister, Ministry of
Digital Affairs

Magdalena Wrzosek

Expert, Ministry of Digital Affairs

Maciej Gron

Director, Ministry of Digital Affairs

Marek Jurkiewicz

Head of Unit, Office of Electronic

Communications
Pawel Makowski Deputy Director, Inspector General for
Personal Data Protection
Piotr Kijewski Head of CERT POLSKA, NASK
Monika Pieniek Chief expert, Ministry of Digital Affairs

Lukasz Olszewski Senior expert, Ministry of Interior and

Administration

Meetings 3 February 2016

Venue: National Police Headquarters, Warsaw

Person Function/Organisation represented

Lt Col. Andrzej Szymczyk Deputy Chief Commander of the Police

Col. Natalia Rost Director of the Criminal Service Bureau of

the NPH

Col. Renata Skawinska Commander of the Central Investigation

Bureau of Police

Maj. Irmina Golebiewska Deputy Director of the International Police

Cooperation Bureau of the NPH

Lt Col. Marcin Golizda — Blizinski Head of the Department for Fighting
Against Cybercrime, Criminal Service

Bureau of the NPH

Lt. Ph.D. Aneta Trojanowska Deputy Head of the Department for
Fighting Against Cybercrime, Criminal

Service Bureau of the NPH

Lt Col. Jerzy Kosinski Police Academy in Szczytno
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Person

Function/Organisation represented

Cpt. Jarostaw Konczyk

Department for Fighting Against Human
Trafficking, Criminal Service Bureau of
the NPH

2d WO Marta Krakowian

Department for Fighting Against
Economic Crime, Criminal Service Bureau
of the NPH

Maj. Marzena Kordaczuk- Was

Prevention and Road Traffic Bureau of the
NPH

Lt. Marcin Kuskowski

IT and Communication Bureau of the
NPH

Lt. Marcin Szlechta

Department for Combating Cybercrime,
Central Investigation Bureau of Police

Gabriela Kuhn

Nobody’s Children Foundation

Executive Vice President
Polish Bank Association
Ph.D. Mieczystaw Groszek

The Polish Banks Association (PBA)
cooperation with Polish Police

Martyna Rozycka

Team Leader, Dyzurnet.pl

Fukasz Olszewski

Senior expert, Ministry of Interior and
Administration

Izabela Iglewska Senior expert, Ministry of Interior and
Administration

Rafat Kierzynka Judge, Department of Legislation,
Ministry of Justice

Kuba Sekowski Legal Counsel, Chief Expert, Department
of Legislation, Ministry of Justice

Meeting 4 February 2016

Venue: Ministry of Justice, Warsaw

Person Function/Organisation represented

Rafatl Kierzynka Judge, Department of Legislation, Ministry
of Justice

Kuba S¢kowski Legal Counsel, Chief Expert, Department

of Legislation, Ministry of Justice

Kazimierz Ujazdowski

Senior Expert, Department of Legislation,
Ministry of Justice

Malgorzata Pawelec

Head of Coordination Unit, Department
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Person

Function/Organisation represented

of Legislation, Ministry of Justice

Magdalena Wojcikowska-Izdebska

Senior Expert, Department of Legislation,
Ministry of Justice

Stawomir Piwowarczyk

Prosecutor, Prosecution General Office

Jacek Lazarowicz

Prosecutor, Prosecution General Office

Jacek Bilewicz

Prosecutor, Prosecution General Office

Konrad Gotgbiowski Prosecutor, Appellate Prosecutor’s Office in
Warsaw
Beata Klimczyk Prosecutor, National School of Judiciary

and Public Prosecution

Janusz Konecki

Judge, National School of Judiciary and
Public Prosecution

Izabela Iglewska

Senior expert, Ministry of Interior and
Administration

Fukasz Olszewski

Senior expert, Ministry of Interior and
Administration

Lt Col. Marcin Golizda — Blizinski

Head of the Department for Fighting
Against Cybercrime, Criminal Service
Bureau of the NPH

Lt. Ph.D. Aneta Trojanowska

Deputy Head of the Department for
Fighting Against Cybercrime, Criminal
Service Bureau of the NPH

Meeting S February 2016

Venue: Ministry of Interior and Administration, Warsaw

Person

Function/Organisation represented

Fukasz Olszewski

Senior expert, Ministry of Interior and
Administration

Izabela Iglewska Senior expert, Ministry of Interior and
Administration
Rafat Kierzynka Judge, Department of Legislation, Ministry

of Justice

Jarostaw Luba

Counsellor of the Minister, Ministry of
Digital Affairs

Maj. Irmina Golebiewska

Deputy Director of the International Police
Cooperation Bureau of the NPH
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Lt Col. Marcin Golizda — Blizinski

Head of the Department for Fighting
Against Cybercrime, Criminal Service
Bureau of the NPH

Lt. Ph.D. Aneta Trojanowska

Deputy Head of the Department for
Fighting Against Cybercrime, Criminal
Service Bureau of the NPH

Cpt. Jarostaw Konczyk

Department for Fighting Against Human
Trafficking, Criminal Service Bureau of the
NPH

2d WO Marta Krakowian

Department for Fighting Against Economic
Crime, Criminal Service Bureau of the NPH

Maj. Marzena Kordaczuk- Was

Prevention and Road Traffic Bureau of the
NPH

Lt. Marcin Kuskowski

IT and Communication Bureau of the NPH

Jacek Bilewicz

Prosecutor, Prosecution General

Konrad Gotgbiowski

Prosecutor, Appellate Prosecutor’s Office in
Warsaw

Stawomir Piwowarczyk

Prosecutor, Prosecution General
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Zalacznik C: Lista skrotéw/wykaz terminow

Lista Pelna nazwa w . . . .
skrbtow/wykaz [ Akronim w ngyku polskim Petlna nazwa w jezyku
., ST lub oryginalnym polskim
terminow angielskim
. materialy prezentujace
CAM Child A‘puse brak niegodziwe traktowanie
Material L
dzieci
CCP Code of Criminal KPK Kodeks postepowania
Procedure karnego
Critical .
CI Infrastructure IK infrastruktura krytyczna
CSE Child Sexyal brak Wykorzystngm; seksualne
Exploitation dzieci
the European . ., .
Network of Law Euro;zl?é (S:lgioslloeciismm
ENLETS Enforcement ENLETS . S
Bezpieczenstwa
Technology W
. ewnetrznego
Services
ENU Europ%rll\ilta tional ENU krajowa jednostka Europolu
Governmental
Committee for Komitet Rady Ministrow
GCD Digitalization KRMC ds. Cnyyzacji
ISA Internal Security ABW Agencja Bezpieczenstwa
Agency Wewngetrznego
ISP Internet Serv1ce brak dostawca ustug
Provider internetowych
MDA M‘inistry O.f MC Ministerstwo Cyfryzacji
Digital Affairs
Ministry of Ministerstwo Spraw
MIA Interior and MSWiA Wewngtrznych
Administration 1 Administracji
Ministrv of Ministerstwo Obrony
inistry o Narodowej
MND National Defence MON !
Research and
NASK Academic NASK Naukqwa 1 Akademicka
Computer Sie¢ Komputerowa
Network
NBP National Bank of NBP Narodowy Bank Polski
Poland
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Lista Pelna nazwa w . . . .
skrbtow/wykaz Sk Akronim w J@gyku polskim Petna nazwa w jezyku
. L lub oryginalnym polskim
terminow angielskim
NPH National Police KGP Komenda Gtéwna Policji
Headquarters
National Police Kraiowy Svstem
NPIS Information KSIP Info rrJn a‘(’:vy'n yPolic'i
System yimy L
Office Urzad Komunikacji
OEC of Electronic UKE Elektronicznej
Communications
PC Penal Code KK Kodeks karny
PG Prosecution PG Prokuratura Generalna
General
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Annex D: The Polish Legislation

The provisions of Penal Code (dated June 6, 1997) regarding combatting cybercrime:

Article. 190a.

§ 1. Who by the persistent harassment of another person or persons, its nearest stirs
in her circumstances justified sense of danger or indeed violates her privacy, shall be punishable
by imprisonment for 3 years.

§ 2. The same punishment shall be subject to the who, pretending to be another person, uses
her image or other personal data for the purpose of causing her injury or personal.

§ 3. If the consequence of the Act specified in § 1 or 2 is make an attempt on one's life by victim,
the offender shall be imprisonment from one year to 10 years.

§ 4. The prosecution of the offence specified in § 1 or 2 followed by at the request of the victim.
Article. 200.

§ 1. Who sexually communion with minors below 15 years or allow such person to another sexual
act or brings it to undergo such an operation or to execute them, shall be punishable
by imprisonment from 2 to 12 years
§ 3. Who juvenile less than 15 years presents a pornographic content or provides him with items of
such a nature or disseminate pornographic content in such a way that such juvenile to become
acquainted with them, shall be punishable by imprisonment for 3 years.

§ 4. The penalty referred to in section 3 shall be subject to, who to his sexual gratification, or sexual
gratification of another person presents juvenile below 15 years implementation of the sexual act.

§ 5. The penalty referred to in section 3 shall be subject to, who runs the advertising or promotion
of business of distributing pornographic content in such a way as to become acquainted with them

juvenile below the age of 15.
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Article. 200A.

§ 1. Who in order to commit the offences referred to in article 1. 197 § 3 paragraph 2 or article.
200, as well as the manufacture or the perpetuation of pornographic content, through an it system
or telecommunications network contacts with minors below the age of 15, in order, by means
of the introduction of it, exploiting an error or inability to comprehend the situation either by using
the threat of unlawful, to meet with him, shall be punishable by imprisonment for 3 years.

§ 2. Who through the it system or telecommunications network juvenile below 15 years includes
a proposal for associating, surrender or another sexual act or participate in production
or perpetuating pornography, and tends to its implementation shall be subject to a fine, the penalty
of restriction of liberty or imprisonment for 2 years.

Article. 200B

Who publicly propagates or applauds the behaviour of an paedophile, is subject to a fine,
the penalty of restriction of liberty or imprisonment for 2 years.

Article. 202.

§ 1. Who publicly presents a pornographic content in such a way that it can impose their receipt
to the person who you do not wish, shall be subject to a fine, the penalty of restriction of liberty
or imprisonment for 2 years.

§ 3. Who to distribute produces, perpetuates or comes down, keeps or has or disseminates
or presents pornography involving a minor or pornographic content related to the presentation
of violence or handling the animal, shall be punishable by imprisonment from 2 to 12 years.

§ 4. Who perpetuates the pornography involving a minor, shall be punishable by imprisonment
from one year to 10 years.

§ 4a. Who holds, has or obtains access to pornography involving a minor, shall be punishable
by imprisonment from 3 months to 5 years.

§ 4b. Who produces, disseminates, shows, stores or have pornographic content depicting
manufactured or processed image of a minor involved in the sexual act is subject to a fine,
the penalty of restriction of liberty or imprisonment for 2 years.

§ 4 c. The penalty referred to in section 4b shall be subject to the who for the purpose of sexual

gratification involved in pornographic presentations involving a minor.
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§ 5. The Court may declare the forfeiture of tools or other objects, which served or were designed

for committing the offences referred to in § 1-4b, even if they do not constitute the property
of the offender.
Article. 256. §1. Whoever publicly promotes a fascist or other totalitarian regime, Member States
or calls for hatred against the background of ethnic differences, ethnic, racial, religious, or due
to the non-religion, is subject to a fine, the penalty of restriction of liberty or imprisonment
for 2 years.

§ 2. The same punishment shall be subject to the who for distribution produces, perpetuates
or comes down, acquires, stores, showcases, carries or transmits printing, recording or any other
object containing the content referred to in § 1, or being a carrier of the symbolism of fascist,
Communist or other totalitarian.

§ 3. Does not commit a crime the perpetrator of the criminal act referred to in

§ 2, if he is guilty of the Act in respect of the artistic, educational, scientific, or a collector's
Edition.

§ 4. In the event of a conviction for an offence referred to in § 2, the Court shall order the forfeiture
of the items referred to in § 2, even if they do not constitute the property of the offender.

Article 267.

§ 1. Whoever, without being authorised to do so, acquires information not destined for him,
by opening a sealed letter, or connecting to a wire that transmits information or by breaching
electronic, magnetic or other special protection for that information shall be subject to a fine,
the penalty of restriction of liberty or the penalty of deprivation of liberty for up to 2 years.

§ 2. The same punishment shall be imposed on anyone, who, in order to acquire information
to which he is not authorised to access, installs or uses tapping, visual detection or other special
equipment.

§ 3. The same punishment shall be imposed on anyone, who imparts to another person
the information obtained in the manner specified in § 1 or 2 discloses to another person.

§ 4. The prosecution of the offence specified in § 1 — 3 shall occur on a motion of the injured

person.
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Article. 268.

§ 1. Who, without being entitled to do so, destroys, damages, deletes, or modifies the record
material information or otherwise thwarts, or significantly impedes a person empowered to become
acquainted with it, is subject to a fine, the penalty of restriction of liberty or imprisonment
for 2 years.

§ 2. If the Act specified in § 1 applies to information on data medium, the perpetrator shall
be subject to imprisonment for 3 years.

§ 3. Who, while allowing to act referred to in § 1 or 2, causing significant damage to property, shall
be punishable by imprisonment from 3 months to 5 years.

§ 4. The prosecution of the offence specified in § 1-3 followed by at the request of the victim.
Article. 268a.

§ 1. Who, without being entitled to do so, destroys, damages, removes, alters, or impedes
the access to computer data or substantially interferes with or prevents automatic processing,
collection or transmission of such data, shall be punishable by imprisonment for 3 years.

§ 2. Who, while allowing to act referred to in § 1, causing significant damage to property, shall
be punishable by imprisonment from 3 months to 5 years. § 3. The prosecution of the offence
specified in § 1 or 2 followed by at the request of the victim.

Article. 2609.

§ 1. Whoever destroys, damages, deletes, or modifies the information data of particular interest
to national defence, security, the functioning of the Government, other State body or institution
of the State or local government or disrupts or prevents automatic processing, collection
or transmission of such data, shall be punishable by imprisonment from 6 months to 8 years.

§ 2. The same punishment shall be subject to, who may be an act referred to in § 1, destroying
or replacing data media information or destroying or damaging the device for automatic processing,
storage or transmission of computer data.

Article. 269a.

Who, without being entitled to do so, by transmission, destruction, removal, damage, making
it more difficult to access or change the data, it substantially interferes with the work
of the computer system or the ICT network, shall be punishable by imprisonment from 3 months

to 5 years.
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Article. 269b.

§ 1. Who produces, acquires, disposes of or make available to others the device or computer
programs designed for committing the offence referred to in article 1. 165 section 1, paragraph 4,
art. 267 § 3, art. section 268a 1 or § 2 in conjunction with § 1, art. 269 section 2(1) or article. 269a,
as well as computer passwords, access codes or other data used to access information stored
on a computer system or network communication shall be subject to imprisonment for 3 years.

§ 2. In the event of a conviction for an offence referred to in paragraph 1, the Court shall order
the forfeiture of the items specified therein, and declare their forfeiture, if they do not constitute
the property of the offender.

Article. 271.

§ 1. A public officer or other person authorized to issue a document, which certifies the truth
in it as to the circumstances of the relevant law, punishable by imprisonment from 3 months
to 5 years.

§ 2. In the case of a minor, the perpetrator shall be subject to a fine or penalty of restriction
of liberty.

§ 3. If the perpetrator of an act may be referred to in paragraph 1 in order to achieve material
advantage or personal, shall be punishable by imprisonment from 6 months to 8 years.

Article. 286.

§ 1. Who, in order to achieve the material benefits, brings another person into the negative
regulation of their own or someone else's property with the introduction of its error or exploiting
error or inability to sound understanding of action, shall be punishable by imprisonment from
6 months to 8 years. § 2. The same punishment shall be subject to who requests the material
benefits in return for reimbursement of wrongly took things. § 3. In the case of a minor,
the perpetrator shall be subject to a fine, the penalty of restriction of liberty or imprisonment
for 2 years.

§ 4. If the Act specified in § 1-3 has been committed to the detriment of the person nearest,

prosecution follows at the request of the victim.

14585/2/16 REV 2 lo/KK/mak 138
DGD 2B PL



Article 287.

§ 1. Whoever, in order to gain material benefits, affects automatic processing or transmitting
information, or changes or deletes record or introduces a new record on an electronic information
carrier, without being authorised to do so, shall be subject to the penalty of deprivation of liberty for
a term of between 3 months and 5 years.

§ 2. In the event that the act is of a lesser significance, the perpetrator shall be subject to a fine,
the penalty of restriction of liberty or the penalty of deprivation of liberty for up to one year.

§ 3. If the fraud has been committed to the detriment of a next of kin, the prosecution shall occur
on a motion of the injured person.

Article 294.

§ 1. Whoever commits the offence specified in Article 278 § 1 or 2, Article 284 § 1 or 2, Article
285 § 1, Article 286 § 1, Article287 § 1, Article 288 § 1 or 3, or in Article 291 § 1, with regard
to property of considerable value shall be subject to the penalty of deprivation of liberty for a term
of between 1 and 10 years.

§ 2. The same punishment shall be imposed on the perpetrator who commits the offence specified
in § 1 with regard to a property of significant cultural value.

Article 310.

§ 1. Whoever counterfeits or alters Polish or foreign money, other legal tender, or a document
which entitles one to obtain a sum of money or contains an obligation to pay capital, interest, share
of profits, or verifies a share in a company, or whoever removes a sign of cancellation from money,
other legal tender or from such document shall be subject to the penalty of deprivation of liberty
for a minimum term of 5 years or the penalty of deprivation of liberty for 25 years.

§ 2. Whoever releases into circulation money or other legal tender or document as specified
in § 1 or for such purpose receives, stores, transports, carries, dispatches it or assists in selling or
concealing it shall be subject to the penalty of deprivation of liberty for aterm of between
1 and 10 years.

§ 3. In the event that the act is of a lesser significance, the court may apply an extraordinary
mitigation of the penalty.

§ 4. Whoever makes preparations to commit the offence specified in § 1 or 2 shall be subject

to the penalty of deprivation of liberty for a term of between 3 months and 5 years.
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List of Polish provisions corresponding with crimes defined in Table 2 of the questionnaire — annex to the
answer to question 2A.1 with comments.

Illegal access to PC, Art. 267 (1):

information system 1. Whoever, without being authorised to do so, acquires
information not destined for him, by opening a sealed letter, or
connecting to a wire that transmits information or by breaching
electronic, magnetic or other special protection for that
information shall be subject to a fine, the penalty of restriction
of liberty or the penalty

of deprivation of liberty for up to 2 years.

Comments:

This offence may only be committed intentionally (both direct
intent or potential intent are possible).

Penalties for committing an offence defined in art. 267 (1) of
the PC are: fine, the penalty of restriction of liberty (between 1
month and 3 years) or the penalty

of deprivation of liberty (from 1 month) for up to 2 years.
Attempt to commit an offence defined in art. 267 (1)

of the PC is punishable.

Illegal system interference | PC, Art. 269a:

Whoever, without being authorised to do so,

by transmitting, damaging, deleting, destroying or altering
information data, significantly disrupts

a computer system or telecommunications network shall be
subject to imprisonment for three months to five years.
Comments:

This offence may only be committed intentionally

(both direct intent or potential intent are possible).

Penalty for committing an offence defined in PC,

Art. 269a is a deprivation of liberty between 3 months and 5
years.

Attempt to commit an offence defined in PC, Art. 269a

is punishable.

Illegal data interference PC, Art. 268a:

1. Whoever, without being authorised to do so, destroys,
damages, deletes or alters or hinders access

to information data, or who hinders or prevents

the automatic collection and transmission of such data

shall be subject to imprisonment for up to three years.

2. Whoever, by committing the offence specified

in § 1, causes a significant loss of property

shall be subject to imprisonment for between three months and
five years.

Comments:

This offences may only be committed intentionally

(both direct intent or potential intent are possible).

Penalty for committing an offence defined in PC,

Art. 268a (1) is a deprivation of liberty (from 1 month) for up
to 3 years and, in case of qualified type defined

Acts unique to information systems, in particular those related to cyber attacks
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in PC, Art. 268a (2) the penalty is a deprivation of liberty
between 3 months and 5 years.

Attempt to commit an offences defined in PC,

Art. 268a is punishable.

Illegal interception of
computer data

Same as illegal access to information system.

Misuse of devices -
production, distribution,
procurement for use, import
or otherwise making
available or possession of
computer misuse tools

PC, Art. 269b.1:

1. Whoever creates, obtains, transfers or allows access

to hardware or software adapted to commit the offences
specified under Article 165 § 1 section 4, Article 267 § 2,
Article 268a § 1 or § 2 in connection with § 1,

Article 269 § 2 or Article 269a, including also computer
passwords, access codes or other data enabling access

to the information collected in the computer system

or telecommunications network

shall be subject to imprisonment for up to three years.

Comments:

This offence may only be committed intentionally
(both direct intent or potential intent are possible).
Penalty for committing an offence defined in PC,

Art. 269D is a deprivation of liberty (from 1 month)

for up to 3 years.

Attempt to commit an offence defined in PC, Art. 269b
is punishable.

Forfeiture of assets:

PC, Art. 296b (2)

In the event of a conviction for the offence specified

in § 1, the court orders the forfeiture of the items referred to
therein, and may order the forfeiture even if they

do not constitute the property of the offender.

= Computer-related PC, Art. 202 (1), (3), (4a) and (4b)

o production, distribution or 1. Whoever publicly presents pornographic material

sz possession of child in such a manner that it is imposed upon a person

e 3 pornography who may not wish so

9 & shall be subject to a fine, the penalty of restriction

g g of liberty or the penalty of deprivation of liberty for up

o to one year.

% = 3. Whoever for the purpose of dissemination produces

é’ - or imports or stores, possesses, distributes or presents

25 pornographic material, in which minors participate,

ER: or pornographic material associated

" = with the use of violence or the use of an animal

9 ° shall be subject to the penalty of the deprivation of liberty for

o é a term of between 2 and 12 years.

2= 4a. Whoever stores, possesses or obtains access

ERE to pornographic content involving a minor

‘é § shall be punished by the deprivation of liberty for a term of 3

= months to 5 years.

8 % 4b. Whoever manufactures, distributes, presents, stores
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or possesses pornographic material containing

a generated (fabricated) or transformed (processed) image of
a minor image of a minor participating in sexual activity
shall be punishable by a fine, the penalty of restriction

of liberty or the penalty of deprivation of liberty for up

to two years.

Comments:

This offences may only be committed intentionally (both direct
intent or potential intent are possible). However, the offence
defined in PC, Art. 202 (3) requires a direct intent — acting for
the purpose of dissemination.

Penalty for committing an offences related to child sexual
abuse and exploitation vary between particular types of
offences.

Attempt to commit an offences defined in PC, Art. 202

is punishable.

According to the nomenclature of the PC a person

who has not reached 18 years is described as a “minor”. Term
“child” is not used for this purpose.

Computer-related PC, Art. 200a:
solicitation or “grooming” 1. Whoever, in order to commit the offence specified
of children in Article 197 § 3 section 2 or Article 200, as well

as for the purpose of producing or preserving pornographic
materials, by an information system

or telecommunications network, establishes a connection with
a minor under the age of 15, with the intention

of using deceit or an illegal threat to meet with him

or her,

shall be subject to imprisonment for up to three years.

2. Whoever, through an information system

or telecommunications network, makes an offer

to a minor under the age of 15 of sexual intercourse,
submission or performance to another sexual act,

or participation in the production or preservation

of pornographic material and intends to carry through this
offer,

shall be subject to a fine, the restriction of liberty

or imprisonment for up to two years.

Comments:

This offences may committed intentionally (a direct intent —

a purpose of producing or preserving pornographic materials —
is required under PC, Art. 200a (1),

and a material act leading to meeting with a child is required
under PC, Art. 200a (2)).

Penalty for committing an offence defined in art. 200a (1) is
imprisonment for up to three years, and relation

to the offence defined in art. 200a (1) — a fine,

the restriction of liberty or imprisonment for up to two years.
Attempt to commit aforementioned offences

is punishable.

According to the nomenclature of the PC a person who has not
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reached 18 years is described as a “minor”.
Term “child” is not used for this purpose.

Computer- forgery | The conduct described as “computer-related forgery” falls
related under definition of forgery set out in the PC, Art. 270 (1) —
material forgery and Art. 271 (1) — intellectual forgery:

PC, Art. 270 (1):

1. Whoever forges, counterfeits or alters a document with the
intention of using it as authentic, or who uses such

a document as authentic, is liable to a fine, the restriction of
liberty or imprisonment for between three months

to five years.

PC, Art. 271 (1):

1. A public official, or another person authorised to issue

a document, who certifies an untruth therein,

in circumstances of legal significance, is liable

to imprisonment for between three months and five years.

Comments:

This offences may committed intentionally (a direct intent — an
aim to use a forged document as it was authentic — is required
under PC, Art. 270 (1)).

Penalty for committing an offence defined in art. 270 (1) and
271 (1) of the PC is a deprivation of liberty between 3 months
and 5 years. In case of forgery (PC, Art. 2710 (1)) penalties of
fine and restriction of liberty are also foreseen.

Attempt to commit aforementioned offences

is punishable.

The term “document” (used in PC, Art. 270 and Art. 271) is
defined in the PC, Art. 115 (14) as: an object or record on

a computer data carrier to which is attached a specified right,
or which, in connection with the subject

of its content, constitutes evidence of a right, a legal
relationship or a circumstance that may have legal significance.

fraud Article 287 (1) of the PC:

1. Whoever, in order to gain material benefits, affects
automatic processing or transmitting information,

or changes or deletes record or introduces a new record on an
electronic information carrier, without being authorised to do
so,

shall be subject to the penalty of deprivation of liberty

for a term of between 3 months and 5 years

Comments:

This offence may only be committed intentionally

(a direct intent — an aim of gaining material benefits

is required).

Penalty for committing an offence defined in art. 287 (1) of the
PC is a deprivation of liberty between 3 months and 5 years.
Attempt to commit an offence defined in art. 287 (1)

of the PC is punishable.

Privileged type of the offence:

PC, Art. 287(2)

§ 2. In the event that the act is of a lesser significance,

the perpetrator

shall be subject to a fine, the penalty of restriction

of liberty or the penalty of

deprivation of liberty for up to one year.

IActs where computer/IT systems were involved as tool or target, in particular online card fraud
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Computer-related identity The conducts described as “computer-related identity
offences offences” fall under the definition of forgery or fraud.

Sending or controlling Art 24 (1) of the Act of 18th of June 2002 on services provided
sending of Spam through ICTs:

Who sends by means of electronic communication unsolicited
commercial,

shall be subject to a fine.

Comments:

The conduct defined in aforementioned provision

is a petty offence.

The attempt to commit this offence is not punishable.
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