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DOKUMENT PROJEKTOWY
»Odblokowanie potencjalu innowacyjnosci: technologie prorozwojowe
i bezpieczenstwo miedzynarodowe”
HR(2022) 268

Wprowadzenie

Postepy w nauce 1itechnologii sg kluczowymi czynnikami umozliwiajacymi rozwoj
spoteczno-gospodarczy i dobrobyt. W sprawozdaniu z 2021 r. zatytulowanym ,Biezgce
zmiany w nauce i technologii oraz ich potencjalny wplyw na miedzynarodowe dziatania
na_rzecz bezpieczenstwa irozbrojenia” Sekretarz Generalny ONZ odnotowat jednak
rosngce obawy, ze ,rozwdj nauki i technologii majgcych znaczenie dla bezpieczenstwa
i rozbrojenia przekracza ramy normatywne iramy regulacyjne pozwalajgce zrozumiec
ryzyko i nim zarzgdzac”.

Instytut Organizacji Narodow Zjednoczonych ds. Badan nad Rozbrojeniem (UNIDIR)
jest autonomiczng instytucjg w ramach Organizacji Narodow Zjednoczonych prowadzaca
niezalezne badania nad rozbrojeniem 1powigzanymi problemami, w szczegolnosci
kwestiami bezpieczenstwa miedzynarodowego. W przesztosci UNIDIR odgrywat
wiodaca rolg we wspieraniu wysitkow na rzecz zrozumienia skutkow dla bezpieczenstwa
wynikajacych z szybkiego i transformacyjnego postgpu technologicznego ireagowania
na nie. Obecnie prace te prowadzone s3 w ramach specjalnego, wieloletniego programu
na rzecz bezpieczenstwa i technologii (SECTEC), ktory jest kluczowym zrodtem
wiedzy dla miedzynarodowej spolecznosci dyplomatycznej, sektora prywatnego
1 spoteczenstwa obywatelskiego oraz budowniczym mostow miedzy tymi srodowiskami
(ponad 13,000 pobran publikacji i ponad 6500 uczestnikow wydarzen tylko w ciagu
ostatnich dwodch lat). Prace SECTEC przyniosty réwniez istotny wplyw polityczny,
w tym konkretne wzmianki w dwoéch sprawozdaniach konsensualnych w sprawie
miedzynarodowego cyberbezpieczenstwa przyjetych przez Zgromadzenie Ogolne ONZ.


https://digitallibrary.un.org/record/3936554?ln=fr
https://digitallibrary.un.org/record/3936554?ln=fr
https://digitallibrary.un.org/record/3936554?ln=fr

Proponowany dwuletni projekt pt. ,,Odblokowanie potencjalu innowacyjnosci:
technologie prorozwojowe i bezpieczenstwo miedzynarodowe” skoncentruje si¢ na
wybranych kluczowych technologiach prorozwojowych iich potencjalnym wplywie
na Dbezpieczenstwo migdzynarodowe. Prace wramach tego projektu zostang
zorganizowane w trzech strumieniach prac, jak opisano szczegotowo w ponizszej sekcji.

Projekt zostanie w petni wigczony do szerszego programu prac SECTEC, wykorzystujgc
zasoby wiedzy i sieci juz ustanowione w ramach szerszego programu oraz przyczyniajac
sie do osiggniecia jego ogolnych celow, kioére sg scisle powigzane z podstawowym
mandatem Instytutu:

o Ksztaltowanie polityki ipodejmowanie decyzji Innowacje technologiczne
wprowadzaja nowe poziomy niepewnosci do globalnego $rodowiska
bezpieczenstwa i stanowig wyzwanie dla tradycyjnego rozumienia konfliktéw,
a takze koncepcji kontroli zbrojen ireakcji na nie. Wielostronny mechanizm
rozbrojenia, a takze mechanizmy regionalne i krajowe bgda musiaty dostosowac
swoje narzg¢dzia i procesy w celu opracowania skutecznych reakcji politycznych
na nowe technologie. Prace SECTEC beda miaty na celu wniesienie wktadu
1 dostarczenie informacji na potrzeby opracowywania takich reakcji politycznych
poprzez tworzenie wiedzy, doradztwo i generowanie pomystow.

e Zmniejszenie luki wwiedzy na temat technologicznych aspektow
bezpieczenstwa miedzynarodowego Wiele wyzwan i1 mozliwos$ci zwigzanych
znowymi technologiami wynika zich charakterystyki technicznej, co utrudnia
wdrazanie dziatan politycznych lub regulacyjnych bez odpowiedniego
zrozumienia danej technologii, wtym zagrozen i1 mozliwosci. Sytuacje te
dodatkowo pogarsza nieodlagczna charakterystyka wielu takich innowacji
dotyczaca mozliwosci ich podwdjnego lub wszechstronnego zastosowania;
innowacje te wymagaja szerszego zrozumienia mozliwych skutkow
w perspektywie interdyscyplinarnej i zaleznosci od  wszelkich dzialan
politycznych lub regulacyjnych.

e Spolecznosci pomostowe W czasach rosngcej niestabilno$ci na §wiecie 1 braku
zaufania, wraz z ekspansja podmiotéw, zwigkszong dystrybucja wiedzy ogolnej
1 wiedzy specjalistycznej oraz bardziej ograniczonymi mozliwos$ciami w zakresie
tradycyjnych form regulacji, istnieje pilna potrzeba, aby rozne spotecznosci
zjednoczyty si¢ 1 dzielity si¢ spostrzezeniami w celu opracowania odpowiednich
programow. Dotyczy to spoteczno$ci dzialajacych w rdznych sektorach
(np. rzadow, przemystu, spoleczenstwa obywatelskiego), atakze spotecznos$ci
w ramach mechanizméw wielostronnych, ktore tradycyjnie dziataja w r6znych
silosach (np. bezpieczenstwo migdzynarodowe, rozwoj, wspotpraca cyfrowa,
przestepczos¢). SECTEC wykorzysta wyjatkowa pozycje UNIDIR do pracy


https://unidir.org/governance

ponad podziatami na tradycyjne silosy, aby laczy¢ coraz bardziej wspotzalezne
dyskursy, budowa¢ mosty miedzy spotecznosciami 1 konsolidowa¢ wiedze.

PROJEKT

Reagowanie na wyzwania 1wykorzystywanie mozliwosci wynikajacych z postepu
technologicznego w kontekscie pokoju 1 bezpieczenstwa jest zadaniem zlozonym.
Ogodlnie rzecz biorgc, wymaga to mozliwosci zrozumienia, czym jest technologia, w jaki
sposob mozna jg wykorzysta¢ 1 w jakim celu oraz jakie narzedzia w zakresie zarzgdzania
sa dostepne, aby sterowac jej rozwojem i wykorzystaniem lub kontrolowac te elementy.
Proponowany projekt ,,Odblokowanie potencjalu innowacyjnos$ci: technologie
prorozwojowe i bezpieczenstwo miedzynarodowe” ma na celu zbadanie rozwoju
wybranych kluczowych technologii prorozwojowych, ich stosowania i zarzadzania nimi
oraz zbadanie ich znaczenia dla pokoju i bezpieczenstwa migdzynarodowego w ramach
trzech strumieni prac opisanych ponizej.

Do celow tego projektu technologie prorozwojowe definiuje si¢ jako technologie, ktore
umozliwiajg lub napedzaja innowacje, rozw6j zdolnosci i wigkszy wplyw w innych
obszarach zastosowan w ramach prac UNIDIR dotyczacych SECTEC, a mianowicie
w dziedzinie cyberbezpieczenstwa, sztucznej inteligencji iautonomii oraz integracji
systemOw. Jest to spojne zpolityka UE w zakresie kluczowych technologii
prorozwojowych,  wktérej uznaje si¢ zasadnicza rol¢ tych technologii
interdyscyplinarnych jako sily napedowej innowacji we wszystkich sektorach
1 zastosowaniach.

Projekt ten skupi si¢ na mozliwoSciach 1wyzwaniach zwigzanych z czterema
technologiami  prorozwojowymi, ktéore uwaza si¢ za szczegOlnie istotne
z punktu widzenia bezpieczenstwa: zaawansowane materialy (np. polprzewodniki,
mikro- inanotechnologie), czeS$ci ikomponenty (np. mikrochipy, czujniki),
infrastruktura (np. infrastruktura tgcznosci nowej generacji — 5G 1 6G, internet rzeczy,
chmura, suwerenny internet) oraz przetwarzanie iobliczanie (np. chmura,
przetwarzanie brzegowe 1 obliczenia kwantowe).

1. Strumien prac 1: Monitorowanie tendencji i podnoszenie $§wiadomo$ci na temat
rozwoju nauki i technologii

1.1. Cel


https://ec.europa.eu/info/research-and-innovation/research-area/industrial-research-and-innovation/key-enabling-technologies_en
https://ec.europa.eu/info/research-and-innovation/research-area/industrial-research-and-innovation/key-enabling-technologies_en

Celem tego strumienia prac jest zidentyfikowanie i zrozumienie nowych
1 powstajagcych  technologii, atakze nowatorskich zastosowan bardziej
ugruntowanych technologii. Prace wramach tego strumienia bedg
ukierunkowane przede wszystkim na zapewnienie strategom i decydentom
dostepnej wiedzy na temat badanych obszarow technologii w oparciu o rzetelne —
pod wzgledem technicznym i naukowym — dowody.

1.2. Oczekiwane wyniki:

a) Zwigkszona gotowos¢ strategow i1 decydentow w odniesieniu do wyzwan
1 mozliwosci stwarzanych przez nowe 1 powstajace technologie.

b) Lepsze zrozumienie powigzan ikonwergencji migdzy rdéznymi
technologiami.

c) Wigksza $wiadomo$¢ potencjalnych zagrozen ikorzysci zwigzanych
znowymi technologiami oraz zapewnienie zdolno$ci wczesnego
ostrzegania panstwom o ograniczonych zdolno$ciach do przeprowadzania
analizy sytuacji.

1.3. Opis strumienia prac

Ten strumien prac obejmie dwa gtowne dzialania. Po pierwsze, umozliwi on
utworzenie funkcji ciaglej analizy sytuacji technologicznej, aby zapewni¢
wykrywanie, przeglad 1ianalize¢ najbardziej istotnych postgpow naukowych
i technologicznych na wczesnych etapach rozwoju lub stosowania. Wynikiem
tego dzialania beda dwa roczne kompendia najwazniejszych tendencji
w zakresie innowacji technologicznych, ktore dotycza mig¢dzynarodowego
pokoju 1 bezpieczenstwa. Ustalenia poczynione w trakcie tego dziatania beda
stanowi¢ uzupelnienie, a nie powielenie prac prowadzonych w ramach oficjalnych
procesdw wielostronnych, takich jak konwencja CCW 1jej Grupa Ekspertow
Rzadowych ds. Nowych Technologii w dziedzinie Systeméw Smierciono$nej
Broni Autonomicznej, Otwarta Grupa Robocza ds. Bezpieczenstwa Technologii
Informacyjno-Komunikacyjnych 1 Bezpiecznego Korzystania znich, izostang
wykorzystane do wniesienia wkladu w szerszy zestaw odpowiednich dziatan
wielostronnych, takich jak roczne sprawozdanie SG ONZ na temat roli nauki
1 technologii w kontek§cie miedzynarodowego pokoju i bezpieczenstwa, Nasz

wspdlny program, wtym nowy program na rzecz pokoju, atakze Szczyt

Przysztosci, ktory odbedzie si¢ w 2023 roku.


https://www.un.org/disarmament/topics/scienceandtechnology/
https://www.un.org/disarmament/topics/scienceandtechnology/
https://www.un.org/en/un75/common-agenda
https://www.un.org/en/un75/common-agenda

Drugie dziatanie w ramach tego strumienia prac obejmie zorganizowanie o$miu
sniadan technologicznych, ktérych celem bedzie umozliwienie, co kwartal,
spolecznosci  dyplomatycznej w Genewie 1Nowym Jorku uczenia si¢
iomawiania, w sposob nieformalny 1ipoprzez bezposrednie kontakty
z ekspertami, konkretnych technologii prorozwojowych istotnych z punktu
widzenia pokoju 1bezpieczenstwa mig¢dzynarodowego. Kazde wydarzenie
odbedzie si¢ dwa razy: pierwszy raz w trybie fizycznej obecnosci w Genewie,
a drugi raz w trybie wirtualnym dla spoteczno$ci nowojorskie;j.

2. Strumien prac 2: Zrozumienie wplywu nauki i technologii na pokoj i bezpieczehstwo
miedzynarodowe

2.1. Cel

Celem tego strumienia jest zrozumienie, w jaki sposob — w konteksScie
bezpieczenstwa — mozna wykorzystywac¢ nowe technologie prorozwojowe 1 jakie
efekty moglyby one przynie$¢. Prace prowadzone w ramach tego filaru beda
réwniez koncentrowa¢ si¢ na zwigkszajacej si¢ konwergencji roéznych
technologii iich interdyscyplinarnych zastosowaniach. W szczegdlnos$ci
w ramach tego strumienia zostanie uwypuklone, jak postgpy w zakresie
technologii prorozwojowych uksztattujg przyszte konflikty 1 pola walki.

2.2. Oczekiwane wyniki:

a) Lepsze zrozumienie przez spoleczno$¢ strategdbw wplywu nowych
1 powstajacych technologii prorozwojowych na pokoj 1 bezpieczenstwo.

b) Zwigkszenie zdolnosci do tworzenia taczy 1 powigzan migdzy obszarami
zastosowan roznych technologii, co skutkuje bardziej $wiadomymi
dyskusjami politycznymi w réznych dziedzinach 1 procesach.

c) Wigksza zdolno$¢ do okreslania sposobow interwencji politycznych
majacych na celu ograniczenie ryzyka stwarzanego przez nowe
technologie bez utrudniania postepu 1 innowacji.

2.3. Opis strumienia prac

Ten strumien prac obejmie przeprowadzenie czterech studiow badawczych, po
jednym dla kazdej zrozwazanych podkategorii technologii prorozwojowych.



Kazde studium badawcze bedzie miato na celu zaréwno wprowadzenie do samej
technologii, jak 1ianaliz¢ pozytywnego inegatywnego wpltywu, jaki taka
technologia mogtaby mie¢ na pokoj i1 bezpieczenstwo migdzynarodowe.
Metodyka badawcza stosowana do przeprowadzania takich ocen skutkow
uwzgledni nie tylko zdolno$ci wojskowe, ale, w odpowiednich i stosownych
przypadkach, czynniki polityczne, gospodarcze, spoteczne, technologiczne,
prawne i $rodowiskowe (analiza PESTLE). Studia te zaowocuja pisemnymi
sprawozdaniami ze streszczeniami udostepnionymi we wszystkich jezykach
urzegdowych ONZ w celu zwigkszenia zasiegu 1 dostgpnosci (thtumaczenie pelnych
sprawozdan zostanie zapewnione w zaleznosci od dostepnosci czasu i zasobow).

Ponadto majac na uwadze zlozony ekosystem polityczny, wojskowy, prawny
i techniczny, w ktorym takie technologie sa opracowywane i wdrazane, w ramach
niniejszego strumienia prac zostang zorganizowane cztery wielostronne dialogi
w celu uzupehlnienia dziatan badawczych 1 wspierania wymiany pogladow
i transferu wiedzy miedzy roéznymi spoteczno$ciami zainteresowanych stron.
Format tych spotkan begdzie hybrydowy i zaplanowany czasowo tak, by byty one
dostepne dla odbiorcow z calego $wiata.

3. Strumien prac 3: Modernizacja kontroli zbrojen i opracowanie rozwiazan w zakresie

zarzadzania na miare XXI wieku

3.1.

3.2

Cel

Celem tego strumienia jest zbadanie, czy nowatorskie technologie
prorozwojowe stwarzaja nowe wyzwania w zakresie zarzadzania, a jesli tak,
to w jaki sposob mozna zmodernizowa¢ tradycyjny zestaw narze¢dzi kontroli
zbrojen, aby sprosta¢ tym wyzwaniom. Ponadto w ramach tego strumienia
zbadana zostanie rowniez komplementarno$¢ tradycyjnych srodkéw kontroli
zbrojen zszerszymi Srodkami zarzadzania technologig, ktore moga
przyczyni¢ si¢ do osiggniecia tych samych celow w zakresie bezpieczenstwa,
stabilno$ci, ochrony, ograniczania ryzyka i nierozprzestrzeniania broni.

Oczekiwane wyniki:
a) Lepsze zrozumienie mozliwych mocnych stron i ograniczen obecnego

zestawu narzedzi kontroli zbrojen w celu radzenia sobie z nowymi
1 powstajagcymi technologiami.



3.3.

b) Lepsze zrozumienie szerszego zestawu narzedzi zarzadzania
technologia (np. norm branzowych, mechanizmow samoregulacji)
oraz sposobow wykorzystania tych narzgdzi przez migdzynarodowa
spoleczno$¢ zajmujaca si¢ kwestiami bezpieczenstwa w celu dazenia
do bardziej pokojowego, stabilnego i bezpiecznego §wiata.

c) Wzajemne stymulowanie wiedzy we wszystkich sektorach poprzez
nieformalng wymiang otwartg dla wszystkich panstw cztonkowskich
ONZ, przemystu 1 ogotu spoteczenstwa obywatelskiego.

Opis strumienia prac

Ten strumien bedzie opierat si¢ na wynikach strumienia prac 2 wcelu
dalszego rozszerzenia analizy wybranych technologii prorozwojowych
poprzez cztery dodatkowe studia badawcze koncentrujace si¢ na
konkretnych wyzwaniach zwigzanych z zarzadzaniem i potencjalnych
reakcjach politycznych. Podobnie jak w strumieniu prac 2 kazde studium
badawcze zostanie uzupetnione o specjalny wielostronny dialog prowadzony
w formacie hybrydowym wcelu zgromadzenia dos$wiadczen rdznych
sektoréw, ktore to doswiadczenia bgdzie mozna wykorzysta¢ do poprawy
reakcji w ramach migedzynarodowej polityki bezpieczenstwa.

Ponadto ten strumien prac obejmie opracowanie  iwstepny projekt
interaktywnej infografiki umozliwiajacej identyfikacje 1 mapowanie
odpowiednich narzedzi kontroli zbrojen oraz szerszego zestawu narzedzi
1instrumentow  zarzadzania technologia na szczeblu regionalnym
1 migdzynarodowym w odniesieniu do wybranych technologii
prorozwojowych. Dziatanie to postuzy do przetestowania zarowno metodyki
identyfikowania majacych zastosowanie i odpowiednich narzedzi i ustalania
ich hierarchii, jak 1do przetestowania roznych wariantow wizualizacji
danych. Infografika zostanie zamieszczona na specjalnej stronie internetowe;j
na stronach UNIDIR.



