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SERVIZZ EWROPEW GHALL-AZZJONI ESTERNA

DOKUMENT TA' PROGETT
"Nilliberaw l-innovazzjoni: it-Teknologiji Abilitanti u s-Sigurta
Internazzjonali"
HR(2022) 268

Introduzzjoni

L-avvanzi fix-xjenza u t-teknologija huma facilitaturi ewlenin tal-izvilupp ekonomiku u
so¢jali u tal-prosperita. Madankollu, kif indikat mis-Segretarju Generali tan-NU fir-
rapport tal-2021 dwar "Current developments in science and technology and their
potential impact on international security and disarmament efforts" (L-izviluppi attwali
fix-xjenza u t-teknologija u I-impatt potenzjali taghhom fuq is-sigurta internazzjonali u 1-
isforzi ghad-dizarm), hemm thassib dejjem jikber li l-izviluppi fix-xjenza u t-teknologija
li huma rilevanti ghas-sigurta u d-dizarm qed jisbqu l-kapacita tal-oqfsa normattivi u ta'
governanza li jithmu u jimmaniggjaw ir-riskji.

L-Istitut tan-Nazzjonijiet Uniti ghar-Ricerka dwar id-Dizarm (UNIDIR) huwa istituzzjoni
awtonoma fi hdan in-Nazzjonijiet Uniti i taghmel ricerka indipendenti dwar id-dizarm u
problemi relatati, b'mod partikolari kwistjonijiet ta' sigurta internazzjonali. Storikament,
I-UNIDIR kellu rwol ewlieni fl-appogg ghall-isforzi biex jigu mithuma I-
implikazzjonijiet ta' sigurta tal-avvanzi teknologi¢i rapidi u trasformattivi u jkun hemm
rispons ghalithom. Illum, din il-hidma hi mmexxija minn Programm ghas-Sigurta u t-
Teknologija (SECTEC) pluriennali dedikat 1i huwa fornitur ewlieni tal-gharfien ghall-
komunita diplomatika internazzjonali, is-settur privat u s-soc¢jeta c¢ivili u jibni pont
bejniethom (aktar minn 13,000 pubblikazzjoni ddawnlowdjati u 'l fuq minn 6,500
partecipant f'avvenimenti fl-ahhar sentejn biss). Il-hidma tas-SECTEC kisbet ukoll impatt
importanti fuq il-politika inkluz referenzi specifi¢i f'zewg rapporti ta' kunsens dwar ic-
¢ibersigurta internazzjonali adottati mill-Assemblea Generali tan-NU.

Il-progett propost fuq sentejn intitolat "Nilliberaw l-innovazzjoni: it-Teknologiji
Abilitanti u s-Sigurta Internazzjonali" ser jiffoka fuq teknologiji abilitanti essenzjali
maghzula u l-impatt potenzjali taghhom fuq is-sigurta internazzjonali. Il-hidma taht dan
il-progett ser tigi organizzata fi tliet linji ta' hidma kif deskritt fid-dettall fit-tagsima li

gejja.


https://digitallibrary.un.org/record/3936554?ln=fr
https://digitallibrary.un.org/record/3936554?ln=fr

Il-progett ser ikun integrat bis-shih fil-programm ta' hidma usa' tas-SECTEC, jisfrutta
rizorsi u networks tal-gharfien diga stabbiliti bhala parti mill-programm wusa' u
jikkontribwixxi ghall-kisba tal-objettivi generali tieghu li huma allinjati mill-qrib mal-
mandat ¢entrali tal-Istitut:

Jissawru I-politika u t-tehid tad-decizjonijiet. L-innovazzjoni teknologika zzid
saffi godda ta' incertezza ghall-ambjent tas-sigurta dinji u tipprezenta sfida ghal
kif inhu mithum tradizzjonalment il-konflitt kif ukoll ghall-kuncetti u r-rispons
fir-rigward tal-kontroll tal-armi. Il-makkinarju multilaterali tad-dizarm, kif ukoll
il-mekkanizmi regjonali u nazzjonali, ser ikollhom bzonn jadattaw I-ghodod u I-
processi taghhom biex jizviluppaw politiki effettivi ta' rispons ghat-teknologiji I-
godda. Il-hidma tas-SECTEC ser tipprova tinforma lit-tfassil ta' dawk il-politiki
ta' rispons u tikkontribwixxi ghalih permezz tal-produzzjoni ta' gharfien, I-ghoti
ta' pariri u l-holgien ta' ideat.

Titnaqqas il-lakuna tal-gharfien dwar l-aspetti teknologi¢i tas-sigurta
internazzjonali. Bosta sfidi u opportunitajiet tat-teknologiji 1-godda jirrizultaw
mill-karatteristi¢i teknic¢i taghhom, u dan jaghmilha difficli 1i tigi implimentata
azzjoni ta' politika jew regolatorja jekk it-teknologija inkwistjoni, inkluz ir-riskji u
l-opportunitajiet, ma tkunx mifhuma b'mod adegwat. Dan huwa aggravat aktar
minhabba n-natura inerenti ta' uzu doppju (jew kollu) ta' hafha minn dawn 1-
innovazzjonijiet, li tirrikjedi li jkunu mifhuma b'mod aktar generali 1-effetti u d-
dipendenzi possibbli, mifruxa fuq diversi ogsma, ta' kwalunkwe politika jew
azzjoni regolatorja.

Jinbnew pontijiet bejn il-komunitajiet. Fi zmien meta qed jizdiedu l-instabbilta
u n-nuqqas ta' fidu¢ja globali, b'espansjoni tal-atturi, distribuzzjoni akbar tal-
gharfien u tal-gharfien espert, u ghazliet aktar limitati ta' forom tradizzjonali ta'
regolamentazzjoni, hemm htiega urgenti li I-komunitajiet differenti jersqu lejn
xulxin u jiskambjaw l-ideat taghhom biex jinfurmaw l-agendi rispettivi. Dan
japplika ghall-komunitajiet li joperaw f'setturi differenti (ez. il-gvernijiet, 1-
industrija, is-soc¢jeta civili), kif ukoll ghall-komunitajiet fi hdan il-makkinarju
multilaterali li tradizzjonalment joperaw f'silos differenti (ez. is-sigurta
internazzjonali, l-izvilupp, il-kooperazzjoni digitali, il-kriminalita). Is-SECTEC
ser jisfrutta l-pozizzjoni unika tal-UNIDIR biex jahdem f'silos tradizzjonali
differenti fi sforz biex jikkollega flimkien diskorsi dejjem aktar interdipendenti,
Jjibni pontijiet bejn il-komunitajiet u jikkonsolida 1-gharfien.

PROGETT

Ir-rispons ghall-isfidi u l-isfruttament tal-opportunitajiet ipprezentati mill-avvanzi
teknologic¢i fil-kuntest tal-paci u s-sigurtd huwa kompitu kumpless. F'termini generali,
jehtieg 11 wiehed ikun jista' jithem x'inhi t-teknologija, kif tista' tintuza u b'liema effett, u
liema ghodod ta' governanza huma disponibbli biex jidderiegu jew jikkontrollaw 1-
izvilupp u l-uzu taghha. Il-progett propost "Nilliberaw l-innovazzjoni: it-Teknologiji
Abilitanti u s-Sigurta Internazzjonali" ghandu I-ghan li jesplora l-izvilupp, I-
applikazzjoni u l-governanza ta' teknologiji abilitanti essenzjali maghzula u r-rilevanza


https://unidir.org/governance

taghhom ghall-pac¢i u s-sigurta internazzjonali permezz tat-tliet linji ta' hidma deskritti
hawn taht.

Ghall-fini ta' dan il-progett, it-teknologiji abilitanti huma definiti bhala dawk i
jippermettu jew jixprunaw l-innovazzjoni, l-izvilupp tal-kapacitajiet u impatt akbar
f'ogsma ohra ta' applikazzjoni fl-ambitu tal-hidma ghas-SECTEC tal-UNIDIR, jigifieri ¢-
Cibernetika, l-Intelligenza Artifi¢jali u I-Awtonomija u I-Integrazzjoni tas-Sistemi. Dan
huwa konsistenti mal-politika tal-UE dwar it-teknologiji abilitanti  essenzjali 1
tirrikonoxxi r-rwol fundamentali ta' dawn it-teknologiji trasversali bhala muturi tal-
innovazzjoni fis-setturi u l-applikazzjonijiet kollha.

Dan il-progett ser jiffoka fuq l-opportunitajiet u l-isfidi marbuta ma' erba' teknologiji
abilitanti meqjusa bhala partikolarment rilevanti mill-perspettiva tas-sigurta: materjali
avvanzati (ez. semikondutturi, mikro- u nanoteknologiji), partijiet u komponenti (ez.
mikroc¢ipep, sensuri), infrastruttura (ez. l-infrastruttura tal-konnettivita tal-generazzjoni
li jmiss — il-5G u s-6G, l-internet tal-oggetti, il-cloud, l-internet sovran) u proéessar u
computing (ez. cloud, edge u quantum computing).

1. Linja ta' hidma nru 1: Monitoragg tax-xejriet u titjib fis-sensibilizzazzjoni dwar 1-

1izviluppi fix-xjenza u t-teknologija

1.1. Ghan

L-ghan ta' dan il-linja ta' hidma huwa 1i jigu identifikati teknologiji godda u
emergenti u li dawn ikunu mithuma, kif ukoll applikazzjonijiet godda ta' dawk
aktar stabbiliti. Din il-linja ta' hidma ser tkun iddedikata I-aktar sabiex dawk li
jfasslu l-politika u li jiehdu d-dec¢izjonijiet jinghataw gharfien ac¢essibbli dwar I-
ogsma tat-teknologija li ged jigu ezaminati, mibni fuq evidenza teknikament u
xjentifikament soda.

1.2. Rizultati mistennija:

a) Thejjija ahjar ta' dawk li jfasslu I-politika u li jiehdu d-decizjonijiet fir-
rigward tal-isfidi u l-opportunitajiet mahluga mit-teknologiji I-godda u
emergenti.

b) Ir-rabtiet u l-konvergenzi fost it-teknologiji differenti jkunu mithuma
ahjar.

c) Sensibilizzazzjoni akbar dwar ir-riskji u l-benefic¢¢ji potenzjali tat-
teknologiji 1-godda u forniment ta' mezzi ta' twissija bikrija ghall-istati
b'kapacita limitata i jwettqu analizi tal-prospettivi.


https://ec.europa.eu/info/research-and-innovation/research-area/industrial-research-and-innovation/key-enabling-technologies_en

1.3. Deskrizzjoni tal-linja ta' hidma

Din il-linja ta' hidma ser tkun maghmula minn zewg attivitajict ewlenin. L-ewwel
wahda ser tippermetti 1-holgien ta' funzjoni ta' analizi kontinwa tal-prospettivi
teknologic¢i biex tizgura li l-aktar avvanzi rilevanti fix-xjenza u t-teknologija jigu
identifikati, skrinjati u analizzati fl-ewwel stadji tal-izvilupp jew tal-applikazzjoni.
Din l-attivita ser tirrizulta f'zewg kompendji annwali tal-aktar xejriet rilevanti
fl-innovazzjoni teknologika hekk kif jappartjenu ghall-pa¢i u s-sigurta
internazzjonali. Is-sejbiet ta' din l-attivita ser ikunu komplementari ghall-hidma
mwettqa fi processi multilaterali uffi¢jali bhas-CCW u 1-Grupp ta' esperti
governattivi fit-teknologiji emergenti fil-qasam tas-sistemi ta' armi awtonomi
letali, v 1-Grupp ta' Hidma Miftuh dwar is-sigurta tat-teknologiji tal-
informazzjoni u l-komunikazzjoni u l-uzu taghhom, u mhux jidduplikawha, u ser
jintuzaw biex jikkontribwixxu ghall-gabra usa' ta' attivitajiet multilaterali rilevanti
bhar-rapport annwali tas-SG tan-NU dwar ir-rwol tax-xjenza u t-teknologija fil-
kuntest tal-pa¢i u s-sigurta internazzjonali, 1-Agenda Komuni, inkluz l-agenda
gdida ghall-paci, u s-Summit ghall-Futur 2023.

It-tieni attivita f'din il-linja ta' hidma ser tinvolvi l-organizzazzjoni ta' tmien
kolazzjonijiet teknologi¢i mahsuba biex joffru l-opportunita, kull tliet xhur, biex
il-komunita diplomatika f'Ginevra u fi New York titghallem u tiddiskuti, f'kuntest
informali u fkuntatt dirett mal-esperti, dwar teknologiji abilitanti specifici
rilevanti ghall-paci u s-sigurta internazzjonali. Kull avveniment ser isir darbtejn:
l-ewwel darba bi prezenza fizika fGinevra u t-tieni darba b'mod virtwali ghall-
komunita ta' New York.

2. Linja ta' hidma nru 2: Fehim tal-impatt tax-xjenza u t-teknologija fug il-paéi u s-
sigurtd internazzjonali

2.1. Ghan

L-ghan ta' din il-linja ta' hidma huwa li jigi mithum kif jistghu jintuzaw
teknologiji abilitanti godda, u x'effett jistghu jiksbu, fkuntesti ta' sigurta. Il-
hidma mwettqa f'dan il-pilastru ser tiffoka wkoll fuq il-konvergenza dejjem akbar
tat-teknologiji differenti u l-applikazzjonijiet trasversali taghhom. B'mod
partikolari, din il-linja ta' hidma ser tenfasizza kif l-avvanzi fit-teknologiji
abilitanti ser isawru I-futur tal-konflitti u tal-kampijiet tal-battalja.


https://www.un.org/disarmament/topics/scienceandtechnology/
https://www.un.org/disarmament/topics/scienceandtechnology/
https://www.un.org/en/un75/common-agenda

2.2. Rizultati mistennija:

a) Il-komunita tat-tfassil tal-politika tithem ahjar Il-impatt tat-teknologiji
abilitanti I-godda u emergenti fuq il-paci u s-sigurta.

b) Tizdied il-kapacita li jigu stabbiliti rabtiet u konnessjonijiet bejn 1-ogsma
ta' applikazzjoni tat-teknologiji differenti, li jirrizulta f'diskussjonijiet
infurmati ahjar dwar il-politika fid-dominji u I-processi kollha u
bejniethom.

c) Tizdied il-kapacita li jigu identifikati possibbiltajiet ghal interventi ta'
politika mahsuba biex inaqqsu r-riskji mahluga mit-teknologiji 1-godda
minghajr ma jxekklu l-progress u I-innovazzjoni.

2.3. Deskrizzjoni tal-linja ta' hidma

Din il-linja ta' hidma ser tinvolvi t-twettiq ta' erba' studji ta' ricerka, wiched
ghal kull wahda mis-subkategoriji ta' teknologiji abilitanti li qed jigu kkunsidrati.
Kull studju ta' ricerka ser ikollu 1-ghan li jipprovdi kemm introduzzjoni ghat-
teknologija nnifisha kif ukoll analizi tal-impatti pozittivi u negattivi li dik it-
teknologija jista' jkollha fuq il-paci u s-sigurta internazzjonali. Il-metodologija
tar-ricerka uzata biex isiru dawk il-valutazzjonijiet tal-impatt ser tqis mhux biss il-
mezzi militari izda, fejn ikun rilevanti u applikabbli, fatturi politi¢i, ekonomici,
socjali, teknologici, legali u ambjentali (analizi PESTLE). Dawn l-istudji ta'
ricerka ser jirrizultaw frapporti bil-miktub b'sommarji ezekuttivi maghmula
disponibbli bil-lingwi uffi¢jali kollha tan-NU sabiex jaslu u jintlahqu aktar
(it-traduzzjoni tar-rapporti shah ser issir skont il-hin u r-rizorsi disponibbli).

Barra minn hekk, b'rikonoxximent tal-ekosistema politika, militari, legali u
teknika kumplessa fejn jigu zviluppati u implimentati dawn it-teknologiji, din il-
linja ta' hidma ser torganizza erba' djalogi bejn il-partijiet ikkoncernati biex
tikkomplementa l-attivitajiet ta' ricerka u theggeg l-iskambju ta' fehmiet u t-
trasferiment tal-gharfien fost komunitajiet differenti tal-partijiet ikkoncernati. Il-
format ta' dawn il-laqghat ser ikun ibridu u I-hin jinghazel biex ikunu ac¢cessibbli
ghal udjenzi minn madwar id-dinja kollha.

3. Linja ta' hidma nru 3: Immodernizzar tal-kontroll tal-armi u tfassil ta' risposti ta'
governanza ghas-seklu 21

3.1. Ghan



3.2

3.3.

L-ghan ta' din il-linja ta' hidma hu 1i jigi esplorat jekk teknologiji abilitanti
godda joholqux sfidi godda ta' governanza u, jekk iva, kif is-sett tal-ghodod
tradizzjonali ghall-kontroll tal-armi jista' jigi modernizzat biex jindirizzahom.
Barra minn hekk, din il-linja ta' hidma ser tesplora wkoll il-komplementarjeta
tal-mizuri tradizzjonali tal-kontroll tal-armi ma' mizuri usa' ta' governanza tat-
teknologija 1i jistghu jikkontribwixxu ghall-kisba tal-istess ghanijiet ta'
sigurta, stabbilta, sikurezza, tnaqqis tar-riskju u nonproliferazzjoni.

Rizultati mistennija

a) Fehim ahjar tal-elementi b'sahhithom u I-limitazzjonijiet possibbli tas-
sett ta' ghodod attwali tal-kontroll tal-armi biex jindirizzaw it-
teknologiji 1-godda u dawk emergenti.

b) Fehim ahjar tal-gabra usa' ta' ghodod tal-governanza tat-teknologija
(ez. standards tal-industrija, mekkanizmi ta' awtoregolamentazzjoni) u
kif dawk 1-ghodod jistghu jigu sfruttati mill-komunita tas-sigurta
internazzjonali biex titfittex dinja aktar pacifika, stabbli u sigura.

c) L-arrikkiment re¢iproku tal-gharfien fost is-setturi kollha permezz ta'
skambju informali, miftuh ghall-Istati Membri kollha tan-NU, I-
industrija u s-soc¢jeta ¢ivili ingenerali.

Deskrizzjoni tal-linja ta' hidma

Din il-linja ta' hidma ser tibni fuq is-sejbiet tal-Linja ta' hidma nru 2 biex
tinfirex aktar l-analizi tat-teknologiji abilitanti maghzula permezz ta' erba’
studji ta' ricerka addizzjonali li jiffukaw fuq l-isfidi specifici ta' governanza
u l-politiki potenzjali ta' rispons. Bl-istess mod bhal-Linja ta' hidma nru 2,
kull studju ta' ricerka ser ikun ikkomplementat minn djalogu ddedikat bejn
il-partijiet ikkon¢ernati li jsir f'format ibridu bil-ghan li jinsiltu I-lezzjonijiet
identifikati fis-setturi kollha li jistghu jintuzaw biex jittejbu l-politiki ta'
rispons ghas-sigurta internazzjonali.

Barra minn hekk, din il-linja ta' hidma ser tinkludi I-kuncettwalizzazzjoni u t-
tfassil bikri ta' infografika interattiva li tippermetti l-identifikazzjoni u I-
immappjar tal-ghodod u l-istrumenti rilevanti ghall-kontroll tal-armi u 1-
governanza usa' tat-teknologija fil-livell regjonali u internazzjonali ghat-
teknologiji abilitanti maghzula. Din l-attivita ser isservi biex tittestja kemm il-
metodologija biex jigu identifikati u prijoritizzati 1-ghodod applikabbli u
rilevanti kif ukoll 1-ghazliet differenti ghall-vizwalizzazzjoni tad-data. L-
infografika ser tittella' fuq pagna web specifika fuq il-pagna web tal-UNIDIR.



