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EUROPAI KULUGYI SZOLGALAT

PROJEKTDOKUMENTUM
»Az innovacio kibontakoztatasa: alaptechnologiak és nemzetkozi biztonsag”
HR(2022) 268

Bevezetés

A tudomany és a technologia fejlodése kulcsfontossagu tényezd a gazdasagi és tarsadalmi
fejlodés és jolét szempontjabol. Mindazonaltal — amint azt az ENSZ fotitkara ,.4 legijabb
fejlemények a tudomdny és a technologia teriiletén, valamint azok lehetséges hatdsa a
nemzetkozi biztonsagi és leszerelési erdfeszitésekre” cimii, 2021-ben kiadott jelentésében
megallapitotta — egyre nagyobb aggodalomra ad okot az, hogy a biztonsag és a leszerelés
szempontjabodl relevans tudomanyos és technologiai fejlddés liteme meghaladja a kockézatok
megértéséhez és kezeléséhez sziikséges normativ, illetve iranyitasi keretek kapacitasat.

Az ENSZ Leszerelési Kutatdintézete (UNIDIR) az ENSZ keretében miikédé autonom
intézmény, amely fliggetlen kutatast végez a leszerelés teriiletén és a kapcsolodo, kiilondsen a
nemzetkozi biztonsagot érintd kérdésekre vonatkozoan. Korabbi tevékenységeit tekintve az
UNIDIR vezetd szerepet toltott be azoknak az erdfeszitéseknek a tamogatdsaban, amelyek a
gyors ¢s atalakitod erejli technoldgiai fejlddés biztonsagi vonatkozasainak megértésére és az
azokra valo reagalasra iranyulnak. Ez a munka jelenleg egy erre a célra Iétrehozott tobbéves
program, nevezetesen a biztonsagi és technologiai program (SECTEC) iranyitasa mellett
zajlik. A SECTEC kulcsfontossagl tudéasszolgaltatoként miikodik a nemzetk6zi diplomaciai
kozosség, a maganszektor ¢és a civil tarsadalom szdmadra, és kozvetitoként is mitkodik azok
kozott (kiadvanyait csak az elmult két évben tobb mint 13 000 alkalommal t6ltotteék le, illetve
tobb mint 6500 résztvevd vett részt a SECTEC rendezvényein). A SECTEC munkéja emellett
jelentds szakpolitikai hatast is kifejtett. Itt emlitendd tobbek kozott az, hogy a SECTEC altal
végzett munka az ENSZ-kozgytilés altal a nemzetkozi kiberbiztonsag téméajaban elfogadott két
konszenzusos jelentésben is emlitésre keriilt.

,»AZ innovacié kibontakoztatasa: alaptechnologiak és nemzetkozi biztonsag” elnevezésii
javasolt kétéves projekt kozéppontjadban bizonyos kulcsfontossagu alaptechnologiak ¢és
azoknak a nemzetkozi biztonsagra gyakorolt potencidlis hatdsa all majd. Az e projekt keretében
végzett munka harom munkafolyamat koré szervezddik majd, amelyeket a kovetkez6 szakasz
fog részletesen ismertetni.

A projekt teljes mértékben beépiil majd a SECTEC tagabb munkaprogramjaba, kiaknazva a
tagabb program részeként mar korabban kialakitott tudaseszkozoket és -halozatokat, valamint
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hozz4jarulva az atfogo célkitlizéseinek eléréséhez, amelyek szorosan kapcsolddnak az UNIDIR
alapvetd megbizatésahoz:

A szakpolitika és a dontéshozatal alakitasa. A technoldogiai innovacié 1j
bizonytalansagi tényezoket eredményez a globalis biztonsagi kornyezet tekintetében, és
megkérddjelezi a konfliktusokra és a fegyverzetellendrzése vonatkozod koncepciok,
illetve az azokra valo regalds hagyomanyos értelmezését. A tobboldalt leszerelési
mechanizmus, valamint a regionalis és a nemzeti leszerelési mechanizmusok eszkozeit
¢s folyamatait ki kell majd igazitani annak érdekében, hogy hatékony szakpolitikai
intézkedésekkel lehessen reagalni az 1 technologidkra. A SECTEC a munkija
keretében arra fog torekedni, hogy tudasalkotas, tanacsadas és otletek kidolgozasa utjan
hozzgjaruljon az ilyen szakpolitikai valaszintézkedések kialakitdsdhoz ¢s
informaciokkal segitse azt.

A nemzetkozi biztonsag technologiai vonatkozasaival kapcsolatos tudashiany
csokkentése. Az 1Uj technologidkkal kapcsolatos szdmos kihivas és lehetOség e
technologidk miiszaki jellemzdiben gyokerezik, ami miatt csak nehezen lehet ugy
végrehajtani  szakpolitikai és szabalyozasi intézkedéseket, hogy ne ismernénk
megfeleléen a szoban forgd technologiat, az altala jelentett kockdzatokat és
lehetdségeket is beleértve. Ezt tovabb sulyosbitja az, hogy ezen innovaciok nagy része
— jellegébdl adoddan — kettds vagy univerzalis felhaszndlasu, ami a szakpolitikai vagy
szabalyozési intézkedések esetében a potencidlisan felmeriild, tertileteken ativeld
hatasok és fliggdségek atfogobb megértését teszi sziikségesse.

Kozvetités a kozosségek kozott. A jelenlegi helyzetben, amikor is egyre fokozodik a
globalis instabilitas és bizalmatlansag, boviil az érintett szereplok kore, egyre nagyobb
mértekben terjednek az ismeretek és a szakértelem, illetve amikor a szabalyozas
hagyomanyos formait illetden csak korlatozottabb lehetdségek allnak rendelkezésre,
égetden fontos, hogy a kiilonb6zd kozosségek egyiittmiikodjenek és megosszak
egymassal a programjaik alakitdsat segitd ismereteiket. Ez egyforman igaz a kiilonb6z6
agazatokban miik6dd kozosségekre (pl. kormanyok, ipar, civil tarsadalom), valamint a
tobboldali mechanizmusokon beliili é¢s hagyoményosan kiilonb6z6 silokban miikodd
kozosségekre is (pl. nemzetkdzi biztonsag, fejlesztés, digitalis egyiittmiikodés,
biin6zés). A SECTEC ki fogja aknazni az UNIDIR egyediilallo helyzetét, hogy ezaltal
a hagyomanyos silokon ativeléen dolgozhasson azt a célt szem el6tt tartva, hogy
Osszekapcsolja az egymassal egyre nagyobb mértékben Osszefliggd eszmecsereket,
hogy hidat épitsen a kozosségek kozott, valamint hogy megszilarditsa az ismereteket.

PROJEKT

A béke és a biztonsag Osszefliggésében Osszetett feladatot jelent a technologiai fejlodés
jelentette kihivasokra vald reagdlas és az e fejlodés altal kinalt lehetdségek kiaknédzésa.
Altalanossagban elmondhat6, hogy ez megkoveteli maganak a technoldgianak, valamint annak
megértését, hogy a technologia miként és milyen célra hasznalhato fel, tovabba hogy milyen
iranyitasi eszkozok allnak rendelkezésre a technoldgiafejlesztés és -haszndlat iranyitdsdnak
vagy ellenérzésének céljara. ,,Az innovacié Kkibontakoztatasa: alaptechnolégiak és
nemzetkozi biztonsag” elnevezésli javasolt projekt célja, hogy az aldbbiakban ismertetett
harom munkafolyamaton keresztiil feltérképezze bizonyos kulcsfontossagli alaptechnoldgiak
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kifejlesztésének, alkalmazasanak ¢és iranyitdsanak kérdéskorét, valamint e technologiak
relevancigjat a nemzetkozi béke és biztonsag szempontjabol.

E projekt alkalmazasaban az alaptechnoldgidk olyan technologiak, amelyek lehetévé teszik
vagy 0sztonzik az innovaciot, a képességfejlesztést és a nagyobb hatas kifejtését az UNIDIR
SECTEC programjanak keretében végzett munka részét képezd egyéb alkalmazasi teriileteken,
nevezetesen a kiberkérdések, a mesterséges intelligencia és annak autonomiaja, valamint a
rendszerintegracio teriiletén. Ez Osszhangban all a kulcsfontossagti alaptechnoldgidkra
vonatkozé unids politikaval, amely elismeri, hogy ezek a tobb tertiletet érintd technoldgiak
alapvetd szerepet toltenek be az 4gazatokon ¢és alkalmazésokon ativel6 innovacio
mozgatorugdiként.

Ez a projekt négy, biztonsagi szempontbol kiilondsen fontosnak tekintett alaptechnologidhoz
kapcsolodo lehetoségekre és kihivasokra Osszpontosit majd. Az emlitett négy technologia a
kovetkezo: fejlett anyagok (pl. félvezetok, mikro- és nanotechnologidk), alkatrészek és
alkotéelemek (pl. mikrocsipek, érzékeldk), infrastruktira (pl. kovetkezd generacios
konnektivitasi infrastruktira — 5G és 6G, dolgok internete, szamitasi felhd, szuverén internet),
valamint feldolgozas és szamitastechnika (pl. felhdalapt szamitéstechnika, pereminformatika
¢s kvantum-szamitastechnika).

1. 1. munkafolyamat: A tendencidk nyomon kovetése és a tudomanyos és technoldgiai
fejleményekkel kapcsolatos tdjékozottsag ndovelése

1.1. Cél

E munkafolyamat célja, hogy 0j €s kialakuloban 1év6 technologiakat térképezzen fel
¢és segitsen ismereteket szerezni azokrdl, illetve hogy segitsen feltérképezni és
megerteni a bevettebb technoldgidk 1 alkalmazasi tertileteken valo felhasznaldsanak
lehetdségeit. Az e munkafolyamat keretében végzett tevékenységek elsdsorban arra
iranyulnak majd, hogy technikailag ¢és tudomanyosan megalapozott bizonyitékokra
épitve hozzaférhetd ismeretekkel lassak el a szakpolitikai és egyéb dontéshozokat a
vizsgalt technoldgiai tertiletekre vonatkozdan.

1.2. Vart eredmények:

a) A szakpolitikai ¢és egyéb dontéshozok fokozott felkésziiltsége az 0 és a
kialakuloban 1évd technologidk altal jelentett kihivasok kezelésére és az e
technologidk altal kinalt lehetdségek kiaknazasara.

b) A kiilonbozé technoldgidk kozotti kapcsolatok ¢és konvergencidk jobb
megertése.

c) Az 0j technologidk potencidlis kockazataival és eldnyeivel kapcsolatos
tajékozottsag novelése, valamint korai eldrejelzési képességek biztositasa azon
allamok szamara, amelyek korlatozott kapacitassal rendelkeznek a kilatasok
feltérképezésére.
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1.3. A munkafolyamat leirasa

Ez a munkafolyamat két f6 tevékenységet foglal magaban. Eldszor is, lehetévé teszi
egy folyamatos technologiaihorizont-elemzo feladatkor 1étrehozasat annak
biztositasa érdekében, hogy a fejlesztés, illetve az alkalmazés korai szakaszaban
feltarjak, megvizsgaljak ¢és elemezzék a legrelevansabb tudomanyos és technoldgiai
eredményeket. E tevékenység eredményeképpen évi két gyiijtemény fog késziilni a
technologiai innovacié azon legfontosabb tendenciairol, amelyek a nemzetkdzi
békéhez és biztonsaghoz kapcsolddnak. E tevékenység eredményei kiegészitik és nem
ismétlik meg a hivatalos tobboldalti folyamatok keretében — példaul a CCW-ben ¢s annak a
halalt okozo autonom fegyverrendszerek teriiletén kialakuloban 1évé technologiakkal
foglalkozo kormanyzati szakeértGi csoportiaban, valamint az informdcios és kommunikdcios
technologiak biztonsagaval és hasznadlataval foglalkozo nyitott végii munkacsoportban —
végzett munkat, tovabba hozzajarulnak majd az olyan relevans tobboldala tevékenységek
szélesebb koréhez is, mint az ENSZ-fotitkar éves jelentése a tudomany ¢€s a technoldgia
szerepérol a nemzetkozi béke és biztonsag Osszefugeésében illetve a kGz0s menetrend,
amely tartalmazza az 0j békeprogramot és az ENSZ jovdjérol 2023-ban megrendezendd
csucstalalkozora vonatkozo6 javaslatot.

Az e munkafolyamathoz tartoz6 masodik tevékenység nyole olyan technolégiai
reggeli szervezését foglalja magaban, amelyek célja, hogy negyedévente lehetoséget
biztositsanak a genfi és New York-i diplomaciai k6zosségnek arra, hogy informalis
keretek kozott és a szakértOkkel kozvetleniil egylittmiikbdve megismerjék és
megvitassdk a nemzetkdzi béke és biztonsdg szempontjabdl relevans konkrét
alaptechnologiakat. Minden rendezvényre kétszer keriil sor: el0szor személyesen
Genfben, méasodszor pedig virtualisan, a New York-i k6z0sség szdmara.

2. 2. munkafolyamat: a tudomany és a technoldgia nemzetkozi békére és biztonsdgra
gyakorolt hatasanak megértése

2.1. Cél

E munkafolyamat célja annak jobb megértése, hogy az 0j alaptechnologidk hogyan
hasznélhatok fel, illetve milyen hatést érhetnek el a biztonsag teriiletén. Az e pillér
keretében végzett munka a kiilonbozd technologidk ndvekvd konvergencidjéra,
valamint a tobb teriiletre kiterjedd alkalmazasukra is Osszpontositani fog. E
munkafolyamat ravilagit majd kiilondsen arra, hogy az alaptechnoldgidk fejlodése
hogyan fogja alakitani a jov6 konfliktusait és harctereit.

2.2. Vart eredmények:
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a) Az és kialakuloban 1év6 alaptechnologidk békére és biztonsagra gyakorolt
hatdsanak a szakpolitikai dontéshozatalban ¢rintett kozosség altali jobb
megertése.

b) Fokozott képesség a kiilonb6z6 technologiak alkalmazasi teriiletei kozotti
Osszefliggések ¢és kapcsolatok kialakitasara, ami megalapozottabb
szakpolitikai vitdkat eredményez a kiilonbozo teriileteken ¢s folyamatok
soran.

c) Fokozott képesség az 0j technologidk jelentette kockéazatok cstkkentését
célzo, a fejlodést és az innovacidt nem akadalyozo szakpolitikai
beavatkozasi lehetdségek azonositasara.

2.3. A munkafolyamat leirasa

Ez a munkafolyamat négy kutatasi tanulmany elkészitését foglalja magaban, azaz
vonatkozoan. Az egyes kutatdsi tanulmanyok célja, hogy bemutassak magat a
technologiat, valamint elemezzék, hogy az adott technoldgia milyen pozitiv és
negativ hatast gyakorolhat a nemzetkdzi békére és biztonsagra. Az ilyen
hatasvizsgalatok elvégzéséhez hasznalt kutatdsi modszertan nemcsak a katonai
képességeket veszi figyelembe, hanem adott esetben politikai, gazdasagi, tarsadalmi,
technoldgiai, jogi és koryezeti tényezOket is (PESTLE-elemzés). E kutatési
tanulmanyok eredményeként irasbeli jelentések késziilnek, amelyek 6sszefoglaloit az
ENSZ valamennyi hivatalos nyelvén elérhetdvé teszik a szélesebb kozonség elérése
¢s a hozzaférhetdség eldsegitése érdekében (a jelentések teljes szovegének leforditasa
a rendelkezésre 4116 1d6 és erdforrasok fliggvényében torténik).

Ezen tulmenden, annak tudatdban, hogy az ilyen technologidkat Gsszetett politikai,
katonai, jogi ¢és miiszaki Okoszisztémaban fejlesztik ¢és alkalmazzak, a
munkafolyamat keretében négy, tobb érdekelt felet tomorité parbeszédet fognak
szervezni a kutatasi tevekenységek kiegészitése, valamint az érdekelt felek kiilonbozo
kozosségei kozottt véleménycsere €s tudasatadas elomozditasa érdekében. Ezeknek a
talalkozoknak a formatuma hibrid lesz, és olyan iddpontban tartjak majd, hogy a
vilag minden t4jarol érkezd kdzonség részt tudjon rajta venni.

3. 3. munkafolyamat: a fegyverzet-ellenOrzés modernizaldsa és a 21. szazadi iranyitasi
valaszlépések kialakitisa

3.1. Cél



3.2

3.3.

E munkafolyamat célja annak vizsgalata, hogy az 1j alaptechnologidk jarnak-e )
iranyitasi kihivasokkal, és amennyiben igen, hogyan lehet korszerlisiteni a
hagyomanyos fegyverzet-ellen6rzési eszkoztarat e kihivasok lekiizdése érdekében.
Ezenkiviil a munkafolyamat keretében feltérképezik azt is, hogy a hagyomanyos
fegyverzet-ellendrzési intézkedések mennyiben egészitik ki azokat a szélesebb
kor technoldgiai irdnyitasi intézkedéseket, amelyek hozzajarulhatnak ugyanazon
célok — a biztonsag, a stabilitds, a védelem, a kockazatcsokkentés és a
nonproliferacid — megval6sitasahoz.

Vart eredmények

a) Az 10j és kialakuloban 1évé technologiak kezelésére szolgald jelenlegi
fegyverzet-ellendrzési eszkoztar lehetséges erdsségeinek és korlatainak
jobb megértése.

b) A technologiairanyitési eszkdzok szélesebb korének (pl. ipari szabvanyok,
Onszabalyozasi mechanizmusok), valamint annak jobb megértése, hogy
ezeket az eszkOzoket a nemzetkdzi biztonsagi kozosség hogyan
haszndlhatja ki egy békésebb, stabilabb ¢és biztonsagosabb vilag
megteremtése érdekében.

c) A tudasdgazatok kozotti termékeny informadlis informaciocsere, amely
nyitva all valamennyi ENSZ-tagillam, az ipar és altaldban a civil
tarsadalom eldtt.

A munkafolyamat leirasa

Ez a munkafolyamat a 2. munkafolyamat megallapitasaira fog épiilni, hogy négy
tovabbi, a konkrét iranyitasi kihivasokra és a lehetséges szakpolitikai valaszokra
Osszpontositd kutatasi tanulmany révén tovabb bdvitse a kivalasztott
alaptechnologiak elemzését. A 2. munkafolyamathoz hasonléan minden kutatési
tanulmanyt ki kell egésziteni egy tobb érdekelt fél részvételével folytatott, hibrid
formaban tartott célzott parbeszéddel a kiilonb6zd agazatokban feltart olyan
tanulsagok levonasa céljabol, amelyek felhasznalhatok a nemzetkozi
biztonsagpolitikai valaszintézkedések javitasara.

Ez a munkafolyamat magéaban foglalja tovabba egy olyan interaktiv infografika
koncepcidjanak kialakitasat és korai megtervezését is, amely lehetdvé teszi a
kivalasztott alaptechnoldgidk szempontjabol relevans regionalis €s nemzetkozi
eszk6zok azonositdsat ¢és feltérképezését. Ez a tevékenység egyrészt az
alkalmazand6 ¢és relevans eszk6zok azonositdsdra €s rangsorolasara szolgald
modszertan, masrészt az adatvizualizacid kiilonbozd lehetdségeinek tesztelésére
szolgal. Az infografikat az UNIDIR honlapjanak egyik weboldaldra fogjak
feltolteni.



