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Sissejuhatus

Teaduse ja tehnoloogia areng on majandusliku ja sotsiaalse arengu ning heaolu peamised
voimaldajad. Nagu mirkis URO peasekretir 2021. aasta aruandes ,, Teadusuuringute ja

tehnoloogia praegused arengud ning nende voimalik moju rahvusvahelistele julgeoleku-

ja desarmeerimisalastele joupingutustele , tuntakse siiski iha rohkem muret selle pérast, et

julgeoleku ja desarmeerimise seisukohast olulised teaduse ja tehnoloogia arengud toimuvad
kiiremini, kui kasvab normeerimis- ja juhtimisraamistike suutlikkus riske mdista ja juhtida.

URO Desarmeerimisuuringute Instituut (UNIDIR) on URO autonoomne institutsioon,
mis viib 1dbi soltumatuid uuringuid desarmeerimise ja sellega seotud probleemide,
eelkdige rahvusvaheliste julgeolekukiisimuste kohta. UNIDIRil on ajalooliselt olnud
juhtiv roll selliste joupingutuste toetamisel, mille eesmérk on mdista kiire ja murrangulise
tehnoloogilise arengu julgeolekumdju ja sellele reageerida. Praegu juhib seda t66d
sihtotstarbeline mitmeaastane julgeoleku- ja tehnoloogiaprogramm (SECTEC), mis on
iiks peamisi teadmiste pakkujaid rahvusvahelise diplomaatilise kogukonna, erasektori ja
kodanikuiihiskonna jaoks ning nendevaheliste kontaktide looja (enam kui 13 000
véljaannete allalaadimist ja iile 6500 iiritustel osaleja liksnes viimase kahe aasta jooksul).
SECTECi t66l on olnud ka oluline poliitiline moju, sealhulgas on seda konkreetselt
mainitud kahes URO Peaassamblee poolt vastu vdetud konsensusaruandes rahvusvahelise
kiiberjulgeoleku kohta.

Kavandatud kaheaastases projektis ,,Innovatsioonipotentsiaali avamine: progressi
voimaldavad tehnoloogiad ja rahvusvaheline julgeolek“ keskendutakse valitud
peamistele progressi voimaldavatele tehnoloogiatele ja nende vdimalikule mojule
seoses rahvusvahelise julgeolekuga. Selle projekti raames tehakse t60d kolmes
toosuunas, mida kirjeldatakse iiksikasjalikult jargmises jaotises.
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Projekt integreeritakse tdielikult laiemasse SECTECi to6programmi, voimendades laiema
programmi raames juba loodud teadmusvara ja voOrgustikke ning aidates saavutada selle
iildeesmirke, mis on tihedalt kooskdlas instituudi pohivolitustega:

Poliitika ja otsusprotsessi kujundamine. Technoloogiline innovatsioon lisab
iilemaailmsesse julgeolekukeskkonda uusi ebakindluse aspekte ning paneb
traditsioonilised arusaamad konfliktidest ning relvastuskontrolli kontseptsioonid
ja lahendused proovile. Mitmepoolsed desarmeerimismehhanismid ning
piirkondlikud ja riiklikud mehhanismid peavad oma vahendeid ja protsesse
kohandama, et tootada vélja tdhus poliitiline reageerimine uutele tehnoloogiatele.
SECTEC:I t66 eesmirk on anda panus sellisesse poliitilisse reageerimisse ja aidata
seda kujundada teadmiste pakkumise, ndustamise ja ideede genereerimise kaudu.

Teadmusliinkade vihendamine rahvusvahelise julgeoleku tehnoloogiliste
aspektide alal. Paljud uute tehnoloogiatega seotud probleemid ja vdimalused
tulenevad nende tehnilistest omadustest, mis muudab keeruliseks poliitiliste voi
regulatiivsete meetmete rakendamise ilma asjaomast tehnoloogiat, sealhulgas
riske ja vOimalusi piisavalt mdistmata. Seda siivendab veelgi asjaolu, et paljud
sellised innovatsioonid on olemuslikult kahe- voi mitmesuguse kasutusega, mis
nduab laiemat arusaamist mis tahes poliitilise vOi regulatiivse meetme voimalikest
valdkondadevahelistest mojudest ja soltuvustest.

Kogukondade iihendamine. Ajal, mil suureneb iilemaailmne ebastabiilsus ja
usaldamatus, laieneb osalejate ring, kasvab teadmiste ja eksperditeadmiste levik
ning traditsiooniliste reguleerimisvormide kohaldamisvdimalused on piiratumad,
on hédasti vaja, et eri kogukonnad tuleksid kokku ja jagaksid selgitusi oma
vastavate tegevuskavade kohta. See kehtib kogukondade puhul, kes tegutsevad eri
sektorites (nt riigiasutused, t60stus, kodanikuiihiskond), samuti mitmepoolsetesse
mehhanismidesse kuuluvate kogukondade puhul, mis traditsiooniliselt tegutsevad
erinevates kitsalt piiritletud valdkondades (nt rahvusvaheline julgeolek, areng,
digitaalne koost6o, kuritegevus). SECTEC kasutab dra UNIDIRi ainulaadset
positsiooni, et todtada traditsiooniliste kitsalt piiritletud valdkondade iileselt,
plitides omavahel iithendada iiha enam Ttiksteisest soltuvaid diskursusi, tuua kokku
kogukondi ja konsolideerida teadmisi.

PROJEKT

Kaésitleda probleeme ja kasutada &dra voOimalusi, mida pakuvad tehnoloogialased
edusammud rahu ja julgeoleku kontekstis, on keeruline iilesanne. Uldiselt eeldab see, et
suudetakse moista, mis on tehnoloogia, kuidas ja mis eesmaérgil seda saaks kasutada ning
millised juhtimisvahendid on kéttesaadavad, et selle viljatdotamist ja kasutamist suunata


https://unidir.org/governance

voi kontrollida. Kavandatud projekti ,,Innovatsioonipotentsiaali avamine: progressi
voimaldavad tehnoloogiad ja rahvusvaheline julgeolek® eesmirk on uurida valitud
peamiste progressi voimaldavate tehnoloogiate viljatootamist, rakendamist ja juhtimist
ning nende asjakohasust rahvusvahelise rahu ja julgeoleku seisukohast allpool kirjeldatud
kolme t6dsuuna kaudu.

Selles projektis on progressi vdoimaldavad tehnoloogiad méératietud tehnoloogiatena, mis
voimaldavad v&i edendavad innovatsiooni, suutlikkuse suurendamist ja suuremat moju
muudes UNIDIRi SECTECi t66 rakendusvaldkondades, milleks on kiibervaldkond,
tehisintellekt ja autonoomia ning siisteemide integreerimine. See on kooskdlas ELi1
peamiste progressi vdimaldavate tehnoloogiate poliitikaga, milles tunnistatakse nende
valdkondadeiileste tehnoloogiate olulist rolli innovatsiooni edendajatena koigis sektorites ja
rakendustes.

Selles projektis keskendutakse vOimalustele ja probleemidele, mis on seotud nelja
progressi voimaldava tehnoloogiaga, mida peetakse julgeoleku seisukohast eriti oluliseks:
korgtehnoloogilised materjalid (nt pooljuhid, mikro- ja nanotehnoloogia), osad ja
komponendid (nt mikrokiibid, andurid), taristu (nt jirgmise pdlvkonna lihenduvuse
taristu — 5G ja 6G, asjade internet, pilv, suverdinne internet) ning andmetdotlus ja
arvutus (nt pilv- ja servandmet6dtlus ja kvantarvutus).

1. Toosuund 1. Suundumuste jédlgimine ning teaduse ja tehnoloogia arengu alase

teadlikkuse suurendamine

1.1. Eesmark

Selle todsuuna eesmérk on teha kindlaks ja modista uusi ja kujunemisjirgus
tehnoloogiaid ning rohkem viljakujunenud tehnoloogiate uudseid rakendusi. See
toosuund on suunatud peamiselt sellele, et anda poliitikakujundajatele ja
otsustajatele uuritavate tehnoloogiavaldkondade kohta kittesaadavaid teadmisi,
mis pohinevad tehniliselt ja teaduslikult usaldusviérsetel tdenditel.

1.2. Oodatavad tulemused

a) Poliitikakujundajate ja otsustajate suurem valmisolek seoses probleemide
ja voimalustega, mis kaasnevad uute ja kujunemisjérgus tehnoloogiatega.

b) Eri tehnoloogiate vaheliste seoste ja nende ldhendamise parem
mdistmine.


https://ec.europa.eu/info/research-and-innovation/research-area/industrial-research-and-innovation/key-enabling-technologies_en
https://ec.europa.eu/info/research-and-innovation/research-area/industrial-research-and-innovation/key-enabling-technologies_en

¢) Suurem teadlikkus uute tehnoloogiate voimalikest riskidest ja eelistest
ning varajase hoiatamise suutlikkuse tagamine riikidele, kellel on piiratud
voime teha tulevikuseiret.

1.3. Toosuuna kirjeldus

See toosuund holmab kahte peamist tegevust. Esiteks véimaldab see luua pideva
tehnoloogilise tulevikuseire funktsiooni, et tagada kdige asjakohasemate teaduse
ja tehnoloogia arengute kindlakstegemine, kontrollimine ja analiilisimine varases
arendus- vOi rakendusetapis. Selle tegevuse tulemusena koostatakse kaks iga-
aastast kompendiumi koige olulisematest tehnoloogilise innovatsiooni
suundumustest, mis on seotud rahvusvahelise rahu ja julgeolekuga. Konealuse
tegevuse tulemused tdiendavad ja ei korda t66d, mis on tehtud ametlike
mitmepoolsete protsesside raames, nditeks teatavate tavarelvade konventsiooni ja
selle autonoomsete surmavate relvasiisteemide valdkonna kujunemisjdrgus
tehnoloogiaid  kdsitleva  valitsusekspertide — riithma  ning  info- ja
kommunikatsioonitehnoloogiate ning nende kasutamise turvalisuse teemalise
tdhtajata toorithma raames, ning nende abil antakse panus asjakohastesse
mitmepoolsetesse tegevustesse laiemalt, niiteks iga-aastasesse URO peasekretiri
aruandesse teaduse ja tehnoloogia rolli kohta rahvusvahelise rahu ja julgeoleku
kontekstis, iihisesse tegevuskavasse, sealhulgas uude rahu késitlevasse
tegevuskavasse, ning 2023. aastal toimuvasse tulevikuteemalisse tippkohtumisse.

Teine tegevus selle toosuuna raames holmab kaheksa tehnoloogiaalase
hommikuséogikohtumise korraldamist, mille eesmérk on pakkuda kord kvartalis
Genfi ja New Yorgi diplomaatilisele kogukonnale vdimalust dppida ja arutada
mitteametlikult ja ekspertidega otse suheldes konkreetseid progressi voimaldavaid
tehnoloogiaid, mis on olulised rahvusvahelise rahu ja julgeoleku seisukohast. Iga
iiritus toimub kaks korda: esimesel korral fiiiisilise kohtumisena Genfis ja teisel
korral virtuaalselt New Yorgi kogukonna jaoks.

2. Toosuund 2. Moistmine, milline on teaduse ja tehnoloogia mdju rahvusvahelisele
rahule ja julgeolekule

2.1. Eesmirk

Selle toosuuna eesmirk on moista, kuidas uusi progressi vodimaldavaid
tehnoloogiaid saaks kasutada ja milline oleks nende véimalik mdju julgeoleku
kontekstis. Selle samba raames tehtav t60 keskendub ka eri tehnoloogiate ja
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nende valdkonnaiileste rakenduste suuremale ldhendamisele. Eelkdige keskendub
konealune toosuund sellele, kuidas progressi voimaldava tehnoloogia areng
kujundab tulevasi konflikte ja lahinguid.

2.2. Oodatavad tulemused

a) Poliitikakujundajate parem arusaam uute ja kujunemisjirgus olevate
progressi voimaldavate tehnoloogiate mojust rahule ja julgeolekule.

b) Suurem suutlikkus luua seoseid eri tehnoloogiate rakendusvaldkondade
vahel, mille tulemuseks on valdkondade- ja protsessideiilesed
teadlikumad poliitilised arutelud.

¢) Suurem suutlikkus teha kindlaks poliitilise sekkumise vdimalusi, mille
eesmiark on vidhendada uutest tehnoloogiatest tulenevaid riske,
takistamata seejuures arengut ja innovatsiooni.

2.3. Todsuuna kirjeldus

See toosuund hdlmab nelja teadusuuringu ldbiviimist — iga asjaomase progressi
voimaldava tehnoloogia alamkategooria kohta tehakse iiks wuuring. Iga
teadusuuringu eesmérk on tutvustada tehnoloogiat ennast ning analiiiisida
positiivset ja negatiivset modju, mida selline tehnoloogia vdib avaldada
rahvusvahelisele rahule ja julgeolekule. Selliste mojuhinnangute tegemiseks
kasutatavas uurimismetoodikas voOetakse arvesse mitte ainult sdjalisi voimeid,
vaid, kui see on asjakohane ja kohaldatav, poliitilisi, majanduslikke, sotsiaalseid,
tehnoloogilisi, diguslikke ja keskkonnategureid (PESTLE-analiiiis). Kdnealuste
teadusuuringute tulemusena koostatakse kirjalikud aruanded koos kokkuvotetega,
mis tehakse kittesaadavaks kdigis URO ametlikes keeltes, et toetada nende
suuremat ulatust ja kdttesaadavust (terviklike aruannete tdlkimine soltub selleks
vajaliku aja ja ressursside olemasolust).

Lisaks, vottes arvesse asjaolu, et selliseid tehnoloogiaid todtatakse vélja ja
rakendatakse keerulises poliitilises, sdjalises, 0diguslikus ja tehnilises
Okostisteemis, korraldatakse konealuse t60suuna raames neli mitut sidusrithma
holmavat dialoogi, et tdiendada teadusuuringuid ning edendada arvamuste
vahetust ja teadmussiiret sidusriihmade eri kogukondade vahel. Need
kogunemised toimuvad hiibriidformaadis ja nende ajastus on selline, et tagatud on
juurdepiis publikule kogu maailmas.



3. Toosuund 3. Relvastuskontrolli ajakohastamine ja 21. sajandi juhtimismeetmete

kujundamine

3.1.

3.2

3.3.

Eesmairk

Konealuse téosuuna eesmérk on uurida, kas uudsed progressi vdimaldavad
tehnoloogiad tekitavad uusi juhtimisprobleeme, ja kui see on nii, siis kuidas
saaks traditsioonilist relvastuskontrolli  vahendite kogumit nende
lahendamiseks ajakohastada. Lisaks wuuritakse selle todsuuna raames
traditsiooniliste relvastuskontrollimeetmete vastastikust tdiendavust laiemate
tehnoloogia juhtimise meetmetega, mis vodivad aidata kaasa samade
julgeoleku, stabiilsuse, ohutuse, riskide vihendamise ja massihédvitusrelvade
leviku tokestamise eesmérkide saavutamisele.

Oodatavad tulemused

a) Parem arusaam praeguste relvastuskontrolli vahendite vdimalikest
tugevatest kiilgedest ja piiridest uute ja kujunemisjargus
tehnoloogiatega toimetulekul.

b) Parem arusaam laiemast tehnoloogia juhtimise vahendite kogumist (nt
toostusstandardid, enesereguleerimise mehhanismid) ja sellest, kuidas
rahvusvaheline julgeolekukogukond saab selliseid vahendeid kasutada
rahumeelsema, stabiilsema ja turvalisema maailma saavutamiseks.

c) Teadmiste vastastikune tdiendamine sektorite vahel mitteametliku
teabevahetuse kaudu, mis on avatud kdigile URO liikmesriikidele,
toostusele ja kodanikuiihiskonnale laiemalt.

Toosuuna kirjeldus

See toosuund tugineb 2. toosuuna tulemustele, et veelgi laiendada valitud
progressi  vOimaldavate tehnoloogiate  analiilisi nelja  tdiendava
teadusuuringu abil, milles keskendutakse konkreetsetele
juhtimisprobleemidele ja vdimalikele poliitilistele lahendustele. Sarnaselt 2.
toosuunale tdiendatakse iga teadusuuringut hiibriidformaadis toimuva
sihtotstarbelise mitut sidusriihma hélmava dialoogiga, mille eesmérk on
koguda sektoriteiileselt kindlaks tehtud kogemusi, mida saab kasutada
rahvusvahelise julgeolekupoliitika meetmete tdiustamiseks.

Lisaks hdolmab see toosuund sellise interaktiivse infograafiku
kontseptsiooni viljatootamist ja algset kavandamist, mis voimaldab kindlaks



teha ja kaardistada asjakohased relvastuskontrolli vahendid ja laiemad
tehnoloogia juhtimise vahendid piirkondlikul ja rahvusvahelisel tasandil
valitud progressi voimaldavate tehnoloogiate jaoks. Selle tegevuse eesmérk
on katsetada nii kohaldatavate ja asjakohaste vahendite kindlakstegemise ja
prioriseerimise metoodikat, kui ka erinevaid andmete visualiseerimise
voimalusi. Infograafik laaditakse iiles spetsiaalsele UNIDIR1 veebilehele.



