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EVROPSKA SLUZBA PRO VNEJSIi CINNOST

PROJEKTOVY DOKUMENT
»Odblokovani inovaci: zakladni technologie a mezinarodni bezpecnost*
HR(2022) 268

Uvod

Pokrok ve védé atechnice je klicovym faktorem umoziiujicim hospodarsky a socialni
rozvoj a prosperitu. Jak vSak uvedl generalni tajemnik OSN ve zpravé zroku 2021
nazvané , . Aktualni vyvoj védy a technologi ajeho potencialni dopad na usili v oblasti

mezindrodni _bezpecnosti _a odzbrojeni, vzrlstaji obavy, Ze ,vyvoj ve véd¢

a technologiich s vyznamem pro bezpecnost a odzbrojeni je rychlejSi nez normativni
a spravni ramce pro pochopenti a fizeni rizik*.

Vyzkumny institut OSN pro otazky odzbrojeni (UNIDIR) je autonomni instituci v rdmci
OSN, ktera provadi nezavisly vyzkum v oblasti odzbrojeni a souvisejicich problémd,
zejména otdzek mezindrodni bezpecnosti. V minulosti hral UNIDIR vedouci tlohu pfi
podpoie usili o pochopeni a reakci na bezpecnostni diisledky rychlého a transformacniho
technologického pokroku. Tuto praci dnes vede specializovany vicelety program pro
bezpecnost a technologie (SECTEC), ktery je klicovym poskytovatelem znalosti
a prostfednikem mezi mezindrodni diplomatickou komunitou, soukromym sektorem
a obCanskou spolec¢nosti (pouze za posledni dva roky vice nez 13 000 stazenych publikaci
a vice nez 6 500 castnikl akci). Prace v ramci programu SECTEC ma rovnéz vyznamny
politicky dopad, vcetné¢ konkrétnich zminek ve dvou konsensualnich zpravach
o mezindrodni kybernetické bezpecnosti piijatych Valnym shromazdénim OSN.

Navrhovany dvoulety projekt s ndzvem ,,Odblokovani inovaci: zakladni technologie
a mezinarodni bezpe€nost* se zam¢ti na vybrané klicové zakladni technologie a jejich
mozny dopad na mezinarodni bezpeénost. Cinnosti vramci tohoto projektu budou
usporadany do tii oblasti, jak je podrobn¢ popsano v nasledujicim oddilu.


https://digitallibrary.un.org/record/3936554?ln=en
https://digitallibrary.un.org/record/3936554?ln=en

Projekt bude pIné¢ zaclenén do SirSiho pracovniho programu SECTEC, vyuzije
znalostnich aktiv a siti, které jiz byly vytvofeny v ramci $irStho programu, a pfispéje
k dosazeni jeho celkovych cilt, které jsou tzce v souladu s hlavnim mandatem institutu
UNIDIR:

Formovat politiku a rozhodovani. Technologické inovace vnaseji do globalniho
bezpecnostniho prostfedi nové trovné nejistoty a zpochybnuji tradicni chapani
konfliktd, jakoz i koncepce kontroly zbrani a reakce. Nastroje a procesy v ramci
mnohostrannych mechanismi odzbrojovani, jakoz i regionalnich a vnitrostatnich
mechanismi bude tfeba pfizplsobit tak, aby rozvijely ucinné politické reakce
nanové technologie. Program SECTEC se bude snazit pfispét k navrhovani
takovych politickych reakci a formovat je, a to vytvafenim znalosti, poskytovanim
poradenstvi a pfipravou navrhd.

ZmenSit mezeru ve znalostech o technologickych aspektech mezinarodni
bezpecnosti. Mnoho vyzev a prilezitosti, které pfinaseji nové technologie,
vychazi zjejich technickych vlastnosti, coz ztézuje provadeéni politik nebo
regulacnich opatfeni bez ndlezit¢ého pochopeni dané technologie, vcetné
souvisejicich rizik a pfilezitosti. DalSi komplikace piindsi dudlni (nebo
univerzalni) vyuziti mnoha takovych inovaci, coz vyzaduje Sir$i pochopeni
moznych mezioblastnich ucinkl a provéazanosti jakychkoli politickych nebo
regulacnich opatfeni.

Propojovat komunity. V dob€ rostouci globalni nestability a nedavéry
a rozmachu riiznych aktért, vétsiho Sifeni znalosti a odbornych znalosti, kdy jsou
moznosti tradi¢nich forem regulace omezené;si, je naléhavé nutné, aby se rtizné
komunity spojily asdilely poznatky, které budou podkladem pro pfiislusné
programy. Tyka se to komunit piasobicich v riznych odvétvich (napf. vlad,
pramyslu, obcanské spolecnosti), jakoz i1komunit vrdmci mnohostranného
mechanismu, které tradicné plsobi izolované¢ vriznych oblastech
(napf. mezinarodni bezpe€nost, rozvoj, digitdlni spoluprace, trestna cinnost).
Program SECTEC vyuzije jedine¢ného postaveni institutu UNIDIR k ¢innosti
napfi¢ tradi¢nimi oblastmi ve snaze propojit diskurzy, které spolu vzajemné stale
vice souviseji, propojit komunity a upeviiovat znalosti.

PROJEKT

Reakce na vyzvy a vyuziti ptilezitosti, které nabizi technologicky pokrok v kontextu miru
a bezpecnosti, je slozitym ukolem. Obecné to vyZaduje schopnost pochopit, o jakou
technologii se jednd, jak by mohla byt pouZita a za jakym ucelem a jaké néstroje spravy
jsou k dispozici pro fizeni nebo kontrolu jejiho vyvoje a pouzivani. Navrhovany projekt
s nazvem ,,Odblokovani inovaci: zakladni technologie a mezinarodni bezpecnost* si
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klade za cil prozkoumat vyvoj, uplatiovani a spravu vybranych klicovych zakladnich
technologii ajejich vyznam pro mezinarodni mir a bezpeCnost prostiednictvim tii
pracovnich oblasti popsanych nize.

Pro ucely tohoto projektu jsou zékladni technologie definovéany jako technologie, které
umoziuji nebo podporuji inovace, rozvoj schopnosti a vétsi vliv v dalSich oblastech
vyuziti vramei Cinnosti programu SECTEC institutu UNIDIR, konkrétné v oblasti
kybernetiky, umél¢é inteligence a autonomie a systémové integrace. To je v souladu
s politikou EU v oblasti kli¢ovych zakladnich technologii, ktera uznava zasadni ulohu,
kterou tyto prufezové technologie hraji jako hnaci sila inovaci napfi¢ odvétvimi
a aplikacemi.

Projekt se zaméfi na pfilezitosti avyzvy souvisejicimi se Ctyimi zakladnimi
technologiemi, které jsou povazovany zazvlasté dulezit¢ z hlediska bezpecnosti:
pokroc¢ilé materialy (napf. polovodice, mikrotechnologie a nanotechnologie), casti
a soucasti (napt. mikroCipy, senzory), infrastruktura (napf. infrastruktura pro pfipojeni
pristi generace — 5G a 6@, internet véci, cloud, svrchovany internet) a zpracovani dat
a vypocetni technika (napft. cloud, edge a kvantova vypocetni technika).

1. Pracovni oblast ¢&.1: Sledovani trendd azvySovani povédomi o vyvoji védy
a techniky

1.1. Ugel

Uelem této pracovni oblasti je identifikovat a pochopit nové a vznikajici
technologie, jakoZ i nové vyuziti zavedenych technologii. Cinnost v ramci této
pracovni oblasti se zamé&fi pfedev§im na poskytovani dostupnych znalosti
o posuzovanych technologickych oblastech tviircim politik a osobam
s rozhodovaci pravomoci, ato nazdkladé technicky avédecky podlozenych
dikaz.

1.2. Oc¢ekavane vysledky:

a) LepSi pfipravenost tvirci politik aosob srozhodovaci pravomoci
na vyzvy a prileZitosti, které piedstavuji nové a vznikajici technologie.

b) Lepsi pochopeni vazeb a konvergence mezi riznymi technologiemi.

c) Veétsi poveédomi o moznych rizicich a pfinosech novych technologii
a zajiSténi kapacit v€asného varovani pro stity s omezenou schopnosti
provadét mapovani situace.


https://ec.europa.eu/info/research-and-innovation/research-area/industrial-research-and-innovation/key-enabling-technologies_en

1.3. Popis pracovni oblasti

Tato pracovni oblast bude zahrnovat dvé hlavni Cinnosti. Za prvé umozni
vytvofeni funkce pribézného mapovani situace v oblasti technologického
vyvoje, aby bylo zajisténo, ze nejrelevantnéjsi védecky a technologicky pokrok
bude zjistén, provéfen aanalyzovan v ranych fazich vyvoje nebo pouziti.
Vysledkem této ¢innosti budou dva vyro¢ni pirehledy nejvyznamnéjsich trendu
v oblasti technologickych inovaci, které¢ se tykaji mezindrodniho miru
a bezpecnosti. Vysledky budou dopliovat, nikoli vSak zdvojovat praci
provadénou v ramci oficidlnich multilateralnich procest, jako je skupina viddnich
odbornikii na vznikajici technologie v oblasti smrticich autonomnich zbranovych
systémii v ramci Umluvy o nékterych konvenénich zbranich a oteviend pracovni
skupina pro bezpecnost informaci a komunikacnich technologii a jejich vyuzivani
a prispéji k SirSimu souboru pftislusnych multilaterdlnich c¢innosti, jako jsou
napiiklad vyro¢ni zprava generalniho tajemnika OSN o tloze védy a technologie
v kontextu mezinarodniho miru a bezpe€nosti, spole€na agenda vcetné noveho
programu pro mir a summitu o budoucnosti, ktery se uskute¢ni v roce 2023.

V ramci druhé Ccinnosti vtéto pracovni oblasti bude wuspotadidno osm
technologickych snidani, které maji diplomatickym komunitim v Zenevé a New
Yorku ctvrtletn¢ nabidnout ptilezitost ucit se a diskutovat v neformalnim prostiedi
a prostiednictvim piimé spoluprdce s odborniky o konkrétnich zékladnich
technologiich, které jsou diilezité pro mezinarodni mir a bezpecnost. Kazda akce
se bude konat dvakrat: poprvé fyzicky v Zenevé a podruhé virtudlné pro komunitu
v New Yorku.

2. Pracovni oblast ¢.2: Pochopeni dopadu védy atechniky na mezinarodni mir
a bezpecnost

2.1. Ugel

Utelem této pracovni oblasti je pochopit, jak by bylo mozné vyuzivat nové
zékladni technologie ajakého ufinku by mohly dosahnout v bezpec¢nostnich
kontextech. Prace v ramci tohoto pilife se zaméti rovnéz na rostouci sblizovani
riznych technologii ajejich mezioborového vyuziti. Tato pracovni oblast se
zejména soustfedi na to, jak pokrok v zakladnich technologiich utvaii budoucnost
konfliktli a bojist’.


https://www.un.org/disarmament/topics/scienceandtechnology/
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2.2. Ocekavané vysledky:

a) Lepsi pochopeni dopadu novych a vznikajicich zékladnich technologii
na mir a bezpecnost ze strany osob, které urcuji politiku.

b) VEétsi schopnost vytvaiet vazby a propojeni mezi oblastmi pouziti riznych
technologii, coz povede k informovanéjSim politickym diskusim napfic
oblastmi a procesy.

c) Vétsi schopnost urcit zpisoby politickych zasahii zamérenych na snizeni
rizik, kterd pfedstavuji nové technologie, aniz by se tim branilo pokroku
a inovacim.

2.3. Popis pracovni oblasti

Tato pracovni oblast bude zahrnovat provedeni €tyf vyzkumnych studii, pro
kazdou podkategorii zvazovanych zakladnich technologii jednu. Kazda vyzkumna
studie se zaméti jak na ivod do samotné technologie, tak na analyzu pozitivnich
a negativnich dopadi, které by tato technologie mohla mit na mezindrodni mir
a bezpeCnost. Metodika vyzkumu pouzitd k provedeni takovych posouzeni
dopadii zohledni nejen vojenské schopnosti, ale ptipadné i politické, hospodaiské,
socidlni, technologické, pravni aenvironmentdlni faktory (analyza PESTLE).
Vysledkem téchto vyzkumnych studii budou pisemné zpravy se shrnutimi, ktera
budou k dispozici ve vSech ufednich jazycich OSN s cilem podpofit vétsi dosah
a ptistupnost (pfeklad uplnych zprav bude proveden v zévislosti Casovych
moznostech a dostupnosti zdrojit).

S ohledem na slozity politicky, vojensky, pravni a technicky ekosystém, v némz
jsou tyto technologie vyvijeny azavadény, budou kromé toho v ramci této
pracovni oblasti uspofaddny ¢tyFi mnohostranné dialogy, které doplni
vyzkumné ¢innosti a podpoii vyménu ndzort a predavani znalosti mezi riznymi
komunitami zGc€astnénych stran. Format téchto dialogh bude hybridni
a nacasovany tak, aby byl pfistupny publiku z celého svéta.

3. Pracovni oblast ¢&.3: Modernizace kontroly zbrani a koncipovani spravy pro
21. stoleti

3.1, Ucel



3.2.

3.3.

Ugelem této pracovni oblasti je prozkoumat, zda nové zakladni technologie
piinaseji nové vyzvy v oblasti spravy, a pokud ano, jak lze tradi¢ni soubor
nastroji pro kontrolu zbrani modernizovat tak, aby tyto vyzvy fesil. Kromé
toho bude tato oblast Cinnosti rovnéz zkoumat doplitkovost tradi¢nich
opatfeni pro kontrolu zbrani s Sir§imi opatfenimi v oblasti spravy technologii,
ktera mohou pfispét k dosazeni stejnych cili v oblasti zabezpeceni, stability,
bezpecnosti, snizovani rizik a nesiteni.

Ocekavané vysledky

a) Lepsi pochopeni moznych silnych stranek a omezeni stavajiciho
souboru néastroji pro kontrolu zbrani scilem reagovat nanové
a vznikajici technologie.

b) Lepsi porozuméni §irSimu souboru ndstroji pro spravu technologii
(napf. primyslovym normam, samoregulaénim mechanismiim)
atomu, jak mize mezinidrodni bezpecnostni komunita vyuzit tyto
nastroje v z4jmu posileni miru, stability a bezpecnosti ve svéte.

c) Vzijemné obohacovani znalosti napii¢ odvétvimi prostfednictvim
neformalni vymény oteviené vSem clenskym statim OSN, primyslu
a obcanské spolecnosti obecné.

Popis pracovni oblasti

Tato pracovni oblast bude vychéazet ze zjisténi vyplyvajicich z pracovni
oblasti ¢.2 scilem déle rozsifit analyzu vybranych zékladnich technologii
prostiednictvim €tyF dalSich vyzkumnych studii zamétenych na konkrétni
vyzvy v oblasti spravy a potencidlni politické reakce. Podobné jako
v pracovni oblasti ¢.2 bude kazdd vyzkumnd studie doplnéna
specializovanym  dialogem mnoha zucastnénych stran vedenym

v hybridnim formatu s cilem ziskat poznatky napfi¢ odvétvimi, které¢ lze
vyuzit ke zlepSeni reakci v oblasti mezinarodni bezpecnostni politiky.

Kromé toho bude tato oblast ¢innosti zahrnovat konceptualizace a v€asné
navrzeni interaktivni infografiky, kterd umoZzni urcit a zmapovat ptislusné
nastroje pro kontrolu zbrani aSir§i nastroje pro spravu technologii
na regionalni a mezinarodni Urovni pro vybrané zékladni technologie. Tato
¢innost bude slouzit k testovani metodiky pro identifikaci a stanoveni priorit
pouzitelnych a relevantnich néstroji, jakoz irdznych moznosti vizualizace
udaju. Infografika bude zvefejnéna na zvlastni internetové strdnce UNIDIR.



