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BILAGA

Radets slutsatser om 5G:s betydelse for den europeiska ekonomin och behovet av att minska

sikerhetsriskerna i samband med 5G

EUROPEISKA UNIONENS RAD,

som beaktar SG-nitens potential for den europeiska ekonomin, EU:s inre marknad och EU:s

medborgare,

1.  KONSTATERAR att 5G &r en utveckling av 4G-néten och att 5G kommer att 6ka potentialen
for tillhandahallande av mobila néttjédnster och samtidigt mojliggéra innovativa affarsmodeller
och offentliga tjdnster inom en rad sektorer samt erbjuda andra mojligheter for de europeiska
medborgarna, teleoperatorer, foretag, inbegripet smé och medelstora foretag, den offentliga

sektorn och andra berdrda parter,

2. ERINRAR om att unionen har utarbetat en réttslig ram for att ta itu med och motverka de
cybersikerhetsrisker som ér forbundna med 5G, bestaende av bland annat Europaparlamentets
och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inréttande av en europeisk
kodex for elektronisk kommunikation (kodexdirektivet) och Europaparlamentets och radets
direktiv (EU) 2016/1148 av den 6 juli 2016 om atgdrder for en hog gemensam niva pa

sdkerhet 1 nidtverks- och informationssystem i hela unionen (NIS-direktivet),

3. ERKANNER behovet av att uppfylla de ambitidsa mél som faststillts i den handlingsplan for
5G som kommissionen antog 2016, i ministerforklaringen frén Tallinn om 5G samt i den
tillhorande fardplan som medlemsstaterna enades om 2017 och som bygger pa

gigabitsamhallesmélen,
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4.  BETONAR att 5G-ndten kommer att utgdra en del av viktig infrastruktur {for driften och
uppritthéllandet av vitala samhélleliga och ekonomiska system och en rad tjdnster som é&r
nodvindiga for den inre marknadens funktion, inklusive dess digitala omvandling, och
UNDERSTRYKER 1 detta hianseende vikten av ett europeiskt tekniskt oberoende och ett
globalt framjande av EU:s uppligg for cybersdkerhet 1 framtida elektroniska

kommunikationsnat,

5. BETONAR behovet av att sidkerstilla en snabb efterfragestyrd utbyggnad av 5G-niten och
FRAMHALLER att 5G ir en central tillging for europeisk konkurrenskraft och hallbarhet, en
viktig forutséttning for framtida digitala tjénster och en prioritering for den europeiska inre
marknaden; i detta sammanhang BETONAR radet ocksa vikten av att medlemsstaterna

samarbetar vid inforandet av 5G-nit 1 gransdverskridande omraden mellan medlemsstaterna,

6.  INSER att man méste 6ka allmidnhetens medvetenhet om 5G:s mdjligheter och hoja
kompetensen bland utvecklare och olika anviandargrupper, och KONSTATERAR att den
offentliga sektorn har en roll att spela nir det giller att uppmuntra anvéndningen av 5G
genom att foregd med gott exempel, och uppmanar alla berdrda parter att utbyta information
och erfarenheter till stod for en framgangsrik utbyggnad av 5G, inbegripet 1 frdgor som ror

métningar av gransvarden for elektromagnetiska falt,

7.  UPPMANAR kommissionen och medlemsstaterna att vidta nddvéndiga atgérder for att gora
EU till en ledande marknad for utbyggnaden av 5G-nét och utvecklingen av 5G-baserade
16sningar som framjar tillvéxt och innovation, underlittar medborgarnas och foretagens
vardag, mdjliggor nya tjénster och tillimpningar samt skapar 6kade mojligheter for hela
samhdéllet inom viktiga sektorer och industrier sdsom energi, hélso- och sjukvard, jordbruk,

finansiering och rorlighet,
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som beaktar SG-nitens utmaningar,

8.  BETONAR vikten av att skydda de elektroniska kommunikationsnitens och
kommunikationstjinsternas sdkerhet och resiliens, sarskilt nir det géiller 5G, pa grundval av

en riskbaserad strategi,

9.  BETONAR att utbyggnaden av 5G-nit visserligen skapar nya mdjligheter, men att de
genomgripande fordndringar som 5G-tekniken kommer att medfora for nét, enheter och
tillimpningar och de 6kade sdkerhetsfarhagorna vad géller 5G-nitens integritet och
tillgénglighet, inbegripet konfidentialitet och personlig integritet, samtidigt innebér att EU och
medlemsstaterna maste dgna sérskild uppméarksamhet at att frimja cybersékerheten i dessa nit

och i alla tjénster som dr beroende av elektronisk kommunikation,

10. VALKOMNAR de pagéende gemensamma europeiska insatserna for att skydda 5G-nitens
sakerhet, vilka framfor allt grundar sig p4 kommissionens rekommendation om it-sdkerhet i
5G-nit, och BETONAR vikten av en samordnad strategi och ett effektivt genomforande av

rekommendationen i syfte att undvika fragmentering pa den inre marknaden,

11.  VALKOMNAR den europeiska samordnade riskbedémningen, som offentliggjordes den 9

oktober 2019, som ett forsta resultat av rekommendationen,

12. BETONAR att de tekniska fordndringar som infors genom 5G kommer att 6ka den totala
angreppsytan, vilket innebér att sdrskild uppmérksamhet maste dgnas at de enskilda

leverantorernas riskprofiler,

13. BETONAR att man utdver de tekniska riskerna avseende cybersikerhet i 5G-nit dven bor ta
hinsyn till icke-tekniska faktorer sasom den réttsliga och politiska ram som leverantorer kan

vara foremal for i tredjelénder,
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14.

15.

BEKRAFTAR vikten av att medlemsstaterna dverviger huruvida det behdvs en méangfald av
leverantdrer i syfte att undvika att det uppstér ett stort beroende av en enda leverantdr eller 1
syfte att begrdnsa denna mgjlighet, eftersom ett sidant beroende skulle 6ka exponeringen for

konsekvenserna av denna leverantors eventuella underlatenhet att uppfylla sina skyldigheter,

FRAMHALLER vikten av att bedéma riskerna med det 6msesidiga beroendet mellan 5G-nit

och andra kritiska offentliga och privata system och tjanster.

HARAV FOLJER ATT RADET

16.

17.

18.

19.

BETONAR att en snabb och séker utbyggnad av 5G-nédten dr avgorande for att man ska kunna
stirka EU:s konkurrenskraft och kraver en samordnad EU-strategi, utan att det paverkar

medlemsstaternas behorighet 1 frdgor som ror ndtutbyggnad och nationell sdkerhet,

BETONAR att fortroendeskapandet for 5G-tekniken &r fast forankrat i EU:s grundlaggande
varden sdsom ménskliga rittigheter och grundlidggande friheter, rittsstatsprincipen,
integritetsskydd, skydd av personuppgifter och skydd av immateriella réttigheter, 1 4tagandet
om Oppenhet, tillforlitlighet och inkludering av alla berdrda parter och medborgarna, samt i

det forstiarkta internationella samarbetet,

UNDERSTRYKER att den alltmer komplexa, ssmmankopplade och snabbt framvixande
tekniken kréver en dvergripande strategi och effektiva och proportionerliga sékerhetsatgarder
med fokus pa inbyggd sdkerhet och inbyggt integritetsskydd som en integrerad del av 5G-

infrastruktur och 5G-terminalutrustning,

BETONAR att 5G och andra besldktade elektroniska kommunikationsnit méste skyddas
kontinuerligt under hela sin livscykel pa sa sitt att hela leveranskedjan och all relevant

utrustning omfattas,
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20.

21.

22.

23.

24.

25.

BETONAR behovet av att hantera och lindra de eventuella utmaningar som ibruktagandet av
5G-nét och 5G-tjénster innebér for brottsbekdmpning, till exempel nér det giller laglig

avlyssning,

INSER att man maste infora kraftfulla gemensamma sédkerhetsstandarder och
sakerhetsatgirder, med erkdnnande av internationella standardiseringsinsatser i fraga om 5G,
for alla berdrda tillverkare och operatorer och tjansteleverantdrer inom elektronisk
kommunikation, och att viktiga komponenter, saisom komponenter som dr avgdrande for den

nationella sdkerheten, endast kommer att inforskaffas fran tillforlitliga parter,

STODER det pagaende arbetet i Europeiska unionens cybersikerhetsbyra (Enisa) nir det
giller den europeiska ram for cybersékerhetscertifiering som inréttats genom
cybersikerhetsakten och som har potential att forbittra cybersékerhetsnivin for IKT-

produkter, IKT-tjénster och IKT-processer,

BETONAR att dven om man genom standardisering och certifiering kan atgérda vissa
sdkerhetsutmaningar i samband med 5G-nét kréivs det ytterligare sikerhetsatgirder for att man

effektivt ska kunna minska riskerna,

VALKOMNAR kommissionens pagéende forberedelser, i samarbete med medlemsstaterna
och den privata sektorn, av ett strategiskt europeiskt partnerskap for smarta nit och tjdnster
inom Horisont Europa, som syftar till att frimja investeringar, uppratthélla och stirka
konkurrenskraften samt stirka forskning, innovation och utveckling av sikra l6sningar inom

5G och pé andra omrdden,

VALKOMNAR prioriteringen av cybersikerhet i det foreslagna programmet for ett digitalt
Europa som ett sitt att stirka EU:s cybersdkerhetskapacitet, samt initiativet om
gransoverskridande 5G TEN-T-korridorer inom ramen for det foreslagna programmet inom

Fonden for ett sammanlidnkat Europa,
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26. UPPMANAR medlemsstaterna och kommissionen att med stod av Enisa vidta alla
nddvindiga atgarder inom ramen for sina behorigheter for att sdkerstilla sikerhet och
integritet 1 elektroniska kommunikationsnét, sirskilt 5G-nét, och att fortsitta att konsolidera
en samordnad strategi for hantering av sédkerhetsutmaningarna i samband med 5G-teknik, och
att pa grundval av det pdgdende gemensamma arbetet med verktygslddan for 5G-sékerhet
identifiera effektiva gemensamma metoder och redskap for minskning av riskerna i samband

med 5G-néten.
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