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Delegaciam v prilohe zasielame zavery Rady o vyzname 5G pre eurdpske hospodarstvo a potrebe

zmiernit’ bezpe€nostné rizikd spojené s 5G, ktoré prijala Rada pre dopravu, telekomunikacie

a energetiku na zasadnuti 3. decembra 2019.
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PRILOHA

Zavery Rady o vyzname 5G pre eurdpske hospodarstvo

a potrebe zmiernit’ bezpe¢nostné rizika spojené s 5G

RADA EUROPSKEJ UNIE

So zretel’om na potenciil sieti 5G pre eurépske hospodarstvo, jednotny trh EU a eurépskych

obcéanov

1.  UZNAVA, ze 5G je dalsim vyvojovym stupiiom sieti 4G a Ze prostrednictvom 5G sa zvysi
potencial poskytovania [...] sluzieb mobilnej siete a zaroven sa podporia inova¢né obchodné
modely a verejné sluzby vo viacerych odvetviach, ako aj d’alSie prilezitosti pre eurdpskych
obcanov, prevadzkovatel'ov telekomunikac¢nych sluzieb, obchodné spolo¢nosti vratane MSP,

verejny sektor a ostatné zainteresované strany.

2. PRIPOMINA, e Unia vypracovala pravny ramec na rie§enie a zmierfiovanie
kybernetickobezpecnostnych rizik suvisiacich s 5G, ako je smernica Eurépskeho parlamentu
a Rady (EU) 2018/1972 z 11. decembra 2018, ktorou sa stanovuje eurdpsky kodex
elektronickych komunikécii (EECC) a smernica Eurépskeho parlamentu a Rady (EU)
2016/1148 zo 6. jula 2016 o opatreniach na zabezpecenie vysokej spolocnej urovne

bezpeénosti sieti a informaénych systémov v Unii (smernica NIS).

3. UZNAVA, 7e je potrebné plnit ambiciozne ciele akéného planu pre 5G, ktory Komisia prijala
v roku 2016, ministerského vyhlasenia o 5G z Tallinnu, ako aj stvisiaceho planu dohodnutého

medzi ¢lenskymi $tatmi v roku 2017, ktory vychadza z cielov gigabitovej spolo¢nosti.
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4. ZDORAZNUIJE, e siete 5G budu suéast'ou kI'i¢ovej infrastruktiry na prevadzku
a udrziavanie dblezitych spolocenskych a hospodarskych funkcii a Sirokého spektra sluzieb,
ktoré su nevyhnutné pre fungovanie vnutorného trhu aj pre jeho digitalnu transformaciu,
a v tejto suvislosti VYZDVIHUIJE vyznam eurdpskej technologickej nezavislosti
a propagovanie pristupu EU ku kybernetickej bezpe¢nosti buducich elektronickych

komunikacnych sieti na celosvetovej urovni.

5.  ZDORAZNUIJE, Ze je potrebné zabezpegit' rychle zavedenie sieti 5G na zaklade dopytu a Ze
5G je kI'a€ovym aktivom eurdpskej konkurencieschopnosti a udrzatel'nosti, hlavaym
faktorom umoznujucim budtce digitalne sluzby, ako aj prioritou jednotné¢ho eurdpskeho trhu.
Rada v tejto stivislosti tiez PODCIARKUIJE vyznam spoluprace ¢lenskych $tatov pri

vyuzivani sieti 5G v cezhrani¢nych oblastiach medzi ¢lenskymi $tatmi.

6. UZNAVA, Ze je potrebné zvysit’ informovanost’ verejnosti o moznostiach 5G a zlepgit
kompetencie vyvojarov a roznych skupin pouZzivatel'ov a Ze ulohou verejného sektora je
nabadat’ na vyuzivanie 5G tym, Ze pojde prikladom a bude vsetky prislusné zainteresované
strany podnecovat’, aby sa zapojili do vymeny informacii a skiisenosti v zaujme podpory
uspesného zavadzania 5G, a to aj pokial’ ide o otazky tykajice sa merania hrani¢nych hodnot

elektromagnetickych poli.

7. NABADA Komisiu a ¢lenské §taty, aby podnikli kroky potrebné na to, aby sa EU stala
hlavnym trhom pre zavadzanie sieti 5G a rozvoj rieSeni zaloZenych na 5G, ktoré podporuju
rast a inovaciu, zlepSuji kazdodenny Zivot ob¢anov a podnikov, umoziiuji nové sluzby
a aplikécie a prinasaju d’alSie prileZitosti pre celu spolo¢nost’ v kI'i€ovych odvetviach ako

energetika, zdravotna starostlivost,, polnohospodarstvo, financie a mobilita.
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So zretel’om na vyzvy spojené so sietami 5G

10.

1.

12.

13.

ZDORAZNUIE, Ze je dolezité zaistit’ bezpecnost’ a odolnost’ elektronickych komunikaénych
sieti a sluzieb, najma pokial’ ide o 5G, a to uplatnovanim pristupu zalozené¢ho na posudzovani

rizika.

PODCIARKUIJE, Ze zavadzanie sieti 5G sice prinaa nové prileZitosti, ale zasadné zmeny,
ktoré technoldgie SG prinesu do sieti, zariadeni a aplikécii, a zvySené obavy o bezpecnost’
suvisiace s integritou a dostupnostou sieti 5G spolu s otdzkami dovernosti a sikromia si
zaroveii budu vyzadovat', aby EU a &lenské §taty venovali osobitni pozornost’ podpore
kybernetickej bezpecnosti tychto sieti a vSetkych sluzieb, ktoré od elektronickych

komunikacii zavisia.

VITA prebichajtce spoloéné eurdpske silie o zaistenie bezpeénosti sieti 5G vychadzajice
najmi z odporaéania Komisie o kybernetickej bezpe¢nosti pre siete SG a ZDORAZNUJE
vyznam koordinovaného pristupu a ti¢inného vykondvania tohto odporucania s cielom

zabranit’ fragmentacii jednotného trhu.

VITA koordinované eurdpske posudenie rizika, ktoré bolo uverejnené 9. oktobra 2019 a ktoré

je prvym krokom v rdmci vykonévania tohto odportacania.

ZDORAZNUIE, e technologické zmeny, ktoré prinest zavadzané siete 5G, zvysia mieru
vystavenia utokom a budu si vyZzadovat’ osobitnll pozornost’, pokial’ ide o rizikové profily

jednotlivych dodavatel'ov.

ZDORAZNUIE, Ze okrem technickych rizik stvisiacich s kybernetickou bezpeénostou sieti
5G by sa mali zvazit’ aj netechnické faktory, ako je pravny a politicky ramec, ktorému mézu

dodavatelia podliehat’ v tretich krajinach.
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14.

15.

OPATOVNE POTVRDZUIE, Ze je dolezité, aby ¢lenské Staty zvazili potrebu diverzifikovat
dodavatel'ov s ciel'om zabranit’ vzniku velkej zavislosti od jediného dodavatel’a alebo
obmedzit’ takuto zavislost, pretoze sa nou zvysuje miera vystavenia désledkom potencialneho

zlyhania tohto dodévatel’a.

ZDORAZNUIE, Ze je dolezité posudit’ rizika spojené so vzajomnym prepojenim sieti 5G

s d’al$imi kritickymi verejnymi a sikromnymi systémami a sluzbami.

RADA PRETO

16.

17.

18.

19.

ZDORAZNUIJE, Ze rychle a bezpeéné zavadzanie sieti 5G ma kIi¢ovy vyznam pri
posiliiovani konkurencieschopnosti EU a vyzaduje si koordinovany pristup v celej EU bez
toho, aby boli dotknuté pravomoci ¢lenskych Statov v oblasti zavadzania sieti a narodne;j

bezpecnosti.

ZDORAZNUIE, Ze budovanie dovery v technologie 5G je pevne zakotvené v zakladnych
hodnotach EU, akymi st 'udské prava a zakladné slobody, pravny §tat, ochrana stkromia,
osobnych udajov a duSevného vlastnictva, ako aj v zadvazku presadzovat’ transparentnost’,
spolahlivost’ a zaclenenie vSetkych zainteresovanych stran a obcanov a v posilnenej

medzinarodnej spolupraci.

PODCIARKUIE, ze ¢oraz zlozitejSie, vzajomne prepojenejsie a rychlejSie sa rozvijajice
technologie si vyZaduji komplexny pristup a i€inné a primerané bezpe¢nostné opatrenia so
zameranim na bezpecnost’ a sikromie uz v §tadiu navrhu, ktoré musia tvorit’ neoddeliteInti

sucast’ infrastruktiry 5G a koncového zariadenia.

ZDORAZNUIJE, Ze siete 5G a d’al§ie stivisiace elektronické komunika¢né siete musia byt
neustale chranené pocas celého zivotného cyklu tak, aby ochrana zahfnala cely dodavatel'sky

ret'azec a vSetky prislu$né zariadenia.
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20.

21.

22.

23.

24.

25.

ZDORAZNUIE, e je potrebné riesit’ a zmierfiovat’ potencialne vyzvy, ktoré vyplyvaji zo
zavadzania sieti a sluzieb 5G pre oblast’ presadzovania prava, a to napr. vratane zakonného

odpocuvania.

UZNAVA, Ze je potrebné zaviest’ spol’ahlivé spolo¢né bezpeénostné normy a opatrenia pre
vSetkych prislusnych vyrobcov, prevadzkovatel'ov elektronickych komunikacii

a poskytovatel'ov sluzieb, pricom sa zohl'adni medzinarodné usilie o normalizaciu v stvislosti
s 5@, a ze je potrebné, aby kl'icové prvky, ako su komponenty kritické pre ndrodnu

bezpecnost’, pochadzali len od déveryhodnych stran.

PODPORUIE prebiehajiicu pracu Agentiry Eurdpskej tnie pre kybernetickl bezpe¢nost’
(ENISA), pokial’ ide o eurdpsky ramec certifikacie kybernetickej bezpe¢nosti ustanoveny
aktom o kybernetickej bezpecnosti, ktory ma potencial zvysit uroven kybernetickej

bezpecnosti produktov, sluzieb a procesov IKT.

ZDORAZNUIE, Ze normalizaciou a certifikaciou mozno vyriesit’ uréité bezpecnostné vyzvy
tykajuce sa sieti 5G, ale na G€inné zmiernenie rizik s potrebné d’alSie bezpecnostné

opatrenia.

VITA prebichajucu pripravu strategického eurdpskeho partnerstva v oblasti inteligentnych
sieti a sluzieb v ramci programu Horizont Eurdpa, ktorti vykonava Komisia v spolupraci

s Clenskymi $tatmi a stkromnym sektorom s ciel'om podporovat’ investicie, udrziavat’

a posiliovat’ konkurencieschopnost’ a posiliiovat’ vyskum, inovaciu a rozvoj bezpe¢nych

rieSeni nielen v oblasti 5G.

VITA stanovenie priorit kybernetickej bezpe¢nosti v navrhovanom programe Digitalna
Eurdpa ako prostriedok na posilnenie kapacit EU v oblasti kybernetickej bezpe¢nosti, ako aj
iniciativu v ramci navrhovaného programu Nastroja na prepdjanie Eurdpy pre cezhrani¢né

koridory TEN-T, pokial’ ide o 5G.
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26. VYZYVA &lenské §taty a Komisiu, aby s podporou agentiiry ENISA prijali vietky potrebné
opatrenia v rdmci svojich pravomoci na zaistenie bezpec¢nosti a integrity elektronickych
komunika¢nych sieti, najma sieti 5G, aby nad’alej konsolidovali koordinovany pristup
k rieSeniu bezpecnostnych vyziev stvisiacich s technologiami 5G a aby na zéaklade
prebiehajucej spolocnej prace na subore bezpecnostnych nastrojov siete 5G urcili u¢inné

spolo¢né metodiky a nastroje na zmiernenie rizik suvisiacich so sietami 5G.
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